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Bevindingen

Een procesbeschrijving inzake het recht van betrokkenen om verbetering, aanvulling, verwijdering of afscherming van diens
persoonsgegevens te verzoeken is niet aanwezig bij de politie Zeeland. In 2010 werden slechts drie verzoeken tot
verbetering/aanvulling/verwijdering of afscherming van politiegegevens ingediend. In twee gevallen werden deze verzoeken
gehonoreerd. In één geval werd het verzoek geweigerd. Alle verzoeken werden schriftelijk binnen de wettelijke termijn
afgehandeld. De weigering werd met redenen omkleed en voorzien van de mededeling over de toepasselijkheid van de Awb
conform artikel 29 WPG. In de twee genoemde gevallen waarin de verzoeken werden gehonoreerd, werd de functioneel beheerder
van de betreffende applicatie, nog voordat het besluit tot honorering aan de verzoeker werd verzonden, opdracht gegeven om

e.e.a. te realiseren. De funclioneel beheerders koppelden terug dat aan de opdracht werd voldaan.

Aanbevelingen

Stel een procesbeschrijving vast voor de afhandeling van verzoeken inzake het recht op verbetering, aanvulling, verwijdering of
afscherming.

1.12.3  Mededeling van verbetering, aanvulling, verwijdering of atscherming

|ID | Beheersdoelstellingen VIDINi A
1 | Voldoen aan informatieplicht jegens personen/instanties die eerder gegevens over verzoeker ontvingen X X
1 | Motiveren waarom niet aan de informatieplicht is voldaan X

1D | Bevindingen

Een procesbeschrijving inzake het doen van mededeling van verbetering, aanvulling, verwijdering of afscherming aan de
ontvangers van politiegegevens is niet aanwezig. In 2010 werd slecht één dergelijk verzoek ontvangen. In dit geval was geen

sprake van ontvangers van politiegegevens.

Aanbevelingen

Stel een procesbeschrijving vast inzake het doen van mededeling van verbetering, aanvulling, verwijdering of afscherming aan de
ontvangers van politiegegevens.

1.124  Vergoeding van kosten

ID | Beheersdoelstellingen VIDIN| A
1_| Niet meer dan de maximale vergoeding voor inzageverzoek in rekening brengen X X
1 | Vergoeding aan verzoeker terugbetalen in de wettelijke benoemde gevallen X

|D | Bevindingen

Een procesbeschrijving voor het innen en terugbetalen van kosten inzake verzoeken om kennisneming is bij de Politie Zeeland niet
aanwezig. Zie ook voorgaande opmerking m.b.t. gebruik basisdocumenten. In deze basisdocumenten wordt het bedrag, zijnde
4,50 euro, niet hoger dan het bij of krachtens amvb vastgestelde bedrag en de wijze van betaling vermeld. In de incidenteel
voorkomende en wettelijke benoemde gevallen, zorgt de administratief medewerkster ervoor dat de vergoeding aan de verzoeker
wordt terugbetaald.

ID | Aanbevelingen
1 | Neem in de vast te stellen procesbeschrijvingen de vergoeding van kosten mee.

1.13  Audits
ID | Beheersdoelstellingen VIDINi A
1_| Voldoen aan de periodieke verplichting uitvoeren privacy audit X
2 | Afschrift zenden van de (herjcontroleresultaten van de privacy audit aan College bescherming persoonsgegevens X
3 | Binnen een jaar uitvoeren van herconirole op onderdelen die niet aan de voorwaarden voldeden X
4 | Voldoen aan de geheimhoudingsverplichting voor alle betrokkenen bij de privacy audit X
ID | Bevindingen
1 | Ten aanzien van de interne audit en de privacy audit heeft de korpsleiding van de politie Zeeland de volgende maatregelen
2 |genomen:
3 |  Een korpsbesluit voor het samenstellen van een intern audit team in 2010;

¢+ De deelname van de interne auditors aan een "in-house” training interne WPG-audits door Mazars in 2010;

s Het vaststellen van een "Uitvoeringsdocument Interne Audit Wet politie gegevens”;

*  Een plannings - en uitvoeringsplan (bijlage in dossier),

= Eris binnen politie Zeeland een "Regeling taken en bevoegdheden FG Politie Zeeland" waarin onderstaande punten zijn
vastgelegd:

. De aanstelling van een interne auditor;

*  De inrichting van de interne auditfunctie in de organisatie.

In het" Uitvoeringsdocument Interne Audit Wet politie gegevens zijn geregeld:

e Hetjaarlijks vitvoeren van de interne audit en het éénmaal per vier jaar laten uitvoeren van een privacy-audit door externen;

= het zenden van een afschrift zenden van de (her)controleresultaten van de privacy audit aan het College bescherming
persoonsgegevens;
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*  het zonodig binnen een jaar uitvoeren van hercontrole op onderdelen van de WPG die niet aan de voorwaarden voldeden.

Een regeling voor het screenen van de interne auditors is niet formeel vastgelegd. Alle interne auditors zijn beédigd ambtenaar,
hebben een bepaalde screening ondergaan en hebben de eed of belofte voor geheimhouding afgelegd. De geheimhouding van de
privacy auditor is in de overeenkomst geregeld.

Aanbevelingen

Geen.

-

.14 Privacyfunctionaris

1D | Beheersdoelstellingen V|D|N|A
1 | Benoeming van de privacyfunctionaris Xi iX
1 | Toezicht en advisering door de privacyfunctionaris conform de wettelijke regels X

2 | Toegang tot de politiegegevens voor zover nodig voor de uitvoering van zijn taak X X
3 | Overzicht bijhouden van art.9 doelen en de daarover vast e leggen gegevens X

3 | Overzicht van de gegevens krachtens artikel 13, 4 WPG (m.b.t. ondersteunende taken) X X
3 | Overzicht bijhouden van de toekenning art. 6 autorisaties X X
3 | Overzicht van par.3 verstrekkingen (m.u.v. verstrekkingen belang veiligheid staat) Xi iX
3 | Overzicht van verwerkingen ten aanzien waarvan aanwijzingen zijn over de onrechtmatigheid ervan - X
3 | Overzicht van geautomatiseerde vergelijkingen op basis van artikel 11,5 WPG (met andere dan politiegegevens) X X
4 | De volledigheid van de gegevens over de bedoelde art. 9 en 13 verwerkingen X X
5 | Opstellen van een jaarverslag X

6 | De aanmelding van de privacyfunctionaris bij het College bescherming persoonsgegevens X

ID| Bevindingen

De PF is officieel bij brief 09/01556, d.d. 01-04-2009 door de korpschef van de politie Zeeland bencemd en aangemeld bij het CBP.
De functiebeschrijving komt niet overeen met de inhoud van de wet ¢.q. de opgestelde handreiking PF. Er is geen unieke
functiebeschrijving voor de wettelijk verankerde functie van PF waarin wettelijke taken, bevoegdheden en verantwoordelijkheden
omschrijven zijn. Er is, op initiatief van de FG, een taakverdeling gemaakt tussen de FG en de PF (beide hebben een
functiebeschrijving) met deels gescheiden verantwoordelijkheden. De PF richt zich met name op advies, de FG op toezicht. De PF
heeft, in afwijking van artikel 34 WPG, lid 1, de adviesfunctie en een beperkte toezichthoudende rol. De adviesrol van de PF
bedraagt meer dan de helft van de tijd (ongeveer 60%). De PF is lid van de landelijke Expertgroep Politiegegevens en Privacy. Dit
betreft een adviserend overleg voor de portefeuillehouder privacy binnen de Raad van Korpschefs.

De PF is ontwerper van een mappenstructuur in de Word omgeving conform de WPG bepalingen. Deze mappenstructuur levert
voor deze applicatie een bijdrage in het WPG conform verwerken van politiegegevens. De mappenstructuur werd vervolgens tot
standaard voor de Zuid-6 verklaard.

De check op de 1-90-lijsten werd in het verleden (tot datum FLO juni 2010) door de FG uitgevoerd. De PF komt hier momenteel
vanwege zijn andere reguliere werkzaamheden en het parliciperen in het interne- en externe auditteam niet aan toe. Wel is tijdens
de interne audit een vitdraai van alle 190 mutaties gemaakt over de periode van 1-8-2009 — 1-8-2010 waarop deelwaarnemingen
zijn uitgevoerd. Dit geldt ook voor de verantwoording van de verzoeken om politiegegevens en de uitgaande brieven in het
postregistratiesysteem Corsa. In dat verband wordt verwezen naar par. 1.2.8 van dit rapport. Voor wat betreft zijn adviserende taak
wordt verwezen naar de bijlage Ill geraadpleegde documenten, waaronder zich een groot aantal emails bevinden waaruit is afgeleid
dat de PF zich intensief van de adviserende taak kwijt.

De PF houdt toezicht op het proces van autoriseren binnen de politie Zeeland. De leidinggevende vult het autorisatieformulier in en
stuurt dit naar de mailbox privacy. De aanvraag wordt door de IBF of de PF getoetst. Beiden kennen nagenoeg iedere medewerker
bij naam en toenaam. Bij onduidelijkheid nemen zij contact op met verzoeker/leidinggevende. De autorisatieaanvraag wordt zo
nodig door hen aangepast. Als er voor “blauwe” medewerkers autorisatie voor BVO wordt aangevraagd, wordt conform een
informele afspraak met het hoofd RIO en de Korpsleiding besloten om de BVO autorisatie voor maximaal 6 maanden toe te kennen
onder voorwaarde van de aanvraag van het P-veiligheidsonderzoek en het volgen van een e-learning cursus BVO. Het probleem
voor het beheer van de autorisaties is dat er geen autorisatiebeheerserver is voor het intrekken van autorisaties. Vele malen is al bij
leidinggevende aangedrongen om bij overplaatsing of het betrekken van een neventaak de autorisaties in te trekken, maar dat
gebeurt marginaal. De PF kan met diverse mails aantonen dat hij dit signaleert. Dit gebeurt ook door de privacymedewerker. De
afgelopen jaren is dit ongeveer 5 & 6 maal per jaar gebeurd. De PF kan autorisatie-uitdraaien regelen per team.

Het pakket van eisen voor de autorisatieserver heeft betrekking op autorisaties voor: individuen, groepen, functies, afdelingen en
organisatorische eenheden. De lokaal functioneel beheerder BVO kan inzage geven in de autorisaties per team. Ook van de CIE.
De Teamchef CIE kent ook de autorisaties toe in zijn rol als CIE-chef. Er ligt een procesbeschrijving en pakket van eisen voor ABS.
De vtsPN heeft opdracht om dit pakket te gaan kopen of een dergelijke server zelf te ontwikkelen. Beschikbaar is wel een
regiorechtentool: per medewerker per afdeling is te zien welke autorisaties deze heeft. De tool is een schil over alle autorisaties in
applicaties heen. De tool zoekt alle applicaties af en ziet welke autorisaties iemand heeft. De PF gebruikt de tool niet. De IBF wel
om te zien welke rechten iemand heeft. Soms wordt ook even naar de visPN gebeld om te zien welke rechten iemand heeft. Maar
de PF belt eigenlijk rechtstreeks met de functioneel beheerder of met de vtsPN.

Regelmatig voeren de PF en IBF controles uit op de uitstaande autorisaties. Ingeval dit nodig is, wordt hierover met de
geautoriseerde, leidinggevende of de proceseigenaar of functioneel beheer contact opgenomen. Er wordt ook veel via de "warme
communicatie” gecommuniceerd.

Een procesbeschrijving m.b.t. de toegang van de PF tot de politiegegevens in het kader van diens toezichts- en controletaken is niet]
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aanwezig. Bij politie Zeeland wordt deze rol hoofdzakelijk ingevuld door de FG. De PF heeft geen directe toegang tot de systemen
BVH/BVO. Hij kan bij de functioneel beheerders van de desbetreffende systemen wel de nodige overzichten krijgen. De PF heeft
geen zicht op / geen toegang tot de CIE-informatie. De PF heeft in het kader van zijn verantwoordelijkheden (m.u.v. de CIE)
voldoende toegang tot de noodzakelijke informatie. Controle op de systemen BVO/BVH op het verwijderen van informatie (bijv.
afloopberichten) is gewaarborgd. Controle op de andere, door de politie Zeeland gebruikle, systemen is niet gewaarborad.

3 | Ten aanzien van de verplichting voor de PF om een overzicht bij te houden van de schriftelijke vastlegging van de gegevens, als
bedoeld in artikel 32, lid 1, WPG kan het volgende worden vermeld:

1. Het overzicht artikel 9 verwerking is aanwezig. De aan genoemd overzicht gekoppelde bewijsstukken (aanmelding WPG
verwerking) zijn in het dossier bij de PF niet altijd compleet ingevuld. De belangrijkste opmerking is dat bij de deelwaarneming
7 formulieren niet getekend waren door de teamchef. Onder verwijzing naar par. 1.3.1.1 en 1.3.1.2 is af te leiden dat de PF
inmiddels een goed overzicht heeft van de artikel 9 verwerkingen.

2. Hetoverzicht artikel 13 verwerking is aanwezig. Landelijk is overigens nog niet duidelijk/gedefinieerd wat nu eigenlijk als
een artikel 13 verwerking moet worden beschouwd.

3. Hetoverzicht van de artikel 6 autorisaties: Dit deel van zijn taak is gemandateerd aan de IBF. Dit is formeel geregeld via
het mandaatbesluit. De IBF geeft aan dat de lijsten niet actueel zijn. Lijsten zijn niet actueel te houden en zijn vaak van extern
afkomstig. Overplaatsingen, verlopen autorisaties etc. worden door het korps niet adequaat bijgehouden. Een werkgroep op
Zuid-6 niveau is bezig omissies te verzamelen en te analyseren teneinde de bestaande problematiek op te lossen. De opzet
van de AO heeft hierin een hoge prioriteit. Uit de verslaglegging bij de onderwerpen autorisaties bij de verwerkingen artikel 8,
en 9 komt naar voren, dat het proces van het autoriseren wel goed verloopt, maar het de-autoriseren niet.

4. Het overzicht paragraaf 3 verstrekkingen: de PF heeft toegang tot de 1-90 overzichten (BVH) en verstrekkingenmutaties in
BVO. Er vinden korpsbreed geen (geplande) controles plaats op de verstrekkingen / ter beschikkingstellingen. In de
verstrekkingenmutaties is niet aangegeven welke mutaties verstrekkingen zijn (externe) en welke mutaties intern gericht zijn
(ter beschikking stellingen). Uit de verslaglegging bij de onderwerpen verstrekkingen bij de verwerkingen artikel 8 blijkt, dat het
gebruik van de 1-90 functionaliteit in BVH over de teams heen een divers beeld geeft. De PF heeft over het afgelopen jaar de |-
90 vastleggingen op aantallen bekeken. Voorzienbaar is, dat met het steekproefgewijs inhoudelijk bekijken van 1-90
verstrekkingen veel tijd is gemoeid.

5. Een overzicht van onrechtmatige bewerkingen is niet bij de PF voorhanden. Dergelijke verstrekkingen zijn tot dusver niet bij
de PF gemeld. Uit hoofde van zijn functie zijn onrechtmatige verwerkingen anders dan ingeval van vragen over verwerkingen
uit de organisatie moeilijk voor de PF te detecteren.

6. Een overzicht van geautomatiseerde vergelijkingen (arti is ni ig bij de PF. De PF heelt geen meldingen
ontvangen van genoemde bewerkingen.

4 | De ﬁegevens over artikel 9 verwerkingen zijn volledig bij de éﬁ-é-anwezig. Een "Overzicht méi"\;;\uéﬁ(ingen van pél'i'tie'g'égevens,
waarin de verwerkingen ter ondersteuning van de politietaak met hun specifiek doelstellingen zijn opgenomen is bij de PF
aanwezig. Dit zijn de verwerkingen HKS, HAVANK, PV's en rapporten en) die onderkend zijn als artikel 13, lid 1, verwerking. FCM,
infodesk/ makelfunctie infodesk, moeten nog ter inzage worden gelegd. R

5 | De PF heeft het jaarverslag in april 2010 vastgesteld en aan de korpsleiding aangeboden. ety

6 | De PF is formeel aangemeld bij het CBP.

D | Aanbevelingen

1 | Spits de functiebeschrijving van de PF op zijn wettelijke taken en bevoegdheden toe.

Voorzie de PF van de benodigde ondersteuning om zijn toezichthoudende taak waar te maken.
Overweeg om de taakverdeling tussen FG en PF te herzien.

2 | Voorzie in een procesbeschrijving m.b.t. de toegang van de PF tot alle verwerkingen van politiegegevens.

3 | Stel de PF in het kader van de protocolverplichting ingevolge artikel 32 en 34 WPG toereikende middelen ter beschikking.

4 | Zorg er voor dat het overzicht van artikel 13 verwerkingen gecompleteerd wordt.

1.15  Functionaris gegevensbescherming

ID | Beheersdoelstellingen VIDINIA

1_| De formele aanstelling van de Functionaris voor de gegevensbescherming (is niet verplicht) X X

2 | Voldoen aan de wettelijke eisen van kennis en betrouwbaarheid - X

2 |Voldoen aan de eisen van onafhankelijkheid e - - X

2 | Vervuld zijn van de randvoorwaarden om de taak naar behoren te kunnen uitvoeren - X

2 | Voldoen aan de verplichting tot aanmelding bij het College bescherming persoonsgegevens - X
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ID | Beheersdoelstellingen VIDIN A
2 | Voldoen aan de geheimhoudingverplichting S ] B e I I D
2 | Opstellen jaarlijks verslag van werkzaamheden en bevindingen - X
3 | Uitoefenen van het wettelijk bepaalde toezicht - X
4 | Beschikken over bevoegdheden gelijkwaardig aan die in afd. 5.2 ABW - X

|D | Bevindingen

-

De FG is met ingang van juni 2010 met FLO gegaan en er was tot het einde van de interne audit nog geen vervanger. De nieuwe
2 | FG is recentelijk formeel door de korpschef aangesteld en bij het CBP aangemeld. De FG is nog aan zijn inwerkperiode bezig. Om
die reden is tijidens de externe audit het onderwerp FG niet meegenomen. Dit zal het geval zijn bij de eerstvolgende privacy audit.

ID | Aanbevelingen

1-4! Laat de bovengenoemde onderwerpen meenemen in de eerst volgende privacy audit.
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Bijlage lI: Basisbeveiliging Politie

2.1 Gebruikersorganisatie

241 Informatievoorzieningproces
ID | Beheersdoelstellingen VID|NIA
1 | Informatievoorzieningwijzigingen zijn gecontroleerd doorgevoerd zodat beschikbaarheid en integriteit gewaarborgd is X X
2 | Het informatiesysteem blijft voldoen aan de huidige en toekomstige eisen die het gebruik hieraan stelt X X
3 |Ingevoerde en vastgelegde gegevens zijn integer (juist, volledig, tijdige vastlegging, tiidige hersteltijd) X X
4 | Verstoringen, die invioed op de beveiliging hebben of kunnen krijgen (beveiligingsincidenten) worden tijdig verholpen X iX

1D | Bevindingen

1 | Voor het wijzigingbeheer is bij Politie Zeeland alleen voor de grotere applicaties een procesbeschrijving aanwezig. (BVH / BVO /
BVCM / KSA etc.), zoals in de vorm van het Handboek Functioneel Beheer BVO Zuid 6, versie 1.02, d.d. 24-06-2009, waarin aan
dit onderwerp aandacht wordt besteed. Voor de kleine applicaties niet. De informatie voor FB (functioneel beheer) komt van de
visPN. De FB op nationaal niveau maakt gebruikershandleidingen. Wijzigingsbeheer is geen continue proces bij de politie Zeeland
doordat het niet verankerd is. Er is geen deelwaarneming op het wijzigingsbeheer uitgevoerd.

2 | Een procesbeschrijving voor het funclioneel applicatiebeheer is aanwezig in de vorm van het Handboek Functioneel Beheer BVO.
Verder bestaan er veel operationele afspraken met de visPN maar deze zijn niet vastgesteld / vastgelegd. Taken, bevoegdheden
en verantwoordelijkheden zijn tegen die achtergrond niet transparant. Controlemomenten en vastlegging hiervan ontbreken.

3 | De procesbeschrijving inzake gegevensbeheer is aanwezig. In het Handboek Functioneel Beheer BVO wordt ook aandacht
besteed aan de verantwoordelijkheid voor het gegevensbeheer. Zie verder de bevindingen en aanbevelingen in de voorgaande
paragrafen met betrekking tot de kwaliteit van politiegegevens, zoals onder meer het gebruik van TrueBlue en het gegevensbeheer
in BVO. Aan het belang van de kwaliteit van de gegevens wordt ook aandacht besteed in het Informatiebeveiligingsbeleid Zuid6.
Aangegeven wordt, dat het bewaken van de kwaliteit mede wordt geborgd door een integraal gegevensbeheer voor
informatiesystemen volgens het Business Information Service Library model (BiSL). Dit model waarborgt, dat gegevens integer,
exclusief en beschikbaar zijn voor hen die daartoe zijn geautoriseerd. Hierop is tevens controle georganiseerd. Afhankelijk van de
gegevensset is de verantwoordelijkheid hiervoor bovenregionaal of regionaal bepaald.

4 | In het Beveiligingsbeleid Zuidé staat onder meer beschreven, dat beveiligingsincidenten worden aangemeld bij de leidinggevende

en de IBF. In Zuid-6 zijn afspraken gemaakt voor het registeren en athandelen van beveiligingsincidenten. De uitwisseling binnen

Zuid6 van beveiligingsincidenten is geregeld in de procedure |B-incidenten uitwisseling visPN — Zuid8. De politie Zeeland

conformeert zich aan het beleid, met dien verstande dat nu het regionale beleid nog van kracht is. Daarin staat opgenomen dat

iedere districtchef/diensthoofdverantwoordelijk is voor:

*  De melding van geconstateerde dan wel vermoede inbreuken op de informatiebeveiliging bij de functionaris voor de
gegevensbescherming;

=  De afdoening van incidenten en inbreuken op de informatiebeveiliging. Bij het zich voordoen van een incident zal door de
districtchef/diensthoofd de functionaris voor de gegevensbescherming worden geconsulteerd omtrent de te nemen stappen
ter verbetering van de informatiebeveiliging.

Aan de korpsleiding zullen door de districtschef of door het diensthoofd ter becordeling worden voorgelegd:

* [ncidenten die politiek gevoelig zijn, dit ter becordeling van de verantwoordelijke lijnmanager:

* Incidenten waarbij sprake is van straibare feiten;

*  Materiele schade en immateriéle schade boven een bepaald bedrag;

= Incidenten die gevolgen kunnen hebben voor het imago van het korps.

Gezien de ontwikkelingen in de organisatieveranderingen is het hierboven gehanteerde begrippenkader geheel gewijzigd. Binnen

niet al te lange termijn, bij de vorming van de nationale politie, zal het begrippenkader wederom wijzigen.

Registratie van opgetreden incidenten via signalen in de systemen zijn moeilijk te detecteren en is voornamelijk weggelegd bij de
vtsPN. De ondersteuning van de visPN is steeds noodzakelijk. De logging van diverse applicaties is een steeds terugkerend item
op bijeenkomsten en vergaderingen maar de vtsPN is nog niet in staat om maatwerk te leveren. Er bestaan weliswaar
loggingsmogelijkheden doch om de gegevens te kunnen lezen is een tool nodig. De tooling is op dit moment in ontwikkeling.

Er wordt een tool ontwikkeld waarin de IBF-ers dergelijke beveiligingsincidenten kunnen melden. De tool verkeert momenteel in de
eindfase en zal nagenoeg gereed zijn om te worden geimplementeerd. De implementatie is voorzien voor de zomer 2011.

1D | Aanbevelingen

1-4| Neem alle normen mee in de vormgeving en implementatie van het Informatiebeveiligingsbeleid Zuidé en de periodieke controle
op de uitvoering van dit beleid.

21.2 Medewerkers
ID | Beheersdoelstellingen V|D|N| A
1 | Beveiliging is integraal onderdeel van het functioneren van iedere medewerker - A
2 | Medewerkers van de politie zijn betrouwbaar en gaan discreet om met de hen ter beschikking staande informatie X
3 | Op gegevens waarvan het onwenselijk is dat deze in handen komen van onbevoegden rust een geheimhoudingsplicht | X
4 | Bij vervanging van een medewerker vindt geen doorbreking van functiescheiding plaats - A
5 | Taken die van belang zijn voor de betrouwbaarheid van informatie{systemen) worden op juiste wijze vilgevoerd - A
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ID | Bevindingen

1 | In het Informatiebeveiligingsbeleid Politie Zeeland is de verantwoordelijkheid van de beveiliging van de informatievoorziening
belegd op het niveau van de korpsleiding, de districtschefs en de diensthoofden. ledere districtschef en diensthoofd is
verantwoordelijk gesteld voor de medewerkers die binnen zijn district of dienst vallen.

2 | Personen die bij het korps worden aangesteld of benoemd, worden vooraf onderworpen aan een onderzoek waaruit vast moet
komen te staan dat de betreffende persoon geen strafbare feiten heeft gepleegd of directe contacten heeft met criminele personen.
Onderwerpen binnen dit onderzoek betreffen milieuonderzoek, vastlegging onderzoeksuitkomsten en verklaring van goed gedrag.
Het Hoofd I1&V beschikt over processchema's inzake een uit te voeren "Betrouwbaarheidsonderzoek” en "Veiligheidsonderzoek”.
In de praktijk worden athankelijk van de functie van een medewerker (periodiek) zogenaamde "A” en "P" onderzoeken uitgevoerd.

3 | ledere hiervoor in aanmerking komende medewerker legt bij in diensttreding de eed of belofte af voor de geheimhouding van
politieinformatie. Documentatie die op dat onderwerp betrekking heeft, is aanwezig in de vorm van:

*  Het Korpsbesluit 03/02209 dd 18 april 2002;
e Integriteitstatuut van de Nederlandse politie (Deltanet);
*  Het Draaiboek P&O introductieprogramma;

|+  Arbeidsomstandigheden Eed / belofte (Deltanet). e

4 | Dit onderwerp is niet getoetst.

5 | Anders dan in de vorige paragrafen reeds aan de orde is gekomen op het terrein van de kwaliteit van de verwerking van
politiegegevens, is deze norm niet getoetst.

ID | Aanbevelingen |

1 | Neem alle normen mee in de vormgeving, uitwerking en implementatie van het Informatiebeveiligingsbeleid Zuidé en de periodieke

4 | controle op de uitvoering van dit beleid.

5

2.1.3 Middelen

|D | Beheersdoelstellingen VID{NA

1_| ledere locatie is afgeschermd voor onbevoegden X X

2 | Onbevoegde personen kunnen geen inzicht krijgen in gegsvens X X

3 | Telewerkapparatuur voldoet aan alle beveiligingseisen die door de organisatie zijn opgesteld X X

1D | Bevindingen R

1 | Binnen de regio Zeeland wordt gebruik gemaakt van [N . Alie gebouwen binnen de regiopolitie
Zeeland zijn op dit toegangscontrolesysteem aangesloten. Toegangsdeuren zijn voorzien van een kaartlezer. Medewerkers
worden door hun direct leidinggevende voor toegang geautoriseerd en aan hen wordt een toegangskaart (druppel) uitgegeven. De
gecontroleerde toegang is gebaseerd op het Informatiebeveiligingsbeleid binnen de regiopolitie Zeeland. In het Besluit
Autorisatieprocedure waarin de toegang tot gebouwen en terreinen van de regiopolitie Zeeland is dit verder uitgewerkt. De afdeling
Bedrijfsvoering verzorgt & Het systeem kent verschillende autorisatieniveaus, waaronder het
hoogste niveau voor het technisch beheer, een niveau voor het functioneel beheer en een niveau voor medewerkers van de
receptie en het wijksecretariaat die hiermee slechts bezoekers kunnen registreren. De beheerprocedure voor het systeem verkeert
in de conceptfase. Taken, bevoegdheden, verantwoordelijkheden en functiescheiding zijn nog niet belegd. Een calamiteiten- of
incidentenregeling of paragraaf ontbreek!. Er wordt gewerkt met autorisatieformulieren en uit praktische overwegingen ook met
mondelinge afspraken met een beperkt aantal teamchefs. Toegang wordt verleend door een medewerker van de afdeling
Bedrijfsvoering die zelfstandig en naar eigen inzicht handelt. Een procesbeschrijving inzake het beheer van toegang binnen een
locatie is op de afdeling niet aanwezig. Een autorisatie wordt door de medewerker ingetrokken op basis van hetgeen hem ter ore
komt. Gezien het geringe aantal verzoeken om autorisaties wordt vermoed dat er autorisaties in het systeem voorkomen die
inmiddels ingetrokken hadden moeten zijn. Hiernaar is verder geen onderzoek ingesteld. Door de IBF is bij onderzoek
geconstateerd dat de computerruimten goed beveiligd zijn en dat de toegangsregeling op dat onderdeel op orde is.

Volgens het Informatiebeveiligingsbeleid politie Zeeland 2008 is het diensthoofd FEB verantwoordelijk voor de facilitaire
voorzieningen, waaronder de fysieke toegangsbeveiliging van de gebouwen.

2 | Een procesbeschrijving of instructie inzake het adequaat beveiligen van werkplekken is niet aanwezig. Uit de gehouden interviews
komt naar voren dat de PC beveiliging (wachtwoord, booten, schermbeveiliging, randapparatuur) op orde is. Niet op orde zijn:
Clean desk policy (wordt niet stringent toegepast), controle op de werkplekbeveiliging en de wachtwoordpolicy. Binnen het LOIB
(Landelijk Overleg Informatie Beveiliging) is een werkgroep bezig met de actie "Password Reset". Tevens wordt in deze werkgroep
aandacht besteed aan de omgang met social media. De IBF is trekker van deze werkgroep. De acliviteiten zijn gericht op een
adequate en veilige wijze in het omgaan met passwords en een eenduidige en uniforme wijze van het toekennen, wijzigen en
verwijderen van passwords van cliénts. Er ligt een voorstel voor een landelijke regeling om te komen tot een adequate
passwordreset.

Het beheer van apparatuur, m.n. (afvoeren van) gegevensdragers en printerbeheer (alleen printen op gedefinieerde
netwerkprinters) is niet onderzocht.

3 | De politie Zeeland beschikt over een Gebruikershandleiding Telewerken van de visPN. Het beleid dan wel instructies op dit terrein

op korpsniveau is nog niet door de korpsleiding vastgesteld. Aan dergelijk beleid ¢.q. instructie wordt nog gewerkt. Specifieke
aandachtspunten die worden uitgewerkt zijn:

. Gebruikersauthenticatie;

s« Gegevensdragers (m.n. usb-sticks);

e  Uitsluiting van het via telewerken gebruik maken van data waaraan hogere eisen dan gemiddeld aan exclusiviteit zijn gesteld;
*  Procedures omtrent telewerken vanuit huis;

*  Beveiligde verbindingen.

Binnen de Politie Zeeland mogen slechts enige mensen telewerken.
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ID | Aanbevelingen
1 | Voer aanvullend onderzoek uit op toegangscontrolesysteem en stel een beheerprocedure vast.
2 | Stel een instructie op voor de werkplekbeveiliging. Voer onderzoek uit naar het beheer van apparatuur / gegevensdragers.
3 | Stel een instructie voor het telewerken vast.

214 Strategie & Beleid
ID | Beheersdoelstellingen VIDINIA
1 | Informatievoorziening en beveiliging staat in de strategie en komt in het informatiebeveiligingsbeleid tot vitvoer X X
2 | Medewerkers van het korps zijn op de hoogte van de afspraken die gelden ten aanzien van de informatiebeveiliging X X
ID | Bevindingen

Er is informatiebeveiligingsbeleid van kracht binnen de regio Zeeland (Informatiebeveiligingsbeleid Politie Zeeland 2008). De
Autorisatieprocedure politie Zeeland maakt integraal onderdeel uit van dat beleid. In het Informatiebeveiligingsbeleid zijn de taken
en veraniwoordelijkheden voor de informatiebeveiliging op het niveau van de korpsbeheerder/korpschef, de districtschefs, de
diensthoofden, de taakaccenthouders en de portefeuillehouder informatiebeveiliging en privacy belegd. In de afgelopen jaren is
steeds meer de nadruk komen te liggen op de inspanningen binnen Zuid-6. Een projectplan aangaande het bevorderen van het
informatiebeveligingbeleid en de informatiebeveiliging in Zuidé is in uitvoering. Zo zijn tal van documenten ontwikkeld:

* Integraal informatiebeveiligingsbeleid Zuid-6. Hierin is voor de 6 zuidelijke regio's het informatiebeveiligingsbeleid geregeld;

*  Deregeling IB-incidenten;

*  Het autorisatiebeleid Zuid Nederland met een accountbeheer en volledige procesbeschrijving. Daarvan maakt deel uit de
procesbeschrijving met de omschrijving van de producten en de standaardautorisatieprofielen ten einde rol-gebaseerd te
kunnen autoriseren op een eenduidige wijze;

*  De ontwikkeling voor de invoering van een Autorisatie Beheer Server waarin aan de hand van standaardprofielen autorisaties

geautomatiseerd verlopen. De toekenning van autorisaties gebeurt dan rol en functiegebaseerd en niet op naam;

Het regionale informatiebeveiligingsbeleid met de regionale autorisatieprocedure;

De gedragscode aangaande informatiedragers;

Regeling voor beveiligd printen;

De rubriceringregeling geldend in de 6 zuidelijke regio's;

Regelingen voor de vernietiging van informatiedragers;

Richtlijnen ten behoeve van digitaal anonimiseren.

In de loop van de afgelopen jaren zijn de inzichten veranderd als het gaat om de informatiebeveiliging. Was eerst de situatie zo dat
er: 'nee, tenzij' werd verkocht. Nu is de mening dat 'ja, mits' veel beter zal werken. Dat is de reden dat een landelijk project gestart
is in het begin 2010, onder de naam 'Samen Beveiligen' met als doelstelling: 'de situatie op het gebied van (informatie)beveiliging
bij politie Nederland te verbeteren en zorg te dragen voor een homogeen niveau van beveiliging in het gehele politiedomein'

De volgende doelstelling is het actualiseren van de leidraad BBNP:

=  Ontwikkeling van een weeginstrument;

Toetsen middels het weeginstrument;

Tekortkomingen blootleggen;

Ondersteunen bij implementatie ontbrekende controle;

Toets van de implementatie,

waarbij de uitgangspunten zijn:

e Actualisatie en toets beperkt tol de gebruikersorganisatie;

. Leidend zijn de controls niet de maatregelen;

*  Maatregelen worden getoetst op relevantie.

Een bewustwordingsprogramma is aanwezig in de vorm van het aandacht besteden aan de onderwerpen privacy en

(informatie)beveiliging in het begeleidingstraject van de aspiranten. Op die manier wordt geleerd dat beveiliging een integraal

onderdeel is van elke medewerker van het korps. Volgens het Integraal (informatiebeveiligingsbeleid Zuidé is één van de

belangrijkste onderdelen van informatiebeveiliging bij de politie Zeeland het bevorderen van het bewustzijn onder de gebruikers

van de informatie. Als de gebruikers namelijk niet op de hoogte zijn van de richtlijnen en regels hebben deze geen enkele

uitwerking. Het risico is dan dat er fouten worden gemaakt waardoor beveiligingsincidenten ontstaan. Onderkend wordt dat door

medewerkers bewust te maken van het belang van de veiligheid van de door hen gebruikte informatie, veel van die fouten kunnen

worden voorkomen. Het beveiligingsbewustzijn wordt op de volgende wijze bevorderd:

*  Het publiceren van artikelen en informatie in nieuwsbrieven, op het intranet en in speciale handreikingen;

*  Aandacht besteden aan informatiebeveiliging in de verschillende inteme opleidingen;

«  Directe aandacht van leidinggevenden door het ter sprake brengen op de werkvloer;

*  Organisalie van speciale workshops en presentaties rond beveiligingsthema'’s voor verschillende doelgroepen waaronder
lijnmanagers, taakaccenthouders, maar ook eindgebruikers;

= Voeren van periodiek overleg tussen alle in het korps aanwezige taakaccenthouders, onder voorzitterschap van de
proceseigenaar informatie met ondersteuning van de IBF en de regionale privacy functionaris;

*  Terugkoppelen van de resultaten van gehouden controles en afhandeling van incidenten om zodanig mensen attent te maken
op het belang van de informatiebeveiliging:

*  Voeren van periodiek Zuid6 overleg tussen alle IBF-ers en taakacccenthouders van de korpsen;

*  Deelnemen aan het landelijke IBF-netwerk c.q. virtueel kantoor door IBF of taakaccenthouder om ervaringen landelijk uit te
wisselen.

Een ander uitgangspunt van voomoemd informatiebeveiligingsbeleid is het “need-to-know, need-to-share” principe. Elke

medewerker krijgt uitsluitend toegang tot de informatie die hij voor het vitvoeren van zijn functie en taken nodig heeft. De werkwijze

is vastgelegd in het Autorisatiebeleid Zuidé. Onderkend wordt dat door de groeiende samenwerking zowel binnen als buiten de

Nederlandse politie de noodzaak en verplichting om informatie te delen groter wordt dan ooit. Dit wordt ook vanuit de WPG

voorgeschreven. In dat kader groeit ook het besef van het belang dat de gegevens die als basis dienen voor het delen van

informatie betrouwbaar moeten zijn met het oog op de verbeterde samenwerking.

Binnen het bestek van de privacy audit is niet meer getoetst of medewerkers op de hoogte zijn van hun taken, bevoegdheden en
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|1D | Bevindingen

verantwoordelijkheden met betrekking tot de informatiebeveiliging.

1D | Aanbevelingen

1-2| Ga door op de ingeslagen weg van de vormgeving van informatiebeveiligingsbeleid en de implementatie ervan in Zuid6 verband.

2.1.5 Leiderschap
1D | Beheersdoelstellingen VIDINi A
1 | Periodiek vaststellen dat beveiligingsmaatregelen naar behoren functioneren X X
|D | Bevindingen

1 | Korpsbrede controle van beveiligingsmaatregelen is tot nu toe niet opgenomen in de planning- en controlcyclus van de politie

Zeeland en wordt tot nu toe ook niet uitgevoerd. Eind 2008 is een Informatiebeveiligingsfunctionaris (IBF) aangesteld bij de

regiopolitie Zeeland. Zijn functie houdt onder meer in:

= Het adviseren van de portefeuillehouder inzake het te voeren (opstellen, bijstellen, herzien) informatiebeveiligingsbeleid en
inzake het afstemmen van het informatiebeveiligingsbeleid van het korps met dat van andere korpsen;

*  Het uitdragen in het korps van de noodzaak van informatiebeveiliging en van de daarbij geldende beleidsbepalingen;

*  Het rapporteren aan de portefeuillehouder over de situatie van de informatiebeveiliging in het korps in het algemeen en van
beveiligingsincidenten in het bijzonder;

¢ Het adviseren van leidinggevenden, verantwoordelijk voor informatiesystemen of gemeenschappelijke IT-diensten, bij de
uitwerking van het informatiebeveiligingsbeleid van het korps in informatiebeveiligingsplannen en bij de implementatie van die
plannen;

*  Het adviseren van de portefeuillehouder en leidinggevenden inzake het maken van afspraken bij uitwisseling van gegevens;

e Het evalueren, selecteren en voorstellen van toe te passen producten of werkwijzen met betrekking tot informatiebeveiliging;
Het bijhouden van de ontwikkelingen op het gebied van |nrormauebeve|hg|ng

De IBF adviseert gevraagd en ongevraagd aan de hand van vraagstukken op zijn werkterrein. Van structurele controles op het

terrein van de informatiebeveiliging conform een vooropgezet jaarplan of meerjarenplanning is geen sprake. De IBF houdt zich

vooralsnog structureel bezig met bijdragen aan het beveiligingsbeleid en thans vooral op de gezamenlijk beleidsvorming in Zuid6

verband. Een recent voorbeeld hiervan is het concept Autorisatiebeleid Zuid-Nederland, versie 9 maart 2011.

In het Informatiebeveiligingsbeleid Zuid 6 wordt aandacht besteed aan de toetsing en evaluatie van het
informatiebeveiligingsbeleid. Het informatiebeveiligingsbeleid is na inwerking treding twee jaar geldig, en wordt na de evaluatie
geactualiseerd. |BF-Zuid onderhoudt dit beleid. Verder wordt aangegeven, dat in de jaarcyclus de evaluatie plaatsvindt aan de
hand van controle-, interne audit-, incident- en managementrapportages op het gebied van invoering, naleving effectiviteit en
efficiency. In de meerjarencyclus becordeelt een onafhankelijke deskundige de opzet, bestaan en de werking van het
informatiebeveiligingsbeleid en de beveiligingsmaatregelen. Deze externe audit vindt in het jaar voorafgaand aan een volgende
cyclus plaats.

ID | Aanbevelingen

Neem informatiebeveiliging als een vast onderdeel op in de managementcontrolcyclus. Neem de monitoring van de
informatiebeveiliging in de politiepraktijk als een vast onderdeel op in de periodieke privacy audits.
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Bijlage lll: Overzicht geraadpleegde documenten

e  Korpsbeschrijving Politie Zeeland

e Zelfevaluatie Politie Zeeland

e Jaarring 2008 Politie Zeeland (werkplan) politie Zeeland

» Jaarring 2009 Politie Zeeland (werkplan)

e Mappenstructuur O-schijf

e Jaarverslag PF + FG 2008

e Jaarverslag PF + FG 2009

e Jaarverslag Politie Zeeland 2008

e Jaarverslag Politie Zeeland 2009

o Jaarplan 2010 Politie zeeland

e Meerjarenbeleidplan 2008-2011 Politie Zeeland

¢ Korpsbekendmaking nr. 19

e Aanwijzing Bevoegd Functionarissen

e |nrichtingsplan Politie Zeeland

e Korpsbekendmaking nr. 21 Politie Zeeland

e Marap 2008 Politie Zeeland

e Marap 2009 Politie Zeeland

e Convenanten

e Qverzicht E-learning WPG

e Implementatie WPG Politie Zeeland

e Samenwerkingsverbanden / Convenanten

e  WPG in de mandaat regeling

e "Groene lijst"(overzicht applicaties)

e Werkplannen Teams 2010

e Korpsinformatie m.b.t. de invoering WPG

e Aanwijzing Interne auditor Politie Zeeland

e Overzicht maatschappelijke klassen BV

e Herverdeling portefeuilles

e Regeling Convenanten

¢ Modelconvenant JCO

¢ Nieuwsbrief KMT inzake IT-onderwerpen

e Zie verder de lijst met documenten in het interne auditdossier

e Informatiebeveiligingsbeleid Politie Zeeland 2008

» |Integraal (informatie) beveiligingsbeleid Zuid6, 01-12-2010

e Gebruikershandleiding Telewerken visPN, 25-04-2011
Autorisatiebeleid Zuid-Nederland, concept, 09-03-2011

» Jaarverslag Privacyfunctionaris 2010, 14-04-2011

» Besluit autorisatieprocedure Politie Zeeland, versie 1.0, 01-10-2008

e Handleiding procesdossier Zeeland, versie 2.0, 01-05-2005

o Werkiroces Infodesk, Prolect Implementatie Wpg, versie 2.0 15 juli 2010

Handboek RID Politie Zeeland

e Gedragscode rechtstreekse verstrekking van politiegegevens aan leden van het
Openbaar Ministerie Arrondissement Middelburg

e Handleiding/uitleg mappenstructuur O:schijf, versie 0.2, 03-05-2011

» Autorisatiematrix onderzoeksmappen Zuid6

e Autorisatiematrix beheer rollen onderzoeksmappen Zuid6

e Tabel 3: Standaard functie / rollen / schalen t.o.v. BlueView autorisaties

e Procesbeschrijving verwerking van politiegegevens artikel 8 en 9, versie 3.0, 24-06-
2010.

e |Instellingsprotocol voor het verder verwerken van politiegegevens ex artikel 13,
eerste, tweede of derde lid, Wet politiegegevens, herkenningsdienstsysteem, art.
13.1 WPG

e Brief van Politie Taakorganisatie Vreemdelingen aan Regiopolitie Zeeland, inzake
Landelijk reglement ex artikel 13 WPG d.d. 23 maart 2010
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Schriftelijke vastlegging als bedoeld in artikel 13, lid 4 van de Wet politiegegevens,
genaamd Forensisch Opsporings Informatie Systeem, van de politieregio
Schriftelijke vastlegging als bedoeld in artikel 13, lid 4 van de Wet politiegegevens,
genaamd Verwijzingsindex Recherche Onderzoeken en Subjecten, van de
politieregio

Rapportage Definitieve Bevindingen van het College Bescherming
Persoonsgegevens inzake Politie Infodesk [l, juli 2009

CBP Richtsnoeren ANPR De toepassing van automatische kentekenherkenning door
de politie, januari 2009

Landelijk afsprakenboek HKS, versie 4.7 definitief, d.d. oktober 2010

Update procesmodel en —beschrijving “veiligheidsinformatie genereren”, Programma
Intelligence, versie 1.0, d.d. 4-12-2009

Mail PF inzake schriftelijke vastlegging als bedoeld in art. 13, lid 4 van de Wet
politiegegevens Protocol herkenningsdienstsysteem en P.V.'s, versie 0.4

Mail met bijlagen van de PF: memo 18-5-2009 inzake Convenant 2009, memo 9-7-
2008 inzake Aanwijzing PG’s Reactieprotocol, Memo 3-3-2009 inzake inzet
vertrouwenspersonen in interne onderzoeken, memo 17-2-2009 inzake Kernteam
Stichting Welzijn X, memo 9-11-2009 inzake OGGZ (Wijktafel) X, memo 16-2-2009
inzake Werkafspraken risicoscreening vrouwenopvang, memo 28-1-2009 inzake
intentieverklaring bevordering sociale veiligheid gemeente X, memo 10-2-2009
inzake Politie & schoolveiligheid, memo 23-6-2009 inzake veiligheidshuis, memo 20-
1-2009 inzake Wijkscan gemeente X, memo 21-12-2010 inzake verstrekking aan
burgemeester, memo 3-3-2010 inzake Cameratoezicht Koninginnedag 2010, memo
2-4-2007 inzake Mutaties huiselijk geweld, memo 17-2-2010 inzake
gegevensuitwisseling t.b.v. fraudebestrijding, memo 25-3-2010 inzake
Samenwerkingsovereenkomst Zeeland / X, memo 3-11-2010 inzake Stelsel bewaken
en beveiligen

Mail PF inzake gebruikersinstructie integrale bevraging Ill, januari 2011 versie 3.5
Schriftelijke vastlegging als bedoeld in artikel 13, lid 4 van de Wet politiegegevens,
genaamd Processen-verbaal en rapporten, van de politieregio

Basis Voorziening Handhaving, Afspraken BVH en Handleiding gebruiker, versie 1.0
Zeeland, d.d. 1-10-2010 (2x)

Lijst Maatschappelijke Klassen, BVH Servicepack 5, versie 2.1, d.d. 25-7-2010 (2x)
Basis Voorziening Handhaving, gebruikersafspraken BVH, d.d. 28-9-2010

Basis Voorziening Handhaving, Handleiding HOvJ, versie 1.0, 2009

Matrix opdrachtverstrekking gegevensbeheer

Schema mailverkeer True Blue na geconstateerde (mogelijke) fout in BVH
Opdrachtverstrekking gegevensbeheer politie Zeeland, versie 2.3, d.d. september
2009

Basis voorziening handhaving, Gebruikersafspraken BVH

Power Point Presentatie BVH re-training oktober, november, december 2010
Convenant inzake verstrekking van politiegegevens aan de AIVD

De verstrekkingsgrondslag van artikel 7 van de Wet politiegegevens

Mail IBF inzake Verstrekking gemeente en informatieverzoek Operationeel adviseurs
Brief van Politie Zeeland aan College bescherming Persoonsgegevens d.d. 31-3-
2009, inzake aanmelden privacy functionaris

Besluit Informatie uitwisseling politie Zeeland in het kader van het
samenwerkingsverband ROVZ, d.d. 1-12-2008, memo d.d. 26-1-2009 inzake
discriminatie,

Memo 23-4-2009, inzake Samenwerkingsovereenkomst Zeeland / X,

Brief van Politie afdeling Politieberaden aan de leden van de Raad van korpschefs,
d.d. 10-2-2011 inzake Convenant autorisatie RID voor CIE-info

Mail PF d.d. 4-8-2010, bijlage Def. Verslag KMT d.d. 13-4-2010

Mail PF inzake Gebruik BVO door collegae wijkteam in onderzoek, d.d. 9-11-2010
Mail PF inzake Gegevensopslag woninginbraken, d.d. 20-1-2011

Mail PF inzake Sepotafhandeling in BVH, d.d. 3-1-2011

Mail PF inzake Overvallers op Deltanet, d.d. 7-2-2011

Mail PF inzake Verstrekken politiegegevens, d.d. 25-1-2011

Mail PF inzake Afloopberichten, d.d. 9-2-2011

Mail PF inzake Gegevensopslag HG-EGG-SBB, d.d. 6-1-2011
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Mail PF inzake Bijwonen werkoverleg RT1, d.d. 20-1-2011

Mail PF inzake Opslag 9° verwerking O-schijf, d.d. 9-2-2011

Mail PF inzake procesbeschrijving art 8+9.doc, d.d. 9-2-2011

Mail PF inzake Convenant, d.d. 15-4-2009

Mail PF inzake Uitnodiging projectleidersdag 13 februari, d.d. 28-1-2009

Mail PF inzake Presentatie Bevoegd Functionaris, d.d. 19/1/2009, bijlage Seminar
BF(1).PPT

Mail PF inzake Map kantoorautomatisering, d.d. 6-2-2009

Mail PF inzake Mappenstructuur O-schijf, d.d. 26-1-2009

Mail PF inzake Notitie beslotenheid BVH, d.d. 5-3-2009, bijlagen: 250708 Aanwijzing
Wet Politiegegevens.pdf; meldingsformulier embargo-onderzoek.doc

Mail PF inzake Link naar verstrekkingenwijzer, d.d. 27-4-2009

Mail PF inzake Brief aanmelding privacyfunctionaris, d.d. 2-3-2009

Mail PF inzake X, d.d. 18-2-2009

Mail PF inzake Opslag gegevens, d.d. 21-1-2009

Mail PF inzake Overzichtlijst art. 9 verwerkingen, d.d. 3-3-2009

Mail PF inzake Politie & Veiligheid, d.d. 10-2-2009, bijlagen Memo advies
Samenwerking en incidentele verstrekkingen

Mail PF Presentatie werkgroep recherche, d.d. 20-4-2009

Mail PF inzake 2 daagse wpg training, d.d. 5-3-2009

Mail PF inzake Samenwerkingsverband aanpak huurdersoverlast gemeente
Middelburg.doc, d.d. 16-3-2009

Mail PF inzake Artikel 8, d.d. 16-2-2009

Mail PF inzake Bewijs goed gedrag, d.d. 21-1-2009

Mail PF inzake Info m.b.t. winkeldiefstal, d.d. 5-2-2009

Mail PF inzake Informeren school, d.d. 12-3-2009

Mail PF inzake Kennis, d.d. 16-3-2009

Mail PF inzake Lijsten met telefoonnummers, d.d. 2-2-2009

Mail PF inzake Mappen structuur, d.d. 23-3-2009

Mail PF inzake Nieuwe onderzoeksregistratie, d.d. 9-4-2009

Mail PF inzake Overleg Zuid-6, d.d. 16-2-2009

Mail PF inzake Overzicht mee te nemen registraties.xls, d.d. 2-2-2009

Mail PF inzake Privacy, d.d. 12-2-2009

Mail PF inzake Reminder PD, d.d. 22-1-2009

Mail PF inzake Seminar bevoegd functionaris, d.d. 5-1-2009

Mail PF inzake Ter beschikking stellen, d.d. 20-1-2009

Mail PF inzake Uitwisselen gegevens, d.d. 18-3-2009

Mail PF inzake Vernietiging vingerafdrukken en verdachtenfoto's, d.d. 27-3-2009
Mail PF inzake Verstrekken aan nabestaande, d.d. 22-1-2009

Mail PF inzake Verstrekken PV bevindingen, d.d. 5-2-2009

Mail PF inzake Vraagje m.b.t. privacy, d.d. 4-2-2009

Mail PF inzake Vraagje over verstrekking, d.d. 2-3-2009

Mail PF inzake Werkafspraken politie / vrouwenopvang, d.d. 16-2-2009, bijlage memo
werkafspraken risicoscreening 16/2/2009.doc

Mail PF inzake Werkgroep Zuid-6 autorisaties, d.d. 5-1-2009

Mail PF inzake WPG, d.d. 5-3-2009

Mail PF inzake Regeling periodieke audit politiegegevens, d.d. 6-1-2009

Mail PF inzake ROVZ verstrekkingen, d.d. 17-3-2009

Mail PF inzake SOZ, d.d. 16-4-2009, bijlage Wijziging uitvoeringsregeling AWR.htm
Mail PF inzake Stukje intranet, d.d. 27-4-2009, bijlage Publicatie Deltanet 2009.doc
Mail PF inzake Ter beschikking stellen, d.d. 20-1-2009

Mail PF inzake Terugkoppeling, d.d. 21-1-2009

Mail PF inzake Toezending stukken ROVZ, d.d. 3-3-2009

Mail PF inzake Tolken, d.d. 4-3-2009

Mail PF inzake Vernietiging vingerafdrukken en verdachtenfoto’s, d.d. 25-3-2009
Mail PF inzake Verstrekken personalia aan ambulancedienst, d.d. 24-3-2009

Mail PF inzake DL S ZLD Communicatie, betreft verstrekkingenwijzer, d.d. 27-4-2009,
bijlage verstrekkingenwijzer Definitief 17042009.pdf

Mail PF inzake Voorlichting aspiranten, d.d. 5-1-2009
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Mail PF inzake Aanwijzing bevoegd functionaris CIE.doc

Mail PF inzake Dossiernr PL XXX, d.d. 13-1-2009

Mail PF inzake Privacyvraagstuk, d.d. 13-1-2009

Mail PF inzake Diepteonderzoek naar ernstige bermongevallen, d.d. 2-2-2009
Mail PF inzake Wapenregistratiesysteem, d.d. 1-4-2009

Mail PF inzake Var Project.ppt, d.d. 12-1-2009

Mail PF inzake Bijeenkomst Zuid 6, d.d. 17-2-2009

Mail PF inzake Bsn benadeelden, d.d. 19-1-2009

Mail PF inzake Bijeenkomst Zuid 6, d.d. 17-2-2009

Mail PF inzake Vernietiging vingerafdrukken verdachtenfoto's, d.d. 25-3-2009

Mail PF inzake Beantwoording vragen WOB verzoek, d.d. 23-3-2009, bijlagen
20090303.beantwoording WOB.doc, 20090203.WOB verzoek, 13-3-2009 concept p b
wob.DOC

Mail PF inzake Bijeenkomst Zuid 6, d.d. 17-2-2009

Mail PF inzake Inspoelen PDA’s, d.d. 3-3-2009

Mail PF inzake Mappenstructuur O-schijf, d.d. 26-1-2009

Mail PF inzake uitwisselen gegevens, d.d. 17-3-2009

Mail PF inzake Huurdersoverlast Gemeente X, d.d. 25-3-2009, bijlage Besluit
informatie-uitwisseling Huurdersoverlast Middelburg 2009.doc

Mail PF inzake Huurdersoverlast, d.d. 1-4-2009, bijlage Convenant en Besluit
informatie-uitwisseling Huurdersoverlast Gemeente X 2009.doc

Mail PF inzake Interventieteam X, d.d. 31-3-2009

Mail PF inzake Inzageverzoek, d.d. 26-1-2009

Mail PF inzake WPG Audit, d.d. 9-8-2010

Mail PF inzake Servicedesk-Zuid, betreft Opvragen autorisaties, d.d. 5-1-2009
Mail PF inzake Autorisaties, d.d. 5-1-2009

Mail PF inzake Overzicht mee te nemen registraties ZLD.xls, d.d. 21-1-2009, bijlage
Overzicht mee te nemen registraties ZLD.xls

Mail PF inzake Tolken accounts en het overspringen van tekst naar raadpleegmodus,
d.d. 28-1-2009

Mail PF inzake Overzicht mee te nemen registraties ZLD.xls, d.d. 2-2-2009, bijlage
Overzicht mee te nemen registraties ZLD.xls

Mail PF inzake Overzichten, d.d. 5-2-2009, bijlage CC0000002596460.doc,
CC0000002596460.xls

Mail PF inzake Accounts welke na 31/12 expired zijn, d.d. 6-2-2009

Mail PF inzake WPG/stadswachten, d.d. 9-2-2009

Mail PF inzake Tolkenaccounts, d.d. 12-2-2009

Mail PF inzake Intrekken autorisaties (herhaling), d.d. 17-2-2009

Mail PF inzake Implementeren WPG, d.d. 18-2-2009

Mail PF inzake Autorisatieformulier GBA online, d.d. 3-3-2009, bijlage
AutorisatieformulierGBAonline Politie Zeeland.doc

Mail PF inzake Privacy d.d. 4-3-2009

Mail PF inzake Casus autorisatie, d.d. 4-3-2009, bijlage vragenformulier helpdesk.doc
Mail PF inzake rectificatie, d.d. 5-3-2009

Mail PF inzake BlueView voor analyse, d.d. 9-3-2009, bijlage AF0903091015.doc
Mail PF inzake Autorisatie verstrekken aan uitzendkrachten, d.d. 12-3-2009

Mail PF inzake Bevragingen door gebruikers Verificatie Module (v/h GBA-Online),
d.d. 23-3-2009

Mail PF inzake Wachtwoord, d.d. 25-3-2009

Van PF inzake Toegangscontrole, d.d. 7-4-2009, bijlagen concept toegangscontrole
Zeeland.doc, Zeeland Advies autorisatie toegangscontrole-1.doc, Zeeland Advies
autorisatie toegangscontrole-2.doc, Zeeland Advies autorisatie toegangscontrole-
3.doc, Concept Leidraad Rubricering.doc, Bijlage 1 Groepsindeling
toegangscontrole.doc, Bijlage 3 Autorisatietabel toegangscontrole.xls
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Bijlage 1V: Overzicht van de organisatie- en informatiestructuur van Politie
Zeeland

Politie Zeeland geografisch

Organogram werkorganisatie Politie Zeeland

Korpsleiding

S [ -]

| Belod 8 Tocmeht }——‘ Irdogrited & Vobgheid
I Commenicatie }—

I RID I J Regionale programma’s

mmm
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Politie Zeeland is onderverdeeld in 9 werkgebieden:
e Schouwen-Duiveland;

Tholen;

Kapelle / Reimerswaal;

Goes / Borsele / Noord-Beveland;

Middelburg / Veere;

Sluis;

Terneuzen;

Hulst;

Vlissingen.

De divisie Recherche bestaat uit:

Rechercheteam 1 (Walcheren);

Rechercheteam 2 (Oosterscheldebekken);
Rechercheteam 3 (Zeeuws-Vlaanderen);

Regionaal Recherche Team (RRT);

Bureau Project Voorbereiding (BPV);

Bureau Bijzondere Recherche Expertise (BBRE);
Bureau Bijzondere Recherche Ondersteuning (BBRO);
Regionaal Milieu Team (RMT).

® o ® & © @& & &

(Het Bureau Project Voorbereiding is niet in de privacy audit meegenomen)
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De Regionale Informatie Organisatie (RIO) bestaat uit:
e Bureau Casescreening (BSC);

Bureau Misdaad Analyse (BMA);

Infodesk;

Criminele Inlichtingen Eenheid (CIE);

Regionale Inlichtingen Dienst (RID).

(Het Bureau Casescreening is niet in de privacy audit meegenomen.)

De divisie Executieve Ondersteuning (EXO) bestaat uit:
Forensische Opsporing (FO);

Jeugdpolitie;

Regionale Ondersteunings Groep (ROG);

Servicecentrum;

Conflict- en Crisis Beheersing (CCB);

Parketpolitie;

Verkeerspolitie;

Vreemdelingenpolitie (VP);

Totaal Bekeuring Informatie Afhandelings Systeem (Tobias).

(De divisie EXO is met uitzondering van de Forensische opsporing, de Jeugdpolitie, de
Vreemdelingenpolitie en de Verkeerspolitie niet in de privacy audit meegenomen.)

Verdeling processen & portefeuilles

Indien specifieke beleidsterreinen (doorgaans) tijdelijk maar soms ook langdurig, extra
aandacht vergen kan het KMT besluiten tot het aanstellen van een portefeuillehouder. Het
gaat daarbij doorgaans om producten waarvan het niet leveren politiek bestuurlijk gevoelig ligt
en daarom aandacht of begeleiding vragen. De portefeuillehouder adviseert de
proceseigenaar over de inrichting van het proces.

Portefeuillehouders kunnen worden belast met taken zoals het voeren van overleg in- en
extern, het voorbereiden van het veiligheidsbeleid, het monitoren van het werk etc.
Zoveel mogelijk wordt de opzet in lijn gebracht met de verdeling van de portefevuilles op
landelijk niveau onder de hoofdprocessen Intake, Noodhulp, Handhaving, Opsporing en
adviseren signaleren. De hoofdprocessen zijn eigendom van de KMT-leden.

1. De korpschef is verantwoordelijk voor het proces besturen en de portefeuilles:
Veilige Publieke taak;

Publiek Private Samenwerking;

Control;

Integriteit en omgangsvormen.

2. De plv korpschef is verantwoordelijk voor de processen voorbereiden en verbeteren en de
portefeuilles Intelligence en terrorisme, portefeuille opsporing (verantwoordelijkheid KL)

3. Het hoofd bedrijfsvoering voor het proces ondersteunen waaronder:
* In-door-uitstroom, ontwikkeling processen en opleiding;
Personeelszorg en arbeidsvoorwaarden;

Financién;

Facility management.

4. Het hoofd politiezaken A voor het uitvoerende proces Opsporing waaronder:
e Tactische opsporing;

e Forensische Opsporing;

» Vermogenscriminaliteit;

e Zeden, veelpleger en openlijk geweld;

e Milieucriminaliteit;

e Rechtshulp;
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e Vreemdelingen.

5. Het hoofd politiezaken B voor de uitvoerende processen Intake Noodhulp en handhaving
waaronder:

e Verkeer;

¢ Milieu(handhaving) en Bijzondere wetten;
e Jeugd;

e Conflict en crisisbeheersing;

* Meldkamerdomein.
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Bijlage V: Transponeringstabel WPG / BPG

Toel

Deze transponeringstabel volgt de hoofdstukken met de onderwerpen en de id nrs in de bijlage I.

ichting

Toegevoegd zijn de scores:

Oov=
OD=
BV=
BD=

de opzet is voldoende;
deficiéntie in de opzet;
het bestaan is voldoende;
deficiéntie in het bestaan.

1.1 GO: Gebruikersorganisatie

1.1.1 Inrichting van de organisatie
ID_ |Artikel Toelichting D A’
1 43 WPG OD/BD X X
i 0D/BD X X
2 . ) 0OD/BD X X
3 0D/BD X X
4 OD/BD X X
5 OD/BD X X
6 6.7 WPG; OV/BD X X
6 |2:10 BPG OV/BD X X
1.2 Artikel 8 (verwerking voor de dagelijkse politietaak)
1.21 Noodzakelijkheid, rechtmatigheid en doelbinding
1D |Artikel Toelichting D A
1 3.1 WPG QViBV
2  iB1WPG OV/BD X X
3 1 WPG; 32.2 WPG -
4 I5WPG oD/Bv X X
5 3.2WPG oD/BvV X X
6 3.2WPG ov/Bv
7  {3.3WPG oD/BV X X
1.2.2 Juistheid, volledigheid en beveiliging politiegegevens
1D [Artikel Toelichting D A
1 41WPG ov/BvV i
2 4.2 WPG OV/BD (=i24) X X
3 4.3 WPG OD/BD X X
4 144 WPG oD/BV X X
5 [45WPG oD/BV X X
6 4.6 WPG OD/BD X X
1.2.3 Autorisaties
ID__ |Artikel Toelichting D A
1 6.1 WPG OV/BD (BD v.w.b. de-autoriseren) X X
2 _16.2WPG OV/BD X b,
3 6.3 WPG QV/BD X X
4 6.4 WPG OV/BD X X
5 |{6.5WPG OV/BD X X
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1.2.4 Geautomatiseerd vergelijken
1D |Artikel Toelichting \'J D A
1 8.1 WPG;8.1 MVT OD/BD (BD v.w.b. informatiesystemen niet ingericht) X X
1 8.1 WPG;8.1 MVT OD/BD X X
2 8.2 WPG OD/BD X X
2 8.2 WPG OD/BD X X
3  i8.4WPG OD/BD X X
1.25 In combinatie met elkaar verwerken
ID  |Artikel Toelichting v D A
1 8.3 WPG o - X
2 |84 WPG - ¥
3 132WPG; 6:4.2 BPG - -
4 |2:1BPG - - -
5 2:9 BPG - -
1.2.6 Bewaartermijnen en vernietiging
ID  |Artikel Toelichting Vv |D A
1 8.6 WPG; 4.2 WPG OD/BD X X
2 14.1 WPG OD/BD X X
3 14.2 WPG OD/BD X X
4 14.3 WPG OD/BD X X
5 32 WPG; 6:4.2 BPG; 6:4.3 BPG OD/BD X X
6 144 WPG 0D/BD X X
1.2.7 Ter beschikking stellen van politiegegevens
1D |Artikel Toelichting v D A
1 15.1 WPG; 6.2 WPG 0oD/BV X X
2 184WPG oD/BV X X
3 13.1 WPG OoD/BV X X
4 13.2 WPG; 6:2 BPG oD/BvY X X
5 13.3 WPG ODIBV X X
6 |15.2 WPG; 2:13.1 BPG oD/Bv X X
7 __{7WPG; 4:8 BPG oV/BV X
1.2.8 Verstrekkingen
ID | Artikel Toelichting vV D A
1 16 t/m 24 WPG; 4:1 t/m 5:5 BPG OD/BD X X
2 |32 WPG; 6:4.4 BPG; 6:4.6 BPG OD/BD X X
3 32 WPG; 6:4.5 BPG; 6:4.6 BPG OD/BD X X
4 |7WPG; 4:8 BPG OD/BD X X
1.3 Artikel 9 (verwerking voor de rechtsorde in een bepaald geval)
1.31 Noodzakelijkheid, rechtmatigheid en doelbinding
1D | Artikel Toelichting \ D A
1 9.1 WPG; 3.1 WPG oviBvV X
2 9.2 WPG; 32.1 WPG:6:4.1 BPG oviey X
3 1 WPG; 32.2 WPG - -
4 |s5wWpPG N oD/BY X X
5 1 WPG; 32.2 WPG oD/BV X X
6 3.2 WPG oD/BvY X X
7 |3.2WPG QD/BV X X
8 3.3WPG OD/BV X X
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1.3.2 Juistheid, volledigheid en beveiliging politiegegevens
ID  |Artikel Toelichting v D A
1 4.1 WPG OD/BD X X
2 4.1 WPG OD/BD X X
3 4.3 WPG OD/BD X X
4 144 WPG 0OD/BD X X
5 4.5 WPG oD/BvY X X
6 4.6 WPG OD/BD X X
133 Autorisaties
ID  !Artikel Toelichting v D A
1 6.1 WPG OV/BD (BD v.w.b. de autariseren) X X
2 6.2 WPG ov/iBD X X
3  |6.3WPG QV/BD X X
4 6.4 WPG QV/BD X X
5 - IB.5WPG QOVIBD X X
1.3.4 Geautomatiseerd vergelijken
ID {Artikel Bevindingen vV (D A
1 11.1 WPG; 2:10 BPG QOV/BD X X
2 221 BPG Qv/iBD X
3 2:9 BPG OV/BD X
4 2:11 BPG; 2:10.1 BPG; 2:13.1 BPG _ |OV/BD X
5 2:10.1 BPG; 2:12 BPG oV/BD X
6 11.5 WPG OV/BD X
7 6:4.2 BPG OV/BD X
8 6:4.3 BPG OV/BD X
1.3.5 In combinatie met elkaar verwerken
ID  |Artikel Toelichting \J D A
1 11.4 WPG; 2:10.1 BPG - - X
2 2:2.2 BPG; 2:2.3 BPG = -
3 2:9 BPG = b
4 2:11 BPG > -
5 2:12 BPG - -
6 6:4.2 BPG & -
7 6:4.3 BPG -
1.3.6 Bewaartermijnen en vernietiging
1D |Artikel Bevindingen vV D A
1 9.4 WPG; 4.2 WPG OD/BD X X
2 14.1 WPG QOD/BD X X
3 14.2 WPG oD/BD X X
4 14.3 WPG OD/BD X X
5 |6:4.3 BPG OD/BD X X
6 14.4 WPG oD/BD X X
1.3.7 Ter beschikking stellen van politiegegevens
ID  |Artikel Toelichting \'J D A
1 15.1 WPG; 6.2 WPG 0OD/BD X X
2 9.3 WPG; 2:10.1 BPG OD/BD X X
3 13.1 WPG; 6:2 BPG OD/BD X X
4 13.2 WPG OD/BD X X
5 |13.3WPG ov/Bv X
6 15.2 WPG: 2:13.1 BPG OD/BV X X
7 7 WPG; 4:8 BPG OD/BV X X
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1.3.8 Verstrekkingen
ID__ {Artikel Toelichting v D A
1 16 t/m 24 WPG; 4:1 t/m 5:5 BPG oD/BV X X
2 32 WPG; 6:4.4 BPG; 6:4.6 BPG oD/BV X X
3 32 WPG; 6:4.5 BPG; 6:4.6 BPG OD/BV/- X X
4 7 WPG; 4:8 BPG oD/BV X X
1.4 Artikel 10,1A CIE (verkrijgen van inzicht in betrokkenheid personen)

1.4.41 Noodzakelijkheid, rechtmatigheid en doelbinding
ID  |Artikel Toelichting vV D A
1 10.1 WPG; 3:1 BPG QV-BV X
2 10.2 WPG oviBv X X
3 1 WPG; 32.2 WPG - -
4 5 WPG oviBv X
5 3.2WPG ov/iBv X
6 3.2WPG oViBvV X
7 |3.3WPG ov/BYV X
8 3.4 WPG ov/iBvV X

1.4.2 Juistheid, volledigheid en beveiliging politiegegevens
ID  |Artikel Toelichting v D A
1 4.1 WPG Oov-BV X
2 |41 WPG OV/BD X X
3 |43WPG ov/Bv X
4  |44WPG oD/BV X X
5 4.5 WPG oD/BY X X
6 4.6 WPG oD/BV X X

1.4.3 Autorisaties
ID  |Artikel Toelichting \ D A
1 6.1 WPG oviev X X
2 |6.2WPG ov/BvY X X
3 |2:5.1 BPG OV/BV X
4 2:6 BPG OV/BD X X
5 2:9 BPG oviBv X

14.4 Geautomatiseerd vergelijken
ID  {Artikel Toelichting \i D A
1 11.2 WPG; 2:10.1 BPG OV/BV X X
2  |2:2.2 BPG; 2:2.3 BPG OV/BV X
3 2:9 BPG oviBv X
4 2:11 BPG oviBv X
5 2:10.1 BPG; 2:12 BPG ov/iBv X
5] 11.5 WPG oviev X
7 6:4.2 BPG oviBvV X
8 6:4.3 BPG OV/BV X

1.4.5 In combinatie met elkaar verwerken
ID  !Artikel Toelichting v D A
1 11.4 WPG; 2:10.1 BPG Oov/- X
2 2:2.2 BPG; 2:2.3 BPG -
3 2:9 BPG »
4 2:11 BPG =
5 2:12 BPG - -
5] 6:4.2 BPG % =
7 6:4.3 BPG % -

95




EEgMAzARS

1.4.6 Bewaartermijnen en vernietiging
1D {Artikel Toelichting v D A
1 10.6 WPG; 4.2 WPG ov/iBD X
2 14.1 WPG OV/iBD X
3 [14.2WPG ov/gv X
4 14.3 WPG oviBV X
5 16:4.3BPG ov/iBv X
5] 14.4 WPG 0oD/BV X X
14.7 Ter beschikking stellen van politiegegevens
1D [Artikel Bevindingen Vi D A
1 15.1 WPG; 6.2 WPG oview X
2 110.5 WPG; 2:10 BPG oviBvV X
3 [13.1 WPG; 6:2 BPG oviBv X
4 13.2 WPG oviev X
5 113.3WPG ov/Bv X
6 115.2 WPG; 2:13.1 BPG ov/iBv X
7 |7wWPG:4:8BPG ov/Bv X
1.4.8 Verstrekkingen
ID  |Artikel Toelichting Vv D A
1 16 t/m 24 WPG; 4:1 tY/m 5:5 BPG oviBv X
2 |32 WPG; 6:4.4 BPG; 6:4.6 BPG ov/iBvY X
3 32 WPG; 6:4.5 BPG; 6:4.6 BPG oviBv X
4 7 WPG; 4:8 BPG OVIBV X
1.5 Artikel 10,1B Themaverwerking (verkrijgen van inzicht in betrokkenheid personen)
1.5.1 Noodzakelijkheid, rechtmatigheid en doelbinding
ID  |Artikel Bevindingen v |D A
1 10.1 WPG; 3:1 BPG Tijdens de interne audit maar ook tijdens de privacy X
audit is geruime fijd aandacht besteed aan de vraag of
er bij de Vreemdelingenpolitie sprake is van een
verwerking als bedoeld in artikel 10, lid 1, onder b,
WPG, de zogenaamde themaverwerking op het terrein
van mensensmokkel / mensenhandel. Uiteindelijk is
voorzichtig de conclusie getrokken, dat er bij de VP
sprake zou kunnen zijn van een verwerking als bedoeld
in voornoemd artikel voor zover het betreft
mensenhandel als bedoeld in art. 273f WvSr en
mensensmokkel als bedeeld in art. 197a WvSr. Door
capaciteits- en tijdgebrek zijn een aantal onderwerpen
bij de VP niet toereikend in de inteme audit en de
externe audit onderzocht. Om die reden wordt in deze
paragraaf en de hierna volgende paragrafen waar dit
relevant is volstaan met de weergave van de
bevindingen en de aanbevelingen.
2 10.3 WPG X
3 1.1.6°WPG; 32.2 WPG X
4 I5WPG . X
5 132WPG X
6 [3.2WPG X
7 J.3IWPG B X
8 3.4 WPG X
1.5.2 Juistheid, volledigheid en beveiliging politiegegevens
ID  {Artikel Toelichting v |[ID A
1 4.1 WPG X
2  141WPG X
3  |4.3WPG X
4 4.4 WPG X
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Artikel

Toelichting

4.5 WPG

b3

4.6 WPG

>

1.5.3 Autorisaties

Artikel

Toelichting

6.1 WPG

6.2 WPG

2:4.1 BPG; 2:4.2 BPG

2:6 BPG

2:9 BPG

XXX (X (X |>

1.5.4 Geautomatiseerd vergelijken

Artikel

Toelichting

11.2 WPG; 2:10.1 BPG

2:2.2 BPG: 2:2.3 BPG

2:9 BPG

2:11 BPG

2:10.1 BPG; 2:12 BPG

11.5 WPG

6:4.2 BPG

6:4.3 BPG

KM (X IX X X (X

1.5.5 In combinatie met elkaar verwerken

Artikel

Toelichting

11.4 WPG; 2:10.1 BPG

2:2.2 BPG; 2:2.3 BPG

2:9 BPG

2:11 BPG

2:12 BPG

6:4.2 BPG

6:4.3 BPG

1.5.6 Bewaartermijnen en vernietiging

Artikel

Bevindingen

10.6 WPG; 4.2 WPG

14.1 WPG

14.2 WPG

14.3 WPG

6:4.3 BPG

14.4 WPG

KX (XX IXIXID

1.5.7 Ter beschikking stellen van politiegegevens

Artikel

Toelichting

15.1 WPG; 6.2 WPG

10.5 WPG; 2:10.1 BPG

13.1 WPG; 6:2 BPG

13.2 WPG

13.3 WPG

15.2 WPG: 2:13.1 BPG

7 WPG; 4:8 BPG

xR (XXX

1.5.8 Verstrekkingen

Artikel

Toelichting

16 t/m 24 WPG; 4:1 tYm 5:5 BPG

32 WPG; 6:4.4 BPG; 6:4.6 BPG

32 WPG; 6:4.5 BPG,; 6:4.6 BPG

® (X (x>
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ID__ |Artikel Toelichting A
4 7 WPG; 4:8 BPG
1.6 Artikel 10,1C RID (verkrijgen van inzicht in betrokkenheid personen)
1.6.1 Noodzakelijkheid, rechtmatigheid en doelbinding
ID _ |Artikel Toelichting v
1 10.1 WPG; 3:1 BPG OV-BV X
2 10.4 WPG QoviBvY X
3 1.1.6°WPG; 32.2 WPG - -
4 |5WPG ov/Bv X
5 3.2WPG ov/BvV X
6 |3.2WPG ov/Bv X
7 3.3WPG ov/Bv X
8 3.4 WPG ov/iBY X
1.6.2 Juistheid, volledigheid en beveiliging politiegegevens
ID  |Artikel Toelichting Vv
1 4.1 WPG oviBv X
2 141WPG ov/Bv X
3 [43WPG ov/Bv X
4 4.4 WPG OD/BD
5 4.5 WPG OD/BD
6 4.6 WPG - i
1.6.3 Autorisaties
1D |Artikel Toelichting v
1 6.1 WPG ov/Bv X
2 6.2 WPG ov/Bv X
3 2:5.2 BPG; 2:5.3 BPG - -
4 2:6 BPG ov/iBvY X
5 2:9 BPG oviBv X
1.6.4 Geautomatiseerd vergelijken
1D [Artikel Toelichting v
1 11.2 WPG; 2:10.1 BPG OVv/BV X
2 2:2.2 BPG; 2:2.3 BPG OovV/BV X
3 2:9 BPG ov/iBv X
4 12:11 BPG OoviBvV X
5 |2:10.1 BPG; 2:12 BPG OV/BV X
6 11.5WPG B |oviBv - X
7 |6:4.2BPG OV/BV X
8 |6:4.3BPG Oov/BY X
1.6.5 In combinatie met elkaar verwerken
ID  |Artikel Toelichting \
1 11.4 WPG; 2:10.1 BPG Oovi- X
2 2:2.2 BPG; 2:2.3 BPG - .
3 2:9 BPG - e
4 12:11 BPG - i
5 2:12 BPG L
6 |6:4.2BPG -
7 6:4.3BPG - 5
1.6.6  Bewaartermijnen en vernietiging
ID  |Artikel Toelichting \
1 10.6 WPG: 4.2 WPG OV/BD
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Artikel

Toelichting v D A
2 14.1 WPG Qov/iBD X X
3 14.2 WPG ov/iBy X
4 14.3 WPG ov/iBv X
5 [6:4.3BPG __lovev X
5] 14.4 WPG OD/BD X X
1.6.7  Ter beschikking stellen van politiegegevens
ID_ |Artikel Toelichting v _ b A
1 15.1 WPG; 6.2 WPG ov/Bv X
2 10.5 WPG; 2:10.1 BPG ov/Bv X
3 13.1 WPG; 6:2 BPG OD/BD X X
4 13.2 WPG OD/BD X X
5 |13.3WPG OD/BD X X
6 115.2WPG; 2:13.1 BPG ov/BvY X
7 __{7TWPG; 4:8 BPG BV X
1.6.8  Verstrekkingen
ID_ |Artikel Toelichting v b A
1 16 t/m 24 WPG; 4:1 t/m 5:5 BPG ov/By X
2 32 WPG; 6:4.4 BPG; 6:4.6 BPG oviBvV X
3 32 WPG; 6:4.5 BPG; 6:4.6 BPG ov/iBv X
4 |7 WPG; 4:8 BPG ov/Bv X
1.7 Artikel 12 Informanten CIE

1.741 Noodzakelijkheid, rechtmatigheid en doelbinding
ID  {Artikel Toelichting v D A
1 12.1 WPG; 12.7 WPG oviBV X
2 12.3 WPG ov/BV X
3 1.£.6°WPG; 32.2 WPG - -
4 _I5WPG ov/Bv X
5 [3.2WPG OV/BV X
6 13.2WPG ov/Bv X
7 __|3.3WPG ov/sv X
8 [34WPG ovisv X

1.7.2 Juistheid, volledigheid en beveiliging politiegegevens
ID  |Artikel Toelichting v D A
1 141WPG OoV/BV X
2__|41WPG qovev._____ X
3 143WPG ov/Bv X
4 144 WPG OD/BD X X
5 4.5 WPG QODBD X X
B 4.6 WPG oD/- X X

173 Autorisaties
ID |Artikel Toelichting v D A
1 |6.1 WPG Qv/Bv X
2 [6.2WPG ov/BV X
3 2:3.1 BPG oviBv X
4 2:3.6 BPG oviev X
5 |26BPG oviBvV X
6 2:9 BPG oviBv X
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1.7.4 Geautomatiseerd vergelijken
1D |Artikel Toelichting \i
12.4 WPG ov/iBv X
2  |2:3.4 BPG; 2:3.5 BPG oviBv X
3 2.9 BPG oviBv X
1.7.5 Bewaartermijnen en vernietiging
ID  |Artikel Toelichting v
1 12.6 WPG; 4.2 WPG oviBV X
1.7.6 Ter beschikking stellen van politiegegevens
1D [Artikel Toelichting v
15.1 WPG; 12.2 WPG oviBvV X
2 15.2 WPG; 2:13.1 BPG oviBv X
3 7 WPG; 4:8 BPG ov/iBvV X
1.8 Artikel 12 Informanten RID
1.8.1 Noodzakelijkheid, rechtmatigheid en doelbinding
ID  |Artikel Toelichting \
1 12.1 WPG; 12.7 WPG OV-BV X
2 12.3 WPG oviBv X
3 1 WPG; 32.2 WPG - b
4 |5WPG Oov/Bv X
5 3.2 WPG ov/iBvV X
-] 3.2WPG ov/iBvV X
7 J.IWPG ov/iBv X
8 3.4 WPG ov/iBvV X
1.8.2 Juistheid, volledigheid en beveiliging politiegegevens
ID  |Artikel Toelichting v
1 4.1 WPG oviBv ¥
2 4.1 WPG Qv/BY X
3 14.3WPG oViBvY X
4 44 WPG OD/BD
5 4.5 WPG OD/BD
6 146 WPG - X
1.8.3 Autorisaties
ID  |Artikel Toelichting Vv
1 6.1 WPG oviBv X
2 6.2 WPG oviev X
3 2:3.1 BPG oviBy X
4 2:3.6 BPG oviBvV X
5 |2:6 BPG - -
6 [2:9BPG ov/Bv X
1.8.4 Geautomatiseerd vergelijken
ID  |Artikel Toelichting \J
1 12.4 WPG oviBvV X
2 2:3.4 BPG; 2:3.5 BPG ov/iBvY X
3 2.9 BPG ov/iBvV X
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1.8.5 Bewaartermijnen en vernietiging
[ID |Artikel Toelichting v N A
1 12.6 WPG: 4.2 WFG oviBv X
1.8.6 Ter beschikking stellen van politiegegevens
ID__ |Artikel Toelichting v N A
1 15.1 WPG; 12.2 WPG ov/iBv X
2 15.2 WPG; 2:13.1 BPG ov/iBvV X
3 7 WPG; 4:8 BPG ov/iBvV X
1.9 Artikel 13 (landelijke registers)
1.9.1 Noodzakelijkheid, rechtmatigheid en doelbinding
1D |Artikel Toelichting \ N |A
1 13.1 WPG Over artikel 13 verwerkingen is landelijk discussie X
gaande. De onderwerpen in dit hoofdstuk zijn in de
interne audit en de privacy audit vanwege capaciteits-
en tijdgebrek niet toereikend onderzocht.
Volstaan is met summiere bevindingen en
aanbevelingen.
2 13.4 WPG; 31.1 WPG: 32.3 WPG; X
33.4 WPG; 6:2 BPG
3 1°WPG; 32.2 WPG -
4 I5WPG X
5 |3.2WPG X
6 |3.2WPG - - O e X
7 13.3WPG X
1.9.2 Juistheid, volledigheid en beveiliging politiegegevens
1D {Artikel Toelichting \4 N |A
1 4.1 WPG x
2 4.1 WPG X
3 |43WPG o - - X
4 |44WPG X
5 145WPG X
6 4.6 WPG X
1.8.3 Autorisaties
ID |Artikel Toelichting \J N A
1 6.1 WPG X
2 6.2 WPG X
3 6.3 WPG X
4 |64 WPG X
5 |6.5WPG X
1.9.4 Bewaartermijnen en vernietiging
1D |Artikel Toelichting \ N A
1 4.2 WPG; 13.4 WPG,; 32.1 WPG; = X
32.3 WPG; 32.4 WPG: 6:2 BPG
1.95 Ter beschikking stellen van politiegegevens
ID_ |Artikel Toelichting \J N |A
1 15.1 WPG; 6.2 WPG - X
2 |13.1 WPG; 6:2 WPG - X
3 15.2 WPG; 2:13.1 BPG - X
4 |7WPG; 4:8 BPG X
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1.9.6 Verstrekkingen

Artikel

Bevindingen

16 t/m 24 WPG; 4:1 tm 5:5 BPG

32 WPG; 6:4.4 BPG; 6:4.6 BPG

32 WPG; 6:4.5 BPG; 6:4.6 BPG

E L L

7 WPG; 4:8 BPG

o (XX >

1.10 Artikel 13 (VROS-taak)

1.10.1  Noodzakelijkheid, rechtmatigheid en doelbinding

Artikel

Toelichting

13.3 WPG; 2:10.1 BPG

Over artikel 13 verwerkingen is landelijk discussie
gaande. De onderwerpen in dit hoofdstuk zijn in de
interne audit en de privacy audit vanwege capaciteits-
en tijdgebrek niet toereikend onderzocht.

Volstaan is met summiere bevindingen en
laanbevelingen.

13.4 WPG; 31.1 WPG; 32.3 WPG;
33.4 WPG; 6:2 BPG

1 WPG; 32.2 WPG

5 WPG

3.2 WPG

3.2WPG

3.3WPG

o IX XX

1.10.2  Juistheid, volledigheid

en beveiliging politiegegevens

Artikel

Toelichting

41 WPG

4.1 WPG

4.3 WPG

4.4 WPG

4.5 WPG

4.6 WPG

XXXXXEX)’

1.10.3  Autorisaties

Artikel

Toelichting

6.1 WPG

6.2 WPG

6.3 WPG

6.4 WPG

6.5 WPG

6.6 WPG,; 2:8 BPG

XXX XX (X P>

1.10.4 Bewaartermijnen en vernietiging

Artikel

Toelichting

4.2 WPG; 13.4 WPG; 32.1 WPG;
32.3 WPG; 32.4 WPG; 6:2 BPG

b b

1.10.5 Ter beschikking stellen van politiegegevens

Artikel

Toelichting

15.1 WPG; 6.2 WPG

13.3 WPG; 2:10.1 BPG; 5.7 WPG

15.2 WPG; 2:13.1 BPG

o=

7WPG: 4:8 BPG

X | X |X|iD>

1.10.6  Verstrekkingen

lip

Artikel

Toelichting

-2

l1

16 t/m 24 WPG; 4:1 tYm 5:5 BPG
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ID  |Artikel Toelichting A
2 32 WPG; 6:4.4 BPG; 6:4.6 BPG X
3 32 WPG; 6:4.5 BPG,; 6:4.6 BPG X
4 7 WPG; 4:8 BFG ¥
1.11 Artikel 13 (diensten Justitie)
1.11.1  Noodzakelijkheid, rechtmatigheid en doelbinding
ID  |Artikel Toelichting A
1 13.1 WPG Over artikel 13 verwerkingen is landelijk discussie X
gaande. De onderwerpen in dit hoofdstuk zijn in de
interne audit en de privacy audit vanwege capaciteits-
en tijdgebrek niet toereikend onderzocht.
Volstaan is met summiere bevindingen en
aanbevelingen.
2 [13.4 WPG; 31.1 WPG; 32.3 WPG; X
33.4 WPG; 6:2 BPG
3 1.1.6°WPG; 32.2 WPG X
4 I5WPG X
5__13.2WPG X
6 i3.2WPG X
7 13.3WPG X
1.11.2  Juistheid, volledigheid en beveiliging politiegegevens
ID |Artikel Toelichting A
1 4.1 WPG X
2 4.1 WPG b
3 {43WPG X
4 |44 WPG X
5 4.5 WPG X
6 |4.6WPG X
1.11.3  Autorisaties
ID |Artikel Toelichting A
1 6.1 WPG X
2 6.2 WPG X
2 |6.3WPG X
4 |6.4 WPG X
5 {6.5WPG X
6 6.6 WPG; 2:8 BPG X
1.11.4 Bewaartermijnen en vernietiging
ID |Artikel Toelichting A
1 4.2 WPG; 13.4 WPG; 32.1 WPG; X
32.3 WFG; 32.4 WPG; 6:2 BPG
1.11.5  Ter beschikking stellen van politiegegevens
ID |Artikel Toelichting iA
1 15.1 WPG; 6.2 WPG X
2 13.1 WPG; 6:2 BPG X
3 15.2 WPG; 2:13.1 BPG X
4 7 WPG; 4:8 BPG X
1.11.6  Verstrekkingen
ID  iArtikel Toelichting A
1 16 t/m 24 WPG; 4:1 t/m 5:5 BPG X
2 32 WPG; 6:4.4 BPG: 6:4.6 BPG X
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ID  |Artikel Toelichting vV D A
3 32 WPG; 6:4.5 BPG; 6:4.6 BPG X
4 {7WPG;4:8 BPG X
1.12 Rechten van betrokkenen
1.12.1. Verzoek om kennisneming
ID  |Artikel Toelichting v D A
1 25 WPG OD/BV X X
2 26 WPG BV X
3 27 WPG BV X
1.12.2. Verzoek om verbetering, aanvulling, verwijdering of afscherming
1D |[Artikel Toelichting v D A
1 28 WPG oD/BY X X
1 BY X
1 BV X
1.12.3. Mededeling van verbetering, aanvulling, verwijdering of afscherming
1D {Artikel Toelichting \ D A
1 30 WPG OoD/BV X X
1 BV X
1.12.4. Vergoeding van kosten
ID  |Artikel Toelichting v D A
1 31 WPG OoD/BV X X
1 BV X
1.13 Audits
ID  |Artikel Toelichting v D A
1 33.1 WPG; 33.5 WPG; 6:5 BPG BV X
2 33.2 WPG BV X
3 33.3 WPG BV X
4 33.4 WPG BV X
1.14 Privacyfunctionaris
1D {Artikel Toelichting v D A
1 34.1 WPG QoD/BV X X
1 oviBv X
2 |45WPG OD/BD X X
3 {342WPG oD/BV X
3 OD/BD X X
3 OD/BD X X
3 OD/BD X X
3 - - X
3 OD/BD X X
4 13.4 WPG; 31.1 WPG; 32.3 WPG; OD/BD X X
32.4 WPG; 6:2 BPG
5 4.3 WPG ov/iBV X
B 34.4 WPG oviBvV X
1.15 Functionaris gegevensbescherming
ID  |Artikel Toelichting vV |D A
1 36 WPG ov/BV X X
2 63 WBP - X
3 64 WBP X
4 |52 ABW o X




