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Klachten

Er zijn de afgelopen jaren twee klachten geregistreerd bij Zaanstreek-Waterland,
welke beide door de Nationale Ombudsman zijn behandeld. In één geval ging het
om niet tijdig verwijderen van gegevens, welke is gehonoreerd. In het andere geval
betrof het een klacht dat de betrokkene zelf niet de over hem opgeslagen informatie
mocht lezen. Deze klacht is niet gehonoreerd, omdat artikel 25 het recht op
kennisneming vastlegt en geen recht op inzage.

De correctieverzoeken worden tevens door de privacyfunctionaris in behandeling
genomen conform de Wpg.

4.11 Protocolplicht (artikel 32)

Norm

De verantwoordelijke draagt zorg voor de schriftelijke vastlegging van:

e de doelen van artikel 9 onderzoeken;

s gegevens die op grond van ondersteunende taken worden vastgelegd (artikel
13);

e de toekenning van autorisaties;

e de geautomatiseerde vergelijking of het in combinatie met elkaar verwerken van
politiegegevens;

e de geautomatiseerde vergelijking van gegevens met openbare bronnen;

¢ de hernieuwde verwerking van politiegegevens op grond van artikel 9 of 10;

e de verstrekking van politiegegevens;

e signalen van onbevoegde of onrechtmatige verwerkingen.

Deze gegevens worden bewaard, tenminste tot de datum waarop de laatste controle
(audit) is verricht.

Bevindingen

Protocollering doel onderzoek

Voor het aanmaken van onderzoeken geldt het volgende proces:

e In BVO is een onderdeel voor het aanmaken van onderzoeken. De start van een
onderzoek verloopt grotendeels via de meldkamer (het gemeenschappelijk
meldkamersysteem), naar BVH en vervolgens BVO.

e Indien wordt besloten door de recherche dat een onderzoek wordt gestart, dan
wordt een formulier ingevuld. Via vtsPN komt er via Intranet een melding bij de
functioneel beheerder.

¢ Op basis van de melding wordt een registratie voor een onderzoek (MRO)
aangemaakt in BVO. In beginsel moet elk onderzoek binnen vijf dagen na de start
worden aangemeld. Als in BVO een mutatie wordt aangemaakt, dan moet er een
MRO (melding recherche onderzoek) worden opgesteld. De melding wordt in het
landelijke VROS systeem verwerkt (staat bij KLPD). De KLPD onderzoekt of er
matches zijn in het land. Het doel van het onderzoek conform artikel 9 maakt
geen onderdeel uit van de MRO.

e Een afschrift van het geopende onderzoek gaat naar de privacyfunctionaris. In
een BVO-registratie, een soort digitale kaartenbak, kan informatie worden
opgeslagen door de bevoegd functionaris en zijn medewerkers.

Kleine onderzoeken worden niet altijd gemeld, hoewel dat wettelijk gezien wél moet,
Voor de grotere onderzoeken geldt dat zij standaard worden gemeld. Een registratie
in BVO is noodzakelijk om bijvoorbeeld tapgesprekken te importeren, uit te werken
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of te vertalen. Over de omvang van niet gemelde onderzoeken is geen kennis
aanwezig.

Uit de interviews is gebleken dat de mate waarin protocollering plaatsvindt een
stijgende lijn vertoont, maar de zorgvuldigheid nog aandacht vergt. Het is nu niet
mogelijk alle zoekslagen vast te leggen, aangezien de systemen dit niet
ondersteunen. De privacyfunctionaris kan dit nu niet controleren.

In de praktijk blijkt dat bij het protocolleren van artikel 9 verwerkingen in BVO
regelmatig een wel héél korte doelomschrijving is gebruikt. Dit feit is geconstateerd
door de privacyfunctionaris. Dergelijke omschrijvingen zijn te summier en voldoen
daarom niet aan de wettelijke eisen.

Bewaren protocolgegevens doel onderzoek

De privacyfunctionaris houdt een overzicht bij van alle (aangemelde) lopende
verwerkingen (en de doelen daartoe) die worden geopend voor artikel 9. De
applicatie VROS kent een eigen schoningsregime.

Protocollering artikel 13 gegevensverzamelingen

Het korps Zaanstreek-Waterland heeft een inventarisatie verricht met betrekking tot
artikel 13 gegevensverzamelingen. Uit de documentatie blijkt dat voor een aantal
specifieke diensten, per sub-proces is aangegeven of het een artikel 13
gegevensverzameling betreft. Voorbeelden hiervan zijn:

¢ Beheren en autoriseren met betrekking tot vreemdelingen.

e Werkproces kort verblijfregistratie.

e De hardcopy processen-verbaal aangehouden door ADO.

De documentatie bevat een beschrijving van het specifieke doel van de verwerking
(artikel 13.4.3), de categorieén van personen en de soorten van gegevens (artikel
13.4.b). Per werkproces is aangegeven of (aanvullende) protocollering verplicht is
en zijn bewaartermijnen vastgesteld. De documenten bevatten verwijzingen naar
artikel 13 en 32 van de Wpg.

Er zijn zeven artikel 13 protocollen opgesteld en getekend door de gemandateerde
korpschef. Dit zijn de landelijk uniform opgestelde reglementen. In 2012 worden de
overige reglementen aangeleverd en eveneens vastgesteld.

Bewaren protocoliering artikel 13 gegevensverzamelingen

Per werkproces is aangegeven of (aanvullende) protocollering verplicht is en zijn
bewaartermijnen vastgelegd. De documenten bevatten verwijzingen naar artikel 13
en 32 van de Wpg.

De bewaartermijnen zijn per 1 november 2011 vastgesteld en nog niet middels een
steekproef gecontroleerd.

Protocollering onrechtmatige handelingen

De verwerkingen ten aanzien waarvan aanwijzingen bestaan dat zij door
onbevoegden of anderszins onrechtmatig zijn verricht, moeten worden vastgelegd.
Als voorbeeld voor onrechtmatige handelingen wordt gesteld: politiegegevens die
worden verwerkt door personen die daartoe niet geautoriseerd zijn.

Uit de documentatie blijkt dat voor de verschillende gebruikte applicaties tevens
verantwoordelijken zijn aangewezen. Deze zijn verantwoordelijk voor correcte
autorisatie en melding van vermoedelijke onrechtmatige handelingen aan de
privacyfunctionaris.
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De privacyfunctionaris registreert de aangedragen of bekend geworden
onrechtmatige verwerkingen. De protacollering van de onrechtmatige handelingen
wordt opgeslagen in een specifiek daarvoor bestemde map binnen de
kantoorautomatiseringsomgeving.

Bewaren protocolgegevens onrechtmatige handelingen

Er zijn geen onrechtmatige verwerkingen door de privacyfunctionaris geconstateerd.
De privacyfunctionaris houdt indien van toepassing hiervan een overzicht bij, zo
blijkt uit het overzicht van de privacyfunctionaris in het jaarverslag.

Gemeenschappelijke verwerking

In het dossier beheersmaatregelen is een schriftelijke aanwijzing opgenomen en aan
de bevoegd functionarissen uitgereikt. Deze geeft aanwijzingen voor de (praktische)
uitvoering van de protocolplicht ten aanzien van gemeenschappelijke verwerkingen.

De bevoegde functionaris is verantwoordelijk voor het inlichten van het CBP en de
privacyfunctionaris. Er zijn overigens geen gemeenschappelijke verwerkingen
geconstateerd.

4.12 Audits (artikel 33)

Norm

Bij regeling van Onze Ministers kan bepaald worden dat ter voorbereiding op de
controle, bedoeld in het eerste lid, interne audits plaatsvinden en kunnen regels
worden gesteld over de wijze waarop deze audits worden verricht.

Bevindingen

Interne audit functie

De interne Wpg audit-functie is niet structureel belegd. De codrdinator integrale
kwaliteitszorg is onderdeel van het kabinet korpsleiding (KKL), de stafafdeling van
het korps. Als korpsauditor (INK audits) ondersteunt hij vanaf 1999 de
beleidsvoering van het korps bij de uitvoering van audits op de processen.
Daarnaast voert hij interne audits uit voor het gehele korps. Voor de uitvoering van
Wpg audits steunt hij op externe expertise.

Uit het jaarverslag privacy 2009 blijkt dat in 2009 de privacyfunctionaris de auditor-
opleiding heeft gevolgd. Het korps is zich bewust van de wettelijke noodzaak tot het
verrichten van interne audits. In 2009 was nog geen interne auditor benoemd.

Het besluit tot het aanwijzen van een interne auditor is nog niet geformaliseerd en
deze persoon heeft bovendien ook (nog) geen auditor-opleiding genoten.

Interne audit plan

Er zijn Wpg-checklijsten voor de korpsleiding, unithoofden en (wijk)teamchefs.
Tevens heeft de privacyfunctionaris een zogenaamde toezichtkalender ontwikkeld.
Naar aanleiding van die toezichtkalender rapporteert de privacyfunctionaris aan de
stuurgroep en de diensthoofden.

Een formeel audit-plan is echter niet aanwezig.

Interne audit rapport

Er is (nog) geen intern auditrapport. Wel is er een student Management Economie
en Recht ingezet om in een periode van zes maanden te onderzoeken in welke mate
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Overzicht protocollering

Formeel mag de privacyfunctionaris in zijn hoedanigheid als toezichthouder inzage
verkrijgen in de systemen voor controle op compliancy aan de Wpg, ook artikel 12
informatie. Bezien vanuit de vertrouwelijke aard van de informatie bekijkt de
privacyfunctionaris niet de informatie van CIE en RID, zonder aanwezigheid van de
desbetreffende chef CIE of chef RID.

De privacyfunctionaris van Zaanstreek-Waterland is over het algemeen op de
hoogte waar wordt geprotocolleerd en heeft de mogelijkheid protocolgegevens op te
vragen en in te zien, De privacyfunctionaris heeft bovendien toegang tot de
systemen voor controle op Wpg-compliancy. Enkele cijfers uit het jaarverslag van
2010 met betrekking tot de protocollering:

= De vraagstellingen van artikel 11-zoekacties (vergelijkingen en combinatie
zoekslagen) worden wel vastgelegd in de BVO-Infodeskmodule. De
privacyfunctionaris heeft weliswaar geen zelfstandige toegang, doch indien
noodzakelijk wordt hem door de Infodesk of functioneel beheerder inzage
verleend.

» Gebleken is dat politiemedewerkers die frequent politiegegevens buiten het
politiedomein verstrekken, deze verstrekkingen niet of onvoldoende schriftelijk
vastleggen op de voorgeschreven manier in de BVH. In 2010 zijn er 275
verstrekkingen in BVH vastgelegd.

e« De bevoegde functionarissen melden de doelen van onderzoeken conform de
wettelijke bepalingen. In 2010 werden 154 van dit soort meldingen gedaan en 95
verwerkingen zijn in 2010 afgemeld.

Jaarverslag

De privacyfunctionaris heeft een jaarverslag privacy 2008, 2009 en 2010 opgesteld.
De privacyfunctionaris rapporteert bovendien regelmatig aan de stuurgroep. De
verslagen van de stuurgroep zijn opgenomen in het dossier beheermaatregelen.

Uit de gehouden interviews blijkt dat men bij vragen over de Wpg de weg naar de

privacyfunctionaris weet te vinden.

4.14 Functionaris Gegevensbescherming (artikel 36)
De functionaris gegevensbescherming bestaat niet als functie bij het korps
Zaanstreek Waterland.
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het korps Zaanstreek-Waterland voldoet aan de eisen van de Wpg. Dit gebeurt
middels interviews en is tevens zijn afstudeeropdracht.

Verbeterpunten

e Zorg voor een structurele borging van de interne auditfunctie. Borg hierbij ook
de vaktechnische kennis, bijvoorbeeld door het aanbieden van een interne audit
opleiding.

¢ Beleg structureel de auditfunctie ten aanzien van de Wpg.

e« Richt een vaktechnisch verantwoorde en meerjarig gerichte auditplanning in.

4,13 Privacy functionaris (artikel 34)

Norm

De privacyfunctionaris ziet namens de verantwoordelijke toe op de verwerking van
politiegegevens overeenkomstig het bij of krachtens de wet bepaalde en dient de
verantwoordelijke van advies.

Bevindingen

Benoeming en invulling privacyfunctionaris
De privacyfunctionaris is benoemd. Hij vervult deze rol naast het takenpakket vanuit
het ocogpunt van informatiebeveiliging.

De implementatie van de Wpg is in het korps Zaanstreek-Waterlanden in 2009 echt
op gang gekomen. De privacyfunctionaris geeft invulling aan diverse rollen. In het
begin lag de focus veelal op implementatie door voorlichting over de Wpg in het
korps en door het ondersteunen van de projectleider met werkdocumenten. Nu ligt
het accent meer op de toezichtsrol en op advisering van het korps en de
korpsleiding.

Toezichthouder

Inmiddels is een toezichtkalender gemaakt, Memo's worden aan de stuurgroep
voorgelegd. De stuurgroep staat onder leiding van een lid van het Management
Team en verder nemen bijna alle leden van het MT (inclusief de plaatsvervangende
korpschef) daaraan deel. De memo’s gaan ook naar diensthoofden toe, zodat zij
weten wat er op de werkvloer leeft.

Uit hoofde van de rol als toezichthouder prikt de privacyfunctionaris af en toe in
BVH, loopt bij de Infodesk binnen om waar te nemen hoe het met de Wpg gaat en
verneemt of er nog praktische knelpunten zijn.

De privacyfunctionaris geeft advies over de hele breedte van het korps, van de
korpschef tot aan de agent op straat. Ook geeft de privacyfunctionaris ongevraagd
advies. Alle werkprocessen zijn beschreven, waarbij een ‘vertaling’ is gemaakt van
de Wpg en de juridische uitgangspunten naar de praktische invulling.

Uit het functieprofiel blijkt dat de taken vanuit de Wpg zijn geadresseerd.
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