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Assurance Verklaring 

In het jaar 2011 heeft de Departementale Auditdienst (DAD) van het ministerie van 
Veiligheid en Justitie (VenJ) in opdracht van de landelijke stuurgroep implementatie 
Wpg, waarin de Directeur-Generaal Politie en het Korpsbeheerders Beraad (KBB) 
zijn vertegenwoordigd, privacy audits op grand van de Wet politiegegevens (Wpg) 
uitgevoerd naar de verwerkingen die in de Wpg zijn beschreven bij de 
politiekorpsen. In de maanden november en december 2011 is een privacy audit 
uitgevoerd bij het Korps Landelljke Polltledlensten (KLPD). 

Deze privacy audit had tot doel op systematische wijze te toetsen of aan de 
bepalingen van de Wpg op adequate wijze uitvoering is gegeven ten aanzien van de 
in de wet genoemde verwerkingen bij het KLPD. 

Dit onderzoek is uitgevoerd conform de richtlijn 3600N, 'Assurance-opdrachten met 
betrekking tot de bescherming van persoonsgegevens (privacy audits) ' van juni 
2006, van de NIVRA en de NOREA. 

Op grand van onze werkzaamheden concluderen wij dat het stelsel van 
maatregelen en procedures gericht op de bescherming van de politiegegevens, 
betrekking hebbende op de in de Wpg genoemde artikelen bij het KLPD, naar 
de stand van ultimo december 2011, In opzet, bestaan en werking niet 
volledig heeft voldaan aan de verelsten zoals genoemd in de Wpg. 

Deze conclusie is onderworpen aan de inherente beperkingen die elders in dit 
assurance-rapport zijn genoemd. 

Het oordeel heeft betrekking op de zogenaamde verwerkingen genoemd in de 
Wpg. Het hierbij gehanteerde normenkader omvat de door: het KLPD te nemen 
maatregelen. Ook is gebleken dat het KLPD voor het volledig kunnen voldoen 
aan de Wpg eisen mede afhankelijk is van beslulten die buiten het KLPD 
dienen te worden genomen, bijvoorbeeld op landelljk niveau door de minister 
van VenJ, het KBB of de Raad van Korpschefs. Tekortkomingen op al deze 
vlakken hebben uiteindelijk geleid tot het geformuleerde oordeel. 

De verantwoordelijke, zijnde de korpsbeheerder van het KLPD, is, op grand van 
artikel 4 lid 1 van de Regeling Perlodieke Audit Politiegegevens, verplicht binnen drie 
maanden een verbeterrapport op te stellen waarin de maatregelen worden 
beschreven die getroffen zijn ter verbetering van de in de privacy audit 
geconstateerde tekortkomingen. Op grand van artikel 4 lid 3 dient hercontrole 
plaats te vinden·. Wij adviseren deze hercontrole te Iaten uitvoeren door de interne 
auditfunctie van het KLPD. Het verbeterrapport en de uitgevoerde hercontrole zullen 
in de navolgende jaren door de privacyauditor worden beoordeeld. 
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2 Samenvatting 

Het KLPD heeft de fmplementatie van de Wpg serieus opgepakt. Er Is een Programma WPG 
opgestart onder Ieiding van een projectmanager. Het Programma WPG heeft een risicoanalyse 
blj de verschilfende diensten uitgevoerd om te achterhalen waar zij de focus moesten leggen 
met betrekking tot de Wpg lmplementatie. Op basis van de uitkomsten is een Wpg 
lmplementatieproject gestart waar aile KLPD diensten aan hebben meegewerkt. Dit heeft er 
toe geleid dat in december 2011 het merendeef van de processen conform Wpg is opgesteld 
en het merendeef van de medewerkers is opgefeid. 

Niettemin voldoet het door ens beschouwde stelsel van maatregelen nog niet geheel in opzet, 
bestaan en werkin_g_ aan de vereisten van de Wpg. 

De bevindingen vanult de privacy audit zijn hieronder samengevat per artikellid in volgorde van 
de oordeefsvormlng blnnen de onderscheiden thema's. 

Criteria: 
• Groen = Er wordt in hoofdfijnen vofdaan aan de norm. 
• Oranje = Er wordt niet of niet geheel voldaan aan de norm of er is een acceptabel actieplan. 
• Rood = Er wordt niet voldaan aan de norm en er is geen acceptabel actieplan. 
• Grijs = Niet van toepassing. 

Norm 

3.1 t/m 3.3 
(8) 

4.1 (8) 

Aspect 

onderzoek Dagelijkse 
Poiitietaak {8) versus 
Bepaald geval (9) 

Noodzakelijkheid (B) 
Doelbiriding 
Re~litmatigheid 
Julstheid 
voHedigheid 

Bevinding en oordeel 

De mandatering van de verantwoordelijkheid voor 
de Wpg Is a is volgt belegd: 

De Minister van BZK heeft de korpsbeheerder 
van het KLPD gemandateerd; 
De korpsbeheerder heeft de korpschef van het 
KLPD gemandateerd; 
De korpschef heeft de diensthoofden, 
concernhoofden en hoofden van de 
stafafdelingen gemandateerd. 

ldaan aan 

. . n binnen het KLPD zijn 
gecompartimenteerd en sterk gericht op het voor 
hen van toepassing zijnde regime (artikel 8, 9 of 10 
Wpg). De medewerkers zijn op de hoogte van het 
regime waarin zij werken en de regels die hierop 
van toepassing zijn. 

ermee wordt an aan de 
Het KLPD heeft in 2009 en 2010, In totaal 350 
medewerkers een op maat gesneden Wpg-opleiding 
Iaten volgen. Deze medewerkers zijn als 
kerninstructeur opgeleid om de kennis aan hun 
medewerkers over te dragen. 
Tevens hebben de diensten hun werkinstructies of 
procesbeschrijvingen op de Wpg gecontroleerd en 
weiar nodig aangepast of aangevuld. 

infodesk con voor 
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Norm 

3.1 t/m 3.4 
(9) 

4.1 (9) 

3.4 (10 en 
12) 

4.1 (10en 
12) 

4.3 

Aspect 

Noodzakelijkheid (9) 
Doelbinding 
Rechtmatigheld 
Herkomst en wijze 
van verkrijging 
Juistheid 
Nauwkeurig 
Volledigheid 

Noodzakelijkheid ( 10 
en 12) 
Doelbinding 
Rechtmatigheid 
Herkomst en wijze 
van verkrijging 
Juistheid 
Nauwkeurig 
Volledigheid 

Beveiliging 
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Bevinding en oordeel 

politiegegevens op het doel en de noodzakelijkheid 
van de te verstrekken gegevens. Dit wordt in de 
BVO Infodesk module vastgelegd. 

voldaan aan 
Voor artikel 9 verwerkingen zijn de volgende 
maatregelen getroffen: 

• Er zijn kernlnstructeurs opgeleid; 
• Procesbeschrijvingen zijn getoetst en 

aangepast; 
• De DOS infodesk controleert de aanvragen. 

Aanvullend hierop zijn door de volgende diensten 
specifreke maatregelen getroffen: 
Vanuit de DNR zijn Q-Kringen opgericht die 
afspraken hebben gemaakt over zaken als kwaliteit 
en opbouw van een dossier. 
!POL borgt in hun artikel 9 onderzoeken de 
herleidbaar van herkomst en wijze van verkrljging 
door gegevens uit BVH aileen uit het proces verbaal 
te extraheren. Een proces verbaal wordt ambtsedig 
opgemaakt en wordt daardoor als betrouwbaard 
beschouwd. 
Hiermee wordt voldaan aan de 
De CIE voldeed voor de implementatie van de Wpg 
al aan veel van de gestelde eisen. De CIE maakt 
gebruik van het landelijk goedgekeurde en Wpg 
geverifieerde Handboek CIE. De systemen BVO­
bruto en BVO-netto zijn sturend in het werkproces. 
De Zwacri-criteria zijn algemeen bekend . De CIE­
OvJ is nauw betrokken bij de werkzaamheden en 
komt wekelijks op locatie. Twee keer per jaar 
worden verschiilende toetsen op onder andere 
kwaliteitscriteria uitgevoerd door het Landelijk 
Parket. 
Hiermee wordt voldaa aan de 
Tijdens de Wpg-implementatie heeft het KLPD 
vastgesteld dat de applicaties die door het KLPD 
worden gebruikt niet de gewenste ondersteunlng 
geven om aan de Wpg te voldoen. Mede door de 
hoge kosten en onduidelijkheid over de toekomstige 
taken is besloten de elgen applicaties niet aan te 
passen . Als mitigerende maatregel zijn waarborgen 
in de werkprocessen (AO) van de diensten 
gei"mplementeerd. Het korps is van mening dat men 
hierdoor slechts een beperkt risico loopt. 
Het KLPD maakt gebruik van het Nederlandse 
Politiebeleld voor Beveiliging. Tevens wordt gebruik 
gemaakt van een rubriceringregeling waarbij regels 
zijn voorgeschreven hoe men dlent om te gaan met 
bljvoorbeeld staatsgeheimen of met openbare 
documenten. 
Hiermee wordt voldaan aan de Wpg. 
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• Korpsautorisatiematrix 

• Aanvraagproces 

• Wijziging en verwijdering 

Bevinding en oordeel 

Het KLPD beschikt niet over procesbeschrijvingen, 
werkinstructies of beleidstukken waarin staat 
beschreven hoe medewerkers dienen om te gaan 
met gevoelige gegevens. 
Tijdens de audit zijn geen gegevensverzamelingen 
met gevoelige gegevens aangetroffen die volgens de 
Wpg niet zijn toegestaan. 
Voor Zwacri- en terreuronderzoeken kan het 
relevant zijn om gevoelige gegevens vast te leggen. 
Hierbij kan worden aangetoond dat deze 
verwerkingen noodzakelijk zijn voor een doel. 
Hiermee wordt deels voldaan aan de W 

Het KLPD heeft een formeel goedgekeurd 
autorisatlebeleid dat onderdeel Is van het 
informatiebeveiligingsbeleid. 
Voor de verschillende diensten van het KLPD zijn 
autorisatiematrices opgesteld waarin is vastgelegd 
welke applicaties toegankelijk zijn voor bepaalde 
functies. Er wordt door functioneel beheer nag 
gewerkt aan het samenvoegen van de losse 
matrices tot een centrale autorisatiematrix. Het 
betreft hier een verbeteractie ten opzichte van de 
huldige situatie die niet noodzakelijk Is om te 
voldoen aan de norm. 
Hiermee wordt voldaan aan de 
Voor het merendeel van de applicaties worden 
autorisaties middels vaste en gedocumenteerde 
aanvraagprocessen bij functioneel beheer 
aangevraagd. Sinds 2011 zijn verschillende 
decentrale afdelingen functioneei beheer 
samengevoegd tot een centrale afdeling. 
Er wordt gewerkt aan een centraai autorisatieproces 
en het in lijn brengen van de documentatie. 
Vanwege gemaakte afspraken met de vtsPN kunnen 
autorisaties die door hen worden uitgegeven aileen 
via functioneel beheer worden verstrekt. 
Voor de overige applicaties worden autorisaties door 
procesvoerders bij externe partijen aangevraagd . 
Functioneel beheer heeft geen centraal overzicht 
van de applicaties die onder extern beheer vallen en 
de wijze waarop de autorisatieprocessen zijn 
ingericht. 
Hiermee wordt voldaan aan de W 
Verwijderingen van autorisaties in beheer bij 
functioneel beheer worden aan de hand van door 
P&O geleverde overzichten verwerkt. 
Een proces voor interne personeelsmutaties is nog 
nlet ge"implementeerd. Functioneel beheer heeft het 
voornemen om dit proces in 2012 te ontwikkelen. 
Hi 
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Norm Aspect 

• Autorisatiebeheer CIE en RID. 

32.1.c 

32.3 voor 
32.1.c 

Protocollering 
autorisaties 

Bewaren 
protocolgegevens 
autorisatles 
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Bevinding en oordeel 

opgesteld. 
Wijzigingen of verwijdering van autorisaties in 
beheer bij externe partners worden door de 
procesvoerder afgehandeld. 
Het proces van het autoriseren van uitleenpersoneel 
verloop door middel van een aanvraagformulier bij 
de privacyfunctlonaris. Functioneel beheer Is 
voornemens dit proces beter inzichtelijk te maken 
door aparte personeelsnummers voor hen aan te 
maken. 
Er Is een proces in werking dat autorisaties voor 
bepaalde applicaties worden geblokkeerd indien er 
gedurende drie maanden niet is ingelogd. 

Autorisaties blnnen het CIE worden op basis van een 
hiervoor opgesteld model uitgegeven. In dlt model 
staat aangegeven welke rechten de functiegroepen 
hebben en aan welke eisen dient te worden voldaan 
voordat de rechten worden verstrekt. De OvJ was 
betrokken bij het opstellen van dit model. 
Voor het merendeel van de in gebruik zijnde 
applicatles wordt het standaard 
korpsautorisatieproces gevolgd. Voor het 
kernsysteem BVO-bruto verlopen aanvragen via de 
NCIE. De toegang tot eigen artikel 10 en 12 Wpg 
gegevens wordt In opdracht van het hoofd-CIE door 
de CIE-registerbeheerder uitgevoerd. 
Om de paar maanden voeren de procescoordinator 
en registerbeheerder een controle uit op aile 
verleende autorisaties. 
Hiermee wordt voldaan aan de 
Het centrale autorisatie-aanvraagproces wordt door 
functioneel beheer in drie databases (gezamenlijk 
genaamd IVO) geprotocolleerd. 
Het decentrale autorisatie proces wordt door de 
procesvoerders vastgelegd in functionele mailboxen. 
Door aile procesvoerders binnen een dienst te 
benaderen kan de privacyfunctionaris lnzicht krijgen 
In de vastlegging van autorisaties. 

n aan 
De databases IVO waarin autorisatieaanvragen en 
mutatieverzoeken worden geprotocolleerd, worden 
niet geschoond aangezlen het 
verantwoordingsinformatie bevat. Vastlegging van 
onderliggende documenten geschiedt per aanvraag. 
Hiermee worden de protocolgegevens lang genoeg 
(minimaal 4 jaar) bewaard om te kunnen gebruiken 
tijdens interne en externe audits. 
Hiermee wordt voldaan aan de Wpg. 



~ .- · - ~ ·-· - ~- -- - -.-- - -

Norm 

DEFINITIEF I Audit Wpg politie KLPD I 6januari 2012 

Bevinding en oordeel 

Binnen het KLPD wordt geen eenduidige definitie 
van de begrippen geautomatiseerd vergelijken en in 
combinatie verwerken, gehanteerdo In de praktijk 
worden politiegegevens geraadpleegd op basis van 
een beperkt aantal KEN01 sleutelso Volgens de 
dlensten vallen deze raadplegingen niet onder de 
begrippen geautomatiseerd vergelijken en in 
combinatie verwerkeno 
De projectgroep Wpg heeft het onderwerp 
geautomatiseerd vergelijken en in combinatie 
verwerken als aandachtspunt voor 2012 
geidentificeerdo 
Hie niet n aan 

• Aangewezen functionarissen De onderzochte diensten geven aan geen gebruik te 
maken van geautomatiseerd vergelijken of in 
combinatie verwerkeno Daarom zijn hiervoor geen 
fu nctionarissen aangewezen 0 

11.4 

32.1.d en 
32.1.h 

32.3 voor 
32.1.d en 
32ol.h 

Bevoegd gezag 

Protocollering 1101, 
11.2, 11.4 en 11.5 

Bewaren 
protocolgegevens 
llo1, 11.2, 11.4 en 
1105 

De projectgroep Wpg is van plan om in 2012 de 
afdelingen te identificeren die deze verwerkingen 
uitvoeren en functionarissen aan te wijzeno 

rmee wordt niet voldaan aan 

BVH 102.20 is in november 2011 binnen het KLPD 
geoimplementeerd o De module voor de schonlng van 
politiegegevens is op advies van de landelijke 
projectgroep Wpg niet geactiveerd vanwege 
mogelijke daaraan verbonden rislco'so Het KLPD 
volgt hieromtrent de landelijke ontwikkelingen. 
Hiermee is schoning van BVH nog niet 
ge'implementeerd 0 
Gegevensbeheer heeft in samenwerking met de 
vtsPN units en diensten .autorisaties toebedeeld voor 
het werken met politiegegevens op de G:\schijf: 

0 tot 1 jaar (lezen en schrijven). 
1 t/m 5 jaar (lezen)o 

10 

' Een comblnatie van (delen van) ldentlflcerende varlabelen zeals geboortedatum, geslacht, naam e.do). 

Paglna 13 van 52 



Norm 

8.6 

14.1 (8) 

9.4 

14.1 (9) 

DEFINffiEF I Audit Wpg politle KLPD I 6 janu~rf 2012 

Aspect 

(9) vernietigen na 5 
jaar verwijderd 
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Bevinding en oordeel 

operationeel gebruik). 
Op basis van het bij de zaak horende BVH-nummer 
worden politiegegevens opgeslagen. De autorisaties 
voor de schijven zijn aan deze BVH-nummers 
gekoppeld. Periodiek zullen lijsten worden uitgeprint 
en autorisaties handmatig worden aangepast. Het 
aanpassen van de autorisaties van de mappen zal in 
de toekomst in een maandelijks terugkerend proces 
worden opgenomen. 
Hiermee wordt deels voldaan aan de 
Zie "(8) van 1 tot 5 jaar". 
Hiermee wo 
Zie "(8) van 1 tot 5 jaar". 
Hiermee wordt deels vo n de 
Voor het verwijderen van artikel 9 polltlegegevens is 
het KLPD afhankelijk van terugkoppelingen van het 
OM (het landelijk parket en aile arrondissement 
rechtbanken) over onherroepelijke zaken. Naar 
schatting ontvangt de DNR slechts in 50% van de 
gevallen een terugkoppeling van het OM. Als gevolg 
hiervan is het niet mogelijk om de schoning te 
garanderen. Als mitigerende maatregel zijn 
medewerkers getraind om onderzoeken af te sluiten 
wanneer deze 7ijn afgerond. 
Hiermee wordt deels voldaan aan de 
BVO ondersteunt nog niet de automatische 
vernietiging van verwijderde politiegegevens na vijf 
jaar. Het KLPD heeft op landelijk niveau 
samengewerkt om een module te ontwikkelen die 
hierin voorziet. Als de tests goed verlopen zal de 
module In januari 2012 in productie worden 
genomen. Het KLPD heeft in 2011 handmatig een 
schoning op de onderzoeken uitgevoerd. Aile zaken 
ouder dan vijf jaar zijn voorgelegd aan de 
verantwoordelijke bevoegde functionarlssen waarbij 
zij dienden vast te stellen of de gegevens konden 
worden vernietigd. Wanneer een wettelijke reden 
aanwezig was om de gegevens niet te vernietigen is 
hiervan afgezien. Het KLPD zal dit proces jaarlijks 
herhalen zolang de landelijke applicaties nog niet in 
de schoning ondersteunen. 
Binnen de DNR is de G:\ schijf niet effectief te 
schonen omdat er geen eenduidige namen worden 
gebruikt en gegevens hiermee nlet altijd herleidbaar 
zijn. Bij de overgang van BVO naar Summ-IT zullen 
medewerkers een jaar de tijd krijgen om gegevens 
van de G:\ schijf naar het betreffende onderzoek te 
verplaatsen. Hierna worden de niet verplaatste 
gegevens verwijderd dan wei vernletigd. 
Binnen de DKDB is sprake van grate diversiteit en 
versnlppering van informatie. Hierdoor zou het 
schonen van bestaande mappen veel tijd in beslag 
ne om te wachten tot 
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Norm 

10.6 

14.1 (10) 

14.3 

32.1.e 

32.3 voor 
32.1.e 

12.2 

12.6 

• Codering 

DEFINinEF I Audit Wpg politle KLPD I 6 januari 2012 

Aspect 

(10) verwijderen na 5 
jaar geen 
subjectwaardige 
registratie 

(10) vernietigen na 5 
jaar verwijderd 

Hernieuwde 
verwerking 

Protocollering 14.3 

Bewaren 
protocolgegevens 
14.3 
(12) verwijderen na 4 
maanden 

(12) controleren en 
vernietigen 

Bevinding en oordeel 

Zie "Hernieuwde verwerking". 
Hiermee wordt niet voldaan aan de 
Zie "Hernieuwde verwerking". 
Hiermee wordt niet voldaan aan de Wpg. 

Gegevens van informanten worden binnen vier 
maanden van BVO-bruto naar BVO-netto overgezet. 
Voordat de gegevens worden overgezet voert de 
teamchef een controle uit. Zodra de gegevens in 
BVO-netto zijn opgenomen zijn het artikel 10-
gegevens en kunnen ze verder worden verwerkt. Na 
de overdracht van de gegevens worden deze tegen 
schrijven bevelligd. 

Artikel 12-gegevens dienen na 10 jaar te worden 
vernietigd. Hiertoe is een project gestart om de 
gegevens binnen €en systeem sam en te voegen en 
de gegevens inhoudelljk te controleren. Hierbij 
wordt gecontroleerd of bepaalde informanten niet in 
meerdere onderzoeken voorkomen en of de 
gegevens nlet ouder zljn dan 10 jaar. Naar 
verwachting zal het project in januari 2012 worden 
afgerond. 
Hiermee word deels voldaan aan de W 

De infodesk deelt geen artikel 10-politiegegevens. 
Artlkel 9 politiegegevens worden aileen na 
toestemming van een bevoegd functionaris ter 
beschikking gesteld . 
Het document "procesbeschrijving I werkinstructie 
KIK-infodesk versie 2.0" beschrijft hoe dient te 
worden omgegaan met "hits" op artikel 10 CIE­
onderzoeken. Het document omschrijft niet hoe 
artikel 9 evens worden gedeeld. 

deels voldaa n de W 
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Norm Aspect 

• Aanwijzing Bevoegd Functionaris 

• Ieiding Bevoegd Functionaris 

15.2 Weigeringgronden 

• Proces voor convenanten 
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Bevinding en oordeel 

Binnen het KLPD zijn voor artikel 9 en 10 bevoegd 
functionarissen op functie aangesteld. Hun taken en 
bevoegdheden zijn beschreven. 
Hiermee wordt voldaan aan de W 
Binnen het KLPD hebben in 2009 en 2010, 231 
bevoegd functionarissen een op maat gesneden 
Wpg-opieiding bij de poiitieacademie en een extern 
bureau gevolgd. Er is een handreiking speciaal voor 
de bevoegd functionarissen opgesteld . Deze is 
beschikbaar gesteld via intranet. 

an aan deW 
Tijdens de opleiding zijn de bevoegde 
functionarissen ge·instrueerd hoe dient te worden 
omgegaan met de formele weigeringsgronden. 
De DNR voert onder andere zogenaamde embargo­
onderzoeken uit waarbij per definitie geen 
informatie wordt gedeeld. De embargo-onderzoeken 
vallen onder de formele weigeringsgronden. 
Gezien de grate tactische belangen van een aantal 
(niet embargo) onderzoeken binnen de DNR is 
gekozen voor een tussenoplossing, de zogenaamde 
"tussenfase dossiers". Samen met de stuurgroep en 
het Landelijk Parket wordt dan besloten de 
informatie op nlveau 5 aan te maken, waardoor het 
niet meer landelijk raadpleegbaar is. Dit kan aileen 
na een besluit op het hoogste bestuursniveau. 
Hiermee geeft de DNR uitvoering aan de intentie 
van de wetgever, zonder de tactische belangen te 
schaden. 

wordt voldaan aan de W 

De landelijke verstrekkingenwijzer geeft 
informatiemakelaars handvatten om gegevens op 
een rechtmatige manier te verstrekken. De 
informatieverstrekkende afdelingen die zijn bezocht 
maken gebruik van de landelijke 
verstrekkingenwijzer en konden deze fysiek of 
digitaal benaderen. De verstrekkingenwljzer wordt 
voornamelijk gebruikt om nieuwe medewerkers te 
informeren aan welke partijen politiegegevens 
mogen worden verstrekt. 
Hiermee wordt voldaan aan de W 
Convenanten worden door de privacyfunctionaris in 
samenwerking met een operationeel expert 
opgesteld. Hierbij wordt gebruik gemaakt van een 
template gebaseerd op de landelijke handreikingen. 
Tijdens het maandelijkse privacyoverleg is het 
proces voor het opstellen van convenanten met aile 
privacyfunctionarissen besproken. 
Aile convenanten zijn beoordeeld. In 95% van de 

evallen het a 

·~ I 
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Norm Aspect 

• Proces voor artikel 20 Besluiten 

• Verstrekkingenschema (regia) 

• Proces voor geautomatiseerde 
verstrekking 

7.2 

32.1.f 

32.3 voor 
32.1.f 

Gehelmhouding 

Protocollering 
verstrekking 

Bevinding en oordeel 

samenwerklngsverband. Bij de overige 5% is sprake 
van het verstrekken van politlegegevens. De 
convenanten waarbij sprake was van verstrekking 
van polltlegegevens zijn conform de Wpg aangepast 
en opnieuw afgetekend. 
De projectleider-Wpg bewaart momenteel aile artikel 
20-convenanten. Deze worden gepubliceerd op het 
KLPDweb. 

Het KLPD heeft een inventarlsatie gemaakt van aile 
units die structureel politiegegevens verstrekken 
aan externe partijen. Per onderzochte unit zijn de 
wljzen van verstrekken en de aanwezige 
convenanten inzichtelljk gemaakt. Binnen deze 
afdelingen zijn de medewerkers op de hoogte van 
aan welke organisaties zij politlegegevens mogen 
verstrekken. Op basis van een risicoafweging is 
geconcludeerd dat door het Wpg conform inrichten 
van het verstrekkingenproces bij de drie grootste 
verstrekkende afdelingen invulling is gegeven aan 
de Wpg. Op dit moment zijn er geen andere 
structureel verstrekkende afdelingen bij het KLPD 
bekend. 

In de template voor het opstellen van nieuwe 
convenanten worden partijen gewezen op de 
geheimhoudingspllcht. 
De DOS infodesk wijst tijdens het verstrekken aan 
externe partijen nlet op de geheimhoudingsplicht. Er 
wordt ultgegaan van de verantwoordelijkheid van de 
partners. 
Hiermee aan de W 
Binnen de DOS OIV worden verstrekkingen vanuit 
BVH middels een 190 (maatschappelijke klasse) 
vastgefegd. Verstrekkingen of controles van 
politiegegevens worden ook in de transactiemodufe 
vastgeiegd . Als de gegevens per post worden 
aangeboden wordt dit geprotocolleerd in CORSA. 
Protocollering van verstrekkingen door de infodesk 
vindt plaats in BVO onder de registratie "26 
infodesk". 
De DNR protocolleert verstrekkingen van artikel 9-
gegevens binnen het onderzoek. 
Hiermee word 
Gepro rde verstrekkingen worden conform de 
wettelijke rmijn bewaard. 
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Norm Aspect 

• Toezicht door leidinggevenden op 
verstrekkingen en protocollering 

28.1 t/m 
28.3 

kennisneming 

Correctie 

artikel 32, Protocolplicht 
32.1. fen h behandeld 

9.2 en 
32.l.a 
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Bevinding en oordeel 

Bij DOS OIV worden complexe verzoeken tot 
verstrekking van politiegegevens door de 
privacyfunctionaris afgehandeld. Deze zelfde 
privacyfunctionaris dient te toetsen of dit proces 
goed verloopt. Hierdoor kan er sprake zijn van 
belangenverstrengeli ng. 
Binnen de DOS infodesk hielden in het verleden 
dagcoordinatoren toezicht op onder andere 
verstrekkingen en protocollering. Ten tijde van de 
audit wordt er niet meer actief gestuurd op de inzet 
van dagcoordinatoren als gevolg van capaciteit 
problemen. Hierdoor is sprake van beperkt toezicht. 
Bij de DNR worden verstrekkingen door de bevoegd 
functionaris uitgevoerd en geprotocolleerd. 
Hiermee wordt 

De privacyfunctionarissen zijn verantwoordelijk voor 
het afhandelen van inzage verzoeken. Het 
merendeel van de verzoeken komt binnen bij de 
privacyfunctionaris van IPOL. 
Voor deze processen zijn procesbeschrijvingen 
opgesteld. Hierin is niet duidelijk aangegeven bij wie 
de verantwoordelijkheid voor de afhandeling ligt. 
Conform de "Notitie Barging Programma WPG in de 
lijn" zal het juridische loket inzage verzoeken in de 
toekomst gaan afhandelen. 
Hlermee wordt deels voldaan aan de 
Voor het afhandelen van verzoeken van betrokkene 
zijn procesbeschrijvingen opgesteld. Hierin wordt 
niet aangegeven hoe wordt omgegaan met artikel 
30. 
Hiermee wordt deels voldaan aan de 

De DKDB meldt na de start van een artikel 9-project 
het doel van het onderzoek binnen een week bij de 
privacyfunctionaris. De privacyfunctionaris kan door 
unieke projectcodes (vanaf 1999) zien welke 
projecten actief zijn. 
Binnen de DNR maakt de privacyfunctionaris gebruik 
van een speciale tool voor de registratie van de 
lopende onderzoeken. Hierin worden de doelen van 
onderzoeken bijgehouden. Bevoegde functionarissen 
vragen een nieuwe BVO-omgeving aan bij 
functioneel beheer. Hiervoor moeten zij aangegeven 
wat het doel van het onderzoek is. Dit wordt door 

verstrekkingen worden conform de 
bewaard. 
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Norm 

13.4 en 
32.l.b 

32.3 voor 
32.l.b 

32.1.g 

32.3 voor 
32.1.g 

32.2 

RPAP 3.4 

DEFINffiEF I Audit Wpg pol/tie KLPD I 6 januari 2012 

Aspect 

gegevensverzameling 
en 

Bewaren 
protocolgegevens 
artikel 13 
gegevensverzameling 
en 
Protocolleri ng 
onrechtmatige 
handeling 

Bewaren 
protocolgegevens 
onrechtmatige 
handeling 

Interne audit-plan 

Bevinding en oordeel 

Het KLPD heeft per afdeling ge'inventariseerd welke 
artikel 13-protocollen noodzakelijk zijn. 
De privacyfunctionarissen hebben gedurende het 
KLPD privacyfunctionarissenoverleg afspraken 
gemaakt over het opstellen van artikel 13-
protocollen. Hierblj wordt gebruik gemaakt van een 
template artikel 13 protocol. De projectleider Wpg 
bewaart momenteel aile artikel 13-protocollen. Deze 
worden gepubliceerd op het KLPDweb en staan 
vermeld in het privacyjaarverslag. 
Hiermee wordt voldaan aan de W 
De project/elder Wpg bewaart aile artikel 13-
protocollen. Uit het document Overdracht 
Programma WPG" blijkt dat de opslag In 2012 wordt 
overgedragen aan de staande organisatie. 
Hiermee wordt voldaan aan de 
Vanuit het korps wordt melding gemaakt van het 
onrechtmatig verwerken van politiegegevens aan de 
privacyfunctionarissen. Deze maken hier melding 
van in het privacyjaarverslag. 
Er vindt nog geen actieve monitoring op 
onrechtmatige handelingen plaats. 
Hiermee void aan de W 
Protocolgegevens over onrechtmatige verwerkingen 
worden bewaard voor auditing doeleinden. Op het 
moment dat de externe audit is afgesloten worden 
de gegevens verwljderd. De gegevens worden 
maximaal vijf jaar door de privacyfunctionaris 
bewaard. 

Binnen het KLPD zijn interne Wpg auditors opgeleid. 
Zij vervullen primair de controlerende taak op de 
Wpg. In 2011 is een interne audit bij een aantal 
diensten van het KLPD uitgevoerd. 
Hiermee wordt voldaan 
Voor de interne audit 2011 is een auditplan 
opgesteld. Hlerin is aangegeven welke capaciteit 
benodigd is maar een planning ontbreekt echter. Er 
is met de interne audit afdeling afgesproken dat op 
afroep van Programma WPG capaciteit voor de 
interne audit wordt ingezet. Voor de interne audit 
2011 was 300 uur gereserveerd. Voor 2012 is een 
zelfde capaciteit gereserveerd. Bij de start van de 
audit hebben de Wpg auditors een plan van aanpak 
opgesteld met hierin de verplichte elementen. 
Hiermee wordt voldaan aan de Wpg. 
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Norm 

34.2 

Aspect 

Interne audit-rapport 

Overzicht over 
protocollering 

34.3 Jaarverslag 
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Bevinding en e»ordeel 

Van de audit Is per te onderzoeken diehst of afdeiing 
een audit rapportage opgesteld. Tijdens de externe 
audit waren de bevindingen nag niet gevalideerd 
waardoor de resultaten niet in de externe 
auditrapportage zijn gebruikt. De rapportages zijn 
wei gebruikt om aandachtspunten te ldentificeren 
voor het onderzoek. Hoewel de interne audit is 
uitgevoerd en de rapporten grotendeels zijn 
afgerond hebben wij tijdens de auditgeen 
definitieve versie ontvangen. Het afronden van het 
auditrapport staat gepland voor eind januari 2012. 

Binnen het KLPD zijn negen privacyfunctionarissen 
benoemd en op 12 januari 2011 bij het CBP 
aangemeld. 

iermee wordt voldaan aan deW 
In 2010 en 2011 hadden de privacyfunctionarissen 
voornamelijk een adviserende rol. Zij ondersteunen 
bij het opstellen van convenanten en artikel 13 
protocollen en zijn momenteel verantwoordelijk voor 
het beantwoorden van de verzoeken van de 
betrokkene conform artikel 25. De centrale taak was 
in 2010 en 2011 primair nccrgclcgd bij de interne 
Wpg auditors. De privacyfunctionarissen geven in · 
het jaarplan voor 2012 aan meer aandacht te zullen 
geven aan de controle taak. 
Hiermee wordt deels voldaan aan de 
Het KLPD heeft een formeel goedgekeurd 
jaarverslag 2009 en 2010. Het privacyjaarverslag 
2011 zal eind maart 2012 worden opgeleverd , -~'---" ..:. 
waarna deze in april, samen met verslag 2010 
middels een oplegnotitie,_zal worden aangeboden 
aan de korpsleiding. 
Hiermee wordt voldaan aan de 

Met betrekking tot de invulling van de functio.naris 
Gegevensbescherming wacht het KLPD op de 
vorming van de natio[lale poJitie. Vanuit deie 
nieuwe organisatie zou de fuoctionari~ diemen.te 
worden aangesteld .. bit standpunt staat ver:W,oor:.d 'in · 1 

het auditdossier·"gebruikerso~gat:~isatie;~.-
Niet van 

. -· . \ . ~ 
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DEFINffiEF I Audit Wpg politie KLPD I 6 januarl 2012 

In Ieiding 

3.1 Algemeen 

In opdracht van de landelijke stuurgroep Wpg, waarin de Directeur-Generaa l Politie 
en het KBB zijn vertegenwoordigd, heeft de DAD van het ministerie van VenJ een 
privacy audit uitgevoerd bij het KLPD zoals de Korpsbeheerders deze, uit hoofde van 
de Wpg, twee jaar na inwerkingtreding van de wet dienen te Iaten uitvoeren (Wpg 
artikel 33 lid 1). 

De opdracht is beschreven in het document 'Plan van aanpak Audit Wet 
Politiegegevens' d.d . 08-09-2011 met kenmerk DAD/DDS/2011/5706209. 
De audit is uitgevoerd bij het KLPD in de maanden november en december 2011. 

3.2 Aanleiding 

De nieuwe Wpg, die op 1 januari 2008 in werking Is getreden: 
• biedt meer armslag voor het gebruik van persoonsgegevE:')ns; 
• voorziet in mogelijkheden om gegevens, die voor een bepaald doel zijn 

verwerkt, te gebn.iiken voor andere doelen; 
• biedt meer mogelijkheden voor verstrekking van politiegegevens aan personen 

en instanties buiten de politiesector; 
• voorziet ook in waarborgen voor de burger tegen ongerechtvaardigde inbreuken 

op diens persoonlijke levenssfeer. 

De Wpg schrijft 'de verantwoordelijke' voor om periodiek een privacy audit uit te 
Iaten voeren op de naleving van de regels die als gevolg van die wet van toepassing 
zijn op het verwerken van politiegegevens (artikel 33 lid 1) . Tevens dient 'deze 
verantwoordelijke' tijdig opdracht te verstrekken aan een auditinstelling om de 
vierjaarlijkse privacy audit uit te voeren . 

De DAD is voor 2011 benoemd als de externe auditor voor de audit naar de 
implementatie van de WPG voor de politie. In opdracht van de stuurgroep voert de 
DAD de privacy audits uit bij de diverse polltieonderdelen conform de Regeling 
Periodieke Audit Politiegegevens en de Wet Politiegegevens. Dlt betekent dat wij 
opzet, bestaan en waar mogelijk werking In de scope van de audit opnemen. 

3.3 Doelstelling, aard en scope van de opdracht 

Deze privacy audit heeft tot doel op systematische wijze te toetsen of aan de 
bepaiingen van de Wpg op adequate wijze uitvoering is gegeven ten aanzien van de 
in de wet genoemde verwerklngen bij het KLPD. 

De privacy audit leidt tot een assurance verklaring met een oordeel over de 
genoemde doelstelling en over de in dit rapport aangegeven tnema's. Daarnaast 
brengen wij de knelpunten in beeld en voorzien wij elk korps schriftelijk van advies 
(en overkoepelend de opdrachtgever) . 

De privacy audit richt zich op de opzet, het bestaan en indien van toepassing de 
werking, per ultimo december 2011, van maatregelen en procedures, waarmee het 
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KLPD beoogt te voldoen aan de beheersdoelstellingen die bij of krachtens de Wpg 
gelden. 

Binnen de:ze audit richten wij ons (conform de artikelen van de Wpg) op de volgende 
thema's : 
• Noodzakelijkheid, rechtmatigheid en doelbinding (artikel 3) 
• Juistheid, volledigheid en beveiliging politiegegevens (artikel 4) 
• Gevoelige gegevens (artikel 5) 
• Autorisaties (artikel 6) 
• Geautomatiseerd vergelijken en in combinatle verwerken (artikel 11) 
• Bewaartermijnen (artikel 14) 
• Ter beschikking stellen van politiegegevens (artikel 15) 
• Verstrekkingen (artikel 16 t/m 24) 
• Rechten van betrokkenen (artikel 25 t/m 31) 
• Protocolplicht (artikel 32) 
• Audits (artikel 33) 
• Privacyfunctionaris (artikel 34) 
• Functionaris gegevensbescherming (artikel 36) 

Deze audit richt zich op de opzet, het bestaan en waar mogelijk, de werking van de 
lmplementatie van de Wpg per politiekorps. Pas wanneer wij, tijdens het uitvoeren 
van de audit bij een politiekorps, hebben geconstateerd dat de opzet en het bestaan 
aan de daaraan te stellen eisen voldoen voeren wlj aanvullende werkzaamheden uit 
om de werking vast te steHen. 

3.4 Afbakening 

De audit wordt uitgevoerd aan de hand van het normenkader dat wij voor dit doel 
hebben opgesteld. Het normenkader beslaat de 12 thema's ult de Wpg afgezet 
tegen de relevante wetsartikelen (artikel 8, 9, 10, 12 en 13}. 

De audit is gericht op bovengenoemde objecten en aspecten voor zover onder 
verantwoordelijkheid van het KLPD. Dit betekent dat wij geen onderzoek hebben 
verricht naar door de vtsPN aan het KLPD geleverde faciliteiten, voor zover de 
verantwoordelijkheld daarvoor is belegd blj de vtsPN of bij anderen dan het KLPD. 

3.5 Normenkader 

De DAD heeft in het voortraject van deze privacy audit in 2011 een normenkader 
opgesteld dat Is afgestemd met de opdrachtgever. 

Oit normenkader voor de privacy audit is afgeleid uit de navolgende documenten: 
• Wet politiegegevens, de wet van 21 juli 2007, houdende regels inzake de 

bescherming van politiegegevens. 
• Besluit politiegegevens, besluit van 14 december 2007, houdende bepalingen ter 

uitvoering van de Wet politiegegevens. 
• Regeling periodieke audit politiegegevens, de Regeling van de Minister van 

Justitie, de Minister van Binnenlandse Zaken en de Minister van Defensie van 9 
december 2008, nr. 5578598/08, houdende nadere regels ten aanzien van het 
toezlcht op de naleving van de bij of krachtens de Wet politlegegevens gegeven 
voorschriften. 
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3.6 Beperkingen voor de privacy audit 

Onze audit is gericht op het geven van een oordeel over het stelsel van maatregelen 
en procedures met betrekking tot de aangegeven verwerklngen van politiegegevens 
en de overige genoemde objecten. 

lncidentele inbreuken op het stelsel die leiden tot beschadiging van de belangen van 
individuele personen of het niet naleven van de op de bescherming van 
persoonsgegevens betrekking hebbende wet- en regelgeving behoeven daarom nlet 
altijd te zljn geconstateerd. 

3.7 Onderzoeksmethoden en werkwijze 

De privacy audit is u_itgevoerd conform de richtlijnen voor het uitvoeren van EDP 
audits van de Nededaridse Orde van EDP Auditors (NOREA) . 

Het onderzoek is uitgevoerd door het houden van interviews onder medewerkers en 
leidinggevenden vari het KLPD en het Openbaar Ministerie, deelwaarnemingen in de 
procesbeschrijvlngen en andersoortige documentatie en deelwaarnemingen in 
informatiesystemen. 
Wij hebben onze werkzaamheden uitgevoerd in de periode van 28 november 2011 
tot en met 30 december 2011. 

De korpschef heeft de portefeuillehouder Wpg gemandateerd voor de inhoudelijke 
afhandeling van aile Wpg gerelateerde zaken. Het conceptrapport met bevindingen 
is op 4 januari 2012 besproken met de portefeuillehouder Wpg van het KLPD ir. 
G.F.S.J. Kuijlaars en wordt aan de korpsbeheerder aangeboden. 
Het eindra.pport Is met inachtneming van het oritvangeri commentaar vastgesteld. 

3.8 Doelgroep van het rapport 

Het auditrapport is vertrouwelijk en niet bestemd voor het maatschappelljk verkeer. 

Wij voeren deze audit uit in opdracht van de stuurgroep waarin het KBB is 
vertegenwoordigd. 
De stuurgroep wordt voorgezeten door drs. 

neemt namens DG Politie deel aan de stuurgroep. 
neemt namens het KBB deel aan de stuurgroep. 

De specifieke doelgroep waarvoor het rapport is bestemd bestaat uit: 
• onze opdrachtgever zoals bovengenoemd; 
• de korpsbeheerder van het KLPD Drs. H.W.M. Schoof; 
• de waarnemend korpschef van het KLPD Mvr. P.M. Zorko 
• de Hoofd Officier van Justitie van het landelijk parket mr. G.W. van der Burg; 
• Portefeuillehouder Wpg van het KLPD 
• de voorzitter van het College Bescherming Persoonsgegevens Mr. J. 

Kohnstamm. 

Het rapport mag uitsluitend met toestemming van de korpsbeheerder dan wei de 
korpschef van het KLPD aan derden ter beschikking worden gesteld. 

De opdrachtgever is verantwoordelijk voor de versprelding, ook binnen de 
doelgroep, van het rapport. 
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Bevindingen 

4.1 Inleiding 

De nieuwe Wet Politiegegevens (Wpg), die op 1 januari 2008 in werking is getreden, 
biedt meer armslag voor het gebruik van persoonsgegevens, voorziet in 
mogelljkheden om gegevens, die voor een bepaald doel zijn verwerkt, te gebrulken 
voor andere doelen en biedt meer mogeiijkheden voor verstrekking van 
politiegegevens aan personen en instanties buiten de politiesector. Daarnaast 
voorziet de nieuwe wet in waarborgen voor de burger tegen ongerechtvaardlgde 
lnbreuken op diens persoonlijke levenssfeer. 

4.1.1 Regie en doorzettingsmacht voor de Wpg imp/ementatie 
In 2007 is het KLPD begonnen met het Wpg programma. Het programma bestaat uit 
drie onderdelen: 
1. Korps: hieronder vallen generieke zaken zeals het opstellen van 

mandaatbesluiten, artikel 13 protocollen en samenwerkingsverbanden, 
organisatie WPG opleidingen, campagne "Borging & Bewustwording", aanstelllng 
privacyft.inctionaris en bevoegd functionarissen etc .. 

2. Organisatorisch (in 2009/2010): de implementatie van de Wpg binnen de 
bedrijfsprocessen. De verantwoordelijkheid hiervoor was in eerste instantie bij 
de verschillende diensthoofden belegd. De diensten hadden echter moeite met 
het vertalen van de letter van de wet naar de praktijk. Vanaf 2011 heeft het 
Programma WPG de Ieiding over de implementatie van de diensthoofden 
overgenomen. Naar verwachting zal het project eind 2011 niet volledig zijn 
afgerond, daarom word het project met maximaal een half jaar verlengd. Wei is 
het de verwachting dat de Wpg per 1 januari 2012 in de lijn zal zijn geborgd (zie 
notitie Borging WPG). 

3. Informatievoorziening (zie § 4.3 onderdeel Beveiliging) . 

Om de diensten te ondersteunen met de implementatie van de Wpg heeft de 
stuurgroep WPG ervoor gekozen om te kijken hoe operationele processen 
momenteel verlopen, dit vast te leggen en te onderzoeken hoe de Wpg hier in past. 

DKDB 
De DKDB (Dienst Koninklijke en Diplomatieke Beveiliging )is drie jaar geleden 
begonnen met de implementatie van de Wpg. Aan de hand van een jaarplan, 
opgesteld door het centrale Wpg project, heeft de DKDB zijn activiteiten ontpiooid. 
Een werkgroep bestaande uit 9 medewerkers heeft de regie gehad bij het 
implementeren van de Wpg. De focus lag bij het aanpassen van de 
bedrijfsprocessen het opstellen van een artikel 13 protocol, het zorg dragen voor 
een opleiding en het creeren van bewustwording bij de medewerkers. 

DNR 
De DNR (Dienst Nationale Recherche) heeft een projectgroep opgericht om invulling 
te geven aan het projectplan dat is opgesteld door de centrale projectgroep WPG. 
De projectgroep heeft er voor gezorgd dat de bedrijfsprocessen zijn geanalyseerd en 
indien nodig bijgewerkt. Bij dit proces is de werkvloer betrokken. 

DOS OIV 
De OIV (Operatlonele Informatie Verwerking) is twee jaar geleden begonnen met de 
implementatie van de Wpg . De organisatie was in eerste instantie zoekende, omdat 
er nog te weinig Wpg kennis beschikbaar was . Procesbeschrijvingen zijn opgesteld 
om medewerkers te instrueren hoe ze Wpg compliant kunnen werken. Deze 
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beschrijvingen zijn door een senior medewerker gecontroleerd op de Wpg en indien 
nodig bijgewerkt. De OIV heeft besloten om een gezamenlijke procesgang voor de 
WOB en de Wpg in te richten . Dit vanwege de overeenkomsten tussen beide 
wetgevingen. 

!POL, unit Crimlnaliteit 
In 2009 zijn de eerste stappen in het kader van de Wpg gezet. De 
privacyfunctionaris heeft een standaard format met Wpg normen geschreven. Dit 
format diende als basis voor gesprekken met de verschillende diensten die 
uitvoering zouden gaan geven aan de Wpg. Dit heeft geleid tot het beschrijven van 
aile bedrljfsprocessen en het toetsen hiervan aan de Wpg. 

4.1 .2 Bekendheld met de Wpg binnen de organisatie 
Binnen het KLPD hebben in 2009 en 2010, 350 functionarissen een op maat 
gesneden Wpg opleiding bij de politieacademie en Mazars gevolgd. Er zijn 
opleldingen geweest voor onder andere: bevoegd functionarissen, 
lnformatiemedewerkers, privacyfunctionarissen, Wpg-audltors en leidinggevenden. 
Doelstelling van de opleidingen was dat de deelnemers als kerninstructeur zouden 
worden opgeleld om vervolgens de opgedane kennls aan hun medewerkers door te 
kunnen geven. Vanult het Programma WPG Is nlet getoetst of aile kerninstructeurs 
de kennis hebben overgedragen. Wei zijn ze door de dienstprojectleiders 
ge'informeerd over de voortgang van de kennlsoverdracht. 

In het document "opleidingsplan Wet Politiegegevens versie 1.0" staan welke 
doelgroepen voor de Wpg opleidingen zijn onderkend en welke modules voor deze 
groepen zijn ontwikkeld. Dit document is gedateerd 29 april 2009. 

DKDB 
Aile operationele medewerkers binnen de DKDB hebben een Wpg instructie genoten. 
De instructie is voornamelijk gegeven op basis van casu'istiek. Gedurende een 
periode van drie maanden zljn deze casussen tijdens briefings behandeld. Tevens 
hebben medewerkers beschikking gekregen over een e-learning module. Hiervan 
was de toegevoegde waarde beperkt omdat deze niet goed aansloot bij de 
werkprocessen van de DKDB. 

DNR 
Er zijn kennisteams gevormd met daarin teamleiders en dossiervormers. Aile leden 
van de kennisteams hebben een WPG opleiding gevoigd. De doelstelling van deze 
kennisteams was om de opgedane kennis over te dragen aan de collega's en hen te 
coachen in zowel de Wpg aspecten als in de afspraken over de vastlegging in een 
dossier. Tevens is een handleiding met de Wpg Items voor de medewerkers ter 
beschikking gesteld en een themasite Wpg op het Intranet ingericht. Dit heeft er toe 
geleid dat aile medewerkers van de DNR nu op de hoogte zijn van de Wpg. 

DOSOIV 
De procesvoerder OIV heeft de training Wpg leidinggevende en bevoegd functionaris 
gevolgd. Twee senior medewerkers hebben de basis training Wpg gevolgd. De 
overlge medewerkers zijn in december 2011 nag nlet Wpg opgeleid. Voor hen is een 
opleiding geregeld die op 17 of 26 januari 2012 zal worden verzorgd. 

DOS Infodesk 
De medewerkers infodesk hebben twee jaar geleden een Wpg training gevolgd. 
Deze cursus is verzorgd door kerninstructeurs. De cursussen sloten aan op het 
werkveld van de infodesk. Naast deze training worden medewerkers bij 
indiensttreding door een coach (senior) begeleid, die onder andere toelichting geeft 
op de Wpg. 
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IPOL, unit Criminaliteit 
De medewerkers van de unit criminaliteit hebben de opleidlng Wpg gevolgd. Om het 
kennisniveau op peil te houden en voor het opleiden van nieuwe medewerkers wordt 
op dit moment een nieuwe introductiecursus gevormd waar ook de Wpg deel van uit 
zal maken. De cursus wordt gegeven vanuit het KLPD en zal aan aile medewerkers 
van de unit criminaliteit worden gegeven. 

4.1.3 Wpg en de praktijk 
De korpsleiding heeft de implementatle van de Wpg op hoofdlijnen aangestuurd . De 
diensten waren zelf verantwoordelijk voor de implementatie van de Wpg binnen hun 
eigen dienst. 

Binnen het KLPD wordt een rapportage bljgehouden door de dienst Sturing en 
Ondersteuning. In deze rapportage staat op welke punten al dan niet wordt voldaan 
aan de Wpg. Ook de verbeterpunten zljn In de rapportage opgenomen, zodat hier 
monitoring op kan plaatsvinden. 

DKDB 
De Wpg slult niet goed aan blj de taakstelllng van de DKDB. De wet is hoofdzakelijk 
gericht op handhaving van de openbare orde en vervolging. Dit slult niet goed aan 
bij de taakstelling van de DKDB. Hiertoe heeft de DKDB contact gehad met 
meerdere juristen die elk een andere visie hadden over hoe de Wpg moest worden 
aangepakt. Dit heeft er toe geleid dat er maatregelen zijn genom en in het proces 
waardoor de gegevens grotendeels worden verwekt conform artikel 9. 

DNR 
Voor de CIE Is er weinlg veranderd met de komst van de Wpg. De meeste elsen 
vanult de Wpg waren reeds verwerkt in de regels en procedures van de CIE die zijn 
opgenomen in het landelijk goedgekeurde Handboek CIE. Oak de systemen BVO 
brute en BVO netto zijn sturend in het werkproces. De criteria of lets binnen de CIE 
hoort, de Zwacri-criteria, zijn algemeen bekend. De CIE OvJ tekent voor akkoord 
voor de opname in het Zwacri-reglster. De CIE OvJ is nauw betrokken blj de 
werkzaamheden en komt wekelijks op locatie. Twee keer per jaar worden 
verschillende toetsen uitgevoerd door het Landelijk Parket. 

DOS OIV 
De dienst was in eerste instantie zoekende omdat er nog te weinig Wpg kennis was. 
Eind 2011 zijn de werkprocessen conform de Wpg aangepast. 

DOS Infodesk 
Ten tijde van de impiementatie van de Wpg vonden infodesk medewerkers de Wpg 
op sommige punten onduidelijk. Dit werd mede veroorzaakt door de verschillende 
lnterpretaties die experts en professionals gaven over de artikelen van de Wpg. Dit 
heeft er toe geleid dat binnen de infodesk vragen of onduidelijkheden over de Wpg 
tijdens briefings of koffiemomenten worden besproken. Dit resulteert in onderlinge 
kennisoverdracht. Voor aanvullend advies wordt de leidinggevende en indien nodig 
de privacyfunctionaris benaderd. 

!POL. unit Criminaliteit 
De privacyfunctionaris geeft aan dater wisselende aandacht is voor de Wpg. Het 
komt als abstract over bij de dienstleiding. De unitleidingen zljn zlch over het 
algemeen goed bewust van de Wpg en water meet gebeuren. 
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4.2 Verantwoordelijke {artikel 1.f) 

Mandaatbesluit 

4.2.1 Norm 
Net als onder de oude Wet Politieregisters (Wpolr) Is ook In de Wpg de 
korpsbeheerder er verantwoordelijk voor, dat de nodige maatregelen worden 
getroffen zodat politiegegevens juist, nauwkeurig en proportloneel worden verwerkt 
en op tijd worden verwijderd. 

4.2.2 Bevindingen 

4.3.1 

In het "besluit gemandateerd beheerder KLPD" van 22 januari 2001 mandateert de 
Minister van BZK, de directeur-generaal Openbare Orde en Veillgheid, In zijn rol als 
korpsbeheer, tot het nemen van besluiten, en het vaststellen en ondertekenen van 
stukken namens de Minister van BZK. 

In 2008 heeft de directeur-generaal Openbare Orde en Veillgheld deze 
bevoegdheden doorgemandateerd naar de Korpschef KLPD ("Besluit nr. 2008-
0000109981"gedateerd 3 maart 2008). 

In het mandaatbesluit "Mandaatregeling Inzake verwerkingen van 
persoonsgegevens en politiegegevens Korps Landelijke Politiediensten 2008" 
mandateert de korpschef diensthoofden, concernhoofden en hoofden van de 
stafafdelingen voor de uitoefening van taken en bevoegdheden lngevolge de WBP en 
de Wpg. 

4.3 Kwaliteitsaspecten van politiegegevens {artikel 3 en 4) 

Norm 
De verwerking van politiegegevens dient op grand van de artikelen 3 en 4 van de 
Wpg te voldoen aan criteria als rechtmatigheid, doelbinding en noodzakelijkheid 
(artikel 3) en volledigheid, juistheid en beveiliging (artikel 4). 

4.3.2 Bevindingen 

Kwaliteitsaspecten 
De diensten binnen het KLPD zijn sterk gericht op het voor hen van toepassing 
zijnde regime. Binnen elke dienst wordt hoofdzakelijk binnen een van de artikelen 8, 
9 of 10 Wpg gewerkt. Medewerkers zijn op.geleid hoe er binnen hun afdeling met 
politiegegevens moet worden omgegaan. Hierdoor is het onderscheid tussen de 
twee soorten onderzoeken niet van belang, dit in tegenstelling tot bij de 
politieregio's. De diensten die zich bezighouden met de informatie makelaarsfunctie 
baseren het regime op basis van de bronsystemen die ze raadplegen. 

Binnen verschillende diensten en units van het KLPD zijn verschillende waarborgen 
ingebouwd voor de kwaliteitsaspecten van de politiegegevens: 

DKDB 
Operationele medewerkers van de DKDB kunnen niet direct gegevens In de 
systemen plaatsen. Hiervoor is een formulier aangemaakt wat aan de Dienst 
Informatie Knooppunt {DIK) wordt gestuurd. Het DIK is verantwoordelijk voor de 
kwaliteitscontrole en zorgt voor eenduidige vastlegging. 
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Om een kwaliteitslag op de bestaande gegevens ult te voeren is besloten om de 
bestaande informatie in de systemen en op de mappen niet over te zetten op het 
moment dat het nieuwe verwerkingssysteem SUMM-IT is geimplementeerd. Men zal 
de bestaande gegevens controleren en op basis van relevantie, leeftijd en 
betrouwbaarheid gegevens naar het nieuwe systeem exporteren. De overige 
gegevens dienen te worden verwijderd. Tevens zal gezien het belang van kwaliteit 
van politiegegevens volgend jaar binnen de DKDB een fte worden vrijgemaakt om 
gegevensbeheer in te richten . 

DNR 
Er zijn binnen de DNR Q-Kringen opgericht die afspraken hebben gemaakt over 
zaken als kwalitelt en opbouw van dossiers en deze hebben hierop een positieve 
lnvloed gehad. De afspraken met betrekking tot dossiervorming zijn blndend voor 
de gehele DNR. 

Medewerkers DNR maken gebruik van het handboek "Proces Opsporen Dienst 
Nationale Recherche, concept versie 1.8, juni 2011" waarin de belangrijkste 
werkprocessen zijn opgenomen. Dit handboek is Wpg-compliant. In het handboek 
worden de producten op hoofdlijnen benoemd. In de bijlage handboek "Proces 
Opsporen Productbeschrijvingen Dienst Nationale Recherche, concept versie 1.8, 
juni 2011" staat een opsomming van de producten beschreven. 

DNR. CIE 
De CIE voldeed voor de implementatie van de Wpg al aan veei van de gestelde 
eisen. Zij maken gebruik van het landelijk goedgekeurde en Wpg geverifieerde 
Handboek CIE genaamd" Proceshandboek CIE, Handboek Proces Opsporen DNR, 
versie 1.6, 24-09-2010". De systemen BVO-bruto en BVO-netto zijn sturend in het 
werkproces. De Zwacri-criteria zijn algemeen bekend. De ClE-OvJ is nauw 
betrokken bij de werkzaamheden en komt wekelijks op locatie. Twee keer per jaar 
worden verschlllende toetsen op onder andere kwaliteitscriterla ultgevoerd door het 
Landelijk Parket. 

DOSOIV 
De OIV werkt met de gegevens uit BVH, maar Is niet de elgenaar van deze 
applicatie. DOS OIV is daarmee niet eindverantwoordelijk voor de kwaliteit van deze 
politiegegevens. 

DOS Infodesk 
Volgens de medewerkers van de Infodesk is de kwaliteit van politiegegevens in de 
basissystemen (BVH I BVO I BlueView) voor verbetering vatbaar. De procesvoerder 
informeert bij fouten in BVO het kwaliteitsbureau van de Dienst Nationale Recherche 
(DNR). Het kwaliteltsbureau neemt vervolgens contact op met de medewerkers die 
de politiegegevens hebben ingevoerd. Voor de andere systemen zijn er geen 
kwallteitsbureaus, daar vindt dan ook geen terugkoppeling plaats. 

Voor het eigen werkproces wordt bij het inzamelen van informatie per systeem 
bijgehouden welke informatie is verzameld. Op basis van het verzoek en de 
expertise van de behandelend medewerker worden systemen geraadpleegd. 
Hiervoor is het belangrijk dat de aanvrager het doel en de noodzaak van zijn 
verzoek duidelljk aangeeft. Indien dit onvoldoende duidelijk is, wordt actief contact 
gezocht met de verzoeker om alsnog het doe! en de noodzaak van het verzoek te 
achterhafen. Het onderscheld tussen de verschillende artikelregimes bij het 
doorzoeken van informatle wordt gemaakt op basis van de bron waaruit de 
informatie wordt verzameid. 
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Blnnen het werkproces van de infodesk waren in het verleden dagcoordlnatoren 
(senior lnformatieverwerkers) werkzaam die de informatieverwerkers 
ondersteunden en tevens het werk controleerden. Door gebrek aan capaclteit vindt 
deze controle sinds november 2011 op eigen initiatief plaats, en wordt dit niet meer 
actief geregeld. De kwaliteit van de producten van de medewerkers Is nu voldoende 
niaar door de controle te Iaten plaatsvinden door de dagcoordinator kan het niveau 
van een 6 naar een 8 gaan. 

IPOL, unit Criminaliteit 
De unit criminaliteit heeft een eigen gegevensverzameling welke valt onder artlkel 
13 Wpg. De preweeg-documenten vallen onder artlkel 9 Wpg. De unit heeft een 
stroomschema opgesteld waarin is opgenomen welke informatie onder welk artikel 
valt. De medewerkers van de unit maken wei gebrulk van informatie uit BVH, maar 
zelf zetten m.edewerkers geen informatie weg in BVH of BVO, maar in de eigen 
artikel 13 gegevensverzamellng. 

Alles wat medewerkers van de unit criminaliteit vastleggen wordt voorzien van een 
bronvermelding. De informatie wordt vastgelegd in !base. Tevens vindt een 
bronvermelding plaats in de preweeg-documenten en wordt het registratienummer 
uit BVH opgenomen. De documenten moeten altijd herleidbaar zijn omdat de unit 
analyseproducten maakt. 

De unit gebrulkt voor het werkproces aileen informatie uit processen-verbaal. Indien 
informatie in BVH wordt aangetroffen die niet is verwerkt in een Proces Verbaal, 
wordt de medewerker die de lnformatie heeft ingevoerd verzocht dit alsnog hierin te 
verwerken. De reden hiervoor is dat een Proces Verbaal ambtsedig wordt 
opgemaakt en daardoor als betrouwbaar wordt beschouwd. Als een medewerker 
wordt verzocht om gegevens alsnog In een Proces Verbaal op te nemen, komt het 
voor dat men aangeeft de informatie nlet als dusdanig betrouwbaar te kunnen 
kwalificeren. Unit crimlnaliteit gaat er nooit blind vanuit dat informatie in BVH waar 
is, dit gebeurt aileen wanneer het een Proces Verbaal betreft. 

Het Landelijk Parket en Functioneel Parket voeren een kwaliteltstoets ult op de 
producten van de unit criminaliteit. De stempel van het OM is belangrijk omdat een 
zaak dan aileen nog kan worden afgekeurd op prioriteit, en niet op kwaliteit. Als het 
OM een preweeg niet voldoende acht, dan krijgt de afdeling feedback en kan deze 
de preweeg verbeteren en aanvullen . 

Daarnaast vindt controle plaats vanuit de regia. De regie's ontvangen van IPOL 
maandoverzichten en geven hier een reactie op. Tevens vindt een controle plaats in 
het werkproces: de informatleregisseur stelt een preweeg-document op, vervolgens 
toets de coordinator het document en gaat het document naar de OvJ. Wanneer het 
komt tot een onderzoek wordt het document overgedragen aan de lijn. 

Beveiliging 
Met betrekking tot de in gebruik zijnde applicaties binnen het KLPD is vastgesteld 
dat deze niet aan de Wpg voldoen. Er is ge"inventariseerd hoeveel applicaties 
aangepast dienen te worden. Daarbij is een scheiding gemaakt tussen landelijke 
applicaties en de applicaties van het KLPD. In eerste instantie zijn 110 KLPD 
applicaties ge·inventariseerd die politiegegevens bevatten. Door consolidatie en het 
uitfaseren van applicaties is dit terug gebracht tot 45 applicaties. Door gebrek aan 
budget en onduidelijkheid over de toekomstige taken is binnen het KLPD besloten 
de applicaties niet aan te passen. Doormiddel van mitigerende maatregelen in de 
bedrijfsprocessen (AO) heeft het KLPD ervoor gezorgd dat Wpg compliant wordt 
gewerkt. 

De update van BVH (versie 1.2.2) is binnen het KLPD ge'implementeerd . De opties 
waarmee de bewaartermijnen nagekomen kunnen worden, zijn echter nag niet 
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geactiveerd. Reden hlervoor zijn de mogelijke risico's die tijdens het proefdraaien In 
de testomgeving zijn ontdekt. Als mitigerende maatregel zijn medewerkers KLPD 
door Wpg-training opgeleid om te controleren op de leeftijd van politiegegevens en 
de te hanteren bewaartermijnen. 

Het KLPD maakt gebruik van het Nederlandse Politiebeleid voor Beveiliging. Tevens 
wordt gebruik gemaakt van een rubriceringregeling waarbij regels zijn 
voorgeschreven hoe men dient om te gaan met bijvoorbeeld staatsgeheimen of met 
openbare documenten. 

DKDB 
Momenteel wordt de meeste informatie opgeslagen in VIPER. VIPER is een 
programma dat door de DKDB is ontwikkeld en op een acces database wordt 
gedraaid. VIPER wordt gehost door de vtsPN. Daarnaast worden gegevens 
opgeslagen op de met Datafort beveiligde G:\ schijf. Toegang tot de'ze G: schijf is 
afhankelijk van de door de teamleider uitgegeven autorisaties. Medewerkers krijgen 
hiermee aileen toegang tot de mappen van projecten waar zij blj betrokken zijn. 

Het was de bedoeling dat de DKDB haar gegevens zou opslaan in BVO. Deze 
applicatie Is hiervoor slechts beperkt bruikbaar. In de toekomst is de DKDB van plan 
te gaan werken met SUMM-IT en in dit systeem aile informatie die door de DKDB 
gebruikt wordt op te slaan. De verwachting is dat het systeem vanaf januari 2012 
beschikbaar is. 

!POL unit Criminaliteit 
De unit crimlnaliteit beschlkt niet over een systeem dat haar werkwijze goed 
ondersteunt. Politiegegevens worden via BVO, op de G:\ schijf en middels de 
database !base opgeslagen. BVO was bedoeld als leldend systeem waarmee 
politiegegevens aan andere diensten ter beschikking konden worden gesteld . Door 
de gekozen IPOL-BVO-structuur, blijkt in de praktijk het echter niet mogelijk om 
aanvragers toegang te geven tot slechts een bepaald onderzoek. Door de gekozen 
BVO-structuur krijgt men direct toegang tot aile politiegegevens van !POL. Deze 
situatie is ongewenst en de dlenstleiding heett inmiddels ingestemd met een 
herinrlchting van BVO-structuur zodat het delen van politiegegevens gecontroleerd 
kan verlopen. 

De informatie op de G:\ schrijf bevindt zich in de rode omgeving waardoor het delen 
van informatie van de G:\ schijf zeer gecontroleerd mogelijk is. 

Bij de introductie van nieuwe medewerkers worden medewerkers wei bewust 
gemaakt van het vertrouwelijk omgaan met informatie. Drie jaar geleden zijn veel 
medewerkers getraind door BV&I over hoe medewerkers om horen te gaan met 
informatie. 

4.4 Gevoelige gegevens (artikel 5) 

4.4.1 Norm 
De verwerking van poiltiegegevens betreffende iemands godsdienst of 
levensovertuiging, ras, politieke gezindheid, gezondheid, seksueie Ieven, alsmede 
persoonsgegevens betreffende het lidmaatschap van een vakvereniging vindt 
s\echts plaats in aanvulling op de verwerking van andere politiegegevens en voor 
zover dit voor het doel van de verwerking onvermijdelijk is. 
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4.4.2 Bevindingen 
H~t KLPD beschikt niet over procesbeschrijvingen, werkinstructies of beleidstukken 
waarin staat beschreven hoe medewerkers dienen om te gaan met gevoelige 
gegevens. 

DKDB 
Er zijn geen gevoelige gegevens aangetroffen binnen de DKDB. 

DNR 
Vcior bepaalde Zwacri-onderzoeken kan het relevant zijn om gevoelige gegevens 
vast te Jeggen. Het is echter niet gebruikelijk deze per definitie op te nemen. 
Ook de afdeling terreur heeft soms gevoelige gegevens nodig maar kan aantonen 
dat de vastlegging van deze gegevens noodzakelijk is. Door de teamafscheiding zijn 
de gegevens bovendien nlet voor iedereen zichtbaar. 

Er zijn geen richtlijnen voor het vastleggen van gevoellge gegevens. Wei wordt 
rekening gehouden met de wettelijke verplichting dat het aileen toegestaan Is als dit 
onvermijdelijk is voor het doel. 

DOS OIV 
De OIV verwerkt gegevens in HKS op basis van aangeleverde lljsten met 
persoonsgegevens. Het kan voorkomen dat hierbij oak gevoelige gegevens worden 
ingevoerd. Hier wordt door de OIV niet op gelet De verantwoordelijkheld hlervoor 
ligt bij de partijen die de lnformatie aanleveren. 

DOS Infodesk 
De infodesk vervult een raadplegende functie waarbij geen specifieke 
informatieverzamelingen worden bijgehouden. 

!POL, unit Criminaliteit 
De unit criminaliteit maakt analyses waarbij gevoelige gegevens niet relevant zijn. 
In de preweeg-documenten staan aileen subjecten. De keuze is op basis van 
criteria, zoals het soort delict. De risico-indicatoren zijn geent op de feiten en niet 
op gevoeljge gegevens. 

4.4.3 Verbeterpunt 
• Zorg dat een beleid en werkinstructies worden opgesteld over het gebruik en de 

opslag van gevoelige gegevens. 

4.5 Autorisatie (artikel 6) 

4 .5.1 Norm 
Volgens artikel 6 Wpg is de verantwoordelijke onder meer belast met het voeren 
van een systeem van autorisaties dat voldoet aan de vereisten van zorgvuldigheid 
en evenredigheid en wordt zorg gedragen voor een schriftelijke vastlegging van de 
toekenning van autorisaties (protocolpficht). 

4.5.2 Bevindingen 
Het KLPD is met betrekking tot de Wpg op het gebied van autorisaties begonnen 
met het autorisatiebeleid . Ten tijde van de implementatie van de Wpg was het 
autorisatiebeleid en gegevensbeheerbeleid nog niet geformaliseerd. Het projectteam 
Wpg heeft het beleid aangepast en formeel Iaten goedkeuren op 7 december 2010. 
Het autorisatiebeleid maakt onderdeel uit van de planningscyclus van het KLPD en is 
een integraal onderdeel van het Informatie(beveiligings)beleid. 
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Binnen het KLPD wordt het grootste deel van de autorisaties beheerd door de 
afdeling functioneel beheer. De activiteiten van functioneel beheer waren 
oorspronkelijk ondergebracht bij de verschillende diensten van het KLPD. Sinds dit 
jaar (2011) is functioneel beheer samengevoegd tot een nieuwe zelfstandige 
afdeling van ongeveer 80 mensen. De werkzaamheden worden nog door 
verschillende functioneel beheer teams uitgevoerd. Er loopt een project om In de 
toekomst aile aanvragen bij de front-office binnen te Iaten komen, vanwaar 
gecentraliseerd taken zullen worden belegd. Het project is vertraagd doordat een 
nieuw systeemregistratie en workflowsysteem wordt lngevoerd, genaamd Expert 
Desk. Door de aanzienlijke implicaties van de veranderlngen voor de medewerkers 
is veel capaciteit nodig om de veranderingen te realiseren. 

Binnen de verschillende diensten en units van het KLPD worden een aantal 
specifieke applicaties gebruikt die aileen bruikbaar zljn voor specialistische 
doelelnden. De autorisaties voor deze applicaties worden door de procesvoerders 
beheerd. De procesvoerders hebben het beste zicht op het gebruik van deze 
applicaties. Er is geen KLPD overkoepelend overzicht van de applicaties waarvan het 
autorisatiebeheer door derden wordt verzorgd . Binnen het KLPD Is gekozen om dit 
per dienst inzichtelijk te maken. Elke privacyfunctionaris weet voor de eigen dienst 
welke applicaties worden gebruikt. Deze lijsten zljn ook per unit vastgelegd in het 
door het KLPD aangeleverde dossier. 

Autorisatiematrix 
De afdeling functioneel beheer maakt tijdens de werkzaamheden gebruik van 
autorisatiematrices. In de autorisatiematrices staat beschreven of een fu nctlonaris 
geautoriseerd mag worden voor een bepaalde applicatie. Tevens wordt voor veel 
applicaties beschreven voor welk autorisatieniveau functionarissen bevoegd zijn. Het 
niveau wordt bepaald door landelijke afspraken en de functie en of rol van de 
medeweker. 

Deze matrices zijn in de tijd dat functioneel beheerders nog voor de diensten 
werkten, opgesteld in opdracht van de diensthoofden. Doordat de matrices zijn 
opgesteld onder verschillende diensthoofden zijn verschillende formats gebruikt. Dit 
laatste Is geen Wpg issue maar laat ruimte tot verbetering voor de efficientie. Er is 
een proces gestart om aile matrices gelijk te trekken zodat deze kunnen worden 
samengevoegd tot een overkoepelende matrix. Deze nieuwe matrices zljn nog niet 
formeel goedgekeurd. Tot 2010 lag de verantwoordelijkheid van (het onderhoud en 
het gebruik van) de autorisatiematrix bij de Informatie Management Advlseur van 
de betreffende dienst. De IMA handelde in opdracht van de dienstleldlng. 

Sinds de vormlng van de nieuwe afdeling is functioneel beheer verantwoordelijk 
voor het doorvoeren van aanpassingen aan de autorisatiematrices . Verzoeken 
hiertoe kunnen worden lngedlend door de gemandateerde. Het beheer van matrices 
wordt binnen functioneel beheer door twee personen blnnen de back-office gedaan. 
Indien ·er een aanpassing door de back-office wordt gedaan, wordt de front-office 
hierover geinformeerd. De matrices zijn opgeslagen op de gemeenschappelijke 
schljf van functioneel beheer. De matrices zijn voor aile medewerkers toegankelijk. 
De lljsten die door de front-office worden gebrulkt zijn niet tegen schrijven 
beveiligd. 

Volgens het autorisatiebeleid kunnen er controles op confllcterende autorisatles 
worden ultgevoerd. Dit dient nog te gebeuren. 
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Het autorisatie aanvraagproces 
Bij indiensttreding van een nieuwe medewerker informeert de afdeling P&O 
functioneel beheer en de afdeling waar de medewerker zal worden ingezet, over de 
indiensttreding en de te vervullen functle. Functioneel beheer maakt vervolgens een 
account voor Windows aan, lnclusief toegang tot de gemeenschappelijke schrijven. 

Het diensthoofd van de afdellng waar de nieuwe medewerker is aangesteld, of een 
door hem gemandateerde vraagt vervolgens de benodlgde autorisaties aan. Per 
dlehst is eem overzicht met gemandateerden opgesteld, over het algemeen zijn dit 
operationele chefs of unithoofden. Regelmatig (m~andelijks) voert functioneel 
beheer contrdles .i.iit op de actualiteit van de gemandateerde lijst door deze te 
vergelljken met door P&O aangeleverde lijsten. Leidinggevenden kunnen voor het 
aanvragen van autorisaties gebrulk maken vari de autorisatiematrix waarin onder 
andere is vastgelegd welke applicaties toegankelijk dienen te zijn voor bepaalde 
functies. 6p basis v.im rollen kan dat worden uitgebreld door de gemandateerde. 

N.a ontvqngst van een aut9rlsatie aanvraag controleert functioneel b.eheer de 
aanvraag. be identiteit van de aanvrager wordt in principe gecoritroleerd aan de 
hand van de mail. Een uitgangsj:>Unt is dat aanvragen aileen via de mail mogen 
worden gedaan. De con.trole door functioneel beheer gebeurt aari de hand van de 
autorisatiematrix. Indien de aangevraagde autorisatie niet overeenkomt met de 
matrix wordt contact opgenomen met de gemandateerde die de aanvraag heeft 
gedaan. Voor sommlge applicaties zijn opleidingselsen. In deze gevallen controleert 
functbneel .beheer of de medewerkers de benodigde opleidingen· gevolgd hebben. 

In het verleden was het voor medewerkers van het KLPD mogelijk om rechtstreeks 
contact op te nemen met de vtsPN om autorisaties aan te vragen. In .2011 heeft de 
afdeling functioneel beheer afspraken gemaakt met de vtsPN wciardcior aileen 
autorisaties \lerzoeken van functioneel beheer door de vtsPN worden uitgevoerd. 

Aanvragen voor externe medewerkers die niet in dienst zijn van het KLPD worden 
door het di~nsthoofd aangevraagd. be privacyfunctionaris ~eeft hierbij een 
controlerende functie. Externen krijgen tijdelijke accounts waarv.an de afloopdatum 
handmatig wordt ingesteld. Tijdelijke accounts zijn te herkennen aan het 
'dienstnummer' welke afwljkt van het standaard account. Ti)delijke acc:ounts worden 
maximaal voor een jaar uitgegeven, waarna ze eventueel kunnen worden verlengd. 
De pr'ivacyfunctionaris houdt een overzicht bij van aile aanvi'agen voqr tijdelijke 
autorisatie door externe medewerkers. Functioneel beheer controleert periodiek of 
de accounts op korte termijn verlopen. Is dit het geval dan sturen zij de aanvrager 
hlervan een melding. Deze Is dan in de gelegenheid om het account te verlengen. 

Als gevolg van de consolidatle van verschillende functionele afdelingen tot een 
centrale afdeling dienen een aantal procedurebeschrijvingen, werkafspraken en 
richtlijnen voor autorisatiebeheer nog op elkaar te worden afgesteld. De gewenste 
uniformiteit moet leiden tot een efficienter autorisatiebeheer. Deze efficientieslag is 
echter niet noodzakelijk om aan de Wpg te vcildoen. 

DKDB 
Binnen de DKDB maken de leidinggevenden gebruik van het korpsbrede 
autorlsatieproces. Daarnaast wordt toegang gegeven tot specifieke systemen door 
de lokale functioneel beheerder. Externen krijgen geen toegang tot de gegevens van 
de DKDB. De functioneel beheerder is tevens privacyfunctionaris en heeft daamee 
een dubbelrol. Hierdoor heeft privacyfunctionaris overzichten welke medewerkers 
geautoriseerd zijn tot welke systemen binnen de DKDB. Dit kan op den duur tot 
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problemen met onafhankelijkheid leiden als de privacyfunctionaris toezicht moet 
houden over het eigen autorisatieproces. 

DNR 
Teamleiders zijn verantwoordelijk voor het aanvragen van autorisaties en zljn 
hiervoor officieel gemandateerd. De rot van een medewerker binnen een team is 
bepalend voor de autorisatie die wordt aangevraagd. Omdat de teamleider 
voornamelljk bezig dient te zijn met zijn dossier en onderzoek en nlet met alleriel 
formulieren en overige procedures, wordt er gestreefd naar het vereenvoudigen van 
de autorisatieprocedure. Een mail door de teamleiders naar het kwaliteitsbureau en 
functioneel beheer is voldoende om een autorisatie aan te vragen. Omdat het proces 
overzichtelijk en inzlchtelijk moet zijn is er een autorisatiematrix gemaakt met rollen 
en bijbehorende autorisaties. 

Binnen de DNR wordt van verschillende applicaties geb.ruik gemaakt. De 
verantwoordelijkheid voor de applicaties is divers. Voor het autorisatieproces van de 
DNR is beschreven hoe aanvragen voor autorisaties van het NIS account van het 
KLPD en specifieke applicaties zoals BVO, Summ-IT de G:\ schrijf, 1-base, KVK, Blue 
View, NSIS, Kadaster, HKS, BVO Bruto/netto, EIS, ROW, AVR, VROS, D&B kunnen 
worden aangevraagd. Dit handboek is conform de Wpg geschreven. 

DOS OIV 
De operatloneie chef is verantwoordelijk voor het aanvragen van autorisaties. Via 
een digitaal formulier worden de autorisaties via functioneel Beheer aangevraagd. 
Via vastgestelde profieien worden autorisaties toegewezen. Dit proces verloopt nag 
niet gestroomlijnd . Zo duurt het in sommige gevallen lang voordat autorisaties 
worden toegewezen. Dit wordt veroorzaakt door de strakke procedures die nu 
worden aangehouden. Dit is de succesfactor voor het goed bljhouden van het 
autorisatieoverzicht maar zorgt in de praktljk soms voor lrrltatie omdat het volgen 
van de procedures tijd kost. 

Het is mogelijk om tijdelijke krachten te autoriseren. Dit verloopt via 
standaardprocedures en de tijdelijke krachten krijgen een beperkte autorisatie. 

pas Infodesk 
Binnen de infodesk heeft de procesvoerder de taak opgedragen gekregen (van 
betreffend unithoofd) autorisaties voor de lnfodesk medewerkers te regelen per 
2011. De autorisaties worden blj functloneel beheer en andere plaatsen (Kadaster, 
KvK, voetbal volgsysteem, het RIK NIK portal) aangevraagd. Hiervoor is een lijst 
met autorisaties waarvoor medewerkers moeten worden aangemeld. 

!POL. unit Criminaliteit 
Bij binnenkomst van een nleuwe medewerker moet een leidlnggevende aan de 
voorkant aankrulsen wat er geregeld moet worden zoals de werkptek, de tools die 
de medewerker nodig heeft, de handelingen die de medewerker mag ultvoeren en 
de mappen en bronnen waar de medewerker toegang toe moet hebben. Er is een 
standaard pakket met tools per functionaris en niveau van autorisatie. Dit maakt het 
aanvinken praktischer. Als een medewerker de unit verlaat of van functie verandert 
moet de leidinggevende dit doorgegeven. 

Voor autorisatieaanvragen Is een digitaal aanvraagformulier opgesteld. Het formulier 
staat op de G:/ schijf. Aileen de gemandateerde kan een aanvraag voor autorisaties 
indienen. Van de aanvragen wordt een kopie in de personeelsmap op de G:/ schljf 
bewaard. De bewaartermijn hiervan valt nlet onder de verantwoordelijkheid van de 
leldinggevende. 
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Voor bijzondere of tijdelijke autorisaties wordt een tijdelijke autorisatie·afgegeven. 
Wanneer een project i~ afgerond kan een medewerker niet meer blj de mappen van 
de andere afdeling. 

Voor BlueView en BVO geldt dat na een bepaalde termijn van inactiviteit accounts 
worden geblokkeerd. Medewerkers moeten dan opnieuw een opleiding volgen om 
weer toegang te krijgen tot de applicatie. 

Wijziging en verwijdering 
P&O Ievert periodiek een lljst met medewerkers welke uit dienst zijn getreden. Aan 
de hand van deze overzichten worden autorisaties Jngetrokkeri ~ Het proces voor 
interne personeelsmutaties is nag niet ge'implementeerd. Functioneel beheer heeft 
het voornemen om dit proces in 2012 te ontwikkelen. Hiervoor zal. nag een plan van 
aanpak worden opgesteld. Het streven is het doorvoeren van wijzigingen op 
autorisaties van medewerkers op basis van door P&O aangeleverde overzichten. 
Hoewel nog niet aile interne personeelsmutaties automatisch worden verwerkt, is er 
een proces in werklng dat de autorisaties voor bepaalde applicaties automatisch 
blokkeert lndien er gedurende drie maanden nlet is ingelogd. Dit is niet voor aile 
applicaties ingericht. 

Het proces van het autoriseren van uitleen- en tijdelijk pers~neel verloop via een 
aanvraagformufier bij de privacyfunctionaris. Funi:tioneel beheer is voornemens dit 
proces beter inzichtelijk te maken door aparte personeelsnummers voor hen aan te 
maken. 

De procesvoerder handelt wijzigingen of verwijdering van autorisaties in beheer bij 
externe partners af. Tot op heden is er vanuit het KLPD nog geen controle of audit 
geweest op het schoningsproces van alltorisaties. Er worden nog plannen ontwikkeld 
om de privacyfunctionarissen een rot te geven blj de controle van het 
autorisatieproces. 

DKDB 
Bij uitdiensttreding of verandering van functie wordt dit door de leidinggevenden 
gemeld. Er geldt een uitzondering wanneer de medewerker ergens anders binnen 
het korps aan de slag gaat. 

Regelmatig wordt gecontroleerd of de door de DKDB zelf uitgegeven autorisaties 
nog correct zijn of dat er zich mutaties hebben voorgedaan. Dit wordt onder andere 
gedaan vanwege Jicentiekosten. Na twee of drie maanden van inactiviteit worden 
bepaalde applicaties, zoals VIPER, automatisch afgesloten. 

DNR 
De Teamleiders zijn primair verantwoordelijk voor het verwijderen van autorisaties. 
Zij hebben een overzicht van welke personen er binnen een onderzoek zijn 
geautoriseerd. Er zijn afspraken gemaakt over hoe men na een onderzoek een 
autorisatie van een persoon moet verwijderen. Bij vertrek worden autorisaties op 0 
gezet. De autorisaties worden niet verwijderd omdat dan nlet meer kan worden 
aangetoond welke personen binnen een onderzoek werkzaam zijn geweest. 
Controle op de juiste en tijdige verwijdering van autorisaties is een samenspel 
tussen de verantwoordelijke teamleider en het kwaliteitsbureau. In de praktijk kan 
het door de hectiek voorkomen dat autorisaties nlet tijdig worden verwijderd. Vooral 
doordat rechercheurs tijdelijk worden ingeleend of doordat medewerkers vanuit de 
regia worden toegevoegd . 
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Langzaam maar zeker groeit het bewustzijn en de professionaliteit op de werkvloer 
met betrekking tot onder andere het afsluiten van onderzoeken en het verwijderen 
van autorisaties. Twee keer per jaar worden aile onderzoeken doorgelopen met de 
teamleiders om te kijken welke onderzoeken nog openstaan en waarbij de 
autorisaties moeten worden verwijderd. 

DOSOIV 
Bij functiewijziging of op het moment dat een medewerker de organisatie verlaat 
informeert de operationeel chef de functioneel beheerders. De operationeel chef van 
de OIV gaat ervan uit dat functioneel beheer vervolgens de autorisaties verwijdert. 

DOS lnfodesk 
Als medewerkers van functie veranderen of de organisatie verlaten wordt hij of zij 
per email afgemeld . Of autorisaties altijd netjes worden verwijderd is onbekend. 
Incidenteer komen er autorisatielijsten binnen en wordt dit gecontroleerd. 

!POL, unit Criminaliteit 
Medewerkers van personeelszaken en gegevensbeheer dienen de opdrachten voor 
het toewijzen of verwijderen van autorisaties af te handelen. De leidinggevende 
heeft hier verder geen toezicht op. Leidinggevenden ontvangen geen lijsten met 
overzichten van autorisaties ten behoeve van controle. 

De ge·interviewden geven aan dat medewerkers van gegevensbeheer wei alert zijn 
op de autorisaties. Ze houden overzichten bij wie waarvoor is geautoriseerd en of dit 
nag actueel is. De privacyfunctionaris voert geen steekproef uit op de autorisaties. 

CIE 
Voor de uitgifte van autorisaties binnen de CIE is een model opgesteld. Hierln Is 
aangegeven welke medewerkers welke rechten krijgen. Daarnaast zijn hierin de 
eisen vastgelegd zoals screening. De OvJ was betrokken bij het opstellen van het 
model. De OvJ wordt niet bij elke nieuwe aanstelling geconsulteerd. Aile 
medewerkers die in dienst komen blj de CIE krijgen van de CIE-procescoordinator of 
de registerbeheerder een training hoe de systemen werken en op welke wijze de 
systemen moeten worden toegepast. Hierbij is aandacht voor de WPG en 
subjectenbeheer. 

Het autorisatieproces van de CIE is tweeledig. Voor de standaard applicatles vragen 
leidinggevenden bij functioneel beheer autorisaties aan. Dit proces is vergelljkbaar 
met dat van de andere diensten van het KLPD. Echter voor het kernsysteem BVO 
Bruto is een ander proces opgesteld. De technische autorisaties voor toegang tot de 
systemen worden door de Nationale CIE (NCIE) uitgegeven. De registerbeheerder 
van het KLPD autoriseert·de nieuwe medewerker tot de lokale 
gegevensverzamelingen in opdracht van het hoofd CIE. Om de paar maanden wordt 
door de procescoordinator en de registerbeheerder een controle op aile verleende 
autorisaties uitgevoerd. 

Protocolleren autorisaties 
Autorisatieaanvragen die blj functioneel beheer worden gedaan, worden in 
verschillende databases vastgelegd. Deze databases worden IVO genoemd. IVO 
wordt niet geschoond gezien het verantwoordingsinformatie betreft. Vastlegging van 
onderllggende documenten geschiedt per aanvraag, niet op naam. Er worden met 
name onderliggende documenten vastgelegd indien het verzoek afwijkt van de 
autorisatiematrix. Hierbij kan men denken aan de mail uitwisseling die heeft 
plaatsgevonden tussen de gemandateerde aanvrager en de functioneel beheerder. 
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In principe worden aileen aanvragen via de mail afgehandeld. In bepaalde gevallen 
wordt hiervoor een ultzondering gemaakt. Hierbij kan men denken aan een 
geblokkeerde autorlsatie van het moblele systeem in een dienst auto . De gebruiker 
komt hier pas achter als deze in de dienstauto plaats neemt. Dit soort aanvragen 
worden gecontroleerd via een terugbel procedure. Het gaat hier echter aileen om 
het vernieuwen van een geblokkeerd account en niet het uitgeven van een nieuw 
account. 

Voor aanvragen worden functionele (gemeenschappelijke) mailboxen gebruikt. 
Aanvragers dle zlch rechtstreeks wenden tot een medewerker worden 
doorverwezen. 

Het decentrale autorisatleproces wordt door de procesvoerders vastgelegd in 
functionele mailboxen. Door aile procesvoerders binnen een dienst te benaderen kan 
de privacyfunctionaris inzicht krijgen in de vastlegging van autorisaties. Dlt proces is 
erg arbeidsintensief maar voldoet wei aan de Wpg. 

4.5.3 Verbeterpunt 
• Als verbeterpunten zijn te noemen: 
• Zorg voor algemene bekendheid van het autorisatiebeleid. 
• Personeelsmutaties worden In veelvoorkomende gevallen niet verwerkt. Zorg 

voor een proces dat personeelsmutaties door P&O lnzlchtelljk worden gemaakt 
en dat functioneel beheer hierover wordt gei"nformeerd. Functioneel beheer kan 
vervolgens de autorisaties aanpassen. 

• Zorg voor toezicht op de protocollering van het decentrale autorisatie proces. 

4 .6 Geautomatiseerd Vergelijken/In Combinatie Met Elkaar Verwerken 
(artikel 11) 

4.6.1 Norm 
Voor het onderzoek kunnen politiegegevens die voor dat onderzoek zijn verwerkt, 
geautomatiseerd worden vergeleken met andere politiegegevens die worden 
verwerkt op grand van artikel 8 of 9 tenelnde vast te stellen of verbanden bestaan 
tussen de betreffende gegevens. De gerelateerde gegevens kunnen, na instemming 
van de daartoe bevoegde functionaris, zijnde de Ieider van het betreffende 
onderzoek of zijn plaatsvervanger, voor dat onderzoek verder worden verwerkt. 
Indien politiegegevens in combinatie met elkaar worden verwerkt, worden van die 
verwerklng nader genoemde gegevens vastgelegd (protocolplicht). 

4.6.2 Bevindingen 
Er is geen eenduidige definitie van de begrippen geautomatiseerd vergelijken en in 
combinatie met elkaar verwerken. Binnen het KLPD zoekt naar schatting 90% van 
de medewerkers op basis van KENO-sleutels naar politiegegevens. Deze 
zoekmethode valt volgens het KLPD niet onder geautomatiseerd gelijken en in 
combinatie met elkaar verwerken, maar valt volgens het KLPD onder raadplegen . 

Er zijn (formeel) nog geen verantwoordelijke functionarissen voor het 
geautomatiseerd vergelijken aangewezen. Echter, zoals artikel 11 voorschrijft mag 
slechts een kleine groep functionarissen/medewerkers met artikel 11 werken en dat 
Is blj het KLPD het geval, namelijk de DNR: T-HTC. 

Bij complexe zoekacties wordt in veel gevallen de Officier van Justitie betrokken. Dit 
is nog niet geformaliseerd of herleidbaar in een proces. Momenteel wordt vanuit het 
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Wpg-programma een risicostudie uitgevoerd om de rislco's en mogelljkheden te 
analyseren 

4.6.3 Verbeterpunten 
• Als verbeterpunten zijn te noemen: 

Op landelijk niveau: Stel een definitie op van geautomatiseerd vergelijken en in 
combinatie met elkaar verwerken. Geef daarbij de grenzen aan van 
geautomatiseerd vergelijken en In combinatle met elkaar verwerken en 
ontwikkel casuistiek aan de hand waarvan geautomatiseerd vergelijken en In 
combinatie met elkaar verwerken kan worden besproken. 

• Op korps niveau: Draag deze definitie uit en bespreek de casu"istiek met 
medewerkers die te maken hebben met geautomatiseerd vergelijken en in 
combinatie met elkaar verwerken. 

• Stel schriftelijke afspraken op over hoe bevoegd functionarissen aileen In 
combinatie mogen verwerken nadat hier schriftelijke toestemming voor is 
gegeven door het bevoegd gezag. Denk hlerbij aan de melding aan de 
privacyfunctionaris in relatie tot de protocolplicht. 

4.7 Bewaartermijnen (artikel 14) 

4.7.1 Norm 
Politiegegevens worden vernietigd zodra zij niet Ianger noodzakelijk zljn voor de 
uitvoering van de dagelijkse politietaak (artikel 8) en worden in Ieder geval uiterlijk 
vijf jaar na de datum van eerste verwerking verwijderd. De politiegegevens die niet 
Ianger noodzakelijk zijn voor het doel van het onderzoek, worden verwijderd, of 
worden gedurende een periode van maximaal een half jaar verwerkt teneinde te 
bezien of zij aanlelding geven tot een nieuw onderzoek als bedoeld In artikel 9 of 
een nieuwe verwerking als bedoeld in artlkel 10, en na verloop van deze termijn 
worden verwijderd. 

4.7.2 Bevindingen 
Tijdens een eerste risico inventarisatie door het projectteam WPG is vastgesteld dat 
voor grijze diensten (artikel 9) het verwijderen van politiegegevens goed Is 
geregeld. Bij de recherche wordt dezelfde werkwijze gehanteerd als tijdens de Wet 
Politieregisters. De "blauwe" afdelingen (artikel 8) worden wei als risico gebied 
aangewezen gelet op de bewaartermijnen. 

Het projectteam WPG heeft beschreven hoe het KLPD de schoning van 
politiegegevens gaat inrichten. Hierbij is er rekening mee gehouden dat appllcaties 
zoals BVH en BVO niet de opslag van onder andere beeldmateriaal zoals toto's 
ondersteunen. Deze bestanden worden daarom op de G:\ schljf opgeslagen. 

Artikel 8 
De politiegegevens die onder artikel 8 vallen worden voornamelijk in BVH en op de 
G:\schrijf opgeslagen. Hieronder staat per methode van opslag hoe de 
bewaartermijnen zijn ingeregeld: 
• In BVH Is nog geen mogelijkheid tot het automatisch verwijderen van 

politiegegevens. Momenteel wordt de update BVH 1.2.2 van de vtsPN getest die 
automatische verwijdering mogelijk moet maken. In verband met de risico's van 
het activeren van de schoningsmodule wordt de update op landelijk nlveau 
getoetst. Het KLPD wacht de uitslagen van deze en haar eigen testen af voordat 
de schoningsmodule wordt geactiveerd. 

• De politiegegevens opgeslagen op de G:\ schrljf werden in het verleden niet of 
nauwelijks geschoond. De invoering van de Wpg heeft er voor gezorgd dat het 
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Programma WPG een systematiek heeft ontwikkeld om de mappen conform de 
Wpg in te richten. Vooralsnog zijn bij de Dienst Verkeerspolltle en de Dienst 
Spoorwegpolitle acht instructiesessies gehouden voor operationele chefs door 
het Programma WPG om de nieuwe werkwijze toe te lichten. De opzet is dat de 
operationele chefs deze instructie onder hun medewerkers verspreiden. Tevens 
zijn werkinstructies voor medewerkers en functioneel beheer opgesteld waarin 
de procedures voor schoning zijn opgenomen. 

Blnnen de nieuwe systematiek heeft de afdellng gegevensbeheer in samenwerking 
met de vtsPN aan units en diensten autorisaties toebedeeld voor het werken met 
politiegegevens op de G:\schljf: 
• 0 tot 1 jaar {lezen en schrijven). 
• 1 t/m 5 jaar {lezen). 
• 6 t/m 10 jaar (niet toegankelijk voor operationeel gebruik). 

De politiegegevens worden opgeslagen in de mappenstructuur op basis van het bij 
de zaak horende BVH-nummer. De autorisatles voor de mappen in de 
mappenstructuur zijn aan deze BVH-nummers gekoppeld. Periodiek zullen lijsten 
worden ultgeprint en de autorisaties handmatig worden aangepast. Het aanpassen 
van de autorisaties van de mappen wordt in de toekomst opgenomen in een 
maandelijks terugkerend proces. 

Vooralsnog is de nieuwe werkwijze voor de mappenstructuur ingeregeld voor de 
Diensten Spoorwegpolitie en Verkeerspolitie. Door kinderziektes en problemen met 
de autorisaties is het niet mogelijk dit proces in een keer voor aile afdelingen in te 
voeren. Vanaf 2012 zal dit autorisatieproces bij de overige "blauwe" diensten 
worden ge"implementeerd. 

DOS Infodesk 
Volgens het Intern audit rapport worden aile gegevensverzamelingen {afgezien van 
BVO) binnen de infodesk na een jaar achter een schot geplaatst. Gegevens achter 
het schot worden na vier jaar vernietigd. De infodesk heeft een map "Verwijderd" In 
Outlook opgenomen. Hierin wordt aile email correspondentie opgeslagen. Deze 
vastlegging wordt van Outlook naar de G:\ schrijf getransporteerd. Op de G:\ schrijf 
worden de gegevens vervolgens vier a vijf jaar bewaard voor verantwoording. Er 
wordt gezorgd dat na een jaar de gegevens aileen nog voor de beheerder 
toegankelijk zijn. Hierdoor zijn de gegevens niet Ianger voor operationele doeleinden 
beschlkbaar. 

DOS OJV 
De OIV is een doorgeefluik van politiegegevens. Zij voelen zlch daarom nlet 
verantwoordeiijk voor de bewaartermljnen van deze gegevens. Het toezien op de 
termijnen voor het verwijderen en vernietigen van gegevens wordt door de OIV 
gezien als een taak van functioneei beheer. In de praktijk bewaart de OIV meestal 
een kopie van alles voor een periode van 14 dagen, hierna is het proces afgelopen 
en worden de gegevens vernietigd. 

Artikel 9 
Het basispolitlesysteem BVO {artikel 9} maakt het mogelijk om door middel van het 
intrekken van autorisaties polltiegegevens te verwijderen. Het moment van afsluiten 
is afhankelijk van het moment waarop een zaak onherroepelijk is geworden of 
wanneer het OM besluit de zaak niet verder te vervolgen. De teamleider is 
verantwoordelijk om de gegevens ontoegankelijk te maken als een onderzoek wordt 
afgesloten. Dit wordt gedaan door een autorisatie op niveau 0 te zetten. Daarnaast 
is het de taak van de team Ieider om het af te sluiten dossier bij functioneel beheer 
aan te melden om het dossier ontoegankelijk te Iaten maken. De teamleider stuurt 
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tot slot een Proces Verbaa! naar de Privacyfunctionarls met de datum van afslulting 
van het onderzoek. De privacyfunctionarls voert vervolgens een controle uit om te 
kijken of alles is geregeld. De prlvacyfunctionaris controleert regelmatig of er nog 
zaken open staan op basis van een overzlcht van aangevraagde, afges!oten en 
openstaande onderzoeken. 

Het proces om artikel 9 gegevens efficient te kunnen verwijderen is afhankelijk van 
de terugkoppellng van het OM. Het OM dient het KLPD te voorzien van 
afloopberichten voor onder andere onherroepelijke zaken. De OIV heeft in 2011 
namens de Korpschef van het KLPD een brief naar aile hoofdofficieren van justitie 
gestuurd met de mededeling dat aile gerechtelijke uitspraken naar de OIV dienen te 
worden gestuurd. Dit heeft er toe geleidt dat nu ongeveer 50% van de 
arrondissementsrechtbanken een terugkoppeling naar de OIV stuurt. De overige 
50% stuurt geen terugkoppeling of stuurt deze naar de opsporingseenheden die de 
betreffende zaak hebben behandeld. Als gevolg hiervan kan de OIV niet conform de 
gerechtelijke uitspraak de status van personen aanpassen. Het monitoren van zaken 
die onherroepelijk zijn geworden is niet handmatig door teamlelders uit te voeren 
omdat zaken soms jaren lopen. 

Binnen de huidlge functlonaliteit van BVO is het niet mogelijk om gegevens 
automatisch te Iaten vernietigen na het verstrijken van de termijn. Op korte termljn 
(december 2011) wordt een module ge'installeerd die dit mogelijk moet maken. Tot 
dat de systemen het vernietigen ondersteunen heeft het KLPD een handmatig 
proces ingericht. In 2011 zijn aile zaken ouder dan vijf jaar, door de 
prlvacyfunctionaris, voorgelegd aan de verantwoordelijke bevoegd functionarissen 
waarbij zij dienden vast te stellen of de gegevens konden worden vernietigd. Aileen 
op basis van wettelijke gronden is hiervan afgeweken. 

DKDB 
Door de grate diversiteit en de versnippering van informatie is het zeer 
arbeidsintensief om de bestaande mappen op de G:\ schrijf te schonen. Daarom is 
gekozen om te wachten met schonen tot SUMM-IT beschlkbaar Is. Als dlt het geval 
is wordt de mappenstructuur op aileen lezen gezet en worden mappen geschoond 
als er een bepaalde tijd niet meer in wordt gekeken. 

Schonlng van de DKDB systemen VIPER en PAPER gebeurt maandelijks door mlddel 
van een script. Dit Ievert een lijst met gegevens op van registraties, die de 
afgelopen 5 jaar niet zijn gemuteerd. Deze lljst wordt door de DIK gevalideerd, 
waarna functioneel beheer de gegevens verwijdert. Als gegevens uit de systemen 
worden verwijderd, verplaatst functioneel beheer de gegevens naar een 
ontoegankelijke locatie behoudens functioneel beheer zelf. Tot op heden zijn 
politiegegevens nog niet vernietigd omdat de periode van 10 jaar nog niet is 
verstreken. 

DNR 
Het globale proces voor het bewaren van artikel 9 onderzoeken is beschreven. 
Hierin zijn de Wpg relevante artlkelen opgenomen. Tevens is een template proces 
verbaal opgesteld waarmee een medewerker dient te verklaren dat aile benodigde 
stappen zijn genomen om een onderzoek af te sluiten. Daarnaast is een 
gedetailleerde beschrijving opgesteld die stap voor stap beschrijft hoe een 
onderzoek dient te worden afgesloten. Deze beschrijving Is opgesteld door het 
Kwaliteitsbureau van de DNR. 

In de praktijk zal na terugkoppeling van het OM dat een zaak onherroepelijk is, de 
teamlelder het onderzoek afsluiten en de gegevens Iaten verwijderen door 

Paglna 40 van 52 



, -

( 

DEFINITJEF J Audit Wpg polltie KLPD I 6 januari 2012 

functioneel beheer. De privacyfunctionaris voert een controle uit op de afsluiting van 
onderzoeken. 

BVO onderst~unt niet de opslag van bewijsmateriaal zoals bijvoorbeeld foto ' s. Dit 
sciort docuinenten worden op de G:\ schijf opgeslagen. Omdat op de G:\ schijf 
gedegen controle op bewaartermijnen en het effectief delen ~n doorzoeken van 
inforinatie niet mogelljk is, heeft de DNR de intentie om de G:\ schijf niet Ianger te 
geb"ru!ken voqr ciperatiohele gegevens. Hiervoor in de plaats zal de DNR gebruik 
maken van SUMM-IT die de opslag van onder andere beeld en geluidsmateriaal in 
het programma zelf mogelijk maakt. 

In het document "0 3 Projectplan G_schrijf Summ-IT" staat beschreven hoe bij de 
overgang ·vari avo. naar Summ-IT de medewerkers een jaar de tijd zullen krijgen 
om geg.evens van de G:\ schiJf naar het betreiTende onderzoek te ve~laatsen. 
Hierna worden de niet verplaatste gegevens op de G\ schijfverwl)derd dan wei 
vernietigd. 

!POL, unit Criminaliteft 
Voar· Fh.J"ide Netwerken Aanpak (FNA) geldt dat voor artikel 9 de preweeg wordt 
bewaard in eeri archief In de mappenstructuur op de G:\ schijf. De lnformatle wordt 
na e¢n jaar vernietigd. Coordinatoren zljn verantwoordelijk voor de sc::hgning van de 
G:\ schrljf. De analyses en preweeg d_oct..imenten blijven een jaar raadpleegbaar en 
worden daarna vernl~tigd door een coord_inator van de afdeling. 

Artikel10 
Volgens de Wpg moet artikel 10 informatie uiterlijk vijf jaar na de datum van de 
laatste verwerking van gegevens die blijk geeft van cl.e !lOOd~~<'ll< tot het verwerken 
van politiegegevens van betrokkene op grond van het dqel. T6f op heiden wordt het 
automatisch verWljderen van politiegegevens in BVO nett6 technisch ni~t 
ondersteund. In de praktijk is het vooral voor de systemen lastig te bepalen welke 
info~rnatie subjeCt:waardig is. Daarom heeft het KLPD samerigewerkt op landelijk 
niveau om een module te ontwikkelen die hierin voorziet. be nieuwe module wordt 
momenteel in de testomgeving getest. Als de tests goed verlopen zal 9e module in 
januari 2012 in productie worden genomen. Na oplevering zal de CIE een inhaalslag 
maken eh de gegevens schoneri. 

Artikel12 
Artikel 12 gegevens dienen na 10 jaar te worden vernietigd. Tot voor kart werden 
deze gegevens in verschillende systemen en op verschillende locaties opgeslagen. 
Dit werd veroorzaakt door verschillende werkwijzen per team . Er is een project 
gestart om de gegevens in een systeem samen te voegen. De technische 
samenvoeglng is afgerond en de gegevens staan nu in BVO bruto. Het tweede deel 
van het project bestaat uit een inhoudelijke controle van de gegevens. Hierbij wordt 
gecontroleerd of bepaalde informanten niet In meerdere onderzoeken voorkomen en 
of de gegevens niet ouder zijn dan 10 jaar. Dit deel van het project zal naar 
verwachting in januari 2012 worden afgerond. 

De schoningswerkzaamheden ten behoeve van de bewaartermijn van artikel 12 
vergen in het algemeen niet veel tijd. Bij de back office van de CIE is een lijst van 
aile ICS-coderingen met bijbehorende inschrijf- en afmelddata. Daaruit is eenvoudig 
af te leiden of gegevens moeten worden verwljderd. Na overleg met de teamleider 
en de CIE-OvJ kunnen de gegevens vrij eenvoudig uit BVO-bruto worden 
verwijderd. Een schriftelijke procedure hiervoor wordt in het huidige project 
beschreven. 

Binnen de CIE wordt rekening gehouden met de halfjaarlijkse controle op de 
bewaartermijnen van artikel 10 en 12. De halfjaarlijkse controle is opgenomen in de 
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instructie voor de CIE officieren. De periodieke controle door de officier is 
aanvullend op de doorlopende controle van de gegevens door de CIE zelf. De back 
office van de CIE handelt aile netto-verslagen administratief af. Deze worden 
gekoppeld, beoordeeld op opnamecriteria en zo nodig juridisch verantwoord middels 
subjectregistraties. De registerbeheerder brengt maandelijks een verslag uit over de 
geconstateerde kwaliteit van de administratie en controleert of de verbeteringen 
worden doorgevoerd. De CIE-procescoordinator presenteert daarnaast per kwartaal 
een overzicht van zowel de brute als de netto productie, inclusief de administratieve 
mutaties. 

Gegevens van informanten worden binnen vier maanden van BVO bruto naar BVO 
netto overgezet. Voordat de gegevens worden overgezet voert de teamchef een 
controle uit. Zodra de gegevens in BVO netto zijn opgenomen zijn het artikel 10 
gegevens en kunnen ze verder worden verwerkt. Na de overdracht van de gegevens 
worden deze tegen schrijven beveiligd. 

Artikel13 
Het schonen van artikel 13 gebeurt door een coordinator van IPOL. Informatie ouder 
dan een jaar wordt als verouderd beschouwd en is daarom niet meer nuttig. 

Het systeem Landelijk Overvallen Registratie Systeem (LORS) wordt gebruikt voor 
de opslag van informatie over overvallen en daders. De opgeslagen gegevens In dit 
systeem worden na 20 jaar geschoond. Dit is een landelijke afspraak. Omdat de 
informatie in LORS nog geen 20 jaar oud is heeft er nag geen schoning van 
gegevens plaatsgevonden. 

Hernieuwde verwerking 
Er is nog geen formeel proces voor de vastlegging en afhandeling van hernieuwde 
verwerkingen. Hiermee is de protocollering voor de privacyfunctionaris ook nog niet 
georganiseerd. Hernieuwde verwerkingen is een onderwerp dat in 2012 door het 
KLPD zal worden onderzocht. 

DKDB 
Het is binnen de DKDB nog niet voorgekomen dat verwijderde gegevens terug 
dienden te worden gehaald voor operationele doeleinden. Het kan wei voorkomen 
dat vanuit de politiek om verantwoording wordt gevraagd voor uitgevoerde 
activiteiten door de DKDB. Zo zou men bijvoorbeeld kunnen vragen welke 
activiteiten de DKDB heeft uitgevoerd op Koninginnedag. 

Functioneel beheer 
Indien gegevens afgeschermd zouden worden door middel van autorisaties, is het 
van belang dat de functioneel beheerders op de hoogte zijn van de regels omtrent 
hernieuwde verwerkingen. Tijdens de audit is aangegeven dat hernieuwde 
verwerkingen slechts na toestemming van de Officier van Justitie mogen worden 
uitgevoerd. Dit wordt op de afdeling als algemeen bekend beschouwd. 

DOS infodesk 
De regeling voor hernieuwde verwerkingen is bij de procesvoerder bekend . Voor 
zover bekend zijn bij de infodesk hernieuwde verwerkingen nog niet voorgekomen. 
Relevante 'te' oude informatie wordt ondanks dat het relevant is, nlet verstrekt. 
Daar waar het om artikel 9 onderzoeken gaat is er in veel gevallen nog geen 
uitspraak en is het dus nog mogelijk om de informatie te gebruiken. 
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4. 7. 3 Verbeterpunten 
• Houd beheersmaatregelen voor verwljdering en vernietiging in de systemen BVH 

en BVO landelijk op de agenda. . 
• Stel procedures op voor de aanvragen en vastlegging van hernieuwde 

verwerkingen. [)enk hierbij aan de melding aan de privacyfunctionaris in relatie 
tot de prcitocolplicht. · 

• Impl~menteer de reeds ontwikkelde mappenstructuur' voor aile relevante 
"blauwe" diensten. 

• Blijf betrokken bij de landelijke aanpassingen op de basisvoorzieniningen. 
• Zorg dat het onderwerp afloopberichten van het OM op de landelijke agenda 

komt met hoge prioriteit. 

4.8 Ter beschikking stellen (artikel15) 

4.8.1 Norm 
De verantwoordelijke stelt politiegegevens ter beschikking aan personen die door 
hemzelf dan wei door een andere verantwoordelijke zijn geautoriseerd voor de 
verwerking van politiegegevens, voor zover zij deze behoeven voor de uitvoering 
van hun taak. 

4.8.2 Bevindingen 
Voigens het "het opleldingsplan Wet Politiegegevens versle 1.0" zijn tussen het 
tweede kwartaal 2009 en het tweede kwartaal 2010, 120 bevoegd functionarissen 
opsporing en 80 bevoegd functlonarissen iliformatieveriNerking opgeleid. In 
voorafgaande fases waren reeds 31 bevoegd functionarissen opgeleid. De oplelding 
"bevoegd functionaris opsporing" bestaat uit twee dagdelen en de opleidlng 
"bevoegd functionaris informatie" bestaat uit vier dagdelen. 

Binnen het KLPD zijn voor artikel 9 en 10 bevoegd functionarissen op functie 
aangesteld. De taken van de bevoegd functionaris inzake artikel 9 staan beschreven 
in het document "Werksetting bevoegd functionaris in het kader van artikel 9 WPG". 
Hieronder zljn de taken opgenomen: 
1. Meldt tijdig het doel van een verwerking aan, als bedo~ld in ~rtlkel 9, tweede lid 

WPG. 
2 . Ziet er op toe dat binnen zijn/haar onderzoek de h.erkomst en de wijze van 

verkrijgen van de gegevens wordt geregistreerd (arti~el 3, vierde lid WPG). 
3. Aut6riseert de personen voor de verwerking van pcilitiegegevens die door zijn 

tearii worden uitg~voerd ten behoeve van onderzoeken, zoals bedoeld in artikel 
9WPG. 

4. Toets het voorgenomen doelafwijkend gebruik van politiegegevens aan de 
regels van de WPG (Zowel pro-actlef als re-actief), als i:iedo~ld in artikel 9 WPG. 

5. Beoordeelt en geeft al dan niet lnstemmlng tot verdere verwerking van 
politiegegevens van zijn/haar onderzoek, als bedoeld In artikel 9, derde lid, 
artikel 11, eerste lid, vierde lid, artikel 12, derde lid WPG. 

6. Meldt het afgeronde artikel 9 onderzoek af en schoont de gegevens of bledt 
deze ter archivering aan, als bedoeld in artikel 14 WPG. 
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In het kader van artikel 10 Wpg zijn de volgende bevoegd functionarissen 
aangewezen: 
1. Hoofd Criminele Inlichtingen Eenheid en diens plaatsvervanger (DNR). 
2. Hoofd van de eenheid die zich bezig houdt met het verwerken van gegevens 

met het ook op het verkrijgen van betrokkenheid van personen bij handelingen 
die kunnen wijzen op het beramen of plegen van terroristische mlsdrijven, 
mensenhandel of mensensmokkel en diens plaatsvervanger (DNR). 

3. Hoofd van de Inlichtingendienst en diens plaatsvervanger (DOS). 

De taken van de bevoegd functionaris inzake artikel 10 staan beschreven in het 
document "Werksetting bevoegd functionaris in het kader van artikel 10 WPG". 
Hieronder zijn de taken opgenomen: 
1. Ziet er op toe dat binnen zijn/haar onderzoek de herkomst en de wijze van 

verkrijgen van de gegevens wordt geregistreerd (artikel 3, vierde lid Wpg); 
2. Autoriseert de personen voor de verwerking van politiegegevens die door zijn 

team worden uitgevoerd ten behoeve van de verwerking, zoals bedoeld in 
artikel 10 WPG; 

3. Toets het voorgenomen doelafwijkend gebruik van politiegegevens aan de 
regels van de WPG (Zowel pro-actief als re-actief), als bedoeld In artikel 9 WPG. 

DKDB 
Als de DKDB politiegegevens met een andere polltiedienst deelt, verloopt dit altijd 
via het DIK. Het DIK heeft vier specialist informatieverwerkers en het hoofd DIK als 
bevoegd functionaris aangewezeh. Elke specialist is gekoppeld aan een "robuuste 
eenheid" van 130 man. De specialist fungeert als aanspreekpunt voor deze 
medewerkers. 

De DKDB is verantwoordeiijk voor het beveiligen van hoogwaardigheidsbekieders. 
Vanwege onder andere het reisgedrag van de te beveiligen personen, heeft de 
DKDB regelmatig contact met de politieregio's om informatie in te winnen . Het komt 
ook voor dat het reisschema of de planning aan een poiitieregio kenbaar wordt 
gemaakt. Hlerbij wordt de ontvangende politieregio middels een disclaimer erop 
gewezen dat zij de gedeelde gegevens niet binnen het opsporings- of 
handhavingsproces mogen gebruiken. 

De disclaimer luidt als volgt: 
"Gelet op artikel 7, tweede lid, van de Wet politiegegevens is de persoon dan wet 
instantie aan wie politiegegevens zijn verstrekt verplicht tot geheimhouding van 
politlegegevens, behoudens voor zover een bij of krachtens de wet gegeven 
voorschrift tot verstrekking verplicht of zijn taak daartoe noodzaakt. Deze 
gehelmhoudingsplicht staat in de weg aan doorverstrekking van gegevens, tenzij 
een wettelijk voorschrift die mogelijkheid we/ biedt. In die gevallen geldt de 
geheimhoudingsplicht dan tevens voor volgende ontvangers, die de gegevens 
doorverstrekt hebben gekregen". 

Tijdens de audit is geconstateerd dat de door de DKDB in e-mails gebruikte 
disclaimer de ontvangende korpsen niet waarschuwt dat de gegevens niet mogen 
worden gebruikt bij het opsporings- en handhavingproces. 

DNR 
De DNR voert onder andere zogenaamde embargo-onderzoeken uit waarbij per 
definitie geen informatie wordt gedeeld. De embargo onderzoeken vallen onder de 
formele weigeringsgronden. 
Gezien de grate tactische belangen van een aantal (niet embargo) onderzoeken 
binnen de DNR is er gekozen voor een tussenoplossing, het zogenaamde 'tussenfase 
dossiers'. Samen met de stuurgroep en het Landelijk Parket wordt dan besloten de 
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informatie op niveau 5 aan te maken, waardoor het niet meer landelijk 
raadpleegbaar is. Dit kan aileen na een besluit op het hoogste besturingsniveau. 
Hiermee geeft de DNR uitvoering aan de intentie van de wetgever zonder de 
tactische belangen te schaden. 

Indien informatie beschikbaar wordt gesteld voor een ander onderzoek zal de 
teamleider een proces-verbaal opstellen van de verstrekte informatie. 

!POL. unit Criminaliteit 
De unit criminaliteit stelt maandelijks de RIK's via het maandbericht (artikel 13) op 
de hoogte van de lopende onderzoeken. De unit criminaliteit vervaardigd tevens 
preweegdocumenten (artikel 9) en stelt deze, na goedkeuring van de stuurgroep 
aan een onderzoeksteam ter beschikking. Het onderzoeksteam zal op basis van 
deze documentatie een onderzoek starten. De overdracht vindt zowel digitaal via de 
politiemail als In hardcopy plaats. In de meeste gevallen vindt een persoonlijke 
overdracht plaats naar het team dat het onderzoek zal uitvoeren. Medewerkers van 
de unit criminaliteit informeren dan het onderzoeksteam persoonlijk hoe ze tot 
bepaalde conclusies zijn gekomen. 

Binnen de unit criminaliteit zijn bevoegd functionarissen aangewezen. In het 
document "Overzicht functietyperingen - Bevoegd functionarissen artikel 9 def" Is 
per dienst aangegeven welke functies als bevoegd functionaris zijn benoemd. 

!POL. unit Criminaliteit 
Binnen de unit criminaliteit zijn bevoegd functionarissen aangewezen. Dit zijn over 
het algemeen de teamleiders en een aantal coordinatoren. Allen hebben een cursus 
tot bevoegd functionaris gevolgd. Tevens hebben de bevoegd functionarissen 
toegang tot de handreiking voor bevoegd functionaris die via het intranet 
beschikbaar is gesteld. 

Infodesk 
Om artikel 9 lnformatie goed te kunnen beheren is het van belang dat de infodesken 
die vergaande zoekmogelijkheden tot hun beschikking hebben, goed samenwerken 
met de bevoegd functionarissen. 

De bezochte DOS infodesk verzamelt operationele gegevens door bronnen die 
eigendom zijn van anderen te raadplegen. De DOS infodesk heeft geen eigen 
gegevensverzamelingen en heeft daarom geen bevoegd functionarissen aangesteld. 
Wanneer de infodesk artikel 9 of 10 politiegegevens nodig heeft, vragen ze hiervoor 
toestemming aan de bevoegd functionaris van het betreffende onderzoek. Nadat de 
bevoegd functionaris heeft besloten de politiegegevens al dan niet te delen, neemt 
hij contact op met de aanvrager of vraagt dit aan de infodesk. Na dat de info desk 
aile bronnen heeft doorzocht en aile mogelijke informatie heeft ontvangen wordt 
deze gegroepeerd en ter beschikking gesteld aan de aanvrager. De ter beschikking 
stelling wordt vastgelegd in een eigen registratie van de infodesk in BVO, genaamd 
"26 infodesk". Het document "procesbeschrijving 1 werkinstructie KrK-infodesk 
versie 2.0" beschrijft hoe dient te worden omgegaan met hits op artikel 10 CIE 
onderzoeken. Het document omschrijft echter niet hoe artikel 9 gegevens worden 
gedeeld . 

Het KLPD maakt nog geen gebruik van de mogelijkheden om artikel 9 onderzoeken 
vooraf te coderen, waarmee van te voren kan worden bepaald of informatie van een 
bepaald onderzoek ter beschikking gesteld mag worden . 
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Verbeterpunten 
• De DKDB dient aanvullende maatregelen te nemen om te borgen dat 

politlegegevens die ter beschikking zijn gesteld niet voor andere doeleinden 
worden gebruikt; 

• Beschrijf in het document "procesbeschrijving I werkinstructie KIK-infodesk 
versie 2.0" hoe de infodesk met het delen van artikel 9 gegevens dient om te 
gaan. 

4.9 Verstrekken (artikel 16/24) 

4.9.1 Norm 
Paragraaf 3 van de Wpg omvat de artikelen waarin verstrekkingen van 
politiegegevens aan anderen dan de politie en de Marechaussee worden geregeld. In 
de artikelen 16 t/m 24 worden deze verstrekkingen nader uitgewerkt. Artikel 20 
regelt de omstandigheden en voorwaarden .voor de verstrekkingen aan derden 
structureel voor samenwerkirigsverbanden. 

4. 9.2 Bevindingen 
Het KLPD heefl: een inventarisatie gemaakt van aile units die structureel 
politiegegevens verstrekken aan externen . Binnen het KLPD zijn de volgende 
afdelingen verantwoordelijk voor 'liet merendeel van de verstrekkingen: 
• De Spoorwegpolitie. 
• De Waterpolitie. 
• DOS OIV (verkeer). 
• DOS infodesk. 
• IPOL. 

Deze afdelingen hebben bij de Wpg implementatie extra aandacht gekregen. Per 
onderzochte afdeling zijn de wijze van verstrekken en de aanwezige convenanten 
inzichtelijk gemaakt. Binnen deze afdelingen zijn de medewerkers op de hoogte van 
aan welke organisaties zij politlegegevens mogen verstrekken. Hiervoor maken zij 
onder andere gebruik van de landelijke verstrekkingenwijzer. De door ons bezochte 
informatie verstrekkende afdelingen die gebruik maken van de landelijke 
verstrekkingenwijzer, konden deze fysiek of digitaal benaderen. De 
Verstrekkingenwijzer wordt voornamelijk gebruikt om nieuwe medewerkers te 
informeren aan welke parti]en politiegegevens mogen worden verstrekt. 

Op basis van een risicoafweging is geconcludeerd dat door het Wpg conform 
if!richten van het verstrekkirigenproces bij de drie grootste verstrekkende afdellngen 
invuliing is gegeven aan de Wpg. Op dit moment zijn er geen andere structureel 
verstrekkende afdelingen bij het KLPD bekend . 

Convenanten 
Tijdens een maandelijks privacyoverleg is het proces voor het opstellen van 
convenanten en artikel 20 besluiten afgestemd. Dit is overeengekomen met aile 
privacyfunctionarissen van het KLPD. Er is een template convenant ontwikkeld waar 
het artikel 20 besluit onderdeel van uit maakt. Voor het opstellen van convenanten 
zijn de volgende punten van belang: 
1. Convenanten worden door een privacyfunctionaris in samenwerking met een 

operationeel expert opgesteld . · · 
2. Bij het opstellen van convenanten wordt gebruik gemaakt van een template 

gebaseerd op de landelijke handreikingen. 
3. Momenteel bewaart de projectleider Wpg aile convenanten; deze zljn/worden 

gepubliceerd via het Intranet. 
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4. In het ondermandaat en de hierbij behorende documenten staat beschreven wie 
formeel een convenant mag goedkeuren. 

5. De meeste verstrekklngen lopen via IPOL en de intake functie van OIV. 
6. Het NIC verstrekt informatie maar dit is voornamelijk geaggregeerde data. 

Binnen het KLPD zijn in 2011 aile bestaande convenanten op onder andere de Wpg 
gecontroleerd. In 95% van de gevallen betrof het aileen werkafspraken en was er 
geen sprake van het uitwisselen of verstrekking van politiegegevens. Bij de overige 
5% was dit wei het geval. De convenanten waarbij politiegegevens worden verstrekt 
zijn conform Wpg aangepast en vervolgens afgetekend. De projectleider Wpg 
bewaard momenteel aile artikel 20 convenanten. Deze worden gepubliceerd op het 
KLPDweb/intranet. 

De DNR maakt oak gebruik van convenanten. Deze zijn echter niet volgens een 
eenduidige template opgesteld. Hierin zijn wei onder andere de volgende aspecten 
opgenomen: het onderwerp en doel, welke informatie wordt uitgewisseld, 
contactpersonen, geheimhouding en beveiliging. 

DNR 
Binnen de DNR zijn mondelinge beleidsafspraken gemaakt over hoe medewerkers 
met verstrekkingen om moeten gaan. Een voorbeeld van deze afspraken is dat de 
teamleider verstrekt in overleg met de betrokken officier. De teamleider is bevoegd 
functionaris en mag informatie delen. In de praktijk wordt weinig informatie uit 
artikel 9 onderzoeken gedeeld, mede omdat de Wpg daar weinig ruimte voor biedt. 
Elke verstrekking vanuit een artikel 9 onderzoek wordt vastgelegd in een mutatie in 
BVO. 

De DNR verstrekt gegevens voor een groat deel op basis van convenanten. Tijdens 
de interviews is aangegeven dat echter een besluit nodig blijft voordat gegevens 
daadwerkelijk worden verstrekt, oak al ligt er een convenant aan ten grondslag. Op 
basis van convenanten worden politiegegeven verstrekt aan gemeenten, de 
belastingdienst en de IND. Tevens verstrekt de DNR politiegegevens aan het 
buitenland, hierbij borgt de bestaande regelgeving de juiste afhandeling. 
Medewerkers van de DNR beoordelen of het ontvangende land voldoende 
waarborgen treft om de privacy te waarborgen. 

DOS OIV 
De OIV verstrekt politiegegevens aan burgers. Het betreft hier hoofdzakelijk foto's 
van snelheidsovertredingen en informatie over verkeersongevallen waar de politie 
een registratie van heeft gemaakt in BVH . 

Aanvragen voor politiegegevens worden hoofdzakelijk schriftelijk ingediend, in 
uitzonderingen gebeurt dit telefonisch. In eerste instantie wilde de OIV 
politiegegevens niet telefonisch verstrekken, omdat dan de identiteit van de 
aanvrager niet met zekerheid Is vast te stellen. Echter de nationale ombudsman 
heeft bepaald dat een verstrekking ook telefonisch dient te geschieden. In het geval 
van een telefonisch verzoek dient een aanvrager zich met behulp van het 
burgerservicenummer te identificeren. Dit nummer wordt via het GBA gecontroleerd 
waarna de aanvrager een aantal standaard vragen over zijn of haar personalia 
(geboortedatum en -plaats) dient te beantwoorden. Bij een juiste beantwoording 
gaat de OIV over tot verstrekking van de politiegegevens. 

Verstrekkingen van politiegegevens worden in de transactiemodule vastgelegd. 
Verstrekklngen vanult BVH worden middels een 190 (maatschappelijke klasse) 
vastgelegd. Aile uitgaande poststukken worden in CORSA vastgelegd. In het geval 
van opsporingsverzoeken wordt de aanvrager doorverwezen naar de infodesk. 
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DOS Infodesk 
Het KLPD beleid is dat de DOS infodesk aileen intern informatie deelt en geen 
informatie verstrekt aan externe partijen. Tijdens de audit is echter gebleken dat 
oak aan externe partijen informatie wordt verstrekt. De infodesk verstrekt 
informatie aan bijvoorbeeld FIOD-ECD, AID, SIOD,BIBOB en VROM. 

De infodesk controleert voor een verstrekking van politiegegevens het doel en de 
noodzakelijkheid van de verstrekking. De infodesk controleert niet of de redenen 
van de aanvrager juist zijn. Op basis van de aanvraag selecteren de medewerkers 
de te raadpiegen bronnen. Artikel 9 politiegegevens worden verstrekt na 
toestemming van de bevoegd functionaris. Soms geeft de bevoegd functionaris aan 
zelf contact op te nemen met de aanvrager. De infodesk verstrekt geen artikel 10 
politiegegevens. Verstrekkingen worden vastgelegd in de infodeskmodule van BVO. 
Hierbij worden vastgelegd: de identiteit van de aanvrager, het onderzoek waarvoor 
de gegevens worden verstrekt, het doel van de aanvraag en per bran welke 
informatie al dan niet is gevonden en verstrekt. De infodesk wijst de ontvangende 
partij niet op de geheimhoudingsplicht. 

Als een nieuwe medewerker bij de infodesk in dienst treedt, wordt de landelijke 
verstrekkingenwijzer gebruikt om aan te geven aan welke partijen politiegegevens 
mogen worden verstrekt. Bij informatieaanvragen die afwijken van de 
verstrekklngenwijzer wordt de dagcobrdlnator of de procesvoerder benaderd. 

!POL. unit Criminaliteit 
De unit crimlnaliteit verstrekt in principe geen politiegegevens aan externe partijen . 
Aileen voor wetenschappelijk onderzoek en statistieken worden gegevens verstrekt, 
maar deze zijn niet herleidbaar tot een subject. Het gaat bijvoorbeeld om statische 
gegevens voor de criminaliteitskaart, onderzoeken van wetenschappers of studenten 
en informatie voor de branche. 

Verbeterpunten 
• Formaliseer het proces van opstellen, accorderen en beheren van convenanten 

en draag het over vanuit het project naar de staande organisatie. 
• Zorg dat aile partijen bij externe verstrekkingen worden gewezen op de 

geheimhoudingsplicht. 
• Zorg voor toezicht op juiste verstrek!<ingen door leidinggevenden binnen de 

afdelingen die structureel verstrekken, zoals de infodesk. 

4.10 Rechten van betrokkenen (artikel 25/28) 

Norm 
De verantwoordelijke deelt een ieder op diens schriftelijk verzoek binnen zes weken 
mede of, en zo ja welke, deze persoon betreffende politiegegevens zljn vastgelegd. 

Bevindingen 
Het merendeel van de informatieverzoeken voor het KLPD komt binnen bij IPOL. 
Over het algemeen worden de verzoeken door de privacyfunctionarissen van de 
betreffende diensten afgehandeld. Het ontbreekt nog aan een centraal overzicht 
waar aile verzoeken worden afgehandeld, maar in de praktijk wordt alles binnen de 
wettelijke termijnen afgehandeld. Om dit proces in de toekomst inzichtelijker te 
maken, zal het juridische loket deze verzoeken In de toekomst gaan afhandelen. 

Per dienst zijn verschlllende procesbeschrijvingen voor het afhandelen van 
verzoeken van rechten betrokkene. Deze procedures beschrijven de juridische 
kaders waarin de verzoeken dienen te worden afgehandeld . Wie verantwoordelijk is 
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voor de afhandeling staat niet beschreven. Daarnaast is nlet beschreven hoe wordt 
voldaan aan de verplichtingen conform artikel 30. 

Het proces voor rechten betrokkenen is globaal als volgt opgezet: Allereerst wordt 
door de verschillende KLPD afdelingen gecontroleerd welke informatie over de 
aanvrager beschikbaar is. Deze lnformatle wordt aan de behandeld 
privacyfunctlonaris beschikbaar gesteld waarna deze controleert welke informatie 
kan worden verstrekt. Het verstrekken van de informatie vindt schriftelijk plaats. 

Wij hebben drie documenten ontvangen hoe de verzoeken van betrokkene worden 
afgehandeld. Dit zijn "procedure Rechten betrokkene. Aantekening Korps concept ", 
"Proces rechten betrokkenen ex artikel 25 Wpg. Aantekening DNR" en "format Input 
I&F project B&C, deelproject juridische zaken. Aantekening IPOL. 

DOS OIV 
Wanneer een inzage- of kennisnemingverzoek voor de politiegegevens wordt 
ingediend wordt deze doorgestuurd naar de privacyfunctionaris. Tevens behandelt 
de privacyfunctlonaris de complexe informatieverzoeken. Bij een verzoek voor 
rechten van de betrokkene wordt eerst gecontroleerd door de verschlllende KLPD 
afdelingen welke informatie over de aanvrager beschlkbaar is, vervolgens 
beoordeelt de privacyfunctionaris welke informatie kan worden verstrekt. Dit 
gebeurt schriftelijk. 

Tot op heden is er een verzoek tot wijziging van politiegegevens ontvangen. Dit had 
betrekking op de personenserver. Dit verzoek is blj de beheerder ultgezet en de 
aanvrager is hlervan op de hoogte gesteld . 

In een zeer beperkt aantal gevallen wordt de voorgeschreven afhandelingtermijn uit 
de Wpg niet gehaald. Dit wordt veroorzaakt door het te laat aanleveren van 
lnformatie door andere diensten. 

Verbeterpunt 
• Richt een juridisch loket in zoals reeds beschreven In "Notitie Barging 

Programma WPG in de lijn". Zorg voor een eenduidige procesbeschrijvfng. Draag 
de afhandeling van de verzoeken van de betrokkene (art 25 t/m 31) over aan 
dit loket. 

• Pas de procesbeschrijving aan zodat hieruit blijkt hoe partners worden 
ge"informeerd over wijzigingen in verstrekte politiegegevens. 

4.11 Protocolplicht (artlkel 32) 

Norm 
De verantwoordelijke draagt zorg voor de schriftelijke vastlegging van: 
• de doelen van artikel 9 onderzoeken; 
• gegevens die op grand van ondersteunende taken worden vastgelegd (artikel 

13); 
• de toekenning van autorisaties; 
• de geautomatiseerde vergelijking of het in comblnatie met elkaar verwerken van 

politiegegevens; 
• de geautomatiseerde vergelijking van gegevens met openbare bronnen; 
• de hernieuwde verwerking van politiegegevens op grand van artlkel 9 of 10; 
• de verstrekking van politiegegevens; 
• signalen van onbevoegde of onrechtmatige verwerkingen. 
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Deze gegevens worden bewaard, tenminste tot de datum waarop de laatste controle 
{audit) is verricht. 

Bevlndlngen 
Protocolleren doelen van onderzoeken 
Binnen het KLPD is elke unit die artikel 9 verwerkingen ultvoert verantwoordelijk 
voor het melden van het doer voor de privacyfunctionaris: 

DNR 

Binnen de DNR maakt de privacyfunctionaris gebruik van een Speciale tool voor de 
registratle van de lopende onderzoeken. Hierin worden de doelen van onderzoeken 
bijgehouden. Bevoegd functionarlssen vragen een nleuwe BVO omgeving aan bij 
functloneel beheer. Hlervoor moeten zij aangegeven wat het doer van het onderzoek 
is. Dit wordt door functioneel beheer doorgegeven aan de privacyfunctionaris die het 
vastlegt in de tool . 

DKDB 

De DKDB voldoet aan de eisen van aanmelding . De doelen zljn inzichtelijk omdat 
deze overeenkomen met de kerntaken van de afdeling. Aile projecten worden direct 
door de planningsafdeling in BVCM voorzien van een unieke projectcode. De 
privacyfunctionaris kan op deze wijze zien welke projecten actief zijn. In 
archlefbestanden van functioneel beheer kan men aile projectcodes vanaf 1999 
lnzien. 

Gegevensverzamelingen op grond van Artikel 13 
Het KLPD heeft per afdeling ge'inventariseerd welke artikel 13 verwerkingen 
aanwezlg zijn. Op basis hiervan zijn de bijbehorende artikel 13 protocollen 
opgesteld . Het vervaardigen van deze protocollen is een gecombineerde taak van de 
betreffende procesvoerder en de privacyfunctionaris. De privacyfunctionarissen 
hebben tijdens het KLPD privacyfunctionarissen-overleg afspraken gemaakt over het 
opstellen van artikel 13 protocollen. Hierbij wordt gebrulk gemaakt van een 
template artikel 13 protocol. Nadat de protocollen zijn vastgesteld worden deze aan 
de projectlelder Wpg aangeboden die ze op het Intranet van de KLPD plaatst. 
Aangezien de Wpg projectleidersfunctie van nature van tijdelijke aard Is, wordt de 
taak van het opslag en beheer in 2012 overgedragen aan lijnorganisatle. 

Onrechtmatige verwerking 
Vanuit de verschillende diensten wordt blj constatering van onrechtmatige 
verwerkingen melding gemaakt aan de privacyfunctionarissen. De 
privacyfunctionarissen gebruiken deze meldingen bij het opstellen van het 
privacyjaarverslag . Er vindt nog geen proactieve monitoring op onrechtmatige 
verwerkingen plaats. 

Protocolgegevens over onrechtmatige verwerkingen worden bewaard voor auditing 
doeleinden. Op het moment dat de externe audit is afgesloten, worden de gegevens 
verwljderd. De gegevens worden maximaal vijf jaar door de privacyfunctionaris 
bewaard. 

Verbeterpunten 
• Documenteer het proces voor het vervaardigen goedkeuren en beheren van de 

artikel 13 protocollen. 
• Zorg dat privacyfunctionarissen in 2012 proactief gaan monitoren op 

onrechtmatige verwerkingen . 
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4.12 Audits (artikel 33) 

Norm 
Bij regeling van Onze Ministers kan bepaald worden dat ter voorbereiding op de 
controle, bedoeld in het eerste lid, interne audits plaatsvinden en kunnen regels 
worden gesteld over de wijze waarop deze audits worden verricht. 

Bevindlngen 
In 2011 i~ binnen het KLPD een interne audit op de Wpg doorgevoerd. De scope van 
deze audi.t was beperkt tot het onderzoeken in hoeverre de Wpg binnen een zestal 
diensten is ge"implementeerd. · ·· 

Ter voorbereiding is een auditplan "Concept plan Quickscan KLPD 2011"opgesteld en 
300 uur audlt-capaciteit gereserveerd. in dit plan is onder andere opgenomen de 
aanleiding, doelstelling, reikwijdte en scope, normerikader, aaripak en werkwijze, 
planning en capaciteit. 

De bevindingen van het onderzoek zijn per dienst in een auditrapportage 
opgenomen. Deze rapportages zijn begin december 2011 nog niet door de auditee 
geverifieerd, dit zal naar verwachting begin 2012 plaatsvinden waarna ze definitief 
worden gemaakt. Daar de interne auditrapporten ten tijde van de externe audit nag 
nlet definltief waren zijn de bevindingen niet in het externe auditrapport 
opgenomen . 

In 2012 staat een volgende interne audit ingepland. Er Is reeds 300 uur audit­
capaciteit gereserveerd. Voor deze audit dient nog een auditplan te worden 
opgesteld. 

Verbeterpunten 
• Zorg dat de interne auditrapportages met de auditees worden afgestemd en 

vervolgens definitief worden gemaakt. 
• Ga na In hoeverre aandachtspunten uit de rapportages gebruikt kunnen worden 

voor het KLPD Wpg implementatie traject. 
• Stel voor de audit gepland In 2012 een auditplan op. 

4.13 Privacyfunctionaris (artikel 34) 

Norm 
De privacyfunctionaris ziet namens de verantwoordelijke toe op de verwerking van 
politiegegevens overeenkomstig het bij of krachtens de wet bepaalde en dient de 
verantwoordelijke van advies. 

Bevindingen 
Binnen het KLPD zijn er negen privacyfunctionarissen benoemd en op 12 januari 
2011 bij het CBP aangemeld ("Aanmelden privacyfunctionarissen KLPD, kenmerk 
2011/01076"). Per dienst is minimaal een privacyfunctionaris aangesteld. Drie 
privacyfunctionarlssen vervullende de rol full-time, de overige functionarissen 
hebben naast de rol van privacy functlonaris een neven rof. De 
privacyfunctionarissen hebben tot eind 2011 voornamelijk een adviserende rol 
gehad. Zij ondersteunen bij het opstellen van convenanten en artikel 13 protocollen 
en zijn verantwoordelijk voor het beantwoorden van de verzoeken van betrokkenen 
(artikel 25) . In 2011 is weinig aandacht besteed aan de toezichthoudende rol. Deze 
controle taak is in 2010/2011 primair neergelegd bij de interne Wpg auditors. Voor 
2012 is een Jaarplan Privacy (zie jaarplan 2011) opgesteld, waarin is opgenomen 
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dat de toezlchthoudende rolln 2012 door de privacyfunctionarlssen zal worden 
ultgevoerd. 

In 2009 en 2010 zijn privacyjaarverslagen opgesteld en goedgekeurd. Het 
privacyjaarverslag 2011 zal eind maart 2012 worden opgeleverd waarna deze in 
april, samen met verslag 2010 middels een oplegnotitie, zal worden aangeboden 
aan de korpsleiding. 

!POL. unit Criminaliteit 
De privacyfunctionaris heeft geen toegang tot systemen maar kan op verzoek 
meekijken met de betreffende functionaris. De privacyfunctionaris voert geen 
controles op autorisaties uit omdat de functie niet goed is ingebed in de organisatie. 
De privacyfunctionaris geeft aan op dit moment voor 90% van de tijd bezig te zijn 
met het behandelen van verzoeken om kennisneming. Hierdoor heeft de 
privacyfunctionaris geen tijd voor de toezichthoudende rol. 

DKDB 
De privacyfunctionaris is functioneel beheerder en heeft als neventaak de functie 
privacyfunctionaris. Hierdoor heeft hij toegang tot aile overzichten. Hij voert 
wekelijks steekproeven uit op de door de DKDB uitgegeven autorisaties. De 
privacyfunctionaris voert geen steekproeven uit op de ultgegeven autorisaties van 
landelijke of korpsbrede systemen. Dit is een verantwoordelijkheid van centraal 
functioneel beheer. 

De privacyfunctionaris Is In de afgelopen periode primair bezig geweest met het 
adviseren en helpen implementeren van de Wpg binnen de DKDB en het Korps. 

DOS OIV 
De privacyfunctionaris is hoofdzakelijk belast met een adviserende rol. De 
privacyfunctionaris heeft nog geen tijd om de voorgeschreven toezichthoudende rol 
van de Wpg uit te voeren. Tevens is de Wpg nog niet volledig geimplementeerd 
waardoor het uitvoeren van controles nog geen zin heeft. Bij vragen of verzoeken 
uit de lijn onderneemt de privacyfunctionaris actie. 

Aanbevelingen 
• Zorg dat in 2012 de toezichthoudende rol zoals staat voorgeschreven in de Wpg 

binnen het KLPD wordt uitgevoerd. 
• Zorg voor adequate functiescheidlng tussen de operationele en controlerende 

werkzaamheden. 

4.14 Functionaris Gegevensbescherming (artikel 36) 
Met betrekking tot de invulling van de functionarls Gegevensbescherming wacht het 
KLPD op de vorming van de nationale politie. Vanuit deze nieuwe organisatie zou de 
functionaris gegevensbescherming moeten worden aangesteld. Dit standpunt staat 
verwoord in het auditdossier "gebruikersorganisatie". 
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1. lkfanagementsarnen vatting 

Inch document wordt gen:tpportHord over de uitkornsten van de in 2011 gehoudsn intone, 
auctt VVPG. Wij hebben v<n~'F3'gs de cornp!e<i toit en onwann van de organis~:tl:io het hLPO, Cf! 
toct..:s. ;.:l(lnqE:~brac~1t cp onks}t1 b-o-ia.ngdjl<(:-~ procor.~~-3Hn van ~:enn a.anta~ d~(tr .. tsten: 

Dursau VdEgrlDki en !rltegdteit (RVi\J) 
: p~cc:os Interne oncierzooken; 

Disnst Speciale Hm;hsrchn Toepassingon (DSHT) 
,·; UL! 

TlVHl; 
Dienst !POL (!POL) 

{'·: P r·oco~; \le-rt~::; r.~: nf;IGtl en Pub.l ~ccrc n ~ J<(:-nrncrhvn t:~n tJp-£-;porinqsbedcht:on, 
Dienst Nntlonale Recr1ercho (DNn) 

FiFT, C!C en Tnctiuk 
Dif1nst f<onln<l}:e r:m Dlp!on;atiehe bt"lveUgtnq (D!·\08) 
C~·ie·nst OperaUonek~ ~San~envvGrking (C)()S) 

o k~rps hbrT1ate Cnntn.ur tl<!C) 

Hiebij hobben we ons gEvic~1t op de opzet van cle inqedchte beheers!nqsn!aB,tregdon 
\ 1an D~k dieristonderdn~:1 ~··1ebb.c.~n -~15/B een rt~~c;po (i rn~Jl bfsvir~din9en -oppeste~d~ \Vt':~he z~jn 
\l:1Ct~=--qoQ~$VOn ai~~ bijlf.1.iJO b!j tift rapport. 
[Je-\/ood :; oqGx~d-c rapfYJrt:abJe ~n esnt~nt~e ov-er -d~~~ t1pehlD:lc cor~cru.sje dk1 rtJ:St-f:hc-c-rt ul:t: du 
atzorK.ierfjke-d~-enstrapp-c~rtagt:s, 
De a!Gf!!lekt cc:nc!usle sta.;:r hkm:wcler ln ts.bu!\rxrn wef.J(lt":(J'O:i'>/en_ \iocr uit;JEibreidGI'f£' 
too~~chUnq vvnrdt vorVl6~~(~n naar hootcJr~ttJk 7. Bt~vindin~ten on an.nb-ev~~~~r~o~"}t·~ --
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2. /nleiding 
Sinds 1 januari 2008 is de Wet politiegegevens (WPG) van kracht. Oeze betreft het verwerken 
van de politiegegevens door de regionale politiekorpsen, het KLPO, de Rijksrecherche en de 
Koninklijke Marechaussee in het kader van haar politietaken als bedoeld in artikel 2 en artikel 
6 van de Politiewet 1993. Van de politie wordt een doelmatige een doeltreffende hulpverlening 
en handhaving van de rechtsorde verwacht. Voor de ondersteuning van die taken biedt de 
WPG de ruimte voor het verzamelen en verder verwerken van de benodigde politiegegevens. 
De WPG zorgt daarbij voor een evenwicht tussen de belangen die met de politietaak gemoeid 
zijn en de bescherming van de privacy van de burger. 

Voor het beheersen van dit evenwicht voor de WPG is er een systeem van auditing op het 
door de korpsen te onderhouden stelsel van beheersmaatregelen. In dat kader zijn de 
verantwoordelijken gehouden om de verwerkingsprocessen van politiegegevens door middel 
van een WPG audit te Iaten controleren I beoordelen . 

In de Regeling periodieke audit politiegegevens (RPAP) zijn de nadere regels beschreven ten 
aanzien van het toezicht op de naleving van de WPG. Eenmaal in de vier jaar wordt de WPG 
audit in opdracht van de verantwoordelijke (de Korpsbeheerder) door een externe auditor 
uitgevoerd. Tevens dient de verantwoordelijke zorg te dragen dat tenm inste jaarlijks een 
interne audit plaatsvindt op een dan wei een aantal onderdelen van de WPG. Deze heeft tot 
doel op systematische wijze te toetsen of aan de bepalingen van de wet op adequate wijze 
uitvoering is gegeven. lndien uit de controleresultaten van de interne audit blijkt dat niet wordt 
voldaan aan het bij of krachtens deze wet bepaalde laat de verantwoordelijke binnen een jaar 
een hercontrole uitvoeren op die onderdelen die niet voldoen aan de gestelde voorwaarden 
(artikel 33 WPG). 

In deze rapportage vindt u de bevindingen, risico's en aanbevelingen n.a.v. de uitgevoerde 
interne audit in 2011 bij het KLPD. 

3. Doelstelling 

Voor de interne audit in het kader van de jaarlijkse WPG audit zijn de volgende doelstellingen 
geformuleerd: 

• Het opstellen van een KLPD specifiek normenkader voor de interne audit van de 
WPG; 

• Het geven van een indicatie over de kwaliteit van de beheersmaatregelen random de 
opzet van de WPG uit het normenkader van een geselecteerd aantal diensten. 

6 
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Voor de interne audit zijn de volgende kwaliteitsaspecten relevant: 

Exclusiviteit: Uitsluitend bevoegde personen hebben toegang tot en kunnen gebruik 
maken van persoonsgegevens; 

lntegriteit: De persoonsgegevens moeten in overeenstemming zijn met het 
afgebeelde deel van de werkelijkheid: dit betreft de juistheid, rechtmatigheid, 
volledigheid en tijdigheid van de gegevens. Niets mag ten onrechte worden 
achtergehouden of tijdens de (verdere) verwerking zijn verdwenen; 

ContinuTteit: De persoonsgegevens en de daarvan afgeleide informatie moeten 
zonder belemmering beschikbaar zijn overeenkomstig daarover gemaakte afspraken 
en wettelijke voorschriften. ContinuTteit wordt gedefinieerd als de ongestoorde 
voortgang van de gegevensverwerking; 

Controleerbaarheid: De controleerbaarheid is de mate waarin het mogelijk is kennis te 
verkrijgen over de structurering (documentatie) en de werking van een object. Tevens 
omvat het kwaliteitsaspect controleerbaarheid de mate waarin het mogelijk is vast te 
stellen dat de verwerking van persoonsgegevens in overeenstemming met de eisen 
ten aanzien van de hiervoor genoemde kwaliteitsaspecten is uitgevoerd. 

4. Reikwijdte en scope 

De interne audit richt zich op het stelsel van maatregelen en procedures waarmee het KLPD 
beoogt te voldoen aan de beheersdoelstellingen die bij en krachtens de Wet politiegegevens 
voor het KLPD gelden ten aanzien van de verwerkingen van politiegegevens: 

1. met het oog op de uitvoering van de dagelijkse politietaak (artikel 8 WPG); 
2. ten behoeve van onderzoeken met het oog op de handhaving van de rechtsorde in 

een bepaald geval (artikel9 WPG); 
3. met het oog op het verkrijgen van inzicht in de betrokkenheid van personen bij 

bepaalde ernstige bedreigingen van de rechtsorde (artikel 10 WPG); 
4. met het oog op de controle op, het beheer van en de kwaliteit van de 

informatievoorziening random informanten, infiltranten en beschermde getuigen 
(artikel12 WPG); 

5. ten behoeve van de ondersteuning van de politietaak (artikel 13 WPG), zijnde 
verwerkingen voor zover zij relevant zijn voor: 

a. het vaststellen van eerdere verwerkingen ten aanzien van eenzelfde persoon 
of zaak, onder meer ter bepaling van eerdere betrokkenheid bij strafbare 
feiten; 

b. het ophelderen van strafbare feiten die nag niet herleid konden worden tot 
een verdachte; 

c. de identificatie van personen of zaken; 
d. het onder de aandacht brengen van personen of zaken met het oog op het 

uitvoeren van een gevraagde handeling danwel met het oog op een juiste 
bejegening van personen ; 

e. het verkrijgen van landelijk inzicht in specialistische onderwerpen; 
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f. geautomatiseerde vergelijking met het oog op de melding van verschillende 
verwerkingen jegens eenzelfde persoon, daarvoor ter beschikking gesteld en 
verder verwerkt; 

g. het uitvoeren van taken ten dienste van de justitie; 
h. bij het Meldpunt Ongebruikelijke Transacties.

1 
(6:6.1 BPG) . 

De interne audit richt zich tevens op het stelsel van maatregelen en procedures waarmee de 
korpschef van het KLPD beoogt te voldoen aan de beheersdoelstellingen die bij en krachtens 
de Wet politiegegevens gelden ten aanzien van: 

• rechten van betrokkenen (artikel 25 tim 31 WPG); 
• de Privacy functionaris (artikel 34 WPG). 

Deze interne audit is uitgevoerd bij hieronder gespecificeerde diensten van het Klpd waarop 
de WPG van toepassing is. 
Voor deze interne audit zijn de volgende diensten en afdelingen onderzocht: 

• Bureau Veiligheid en lntegriteit (BV&I) proces Interne onderzoeken; 
• Dienst Speciale Recherche Toepassingen (DSRT) ULI en TIVRI; 
• Dienst IPOL (IPOL) proces Vertalingen en Publiceren, Kenmerken en 

Opsporingsberichten. 
• Dienst Nationale Recherche (DNA) proces FIET, CIE en Tactiek 
• Dienst Koninklijke en Diplomatieke beveiliging (DKDB) 
• Dienst Operationele Samenwerking (DOS) Korps lnformatie Centrum (KIC) 

Verder zijn er gesprekken geweest voor de korpsbrede items, zoals encryptie en 
systeembeveiliging. 

Deze interne audit heeft mede tot doel om een zo breed mogelijke nulmeting uit te voeren in 
de organisatie en tevens een indicatie te leveren over de voortgang van de implementatie van 
de WPG. De interne audit zal als input dienen voor de Departementale Audit Dienst (DAD) die 
in december 2011 een onderzoek heeft ingesteld naar de implementatie van de WPG bij het 
KLPD. Deze interne audit is uitgevoerd in de periode van mei tim december 2011. 

1 Op 1 januari 2008 is de Wet ter voorkoming van witwassen en financieren van terrorisme (WWFT) in werking 

getreden. Met de WWFT is de Europese regelgeving in de nationale regelgeving verwerkt en zijn de Wet identificatie 

bij dienstverlening (Wid) en de Wet melding ongebruikelijke transactie (Wet MOT) samengevoegd. Beheersmatig is 

het MOT vanaf 2006 ondergebracht bij de Financial intelligence Unit (FlU) van de Dient !POL van het Korps 

Landelijke Politiediensten (KLPD). 1 
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5. Gehanteerde normen 
Het generieke normenkader voor de interne audit is vastgelegd in de navolgende 
documenten : 

• Wet politiegegevens, de wet van 21 juli 2007, Staatsblad 300, houdende regels inzake de 
bescherming van politiegegevens; 

• Besluit politiegegevens, besluit van 14 december 2007, houdende bepalingen ter 
uitvoering van de Wet politiegegevens; 

• Regeling periodieke audit politiegegegevens, de Regeling van de Minister van Justitie, de 
Minister van Binnenlandse Zaken en de Minister van Defensie van 9 december 2008, nr. 
5578598/08, houdende nadere regels ten aanzien van het toezicht op de naleving van de 
bij of krachtens de Wet politiegegevens gegevens voorschriften; 

• De Handreiking Normering Wet politiegegevens, vastgesteld door de Raad van 
Korpschefs, op 8/9 december 2009; 

• De Handreiking Auditing Wet politiegegevens, vastgesteld door de Raad van Korpschefs 
op 30 september 2009; 

• De Handreiking Mandaat, vastgesteld door de Raad van Korpschef op 30 september 
2009; 

• KLPD specifiek normenkader (201 0) en de vragenlijst gebaseerd op dit normenkader; 

• Pre-audit matrix van het programma implementatie WPG bij het KLPD; 

Bijlage X bevat een tabel waarin de auditobjecten in samenhang met het normenkader 
overzichtelijk worden gepresenteerd. 
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hebben tot doe/ om in een aantal logische stappen systematisch de afhankelijkheden en 
kwetsbaarheden van een informatiesysteem in beeld te brengen teneinde tot een verantwoord 
niveau van informatiebeveiliging te komen. Hierbij dient het belang van ieder afzonderlijk 
proces bepaald te worden en de afhankelijkheden tussen de processen onderling. Tevens zijn 
niet aileen de geautomatiseerde informatiesystemen van belang maar ook naar de niet 
geautomatiseerde informatiesystemen. 

A&K analyses 
Voor slechts een beperkt aantal systemen zijn A&K analyses uitgevoerd. De technische 
maatregelen uit het BBNP zijn in het algemeen ge'implementeerd; de organisatorische 
maatregelen slechts ten dele. lndien geen A&K analyse is uitgevoerd is niet bekend wat de 
afhankelijkheden en kwetsbaarheden zijn van de processen en de systemen die deze 
processen ondersteunen en kan geen inschatting worden gemaakt van het restrisico na het 
treffen van de maatregelen. Voor zover maatregelen zijn getroffen op het niveau van het 
BBNP is niet bekend of het niveau van de getroffen maatregelen voldoet. Het is mogelijk dat 
er, op basis van de risico's in de processen en systemen, uitgegaan dient te worden van een 
hager beveiligingsniveau en dat er aanvullende maatregelen getroffen dienen te worden die 
uitstijgen boven het niveau van het BBNP. 

In verband met de vaststelling van het passende beveiligingsniveau (art . 4.3) is tevens aan de 
diensten gevraagd of (het management van) de dienst een risico-analyse heeft uitgevoerd, de 
risico-analyse door documenten kon worden onderbouwd en door het management van de 
dienst is vastgesteld. Het belang van deze vraag is extra groat aangezien in slechts een 
beperkt aantal gevallen A&K-analyses zijn uitgevoerd. 

Wij hebben niet in aile gevallen een risico-analyse aangetroffen. Hierdoor bestaat de 
mogelijkheid dat er onvoldoende zicht is op de aanwezige risico's en op de getroffen 
maatregelen om deze risico's te mitigeren. Hierdoor kan onvoldoende gestuurd worden op het 
terugdringen van deze risico's . 
Voorzover er bij diensten wei een risico-analyse hebben uitgevoerd is deze niet in aile 
gevallen door het managementteam vastgesteld . 

De naleving van de WPG is, ten aanzien van het aspect risico-analyse door de diensten, in 
opzet in beperkte mate gewaarborgd. 

Aanbevelingen 
Wij adviseren: 
- rekening houdend met de uitgevoerde A&K analyses, een KLPD-brede risico-analyse uit te 

doen voeren gespecificeerd per proces, systeem en dienst en deze door het management 
te Iaten vaststellen . 

- de uitvoering van deze risico-analyse centraal te begeleiden, te monitoren en op te nemen 
in de P&C cyclus . 

- op basis van deze risico-analyse samenhangende maatregelen in de administratieve 
organisatie en in de systemen te treffen met als doe/ de risico's in de processen te 
mitigeren. 
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\} tnnson i).a:n tie \,vetgDv~ng on~ b~- h-ot ontstaan van niGU\V& sarn-ert:-ll&rkingsvtzrbE~rHJf><-n:. de 
convonantcn op \/tA~ed~9he~d tt~ boc~o.rde~on._ 

7 .. 7 Protocol len 

[)o verantN(h)~~do~~Jkn d ~- n.('lOl o .. rt, ):.o;p voor d~J Bch·dfttd!Jke \/<:tsU(~qpir ·~u \~-a~ -~~ 
.do t.Jotdon van de orldcr?o-ekon (nrt 9 . .2)~ 
do- pe:G~Gvs-n.s die vJo-rclen '>-i8Sl9eh;}g-d {art_. ·I .3,t~- );. 
de toehennlng van cio autorisatin~' i.nrU3): 
cia gt:K1Utemat~sce-rde· \lorpoi~Jfdnn of t·~nt ~ r-~ c-crnti -~Et;(} f'-{~ct f:~k.<:u)r ver~tttt~}{~:.}f'"} var~ 

pn!iti.ecv:pcvons (DrL S-:3 on mt i 1 ): 
do ({etnieLFltdo \t8'Plb3d-\)n(~ van :p-oHtls·p·egG\-<'Ons. (art. 9~ tO en ·1·4));: 
d:e: van po:l:nteo~)fiGV(~ns~ 

\/onr art .. H vtJrV}"fJd~jntJGn (fJnderzc;e~\on rnet t ... ~et oog op {j:e handha\~{nQ van de, recht~;.ord-e ~n 

of.=;·n bspaakJ 9E~vs3) cHsnt he-t doe! van i""rel onzJerznek {oncJ-er-lit~tp) e:n ~-'!:et d·eel van de 
pc-~ltkrtc1ak vvaa.rop hr~t onderzoe·k i·G uork::,~lt v;ordt b~ .~·tnc·n ~f.1(~n vv-ock nad~~~1 b·iDQnnr!e·n is rn: e~ de 

()V6r d~J ltUH:JoJijkc n:~~nis.tt;rs d:P spec!.aJ~stiseh-e· or~dor-v~~:-c~rpor} fart 1-3- \t</PC\) ·~l-tt·rt~t tf~\.turcn 

sctdtnlljk vastpelsod (;:;rotocdplicht}: 
ton t;ehoeve vaJ1 vveJk sp-o·citi6~k don! ·d (1 Qf~Of:vcr~:-s vet·dor v-;ordf.:)n vePl/ork.t~ 
dk~ cat.egodeen van pers.on~)tt O\:or sN~t) onnesJE-:n.e. Vf3rdHr v'forden \/ent:Jerk.t en de 
soorten \lf:ln cle -ov:er hen op tn rH::~=-n-Pn Qf1£Jf~vcns~ 
·dB· terrn !Jn \Vaarbir;·rHJn dG 96'U6VBnS Vf)tdnr \VOrdt Vfb(\\:e-d.:;.t resp. \\!Otdt bH0~:n-d~qd; 
(to trequ:z::.nhe \Vt:1CttTnc·c~ do b6J6;:ndlg:;inq \la.n de \/f.~r~verhJng VPJrdt {;J8Gc~ntrolo·c-rd; 

v·:Jij hcbbc{ ·~~ <:}fJ t)aE~~ -s v(:{:t ink~rv~o;Ns en b~~~:studor~nq '-:/<Jr) r.JocurrltJf)ta.t~r~~ vrxs.:g~:~e-t~J~d d~::rt er in 
e-en tL:s.nta~ or~vat1c·n pro-r..oc.o~~f:.n :.t.i_jn uitp~;;'\Vf:~·h_t ·; d~::f:'ZO t)ckcn r~]ot in aHe GO\l(11~on >>.i.SStp-t~:Steld te 
ztjr~. t·· ·~Gt t ::ff:Btna.n \fan ciez.e prc,tnco~~n-n v):a.:S n~ut t~~.i ·kx:lcrc UJ-~(~\tanto tuncHc·nar~ ;E; d~s rnGt do 
V'VPC~. \lifi}r\1. bS\honcJ .. VViJ hebbe:n n~o1 '.,., ... ,,·,.·''·''·",.,of" f*( VU·Or H~l6; np 9rc·nci van do VV.F·\3 

VOf\\/Ht"~\L'1G~Hn Ck1k '""''"."' l~jn U·pqesto~d. 



Pfl)j$l.llm:ld~ 1 fi 
Vn'-l 

D~ll:lm 

filb>j 

)A~.anbeve~~r~gt;:r-~ 

vin advlseren: 
aHe op qrond van -:je \VF~r3 tf~ p(Otoc~olleren V&f://Bf~dngen S/ctn {de~ dlenst6·n \!£:ln) hct 
f<LPD to invcntarisc,re~n; 
nfk~ bc~,t<:t~Hlde pn:rtocoHcn 1e invcntadseren en te toetsen nan \//PC~ on '.;Vf~~.nr nocnn 

d~J status v.r1n (ft~!2f~ prn1occl~en te be{Jt):'tick)n en protc~co~len vv;::l,ar- r'todtn vas.t t~3 
Ne!!en: 
dE..~ vo~h3dight1{.d van d(~ ptotoco~~(~n ·to bG'()Ordok:~n on (iO or~tbrek.e~ ... ~d~B p-rotocoBen 
cdsn.o-~ te doen opsteHen or~ ck:~zo v~ast to S't(;ik:~,:r 
(hst cndsrhou<J en de conrrL.ulif:n!!H v;:;r-;) dH prmocollen bhnt~n dt-"' crganisrJhJ k~ 
boq:;f:m, 

7.8 Opleidingen 

t)e F~~olit~E~.acadernle heeft een \l/PC3 op-!~?1~fL.ng~:::n v·~:1r2.n:"qd ('train the tra)ners~; aan k::don van 
de k.e:ntsa11s van de dienstsr Dozn op!e1ding,3n w:oven oecElterfmtleerd naar tiodwuep. 
De.ze k_orntsarns .hret~bBn a~~c~ O\teritte rneC:evierkers~ voor.~Z()Vet .z.i.~ n1e:t d-e \l}./PG: V-H3r~~cn ~ 
opge~-ckJ . V</Jj: hc~t)bc:~n dH. \lflstoeslohj door rnkJdel van intervie¥vs en bestuderi:ng v~:ln 
doc-= .. .unentot k.~ ~ f.}e ~okHnq '>iBJ~ dD dtenst8Ti van h-e-t VLPt~ hoeft f{e- desdn~·Hne ~1an ch} V>/P(3¥ 
o.p~ekiing verpl~oht nes>:.1hJ en da .. a_1' actiel o-p 9BStJ:Jrd. De VVP{J rnnaht tn:gorhvoord~D 
ondn-rdot:~~l tJh var ·=-dn t)<Jsis op~r::k~i~1;; van de Po~itle f,.,c<.1dE·n·~~o-
f>c l(XJ (~n va.n d(~ kff-tntna rns:~ ~:.~n p6vac~-:lfunct~onari:.::-scn bc~(tntv·Joordt~n tn de voo('kornende 
QfJ\/)~treri \;ra-gen van rnEJcJe\*--lerkors_ 

Viij he!:,ben esn centrad op!e!dinqsphn <)dX'QStn:Aicn: IAj dn dinnsbJn l1ebbon wo em nic-; ~n aHu 
(!0¥\1ren aangetrotfen. ln dez;3 fJG\laHen ;;djn dE~ rr:cc~e\vork!;~rs rBe n1e1 de VV.PC~ \NGrken v~onJer ~ 
d-it€:1 ==on the -~oo== cp9eJetd. 

OG prograrr~rnsn1 -~~naqcr irnp·le:·nent:a:·ie VV :PC~ heeft de ont·~v~~\ ?\e~ 1 1-GJ8rt ron-d(H'tf de 
lrnr.Ylerr~: untnt~o \/an ckJ \\1l't3 LiJilGhou:d(sn en ~i~3de0jd rnot do pri'i"acyfun-cti~.J:ria.tiss-E~n er1 ck~ 
projcc·nokJcr van de::~ dk:nstert iJ-u pr~~/acy-functf.ont:Jis.sen _ i:ade-n ~4arJ d(~ k.(~rnte-arns. , 

prGC(3f)~-Joercierr~ Cf ~ -~·l0Ck:>~Vf~tknr~:i var~ f ·~ ot: irltcrnt kvvaJJtf!J.itsbUf\)B.U zo:qon VQ()r de \l&rti ::)re 
vorsr:2r-e~dinp ~>./an de~ knnnir.; en c-nt\vikku~~r~q-en ove-r dt~ \A!P(;. E.r s~v{2t"f:h r o-gc~n~at~p HH~lda.cht 

QC~\/t-B.apd VO()f' de VVF~(3 ; hh:trd~'JC)r b:~ d~? b-(f~.:lv·us·tvv;.;.rd~np ~J ij db rnCdO\:V~1.rkerS :f}Cb<:n{}d. 
fv1edt1\Ved<crs k.unncn~ voor t~:~;t onck:rhr~udf)n "'>/~)r~ hun hfH:r~i~; rivG~- cie V\fr~c;. :: oo-b-n. 1~k rna.ker: 
van. [ ... ~earn~n.g c)p KLPD .. v:eb, Func:ion~-:;ft.~ Bohner vctut df~ ¥v~j?~G1nc£;n in df~ Jac~ck1.~lJk6 
systornnn. 

Do nalovinq v.sn c!e \VFG is. ton aanzlcr van h:;t w.>rx~ct opidciingen, in op?ol voicloende 
t1GV,lartrbor£~d. 
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VVJ]" s.<Jv~seren 
de· planni:ng: en corrtrcdc·yc~tJS rondc~rn de' op~f·fd~ rlq \lf~.r1 H1(Jdc-v~:ork.crs tB b*J"SG~"'!<jvr;n: 
..,/ast te sts~~en .: tt~- ln1p~e:rnt1nteren ~2: n blnncn orqa.n~saHc- tu borp~J:n ·; 
de tah.en van c!B pro;;vanrnarncnaqvr impbn1r;/r!aJb WPG ovGr 1!:- draqon aan de 
staancb orqanisatie; 
do rnodtY-.lV(~rkors ja.ar~~jks te 1rJ'sten -or~ hun konnl~~ v~J..r~ <k:~ \/\lFG v~a t:.---iOdxting. 

FnlH~-eqc·pe,)len.s v~.:otd(;1n .s~(.;:c.hts \NJrv~/fJtkt voor z.ovor 
clit nooclzake!i_ik is; 
zJj rechtrna.Hg :z~jn ·verkrenen en 
g.ek~t op d<t doEAefndHn '):.fd_d.nlon~- z%~ \vorde:n. \/Gt\verkt .. 
nict bnvnn,nnt\) zi(n, 

F'c\ak~90Qo~-./ons \Vord6n uit;)u~.-tend \\)Or t::~~-n j:~_nfic~r- dc-~s~ v-srv-ttJth~t d::1n vv-r:tarv(>Ot zlJ 
vorhr(~non iJOOt z.uvor t:!eze ·\.vot danr uitdrul.{ko~~~k in voorzf~;;~t , 

hobbcr' , np bw>s van intorviG\VS en bw.>tudmtlp v;;v1 cb::;urncntatr;, Vl:>f./tQf->~';tekJ da1 dfi 
bC{Jdppcn nood:tak.tdUkhek:J~ rcchtrnatqhck~ en dou~binciinQ l.}(;kond t~ijn, De, \/\fP;3 ver-ande;rt~ 
te-ri op;jcYrte va.n \Vpolf-1 ::: n~ctG· nan de vdjxc: \VttarorJ fni\< tJ~} fJf1?J(:~v\?Jns ~.tlorrn orngeg:aan .. 

hcbb<;n niot in nto tJ6V-~:1 ll-cn prnon~~bt)Sc?·ifi}vi: rvJcH·:: a.t1ngotrotten cih:.: d-e· noodza~<eUJ!<l'lC~:d~ 
nJ.chtrn(:~Uoh t~kJ on do-K:Ab~.ndino van d(: \teP/)J(d~dno \h)n p-o~tVoqE~9ovens ·>/laa.rb·croo·n. 

\/oorzover \~-lordt sarnt~ngev,./erkt blnnen een k.E.(·on V.fr.Jrdt e-r ve·c~:al van uitqe·q.a.an dat de 
kf:rtenpattner (tB i.nfonnate rechtn~.abg hesft v<,;ji hebt<;n n~et \tc.v;tpestG~d of ·h~r~r ~n 
aHe qc,vailen terecht van ken }//crdt lJitGt3gaan, 

F:(;-r~ \ltt.n rJs dienste-n ht:cft Qen d!sc 1 D_ ~ :ncr opnQnotnsn cn1 <~o f~:ri 
~·cct·~trnaUQhc~d Gd tc dc~kh.en door ir·; do cli::.~ctai~rltT ~· 1Dt dncl von dn VH(Zf:~.rt9!~r{D ·~./;E)n lr(forrr~ath:::::· 

te bepc·:·kon tot 66r·l proccs (}n d (L:ttrnc~:) het v<~~n l;··~:fon·i-~t:d:i(; voot cc-n andt:?.t ck;e-~ ult t.c· 

[)e· na.~ O\li --}q va~ ... ~ d·H \/>/PC:~ -~ .. s.: tnr n.an?~en v~~ln de a~;por:;!+~~ -~ noodzal~J3~~jkhc:id: f()Chtrn~;Jigf·H~~kJ 

on c.~ oe1. bind~ nq~ in opznr ~n bepf~rkte rr~ate go\v2.r1rborpd, 

P<u·•b:>vt/ir;qnn 
\:V~j ndv~S<Ht~n de proce~~~)sscf ... ~dJvino~)n t~r1 vterk=1nstruc:hb.s nn.der t~~t to VF)tken~ \/{1ft t.e 
:e~n to b-cr9nn rnut. n!s dec~ -dB r"~aod..z:B)\.o'l- ·Uh:h~:::;~d~ en ~inn de 

\N~~n F'O~~he-q-eoev\1ns tc· )'#;vaarborqcn .. 

ath/lst}nJn d-aa.rb~J n1et narnc spc~c~~;~·ckc· <:h~nda·c.ht le h-ebb;:n vnnr de· rechtrn. :~J~:ghck:~ v£;n d(:} 
~nto t'rna:H%:1 d1o door ·k.etc~npartners '~.;V<JrcH aanosleven:'J. 
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7.10 Juistheid ~ vc:~!!edigheid en beveiliging po!itiegegevens 
(Art 4) 

LJ& v·etn.nl'-ttoorde ~ tJh.E.~ tret: o.a .. rnaatr.sco~£;n 
Gpdat pnliH~9(J&tJ8\/0nS f; [fOlOt Op de ·doO!Gif"~d-cn \Vtl.HrVt~Or Zi~ \VOft':ien Vf:HVtNJrh·~ v jui~~t or~ 

navvvkov!o zi;n; 
opdat potHioqeqB'.Jens vtotde·n verv<ii}de'td of Vt~tniettqci zoc~ra zl~ niet ~ano~jr 
.n·oodz)sl~·{.e\:~ 1h. zt~.n )>.t{}(Yr. he.t. cia(~·t \¥\~t~;in.n)or 2E.~ 2~jr1 VfJ(\VBf~-t.t 
orn do poHtiegt1Q(~\/~)f'!S op oon pH.S·S(::-nd-e v-Il~2e hJ bB\NJlit.ga-n t£jQftn verlies ot ·cn:~on 
\:'Orrn vztn ~:)n:t~·Cht:·nat~UD \/OP/~crhinq; de V(~rantv~Ioordefijk~J h~3~:)ft to(;pf~.rlg tot ·d~.3 

p·cHt~-cpE~~JfJ\lt:rv:. rNe onch~r zjjn b-E:·heer )~verden. v€r\'ve-rkt ten b·cho·eVE5 van h.et tCf)t:icht 
O:P de n'1~e\dng )ian het tAj -cf· k.ra.chten~; deze \Nt1t bepa.aide 
[JG ·veri.~ntv:loorc1eBjk.e verk;nnt de-non(~n cHe bo~a.st :dfn rnot cie ·cnntrok:~ to-cz~cht e-n hfrt 
verdr::hH::~~·~ van t(~r}~·lnischo -..l-,;e:--kxi1<:Hn rK::.::<Jen sJoorz.o\NJr r~oriig to-cqD.rln tGt de 
poiticqopevens d o onck;r zV1 beheer "<Vordon VEH\verkt 

Do bctrous,r:ba<i~he ~d (juistht?h:j~ vo~k:.·d~ghcki {:;-n b{~vc~t!iqi~·tq) van pDifne-oeg:even~> is ~lL"lankoF~k 
\/~:.in (k~; k~Vf.{lHe~t .,__lar~ de beheersr(:aatreg-e;it:~n in de ocqanisati~J ~ prcc.essen ~,~n ~n rfc~ t)ys- U:srnen 
d~e dc·Zf:~ prcces.s~;.n ondersteun:~3n: , De !anrle!ijk-e· -syst~-::tn ·r;n z~jn O\lGt h·et a~qen1e.on good 
(V":dccurnentsord. Daarnaast wotdt vesi gebniikt qernaa.kl van app\lcntiss die in oignn bnheDr 
zijn gebou~~l1d .. t~~iet. in aHo -gE~\l&HQn is. or >s/an dt~.z.t~ S}/Sff.~rnt~n turtctlono~s· docurnen1<?..tt~~­
bos;chikba.ar; ln den; govaHen kan qoen in:icht worden vcrkregr.m h1 de k\vtdltoit van de 
beheersrnaatrcqdon in hot svstoonL !Je bstrou,.vbaarhQid van de poHticpoqevcns is in dezc 
gevdkHl voor ocr: belangr!jk dcr;,! a!f;zulkoHjk van de bc,he"'vsrnaatregek;r·; in de• processon 
(7.c·aLs de adrrl~n~sltatif;Jvn nrpan~s.znie en de ~rHo~ne~ Gontro~o) , C>e"lo rln·bbon: ten op.;dch.tc- \/D.n: 
de, naatrcqekn h dn systnrnor: , he,! rK>dco! dal ck:n; nie: kunr\W wordfin <'ifgeflw;_mgcn . 

0(:; dlHt1St<:n \/Sn ~·1~1t t\Lf)[) d~(; c~~Kk~rdc;;:) u~1rnnken \/{tn c,cn k(rt·en 9(Sbrulkt~·rt irtTnrtnabe \.ta.n­
dr~rdon, Bf:J de pr~rn~n~re req!stttrhn vindt:. \tnoc;:cvnr rnono-lijk. np b.c:ts.~s \lan r.l~\:'&rso bronnfHl eon 
unpnbrokJc kv;athc!tscc~r~ trO~C p~a.~~-tt. Op d(~ CJrlhr(:iHJ(::f! gc·qnvDnS .. (Jntf::Y\:i::ken.do tJ80·8V·CnB 
V.Jorden \\\~tax n109f/l)~ a.anoevuid ~ onjt.dste 9~~(V-1Vens>. v-io{dtN1 vcrbetcrd. r+ut Is n~et in a ~ ~o 
qcvaH"en rr109cfijk d<e betn::-tJvvbaarhe~d van dez.e ~;-E-~Ot~ven~ tG cc!ntro~orcn rrfnt and~~re 
bronr}sn. tn de:zc {JevaHcn \Vordt cr v,~~r~ uHqsqaan dat de aar~9c-ievcrt:!e i{·~tcrrr~~·lHo 

botrouvib<:{Bf ~s ~ ))~l~J hebb~::n nict VGtst~JCSteki ~n ~·v-.:>overre dii t)tpan-~:;pun~ in t.~He govaHen iu ~ s-~ is. 

f..)p dN (Je·n·evnn~:i ~::iic- intcH~·~ ·~v~:)rtj.en '-.tGt<N·"f.:..~rkt \vortit < .. x.J;k.;q~z~~t~~ ~()U~~;.~n-9 10t~G6fJ21St ntn dH 

bE:lt(H. .. Ph'band·~o1d vD.rf vur\~\<orkto n{~~n~;rverts te VJ&laf"ij()rpcn ,. \<Vii t1obb·r:n n1et vast kt.inf·l~~n ste~len 
of de rn;~ntropskn die worden oo1ronon J.;n behoove van de ty;tfoU';Jbaarhoid vnr cie 
poHft~geg~~~·vons in ~~arnenhr:~,nq zijn p(;trofk:n on \Vt~}:,e rest'isicc~~; or bs.st2 .. 2.1n. In t5e 
pn:;cesbeschdJVinp(Yl ;d;n do ;;npe::h~f·' ju!sthz:+.:l , vor!edip1lGid G'l IY:n;eHghg vw1 
po!HeqO\!<"Ai<'.:i1S nint!n aJ!c qcvalkgl vokk;ondc uitgowerkt 
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naJN\dnp var; do vv~PCi ten as1nz~en van: d-G asp-cc~h::.!n Ju~sth~::L"J~ 

~:;:z:y.~ .. h;;.~HqJ~·tg: ~ ~n fn= b6pcrhte rn-atN Qtt::-\laarb-o.rqc~. 

/;a.nb-ev-ctingen 
i/V~j adv~s-eren 

voor zo-ver de hxncti~,;nete docurn{;ntat:!o ·· voct zcvE:~r dez.e: ontbr-e:ekt v uit to v1erk-en= 
v.a~3t ts et1 te borg.on en daarbij :$:f}~KJnoke aaxvJe:tcht te h.obbon Vf)Of de 
.bos.chrij\dnt~ van (:iG inqebc~u·l=-tds en qcproqratnrncsrde (\Jr;troies in dB ar~phc.aUo; 
OG pn).CG;:;br:~s:~hrijvin;:nn ·· vcor z.ovor nodi{! .,. nadN tc dctnilbron uit 10 worhon, v~wt 
to ~~tcl!.f;n i~~n te· bc~r-pQn on daarb1J specHinke aandf.·HAlt -~c hobbe~·l voor t:.~~t~ 

behoen:wnaGtrcqe!on in do p'ncesscn op baels va.n ncn rii:>lco ~ nrlt>!yso, W8ar notHg 
an.nvliH.en(le boh~:JorsrnnattB{J(~~un ts:: tre-Hnr1 in d-{~ procf.~~sst::;n en dt1 appHcat~f1·S (.zie; dG 
ton~~ohting ~n p.ara9ranf 7.2} ~ 

7, t1 Autorisatie (art 6) 

[h) \ternntvv.O·G-n:JC·i~_H~::-o· onderhoudt ·e·en sys.t~jOH1 \Ian f:~t.rtOri~~d:hCS. tle~t \tO!-doet nan de~ \rcrnis.ten 
\tf~n zo~'(fVUid.l.ghel d: on ev~ar-~redig-.he~d~ Pofitteqe:s;Jevens V\<on:.h"Jn siocht£- vePtvcrkt d·oor 
.arntAenan;;n \tan pcdtt~o die :Cir.~nrtoo door do \-<'O·rnnttloorcfeB{:ke gHf3J.rtoris·~~~~rci t~~r; "'-/Oc-r zov-er 
~Je- n.utorisaHo ;.,~trt::k.t. D·D vurar~t~voorde~~jkf::} HtA:odsee-tt Oo a.rr::trtonatun va.n polHif~ <:fE: ()ndr~r 
bc}·H)C"~ \-'D-ll o·~ ·~ VDOr do· \!Cf\t<:~~:~'f;{~P9 V:fV1 F.)Oiib09C;q·f3·'48flG·. [l0 a.utt.:~d.satie bo·v~)t ~DO·n duklCiijkO 
orns:hrij\dn:q van de \lOP<Ndrk~np:dn v·;/aa.rt.oG ch:; betreffunde arntt~~·naar vvc1rdt ~!G:&utod"set.rd . 

!n nc•V•<Hnbsr 2U10 1-,.eott cL3 f<orps!eiding van het KLPO hut .:Jutvbaticboteid vastnesh;kt Dit 
Uel('Ad f}Btd"t tJs corrtour~3n a.r~n v;;:F·-~ .het autodsatie~Js·heer dour h:ol br~!:?~c.h :dj\?Cn \t{Jr\ lofdcn.dr~ 
pr~n:cipes. rn.b·J:. hct ~~:~utru~satiebGtc-id i cGn be-schr!j~t~:no \/~J .. n i·ltH procos t~utori~~D:f.ot:H~hfH:f( op 

nn do btn.fJ~)rnlno van do ru!~!i:ln {funchonB:risso.n} d~tJ \/(:narrt\:'4Donle:~~J.h. nn 
a:>n::p,·akelijk 

()p L·aS~S- va.n d~t bc:.te+d 2.~jn ;r:er- proces at~·tor~·Strth:~~rnodo!k~r~ ()pq-t>SlE~~d ;. CkiZB \h:>rrndc~ het 
u~tonn:rJ~spunt VtJ.(~r d-E~~ ~:~tJtoris~3Jk~~rnat.:dces . 

~n zJu-.zc rapportat}B vior:dt nad~~-~r lnpo.ga.an op h=et prsJCt~s opspor~ns~ - \/O()f d·G ruq~strtn.io vE~t; 
t)pspodnns !nforrr~at~o ·"ivcrdt g-ebr:u~h g~arncu~J<.t van 8\f(); d~~- t-ooh.u:nn!np vt1n do a-utsJdsatkJ.s ~n 
B.V() ':l~ :·K:H pta.ats. op :f)as~s v.an het k:~.n.d-s·HJke rnc-dtd :8.\/() 2C{)7. ~n tkt rnodcd ~~:~ c~ndf.H'S:jh-eld 

qnrneakt mt<< vr:.Y~A::;Jdk,ncie roller en iunctius waarbij ts.ken en CHrtorig;:;Ue-s fJ!i<:.aar vo!qen, PE;r 
ondk::;r:?:oo·k \\·\)fdt \~astp estoLJ ~Nc~~:ke rnctJev~:erk.ors (Jca:Jt)d.s.ocrrJ (font:{:n h) VF)ftk~n Ern V·IC~hs 
auto-risn.ncs zi.~ tJk~ncn to kdjq-cn :. Hut dtonsthf)Dh:J kont c.is autuds?.ti~~:s toe ·~ hxn-e:t~on:o-e~ bc-h:f;sr 
is b·c~B.st ~·ntrt dn tlhvoor!nq. [)(~ tocnekend{) atrtor~s.atk~s ':l.Jordef'1 p~3dodink fJdcontrcdQerd. 
NistN/8 mednworkiJ(G '>'\'Orden contorn1 hun n:A pso.utorisscrcL Vii] hebben (lGCn bdcid 
na.n9etrotfen te.n. tl<:~~-~:t~nn var~ ~·~ct ~rrtn:.+~.kcn v2~r~ bt~vosqdf·ledcc \/an niei actrfVd fJDbruiker~~ ~r ·~ 
:B\l(? .. 
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Het huidige autorisatiemodel kent de volgende beperkingen: 
het autorisatiemodel is niet WPG proof; 
het autorisatiemodel sluit niet goed aan op de (specialistische) functies van het KLPD; 
het autorisatiemodel maakt onderscheid tussen 4 categorieen opsporingsgegevens 
die als uitgangspunt worden genomen voor de toekenning van autorisaties en het 
delen van opsporingsinformatie. In de praktijk blijken deze categorieen niet te voldoen 
omdat bij het classificeren van opsporingsinformatie diverse interpretaties mogelijk 
zijn . 

Dit vormde de aanleiding voor het uitwerken van : 
Nationaallntelligence Model (2008): in dit model zijn de niveaus van sturing op 
(veiligheids)informatie beschreven. In dit model is de classificatie van 
opsporingsinformatie nader uitgewerkt; 
het "Autorisatiemodel Uitvoeren Opsporing en Intelligence" (concept; maart 201 0): dit 
model voldoet in opzet aan de eisen die daar, vanuit de WPG, het Nationaal 
Intelligence Model (NIM) en de werkprocessen van het KLPD aan worden gesteld. 
Het modelligt vanaf 201 0 ter goedkeuring bij de R KC board opsporing maar is tot op 
heden nog niet vastgesteld. 

Naast de landelijke systemen word! gebruik gemaakt van overige applicaties die de 
bedrijfsprocessen ondersteunen. Wij hebben voor deze applicatie autorisatiematrices 
aangetroffen maar de kwaliteit van het toegepaste autorisatiebeleid en beheer niet 
vastgesteld. 

Tevens wordt gebruik gemaakt van de G:/schijf beveiligd voor de reg istratie van informatie uit 
de bedrijfsprocessen. Voor het beheer van de mappenstructuur op de G/:schijf beveiligd 
ontbreekt nog KLPD breed beleid ; wij hebben wei beleid per dienst en autorisatiematrices 
aangetroffen. Niet in aile gevallen hebben de diensten daarbij het principe van 
controletechnische functiescheiding toegepast. De direct leidinggevende kent - namens het 
diensthoofd - de autorisaties toe; functioneel beheer is belast met de uitvoering en het beheer 
van de autorisaties. 
De naleving van de WPG is, ten aanzien van het aspect autorisaties, in opzet in beperkte 
mate gewaarborgd. 

Autorisaties 
De criteria voor de toekenning van autorisaties in de applicaties en de G:/schijf zijn niet 
inzichtelijk . Hierdoor bestaat het risico dat ruimere bevoegdheden worden toegekend dan op 
grand van de functie nodig en dat controletechnische functiescheidingen worden doorbroken. 
Hierdoor ontstaan risico's voor de betrouwbaarheid van de informatievoorziening t.a.v. de 
aspecten exclusiviteit, integriteit, beschikbaarheid, controleerbaarheid en compliance. 
Het kwaliteitsaspect exclusiviteit - uitsluitend de daartoe geautoriseerde medewerkers krijgen 
toegang tot de gegevens- geen nadere toeliching . Ten aanzie van kwal iteitsaspect integriteit 
kan worden toegelicht dat medewerkers elkaar- door de toepassing van functiescheiding -
vanuit een tegengesteld belang zullen controleren. Dit zal de integriteit van de informatie 
bevorderen. 
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\/'i;j hobb~~:n n~f;:t k: aJf-e qt;..vnftcn controletechnisc-ho ltH"1Cth~t;cr1tJ~cUnqcn a<Jnnr~trolfun np b.c-:1sbs 
van :;foodql?;h,ourd c~ut.ortsartetJeh:dcJ u~tGJB\:Verkt ~r-~ eon autodsat~(~rn.atd}: ... Hot. fifjc;o vvordt 
beperkt (kKxdat de afck.dingEm ult son beped<:t aantnl n-,Eidower!<_nrs bost"tan. 

T cr~ aanzJen \/an hot proces opspodnq di -~Jnt verrneh:l te vvorde~.! dat de tt:o~~~1nnir:9 van 
hcvocgcl~mdon in 8\iO - cp basis van hct hukiige !ancie!ijhe rnode1 8\i(J 2007 ~ ann 
rn6·dCf--tJDd<on; ~ -d~Jor dQ bep·crkfnq-cn v~)n hot hu~-cHqfB· autods.i:~ternc-ckJI} f:n opz13t on b-estaan n~~}t 
\lOldoot nDn do oi£~6n f~k:t daar cp rvond van de tunctie; ro~ en cornpc·h:H1hc:s. <Jftn vvordun 
pesidd Bij to 'U'nlc hevnr;;-qdhct!on h; dn Of:dUsivitoit VD/J ck inkmrmti6ovuorzh:xninq 
onvcAdn9r~(.i(~ QO\Na.a.rb-crgd t~n ~xvordt de ondorzocks~nforrnatie f·r-et tcvGel rnG{~-0\iVG{kers 
(!Bdee!d; blj te beperkte (HNCo(JdliBcl<on bestaat het rk>k:o dat de rnndw~vor~;.or ziJn functto n!et 
cp dE~ -~oiste vv~jze· kan \<'ervut~en ornda.t onderzoeks1nlorrn<+~i~z· n~ct rnot bn-trGHerF::lG rnedevrerker 
\'\~ordt pi~defdd , 

!\arli>>;elinqcr-i 
- V/ij advbcnJn hi::t Kt.PD autcx)saticbc\cd- o.a. vom de bcdrjjtsappdcatiss en do G:/schi!f -

nr.-u:.fur uH te )f/Otkun ~ \ld.St tc sUJ!k~:J~ or~ ~.u t:n>rqerl e-n de autor~satJe-rnatt\ces. cp- b-asrs. van c~H 
bolnid in hJ dchtnn (:n dttarbij uit to (J<'li.lJ! van hot pdndpo va.n o::mtro~f,tod~.nlschc 
functioscho1dino. 

lii-b-:-rnedn .t!:thliseren ~\.~ ; 

h{$l ~~p)<utods.s-..t:lts: ~~n od;;A tJH>./i;Je~ren ()psp-or~n-q en l.ntoJj:oence tn d-unn va.ststni~e:n~ 
hrtplementeren en binnen de or<;Jan~.saJe h"" bnruon; 
de cdte-rfd voor do toef{enrdng van $Uperr~:~-g lstratk~s t~ader 1~: doen t/t\VE.~rken en 
f~· .. np~6tnente~t:J"t} binne·n d:c orpan~satie ~ 

Geautornatiseerd vergeHjken (Art 11) 

\ioor zo\:er dat noo-dz.ahxdi .. H< b; vc·o:· esn -crderzonk k.unne:.tJ pnHtle-oo9·Gv·ens ct:~o vocv d;:tt 
ondcvz:oek. zijr: vervvarht, oss.utrxnak~ocrd v<~orden Vt':rosleken rnet andsrcc· pnkiegcuevon~> 
hindnde v<:st tc' ~;te!lcn of tJ verbandnn r.;est~~an tussen cis betreHendc 0\'i\.JBVPw;. 
Vlij hoblkJr\ op basis sJsln krtcrvio·~ys: V~)fi"t9estck1 dat 66n a.fde)in.Q binnf~n ~-l£1t l\"L.PL) 
qea·utornati~;-nu::-dc vt:rnr::.d!jk~r!Q 10{$p-a.st .. E•f_j ti:G C\teriqe ond-orzochto dir~:·ri.ftt)n f.s. dH ~?isp-e·ct n~et 
van toc1pn.sstnn -S}f~~vvo-cst C!o na1eviti9 vn.n dQ \iVP\3 fs~ ten aHnz::fon van het a.spec~t 
{Jf.JatJtornatiset~rdG v-nro!::~~ij king~ ln {Jp:z.et !n b~-:~p~)tktc rnato UE~\vaz~:·bo(g~j, 

;\<:tnbeveiLnp:en 
VVij ;.:;1:dv~seren h-et proc:(::s fJ3;:~auton1atiseerd v~srqtJiijk(Jt'~ ui·t t;.;:-~ \Vcr ~~on= \la.st tc sL3lkJn.~ to 
~rnplsrn(H"lhJren f;n tr1nn~~;n d-e organ~sahs tc bo~T)Hn , 
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7.13 In com binatie verwerken (Art 11} 

Bij t ·et ?<LPL) vervverkJ de CT[ in cc;rnblnabr.; r~p b.tt~~1s var~ hH/nn· ht in opctr:acht va.n cle Ov.J~ B)j 
de cr·Jcriqe onderzoch1e dienstG'l is cllt aspect van de Vv'PG niet van toepassin£! gewcest. Het 
betreft <zachtc~~ infotn1a.He v~/aar\:()Cf onvoHe-cHp·e -Sk~uk1h; uit cHverse bronnEH1 )~N-ordt qcbnJ~kt 

[~ocr de cornbk'J.at.k1 \lSn d(3l-G qCQtrvsns ont.sts.at nk.~Lh\te inf()rH18tie o.p ba.s.hs \1Vaarva.n 
psrscnwn als vwda.chte kunnon worden nanqemerkL Dlt 1s o~:1n qsvocli9 proco:.> zwngozien 
pcrsoncn, op bn.sis vnn hot qotxulh vz1n Ciozo cmvc!!cdiqs :.deutekL, ton onroc/1tn <liS vvdacht 
kunr;on V'/Ordor: <1$::1n(1.(~~rr~er-kt· . [){;~ (Jc·OUn·lb·~r)GGtde ~nff:}f"trt~:::ttk~ v;orcit tc·t 6~~~t~ doCu!·f·iont -J(5fHa<Jk:t 
)·:~ bdhO(rve van art 9 ~~~~-l ar~ '1 0 V8!\-c.:()rk.ing{)f~. V"-/~~ hebbcn nt~~erl bc.~:~c~·tdjvirJq. V{\P dh procos 
aanf?&troHon, 

De nah~r< .. dng V(.rr~ de VVPC~ is} ten aanzb7.H"t vnn h(:t f~spoct 1"r1 ccrnbinatie verv-Ierh~?Jn .,. k1 opz<:::;-t in: 
be:p~.::rkte :rnate gevr:arborgd .. 

,t;,anbeve!ingen 
~'i?-sJtj advis-eren hst pr{.)ces ~ n cornbinatie VtS'!'VlB-th,en uit te -~vsrkEH\ .. t./aarb~.i .BSJ'Kiacht )/Vt...JrrJt 
9e·gGvcn.s aa .. n hJesto~T1n1!nq van t;e;·voeqf.3 p;Ezag:~ \/a.st te sttd~en~ te ln~plGrnentcrer: er1 b~nren 
de· crqanis<.Tho tc borqf::~n ~ 

7.14 Bewaartermijnen en vernietiging (art 14) 

\,/oor de <1rtikeien 8-}9 t~r 10 ~s een >../aste lJ-ev·-far:ttt{;rrn~jn vr:-:.stut:}Stt:dc~ in :~~~- V>./f~~:.;;. [)ez~~ 
vzu>no:oqdo b:-w,manonT!ijnon zi;n ··/f:.f.ilQfF;L:;Id om poFt:c;;v:pc¥·:;:n~; na dfl bE.<W<~artfJTnijn ns. clz; 
taatst(~ verv1erk~nu niet rrH.;;sr tonnankc~Bjk te l<:rte·n ;dJn voor aHe rrH.:x:hYo'Vf~rkors, (Jok 
pt)l~tieqoge\-"6-n,s die: njet Janper nnod1.ak(>\i~~~~ ziJri \<oor !""'iCt doe! van hot ondorz.OO~\ vlordt.~n 
ac.hter oen (~schof'· qepl~3;e-1tst z.odr~t de qegevens nh!.H n1eer ~tH:~·nankeF~k ~:ijn . J--.lot don! fs orn 
(H.idt~ ni~}t rnt~Or rek~\lf:HTtO (JOfjf.n/ens <Jp t:;:;;rrn~jn uit hot sys·~eorn tt~ vvis.ser·]:, 

'lilj rlnb·bE~n> cp basis van it~ie ~·\/~·fJV/f~ en b(Jstuderfng \l&,n ck:t do-curncrrt~\tle~ vr.Jstpesteki d<:rt 
f.iBBn cnksls !andsliJke d f<LPD specifiekB appliC<'itn de bewaatterrnijrK''l autornatbdt b!Jhoud 
of dat ck; app\:cat\: sen signaa!functs ~tee!: elk: h)t fie i<LPD rnedevrsrhers ntof)H!ijk rnaakt 
orn de- bG\Vaart6rn\jnen to bev·;akGrt De la:ndt~Utke appFc<:rtie-s \toorzisn n1c~t in eGn derge!iy{e 
tunetonditniL Dit b:neheni dat dG orga.ri~!.:'.s.te organisatorischs< rnaa.treqdcn hnnt\ mnet 
nernen on1 de b&Vv'&fincrrr~l~~~ te bt~vva.hen. 
'''/i"!' "'ef"•hrm !+ nnq ·o·--troJ·-··• 1 f/:,qc:•~,,-1 tY.>ft"'d ·Ys-("J'~''"""lfk•') ,···,n·,t'<:"··;·c +~· V-"''T'.:.tklkV' V~l.P in'('>''l11'"dP \(}, ~ l:..< #).o)N( . . J.; ~.,, ... {."~(. .,~(.'" .. <.s,_, .• ' ··' '"'· -.,;.,. '~·'- (.,vd t ... "I,..,."J,f<.., .{...".~ o;..•·:' ( . ..., .. <•:. $.. . ._ •• ,.,;~ •· .. -..,., ·..':;>~ : -~J . .... . , l "· ~ ................ . 

Hot KLPD is v:y;! pcwaHcn niut do ciS)f;"kl.<)r v<:u1 d:S htorrnatis aar•qczk1n hot f{LPD vaah. ztch 
h 'v·ce! fJfJV(\Iien richl np het verzamelcn v<m info:rf~<J)k;. l·kd vorn!stiqon vnn df.J infonvrfD 
vindt dan piaatB np bovf'.< van rh':< OvJ, ch bevt.~spd furtch:narb V<'il'! de !:x*effcndc :<mJk of op 
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basis van een afloopbericht. Het achter een schot plaatsen van informatie vindt in bijna aile 
gevallen periodiek plaats. De periodiciteit waarmee diensten deze handeling en controle 
verrichten is niet eenduidig; deze varieert van maandelijks tot (half)jaarlijks. 

In sommige gevallen wordt informatie bewaard als studie object. Voor deze art 13 informatie 
dient een protocol geschreven worden. Wij hebben- ten aanzien van de informatie die voor 
studie doeleinden wordt - geen protocollen aangetroffen. 

Het OM stuurt niet in aile gevallen tijdig afloopberichten naar het KLPD. Voorzover het OM 
afloopberichten verstuurt kunnen deze niet in aile gevallen aan de onderzoeksdossiers 
worden gekoppeld doordat de gebruikte nummering bij de onderzoeken verschilt van de 
nummering bij het OM. Handmatige schoning vindt om deze reden slechts fragmentarisch 
plaats of blijft achterwege. 

Het proces bewaartermijnen en vernietiging is nog niet automatisch ingeregeld. De 
procesvoerder, de privacyfunctionaris of functioneel beheer draagt zorg voor de verwijdering 
van de betreffende gegevens na 1 jaar. De verwijdering word! niet ondersteund door het 
systeem en vindt handmatig plaats. De informatie in outlook en op de G/:schijf wordt oak na 1 
jaar verwijderd (achter een schot geplaatst); de vernietiging van deze informatie vindt na 1 +4 
jaar plaats. Voorzover informatie als te vernietigen wordt aangemerkt vindt te allen tijde 
afstemming plaats met de bevoegd functionaris uit het proces. Gegevens ouder dan 5 jaar 
worden niet meer opnieuw gebruikt. Wij hebben niet in aile gevallen procesbeschrijvingen 
aangetroffen inzake het proces bewaartermijnen en vernietiging. 

Wij hebben tijdens de uitvoering van de audit vastgesteld dat de diensten veel behoefte 
hebben aan een systeem dat voorziet in functionaliteiten voor de ondersteuning van het 
beheer van informatie, schoning e.d. In dit verband een aantal keren het systeem SUMM-IT 
genoemd. Het KLPD maakt nog geen gebruik van SUMM-IT; het bevindt zich nog in de 
pilotfase. Wij hebben niet vastgesteld in welke mate SUMM-IT in deze behoefte voorziet. 

In het onderzoek is gebleken dat er, ten aanzien van de informatieuitwisseling met externe 
partijen die voor de keten werken afspraken zijn gemaakt door middel van aanbesteding. In 
dit verband zijn echter geen afspraken gemaakt over de opslag en vernietiging van gegevens 
buiten het KLPD. 

De diensten van het KLPD ontvangen de afloopberichten van het OM niet in aile gevallen 
tijdig. Voorzover het KLPD wei tijdig afloopberichten ontvangt kan geen relatie worden gelegd 
met het KLPD zaaknummer. 

De naleving van de WPG is, ten aanzien van het aspect bewaartermijnen, in opzet in 
beperkte mate gewaarborgd. 

Aanbeveling 
Wij adviseren - voorzover nog niet vastgesteld - alsnog de bewaartermijnen of 
vernietigingsprocedures vast te stellen en de bewaartermijnen en de vernietiging te 
impfementeren. 
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\,:Vij <~dvberun u de controre op c!B handhavlng van de bC'NaartEnn;jnen en vsrnlstiglng 
pr:~r.i<Jd~·Ek nit tc vQ-eren en h·et p.r<n-;:es te dn vast te ~egp.on. 

V\f!J ad·v~sornn t3tJtAh-'1···ff op ?~orte- terr-r~jn tc irnp~ernontcrc .n .aan-qc<zjcn dit systtN)rn bc~sch~hJ 
ovHr dt~ r:~nge.Hjkhe k:i orn de ncdE?/ng van do b~Yl:faartcrrn~jnen to >:.Jndfbrsh::unt~n t~oor de 
lngetxuwcb tunct(Jnakoit cp hot qcbkxi ;,.>c.n bd·leer van hfomlatin. schs:;ning e.(L 

\/V~i advi s£~rc:n rn.~~t oxtornu partijon dlc san!.en~"":terh.on rnt~t ·het t<L .. PD c~~-~ in cHt vt:nb~::tnd 
~nfonn.aJh:$ uHvAs.gG-h?n rnet hct *<LPD eJsprad<on te rn<:~Jte.n r:.r-.;c:t·: 

de vvijz~J van opstag van qeg~rv.eris .:. 
de n18Jdtn {:i)(f tH:}~V[l:) r·tonn~jnon; 

de-~ \vij~~:e v·ern~etigln9 \tan qouevens. 

Wij advbtFen too te zlen op de nalGving van deze afspraken . 

7.15 Gegevens beheer 

Geptviensb.ehe-er is r/~;t ~:~xpHciiH (:H~rt i·1orn van uh do ~~\fP{;, fn cL~ puntf;n fHJtc;rJsaHe ~ 
verni6t~g~nq ·van gr~~9f:V~~ns: vo.l ~~s·d~Dh~~·jd~ jtlit~l ;"n;~d ~;~~r~ bf!!t:?vaanern1fjnen v::;e;:rdt d;f:t1per Lnoe9aa.n 
op vocr de V'JP(i hGlanqrijkfl asp<:"JC1Hn, 8ij oegevcns behest 'WbL'lsn lNlJ vooraJ nek('iken naar 
antk.~re :~r~anieren \/a.n r ... l·St be-hot~r vart p-c:tnk~gt~~9E?~/e·ns, 

V~ie ht~bbe~n op basis v·an ~ntsrvke·\VS ·Sn .t.estudoring >ian dcc-tHTte~.ntatie .. \l£:;St9ush:~ki dat hot 
(;.fJgcvonsboh:our bui\en de !andeH)ke S}'stornon niet qehce1 voUoct nan de V'I<'PG . 
Df; diHnstnn vnn hut l<LPD rnahon .. \'Cor de roqlstratc rcnc:brn a! dnn r·~;et kriUGchu 
bt:KirfJi"s-procoss-t}n~ \tde:~ pt~bru~k van Dpp~ tc-atit~s or;. b-n~~is s.t£tt~. f\AS····CH"Hco, Zij l~jn \lD-Or" ~S·f;:tn 

bf.JlangriJ!<, dee! afhank,:Jiljk Vi;Jn d!J itliorrrr~•tk: in doze <:tpriliGDLo.:;; .. Dnzu appHC(JUos zljn 
aangekochi ot in eh;:;on behtx:r- c•nhvikknkJ. D!:!?C .<:;ppHc<:diH~< ln ckl mnGsle gova!1en nlet 
g.edncun1eH1teerd f~r·l t·s hot boh:e~-::r rd~1t good gt::te·gnkL fv1~) .... ()Hic;e h~;<3f;assingen z.iJn prin1ak 
g.e.sch~kt v-oor s~ng~~r~--t.~f;nr t(~t?passin9t~~ri -en. vo-o·rz~E~n niot standa~~rd in Han\-<'U~~ende 
bohecrsrnaatregalen ;;:.;rn de !xftrotlWbaarheid van df1 lntornvdL"Jvoc,-z!oninq bij rnu!L--user 
to·c-pas&(~nn vokioer~de h~ Viaarbor9nr~, f··~ lerb}j kan .gE:da.cht vvorden ann behcur-~.srn)~tnJr-uoc!en 
zo:~k~; va·;.klati{JS= ~nge-bcuvvde en ~J{~·proqrarnn1s:en:Je cc,n.tro~es~ deze betn=)ffDn o.~:~. dt: ~lSPHC~Gn 
juistheid, vollsdlghek:l en b•aveiiipit{J van polltisqsqs'/&ns Uit ooqpunt \<'fr; tKNBHging en 
be!rcr,;vvbaarhe1d van de inicrmatievcor/eninq va!doon dszs appllcfl.Uc~> nkA aan do daarLan 
tc tJeHen -eisen. Tff,./SHV3 i~s do nak)v.}n;J \Ian de btY~t;cu)rtf.::nnijnon hicrdnor on:\lf/doench~· 
gGv:aarb-org·d~ d~t \N)roo~,zaaht tC'·./(}nS rf~~ico)~; voor de nt~Lav~;-lp vax~ d(< ·~·/1."P(). 

Ckndat du app~icaties. vaak rnaar or; 6-bn k~cine alt:k~i~rjn <liordt ont2n.1~kt bt~·t"1e.;-3rt ck~ a.fdt~!ir~q xc·h 
di"J gct;:Jsvcn.s.Er ls qc·cn centr<:t~c~ re-n~o op (lOt behncr van Oata vnc;( cieze app~~caties. 

Clp· tJevtd~ op ~.r·-nn.d V\S1n aOoopb·erichtcn of" o-on s.ndc·re t6qqer >~vordnn neq·cvcns vorniotlpd. 
Wi.i hsbbsn bi; d1verse dicnstcn uecoqswtrwnJ dat or niet irl aHe wwalbn ailcopix;;rit:hlcn 
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worden ontvangen of dat de ontvangen afloopberichten niet aan een onderzoek te relateren 
zijn. 

Buiten systemen vonden wij ook dossiers en mappen met politiegegevens. Veelal worden niet 
digitaal aangeleverde dossiers en documenten gedigitaliseerd. Dossiers worden, voorzover zij 
niet Ianger bewaard hoeven te worden, in een shredder vernietigd en via het grijze 
containercircuit afgevoerd . De overige papieren dossiers worden in het algemeen in kluizen, 
of in afgesloten kasten en ruimten bewaard. Deze kluizen en ruimte zijn slechts toegankelijk 
voor een beperkt aantal medewerkers. 

Omdat informatie naar externe partners via het openbare internet, niet encrypted, wordt 
verstuurd bestaat het risico dat documenten onderschept en/of gemanipuleerd worden . 

De diensten van het KLPD maken veelvuldig gebruik van de G :/schijf voor de opslag van 
informatie die niet in de landelijke systemen kan worden opgeslagen. Het beheer vindt 
handmatig plaats zonder toepassing van logging. 

Aanbeveling 
Wij adviseren : 
- bij het gegevensbeheer niet aileen te steunen op informatie uit de systemen maar tevens 

te steunen op de primaire registratie in het dossier buiten het systeem en de uitgevoerde 
controles in dat dossier zichtbaar te maken. 

- het proces bewaartermijnen te implementeren en in dit verband nadere afspraken met het 
OM te maken omtrent de verstrekking van afloopberichten met als doel de 
betrouwbaarheid van het gegevensbeheer te waarborgen. 

de procedure random de opslag van dossiers in kluizen , kasten ed te beschrijven,vast te 
stellen, te implementeren en in de organisatie te borgen. 

- om de uitwisseling van gegevens met externe organisaties vertaalbureaus uitsluitend via 
een beveiligde lijn te Iaten plaatsvinden of voor dat doel een beveiligde omgeving te 
creeren . 

- SUMM-IT te implementeren en, op basis van een risico-analyse, aanvullende 
beheersmaatregelen in de processen te treften om de betrouwbaarheid van de 
informatievoorziening te waarborgen . 
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7,16 Ter beschikking stellen van po!itiegegevens {Art 15) 

()p G~{)nd Vd.n n.rtfht~~ ~ S Ste~t dt~ \lC· r a,rrt~V(tC rdr::i~jkS pcJ!tk>peqGV(~n;.:.; tC"' t" bCSt~bjkk.inp O.tin 

lunctonarisson bin;yJc iHA poHHedon(ci·, {hGL hct OM nn do f<nu:lJ\ !Jit po!Hlcambte:naren 
\/0(;-r zen/or· dE\Z.n· ':IO<Jr de u~tc~efer(no \lt-;.n d{~ t~1rtk nodiq z1jn, 

In Utzonder!i.ike [leva!!cn kan hct 1m bfJO>CI~lkkinq ~;H!cn woH:lml f.it'?weiqord dan wd i<unnen cr 
bepetkende vcK.nvanrdnn •ivurtion gc~;Wid aan IvA tnr beschikking stn!!Gr: van poHtioqegevens, 
Dezc beperkin9en \<VcrdfVt h foHn niqernen<:• ,·namreoe! van bestuur vastqe!G9cL 

Wij ilotJben, op basis '/an !ntervlc:\".'S on bestuclsrtng vu1 de docLT'1!.:Jftatie , vas\qcstdd dat. de 
tt'r t1•:)<?.chlkkhg sts!Hnq oo verschilbnde 7lanieron podaan. Nt8l in allo geva!!rsn wnrdt da,1rbij 
<:~~?in 0-t:; r.J~vJxar~n te s.teHe-n elson vcdd<:t-~~n. VvT- h-cbben va:stqe-stsdcf dat b~3paak1n dos-~:dfjfS (rr~ot 
po~!h(j(JOfJOVt:r~ns) \da sy;;ternen.. op pa.p·;~)r (uttvd.s.setir~q V{:in tk.~ fysiuh.c~ do-ss~ers)~ Ct)·t~ cf 
0\i[)):i~ tot bescl-~ikh~nq ~ve-rden 9e.:stekJ. 

:t:n<f~:.n 1.ntormatin tur boschikk ~nq qust{~~d vLa c;rrs on D\lCY~i \'vurdt zovve! (~on orlglneei van he1 
or~d:erz.oehsdos.sk}r tds PQr; V.}e-rf::-~.kop~~t t>asch~ht:~s::;..r-u· go£;tn!(~. 8t:1 ~d-H (~:<on·tp=~f:ir0n v-:otden 
;~e~~jkbjcll9 a.an de (1p-drnchtnovor cv·t~~rh-e::n~J~pd na kvvijt~ng ~ or t;~!Jvon gonn kop~e:--exe~Ttp~are-n 
achter. t·-Ja O\terhandigin9 fs oe op(fractrt9trver verar-··tt.vv~.>ord(~ ~~Jk. vo<Jf do ondGrzocksinf.orn~ati(::~ . 

De it:forrnatis op de CD'~; ;.?,n D\/LI's is rods infonnatie (rubricet:no qeheim_L dot vcrsk<ute!C en 
op necn on!·w'o manier beveiHgd. !·let vor!ies VtL'l de doze infonv:lt8 ka.n tot stn::dno ~>tr<<HH: 
ictden a.an ond-cr~~oeken en £~evaar <Jptev~Bre·n voor b;:::tro.i·J<o·ncn (poi~Herns-dcvvorkt~rs~ 
verdachtnn , infnn11anton) lndien niet dm1rtco qsa.utorisccFtiG pesonen konnis xunnen nen'l&n 
slan de Q·CGOv(:ns u·:ft he-t anderzo-sksdossicr. fJ:csonUani,..~:s- \lot-doet ds.'26' v-J~j:~!~-c van de re-t 
bc-::.sch~kki·no -~i.teHtng var; pontcnc~qcvcns aan d-G ci&.~;~~~ n d~c z.io VVP(j dn:~x=-<:~~?:in strlt en aan cls 
e<sen die i181 BSNP stdt tw.n tv::t tran;.;pr.d van c!nzu infmrni.:ltk Dit qddt uitsUi18nd voot2t1V6t 
betn::'A;ksnen deze inkwnato '!OcliQ ~~ebbon vom de uitvU(;dnp vnn hun ncdi1h?.1aak , 

8ij de ter besc.h~khin9 :r~tcHinc v-i-nrdt op s/ors.chHk:nde rn.f~nk~n~~n n1c1t cte idtJYtH~c.at~-e '(/~Jn do 
vrapc·n-dc ptui~~ orn(t(-:par~n. L1o~ssh:.ds~ htH1nQn ~ cp verzc;t~h .. rect--~tstr-f~;·eks .2.1~u1 het ()\/1 
vun).t_u-urd ~vord-en ot ~~k~ktr-or·dsch van ~nfonnD.tlecE: ntrurn aan ir:torrna~tecsntrurn vor:zonclen 
\VOrd6=-·L Er v1ordt daart~ij van uit.{Jeqaan da:t tie ~nfcH·n·1aH{~:-cent.ra var-~ do vrDqtu~dc reqkJ te 
VfHtrouV}S0 ~d}/L VViJ hBbben nic·t"v<::~stp(~~~,tc!d o"f d~t \:'Ortrouvvcn in ah::::.~ _(p::::v.tl.Hf.~n lf?.1recht is, E>~i 
~'let de~en v~~n inlcrn1atie ~-.:.unp(}n <:k~ (11<-~ n~~-te ~ -~ ~n de '\lOorkoiTlGn:ic~ qcv~)lk-~n. o.en beroep dcc-n 
op <:h~ C)vJ oi hc-l CJtvt 

Er ls een d1s.crtS"fK1ntt-e tu.sf.>en do \VP(3: !:':~n d6 Europ{~~~;a \VC,tqevlnp ton .f~n.n.z~en vf;/l de tor 
iJ(;.1-Scr:··l~;..;Jdng ste-~l ·~no \Ian qf:~qovon~;... f.Jt~ dh::;r1st t>f:HJZ)rd~:::H~dt eerst ot n.an de 'ViF~~3 en ~::~n.n dP 
Furopu~~t) \NS:-tgeving \'VCYdt \/Okl~Jan '>iCOrd~~l d(; nt~q .even~:; aan du bu~tGn lar~dss pc~~~ tif~korpson 

ter bcs;chlx.kinf) 'SC•rdun qc~;tcki. 
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De naJt~\dntJ \la.n de \A/PC3 f:s~ tnn aa.nz~en van he·t aspect beschiktaarste·f ~ino >o..'an oooc;VE~ns; 5 k'~ 
opzet in berx"?rkh.~~ rnate tJB>t·laarborg·d ... 

l\Bnbsvs!inqsn 
\Nlj i:\dviseron om ondanks dat de procGduro aan hot GbNP on aan dH VVPG. vold~)et bii hot 
bran<h:~}n van dQ onddrt.o-ehsgGgeven$ OfJ (;[J of [}'VD} e·on \totrr:: \tan: oncrvptio tee to pas~:.f~.n -

V\nj advk~.cren do scope· ten aanziQn vtn·~ d~] ois~:1n d1o tFJ~.;·to1d v'<<>rdnn n.an de t.H:::.~vEjHuing van 
bssch ~ \baar g,::st.nkiG pnHtklGCGOV<'~n(; in ~:n rnonh<~ng uit to brtoidt.n tot r1m p</~"'''k: 
po!Hledomcin. 

Vl/ij advis•)ten vla de daartoe geeioende kana.!en aan te drhqen op harrnonlsat.ie van de VI/PG 
(Jn EU <Net- en rege!geving . 

7.17 Verstrekkingen (Art 16 t/m Art 20) 

V<:::<rstreh~;en van (legevens han aileen aan andetB instantlss dan pcHtie en f\naL Hlsr ondet 
wordt vHstaan bljvcorb~.::.e!d, burgsrm>:?sters, ministers, t!lftenpe>,vone opspor!ngsambteo;aren, 
buitcn1andse in:rlchtin9en densten en iedereen die bi,l oi krac::htens sen a!;~emsne maatregei 
van bestuur daatvoor k. <';anqmvoz·s·n. 

V\l}j hdbb.s-n op basts van in:trJrv~()V'IS c~n bestudorinq \/Dr! tie ciccurnc·ntn io .~ v,£;.stnestcki dat 
vnr:.;treh.kJnn-en sk~-cht.s. bij 66r·~ dk;r}st VfJO·f'k.t.rncn" E~·i j CiJJn .and(3re d;onst ·}l.Jord~ or ook 
iniorrnat.ic qodeold rnot nint pn!itk;par tlflhl maar dit is qnrogcld in dn "/\;:,nwijzinp 
Opspodnosbekh!on" \IDn hnt Okt 
De regie stc/t inforrnatio 0an hf~t f<LPD bBschikbaar a1s iwn om cnderzoeknn van de regio 
gaaL Deze boschikbai'lrste!Hng van inbrrnalle vindtui!s!uitenci p!bsts na cvsrieg met de OvJ 
on dan u~tstuHHnd trrro r rnr.ltk:~ d~e ree·ds E:erder be~\end is ger'naakt {dus qeen n1euvve 
infrYrnatle}. Sij tv/jfel en vraoEm 'Norclt ;:y vetv.;czen naar do aanb'enqsr (re{!io pc!ito) V£\n do 
Zthl/ , 

Hnt f<LP!) vc·r:::<tc!<t " via het OM · · qoqrvnns a5F'! advocatwl q,;;rrioentnn (op bns's van <io 
Vv\~·~ :EHE1CJ8)~ s.oclakJ cik~n.::d ~;Jf n}chtsro·nks vir~ dD {]¥\.L. LJe bt~\roond funct~on;:~d~:; t.O(~tE:,t do 
f~)JnV~\18-g .. V,./~j hcbbc-n c(;-n b(~sGt)ri.~v~n9 van hot prOGl)S vr;rs"!tuk.ks:t.rt t~an.g.utrof'fnr:, 

f)e naJO\/~n9 van do V'1P(3 is~ tnr-~ (~:i .anz~en van h~?·l n.spi:~ct v~1(~\trc~~(hingen=· ~n opzel vokJoendo 
qcvva.arbor9d. 

Annbuvc!ir.qsn 
V\lij r·lth/~:H:.:-rcn de pro(~€s.br.;sc.hrij\{i.n9en: ten aanz~t:H~ v.an dH a:;r;.ect actucei tc houden. 
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7.18 Rechten va:n betrokkenen (Art 25 t/m Art 31) 

tier t<LP:D ~sin Vt~ei geva!ll::n niet d:s.2} opdracht9e\/er van ondeti/.)t3~9an~ tcvens h~?(fft h~::s1 ~<LPC:. 
qEKH1 balkdunct!s Hct kcnli orn doze rc-denon rl\<::,1 vaak vo{;.r dnl eHn betrok!v:\vJn inzoue 
vraaqt ~n d() QGqcvnns dJr~ ./.i~n va.s~rv)io-p:d in po~~tk:~pcqev-c.~ns a.t~n(5(:?~tJf~n dnze d-e-or do 
opdraGhtgcv(;r Ztllk.1r) ~,.~:lordon nn-tvan(JOn. ve~or ~~C?lU:" t·let l<LPC~ \:":~:}~: C10r9~3l~j -~,;~O V(~f'lCeknn 

ontviiJJ1£Fm :<:a! hot l<LPD · vc•or:uwor zij zo!f gcon O!::>dr;::,.::;htqcvnrls- n:;;;:JJ do op<h:telY{)bVGf 
doorverwlj!.nn, Tijdnns.; nnze interview£> !wbb.:::m du ;;:.u,Jittocs CF'>fln voorboddon genoemd van 
derge!ijko V(JrzoekGn. 
[Je nahsv"in-g van fi~? V\lP(; ~s~ ten. aanzJen \/ar~ h~~rt asp~~f;t: ~,;\7rstnz~kk~nqen~ ln opz.et. ~n ~J&pe(k.t·e 
t-nate ~~ ovvaerbor~~d. 

AanbeveH-r;~Jen 
\:Vlj· c~dvts.eren: 

op basis vB.n de in de pmi<:Jiih rscds gormntserde informek::' prccoduro non k.s::.rpsb'scls 
procedure to ontv\likk.o~er~ en ·v.rtst to steHcn ttJn(J"fr1ds oan un~for-rr~t:!- bt~unh:voord~r~p van 
V<:\n "'Jragc~n die bctnJkkon~~~n t·t(AJbcn n~:1ar ~h~}nlc~d~nn var: de reqistratk~ :i·n sy,sto-rrH:)n te 
kunnen waarboroon; 
doze nrouYJu'e IIi knpbrnunt;ynn on tc b<)f'Q•Jn birncn de otq;:uti:o;alk;. 

7,1 9 Privacyfunctionaris 

Hst !<LPD hosft blJ a!kJ ondnrzochtn dk;n::>:en pd-,J.o:.nyfunetion<lli&.son ;;:.ari{.J(rW<;zort Allo 
pdvacyfunctbrl,srisson zijn blj hot c:BP anngnrnckL D(; pdvncyiunctklnn.ri~;sen kond(n 
a{Jt~rnaa.l do ro~ -en drs v.·-lortc:!aan1h·ef1G:n va.r~ de pdv.a.cyftJnctit)t·~ads ~r·= ~b.t. dt.~ \~~l~PCJ. an.nnou~~v'Hn. 

f\liOt b(j 0Bc diGnstnn k!;rden de pdvGcytunctionariG:o>r:n zi\1 tO! 'iZ~ch\i,oudf!tK.le rd uitvonrun. Dit 
kW<'Hn donn:!at 

d-e~ pdvac;dur-tc~tic;naris te vv·si~"d[i t~ct heGH v·oor dt; \h:~P:tdHno van deze tc<ak. t·-1nt 
takor~peJ<kOt van dn pr~·v·acyfunctonttr~~~ is b}~ {}Cr~ aDnt,~}~ di.ons~·~f1t·i u~tnebre·id rn(;t tk; 
b-e.a.r::lV-lOC·tc~tr~g v~~·l.n iniorrnatk:vorz-oohon -ti·p prond van de V¥08 on ~(·:~rn{J-P.tr<~nen ~ 
de privacyfunction;:vi'o: qcen t<Jc,gang heGft tot aHe systerncn (;;wkdsaUo) . De 
Vivacytunct:nnads ha.n WOl doot gsricht V~<'>g£>n in'c5r:natle later op:wcken OODr een 
.;:;r;!!e{)n .. 
df; pfiv&H;-Vtunctjor~~~ti~/ bo~ast J~< rnHt Ck1 ·eerdfjl'O irnplcrncrrtatiC· van d.e V~/P() blnt~On d.) 
chenst 

De n;;:;!eving van <in VVPG b, cknr dB beperK.tn mate vna<'' tit' prlvacyiunct!onnris L1\iU!Hng 
Kan oeven aan z!jn/ha,,;r tDo?ic:hthc;udende rn!, ten tt<vvien van ;h:t a:;pecl P'ivacytuncticnaris, 
~n opze~ in bep·erktc JnD.te qovvaarb·orgd. 

3D 



. -.·-·-:-~ . 
·.-:::::::· .. A: 

Pmj&<;-t~OO$ 3' 
V~@ 

O<ibm 

!lbd 

t>anbsve!lngBn 
Vii} adviseren: 

ck:i pri'lacyhlnGtionarls; er:;n meHr tocztchthoudende roi te !aten vervu!!en. Het is blj 
GOiTlnTf£10 d~enshm oncloonhh ern './ocr e<~ systnem autorb.atie te kr!Jqen nt oen 
systnotn t:o pood w kcnnen orn dG mnooii_!hhcdon vnldnond(: tu :::e:·;uHon Dit ?Ot 
kunnGn vvorden ondDPJe.ngon doo: de-prhlaGy~uncUonaris- de \/fflarr·t~-Q(::ds. voor de 
queries voor erk systoEvn op te cicen steHen en deze met behulp van dez:e queirlss­
fioor ttlssenkom~>t Funo::Xone0! be!lEHf - peric;diek de gewen~iie intorrnmie cp to 
;;/rag{~n .. 
zk: pdvacytunctionads do ;Jl{FNOordr;: c:nntroir;:s over de r(5pistralk: , ve:work!nc , 
-~Jerstrcit~dnf) en \ternietigf-nq van pcrsocr~S~1f£{JCVens in h-et k.adar van he~ tt1-!8Z.lcht op 
cie· naJevlng va.n dr: 1.;VP·G 1n een doss~er zfchUJa<::{t· te fnak.ert 

i\rtik<'?! 34 (pti~,·acyfunct on ads} 
[)f) pd-·Jacyfunetier~ar~s S!f8~t JaarH]h.s -cun \H3rslag op \NJ.n :z}Jn tJsvind~ nqon. 
[JoQr d(:: e-ndf:t.fl.J)chte die~nsten zAjr~ O\ler ~?.Oi 0 jaant(~r~Ae.Qt~~n porna.akt ~ J)t:1 jaar;:ors!a;;en ljjn 
nkn tnt run l<L.PD j~:wrvcrs!Hq qcbundnkl rn;:ur botn::Jt ~nin\rrnnJ fi b:o<>O jbtuvcrsi;Jg(>rL 

[)O rur;O\/in(J van do v~ .. JPG: Is=.~ ·t(~n n.n.n.z1rJn \lan he1 ~~s.spoc·t phv·acyja~:~u-·vEYBLao~ ~n opzet 
vt/doe-nd(~ qeviaa.rborgd, 

AanbE~·VfJ~tngen 

Hs,t l<LPD wcrdt goadvisssrd over 20i 1 esn comp!set _iaarvers!ag C\ter de oche!c organisatic 
a an tt' !overen. 
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8 Bijlagen 

In verband met de omvang van het normenkader KLPD en de wetgeving WPG zijn het 
normenkader en de wet WPG niet als bijlage opgenomen in deze rapportage en wordt op 
verzoek elektronisch beschikbaar gesteld. 
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Bijlage 1: Oveizicht gebruikte documentatie 

• 
• 
0 

• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
0 

• 

• 
• 
• 
• 
0 

• 
• 
• 
• 

• 
• 
• 
• 
• 

Wet politiegegevens, juli 2007, Staatsblad 300 
Besluit politiegegevens, december 2007 
Regeling periodieke audit politiegegevens, december 2008, nr. 5578598/08 
De Handreiking Normering Wet politiegegevens, november 2009 
De Handreiking Auditing Wet politiegegevens, november 2009 
PID 201 0 Programma Wet Politiegegevens 
Rapport onderzoeksfase WPG IV versie 1.0 
Opleidingsplan WPG fase 1 en 2" 2010 
Plan van Aanpak WPG-IV fase II versie 1.0 
BVH WPG replicatie versie 1.0 
BVH WPG beslotenheid 1.0 
Plan van Aanpak lmplementatie WPG DWP 
Opleidingsplan WPG DWP 2010 versie 0.2 
Jaarverslag 2009 Privacyfunctionaris 
Rapportage Procesmodel Verzamelen en Verwerken Veiligheidsinformatie DIKC­
water versie 2.0 2010 
Functionele documentatie BVH 
WPG 701 Gegevensbeheer versie 1.0 
BVO Autorisatiemodel versie 0.9 2007 
Autorisatiemodel Uitvoeren Opsporing & Intelligence (concept maart 201 0) 
WPG 301 Autorisatiebeleid 
Procesbeschrijving CARIN versie 1.0 
Handreiking Auditing 
Handreiking Normstelling 
Samenwerkingsverbanden : UCIB (binnenvaart); Kreekrak: ladinggegevens en 
containervervoer); EVOA (overbrenging van afvalstoffen) 
De processen van BVCM, BVH en BVO in samenhang versie 1.0 2007 
Handleiding beheer koppeling BVO <-> Bleu View versie 01032008 . 
Risico inventarisatie 2011 Stuurgroepvergadering 12102010 
Status overzicht samenwerkingsverbanden wk39 2010 
Statusoverzicht Art 13 protocol len week 44 2010 
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Bijlage 2, TotaaJ overzicht per dienst 

7.9 ! Noodzakelljkneld, 
rechtrn&ligheld 
& c1oe!hindin<;;J 

7.10 l .JuisthekJ, V(JilsdighsJd &. 
boveiliginu politie(tegevens 

+ 
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Bijlage 4: BV&I 
1 lnrichting van de organisatie 

lnleiding 
Bureau Veiligheid & lntegriteit is verantwoordelijk voor de uitvoering van de volgende 
processen binnen het KLPD : 

verzorging van Veiligheids- en Antecedentenonderzoeken (varierend van korte 
screeningen voor bijvoorbeeld personen die tijdelijk werkzaamheden binnen de muren 
van het KLPD komen verrichten tot zeer uitgebreide antecedentenonderzoeken en 
veiligheidsonderzoeken) ; 
uitvoering van Interne Onderzoeken zoals disciplinaire onderzoeken of strafrechtelijke 
onderzoeken (indien er sprake lijkt te zijn van of vermoedelijke pleging van strafbare 
feiten door een medewerker van het KLPD); 
de interne beveiliging van het KLPD : zowel informatiebeveiliging en encryptie als 
fysieke en organisatorische beveiliging ; 
de interne communicatie van (landelijke) integriteitvraagstukken, het ontwikkelen van 
integriteitbeleid voor het KLPD en de (individuele) ondersteuning bij het oplossen van 
integriteitsdilem ma's; 
de registratie van klachten van burgers over de werkwijze of het optreden van KLPD­
personeel 

Samenvatting implementatie van de WPG bij BV&I 
Naar aanleiding van de bevindingen voortgekomen uit de interne WPG-audit bij BV&I kunnen 
wij concluderen dat BV&I , middels de implementatie van de WPG, in opzet voldoet aan de 
eisen van de WPG. Wij hebben, in het kader van deze interne audit , geen onderzoek gedaan 
naar het bestaan en de werking van de maatregelen. 

WPG aspect Bevinding Risico-
inschatting 

1.1 Mandaatregeling + L 
1.2 Procesbeschrijvinqen + L 
1.3 Risicoanalyse - L 
1.4 Functionele documentatie. n.v.t. L 
1.5 Aanwijzir}g Bevoegd tunctionaris + L 
1.6 Samenwerkingverbanden n.v.t. -

1.7 Protocollen n.v.t. -
1.8 Opleidingen + L 
2 Noodzakelijkheid, rechtmatigheid & doelbindin_g + L 
3 Juistheid, volledigheid & beveilig ing pol itiegegevens + L 
4 Autorisatie + L 
5 Geautomatiseerd vergelijken n.v.t. -

6 In combinatie verwerken n.v.t. -

7 Bewaartermijnen & vernietiging + L 
8 Gegevensbeheer 0 L 
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9 Ter beschikking stellen + L 
10 Verstrekken n.v.t. -
11 Recht van betrokkene n.v.t. L 
12 Privacyfunctionaris + L 
13 Privacyjaarverslag + L 

(voldoet aan de eisen van de WPG) Eindconclusie: + 

Legenda bevindingen: 

+ voldoet aan de WPG 

0 vo/doet in beperkte mate aan de WPG 

- voldoet onvoldoende aan de WPG 

n.v.t. WPG aspect niet van toepassing 

Legenda risico-inschaNing 

H hooq risico, voldoet niet in opzet en/of is niet vastqelegd. Voldoet niet aan de wet. 

M gemiddeld risico, voldoet in opzet maar is niet vastqe/eqd. Voldoet niet vollediq aan de wet. 

L laaq risico, voldoet in opzet maar is niet volledig vastgelegd. Voldoet aan de wet. 

- geen risico, of niet van toepassinq. 

1.1 Mandaatregeling 
De mandaatregeling WPG is bekend en binnen BV&I ge"lmplementeerd. Er is een overzicht 
beschikbaar van aile verwerkingen; de WPG is uitsluitend van toepassing op de 
strafrechtelijke onderzoeken van het eigen personeel. Dit betreft ca. 6 zaken per jaar. 
Bevindingen: voldoet aan de WPG 

Risico 
geen 

Risico-inschatting: Laag 

Aanbevelingen 
geen 

1.2 Procesbeschrijvingen 
Wij hebben bij BV&I beschrijvingen van de processen aangetroffen waarop de WPG van 
toepassing is. Deze zijn overzichtelijk van aard. 

BV&I voert de onderzoeken uit t.b.v. het OM. BV&I vernietigt de fysieke dossiers zodra het 
dossier is afgedragen aan het OM. Aileen het zaaknummer met omschrijving blijft bestaan 
t.b.v . . de managementinformatie. De beheersdoelstellingen t.a.v. de naleving van de WPG 
zijn geborgd door frequent overleg tussen de Privacyfunctionaris en het Hoofd BV&I. 

Voor de registratie van de strafrechtelijke onderzoeken wordt gebruik gemaakt van het 
systeem "Registratie Interne Onderzoeken BV&I" (in het vervolg: RIO-BV&I). Daarnaast 
gebruikt BV&I de G:schijf beveiligd t.b.v. de opslag van documenten. 
Bevindingen: voldoet aan de WPG 
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Risico 
Geen 

Risico-inschatting: Laag 

Aanbevelingen 
geen 

1.3 Risicoanalyse 
Wij hebben bij de processen die plaatsvinden bij BV&I een aantal beheersmaatregelen 
random de naleving van de WPG aangetroffen. Deze beheersmaatregelen zijn echter niet 
getroffen naar aanleiding van een risicoanalyse. Bevinding: voldoet niet aan de WPG. 

Risicoanalyse 
Door het ontbreken van een uitgewerkte risicoanalyse hebben wij niet vast kunnen stellen dat 
BV&I een integraal inzicht heeft in de risico's die gelopen worden in de processen . Hierdoor 
bestaat het risico dat de getroffen beheersmaatregelen de risico's in de processen 
onvoldoende mitigeren en er, na het nemen van de beheersmaatregelen, alsnog restrisico's 
blijven bestaan. 

Risico-inschatting: laag 
BV&I kent een beperkt aantal overzichtelijke processen; 
het aantal medewerkers van BV&I is beperkt en heeft een hoog veiligheidsbewustzijn ; 
BV&I werkt in een beveiligd deel van de geautomatiseerde omgeving ; 
de privacyfunctie is geborgd; 
WPG maakt onderdeel uit van de managementcontrolcyclus. 

Aanbeveling 
Wij adviseren u een risicoanalyse uit te voeren op basis waarvan op samenhangende wijze 
beheersmaatregelen in de AO en in de systemen getroffen kunnen worden teneinde 
eventuele risico's in de processen te mitigeren. 

1.4 Functionele documentatie 
Wij hebben geen functionele documentatie (incl. gebruikershandleidingen) aangetroffen van 
de applicatie RIO BV&I. Bevinding: voldoet niet aan de WPG. 

Risico 
Door het ontbreken van functionele documentatie is de betrouwbaarheid van de 
informatievoorziening in RIO BV&I in opzet onvoldoende gewaarborgd. 

Risico-inschatting: laag 
de applicatie biedt ondersteunende informatie; de privacyfunctionaris houdt tevens 
een hard-copy dossier bij van aile WPG verwerkingen (van aanmelding van de 
onderzoeken tot en met de controle op de afloop) op basis waarvan de 
toezichthoudende rol kan worden vervuld; 
het jaarlijkse aantal onderzoeken (ca. 6) is beperkt en daardoor overzichtelijk; 
het aantal medewerkers dat werkt met de applicatie is beperkt, 'on-the-spot ' opgeleid 
en heeft een hoog veiligheidsbewustzijn. 
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Aanbeveling 
Wij adviseren u alsnog een beschrijving van het systeem RIO BV&I uit te werken, vast te 
stellen, te implementeren en te borgen. 

1.5 Aanwijzing bevoegd functionaris 
Aile onderzoekers van BV&I zijn tevens bevoegd functionaris . Wij hebben een besluit tot 
aanwijzing van bevoegd functionaris aangetroften. Per zaak wordt een bevoegd functionaris 
aangewezen. Voldoet aan de WPG. 

Risico 
geen 

Risico-inschatting: Laag 

Aanbevelingen 
geen 

1.6 Samenwerkingsverbanden (Art 20) 
BV&I heett uitsluitend een samenwerkingsverband met het OM. Deze samenwerking vloeit 
voort uit een wettelijke verplichting. 

1.7 Protocollen 
Met uitzondering van de melding van de art. 9 verwerkingen aan de privacyfunctionaris heeft 
BV&I geen geprotocolleerde verwerkingen . 

1.8 Opleidingen 
Wij hebben geen opleidingsplan aangetroften. Aile nieuwe medewerkers die met de WPG 
werken worden direct "on the job" opgeleid. 

Risico 
geen 

Risico-inschatting: Laag 

Aanbevelingen 
Geen 

2 Noodzakelijkheid, rechtmatigheid en doelbinding (Art 3) 
Het doel van het onderzoek (onderwerp) en het deel van de politietaak waarop het onderzoek 
is gericht dient binnen een week na aanvang van verwerking schriftelijk vastgelegd en bij de 
privacyfunctionaris (protocolplicht) gemeld te worden . 
Er wordt geen gebruik gemaakt van de landelijke applicatie BVO aangezien er teveel 
medewerkers toegang hebben tot BVO en het om zeer gevoelige gegevens gaat. Ten 
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behoeve van onderzoeksgegevens wordt zowel een digitale map (op een afgeschermd deel 
van de G:/schijf) als een fysieke map aangemaakt. De fysieke map wordt bewaard in de kluis . 
Er wordt vastgesteld wie de onderzoeksleider is en wat de onderzoekstappen zullen zijn . 

BV&I is geen eigenaar van de onderzoeksgegevens aangezien BV&I de onderzoeken- in 
voorkomende gevallen- uitvoert t.b.v. het Landelijk Parket van het OM. In de overige gevallen 
zal een Bijzondere Opsporings Dienst (BOD) het onderzoek uitvoeren. BV&I bewaart 
uitsluitend de kopiedossiers. Bevindingen: voldoet aan de WPG 

Risico 
Door overdracht van het onderzoek van BV&I naar het OM en ontvangst van afloopberichten 
van het OM treden ketenrisico's op t.a.v . . de juistheid, tijdigheid en volledigheid van de 
gegevensverwerking. Deze risico's vormen een KLPD- (of mogelijk politie)breed probleem. Dit 
veroorzaakt tevens risico's t.a.v .. de naleving van de WPG. 

Risico-inschatting: laag 
het risico is bekend en speelt binnen de gehele strafrechtketen; 
door het beperkte aantal onderzoeken en de actieve wijze waarop BV &I in de praktijk 
met dit risico omgaat is het restrisico beperkt. 

Aanbevelingen 
Wij adviseren u de controles die de procesmanager resp. de privacyfunctionaris uitvoeren bij 
de overdracht van de gegevens aan het OM en de ontvangst van de afloopberichten in de 
administratie - i.e. het WPG dossier van de privacyfunctionaris- nader uit te werken en vast 
te leggen. 

Wij adviseren u de problematiek van de niet tijdige en volledige ontvangst van de 
afloopberichten centraal (KLPD I politie) te doen bespreken bij het OM. 

3 Juistheid, volledigheid en beveiliging politiegegevens (Art 4) 
Politiegegevens zijn, gelet op de doeleinden waarvoor zij worden verwerkt , juist en 
nauwkeurig. De eindcontrole en verantwoordelijkheid van de gegevensverwerking ligt bij de 
procesmanager. Deze controle wordt zichtbaar gemaakt in het dossier door ondertekening 
door de procesmanager voor 'gezien en geaccordeerd'. Aangezien BV&I voor de registratie 
van de strafrechtelijke onderzoeken gebruik maakt van het systeem RIO-BV&I. Dit systeem 
vervult uitsluitend een ondersteunende rol. Aangezien er van dit systeem geen functionele 
documentatie beschikbaar is kan geen inzicht worden verkregen in de kwaliteit van de 
application controls binnen het systeem. Tevens kan op deze wijze geen eenduidige 
werkwijze door de medewerkers worden afgedwongen. Bevindingen : voldoet aan de WPG. 

Risico 
De betrouwbaarheid van de informatievoorziening in RIO-BV&I is in opzet onvoldoende 
gewaarborgd. Door het ontbreken van inzicht in de kwaliteit van de application controls 
bestaat het risico van onjuiste primaire registratie en verwerking van gegevens in RIO-BV&I. 
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Risico-inschatting: laag 
RIO-BV&I vervult uitsluitende een ondersteunende rol t.b.v. de voortgangsbewaking 
van de dossiers; er kan te allen tijde worden teruggevallen op de primaire registratie 
in het dossier; 
BV&I heeft aanvullende beheersmaatregelen getroffen in de vorm van 
gebruikerscontroles op basis van de primaire registratie door de procesmanager en 
de privacyfunctionaris; 
door het zeer beperkte aantal onderzoeken en de actieve wijze waarop BV&I in de 
praktijk met dit risico omgaat is het restrisico beperkt. 

Aanbeveling 
Geen 

4 Autorisatie (Art 6) 
Medewerkers die bij het proces interne onderzoeken werken, het hoofd en het hoofd plv. 
BV&I zljn voor de gehele G schijf interne onderzoeken geautoriseerd conform 
autorisatiebeleid . Voor dit doel is een autorisatiematrix opgesteld. De autorisaties worden 
centraal beheerd. Een uitzondering geldt voor de dienstspecifieke applicaties : hiervoor 
worden de autorisaties door de afdeling zelf beheerd . Bij uitdiensttreding worden de 
autorisaties ingetrokken. Bevindingen : voldoet aan de WPG. 

Risico 
De criteria voor de toekenning van autorisaties in de applicaties en de G:/schijf zijn niet 
inzichtelijk . Hierdoor bestaat het risico dat ruimere bevoegdheden worden toegekend dan op 
grond van de functie nodig en dat controletechnische functiescheidingen worden doorbroken. 
Hierdoor ontstaan risico's voor de betrouwbaarheid van de informatievoorziening t.a.v. de 
aspecten exclusiviteit, integriteit, beschikbaarheid, controleerbaarheid en compliance. 

Risico-inschatting: laag 
BV&I heeft aanvullende beheersmaatregelen getroften in de vorm van 
gebruikerscontroles op basis van de primaire registratie door de procesmanager en 
de privacyfunctionaris 
door het beperkte aantal onderzoeken en de actieve wijze waarop BV&I in de praktijk 
met dit risico omgaat is het restrisico beperkt. 

Aanbeveling 
Wij adviseren u het beleid random de toekenning van de autorisatie voor RIO-BV&I en de 
G:/schijf nader uit te werken, vast te stellen en in de organisatie te borgen en de 
autorisatiematrix in te richten op basis van vastgesteld autorisatiebeleid. 

5 Geautomatiseerd vergelijken (Art 11) 
BV&I past geen geautomatiseerde vergelijking toe. 

6 In combinatie verwerken (Art 11) 
BV&I kent geen verwerkingen die gecombineerd met andere verwerkingen plaatsvinden. 
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7 Bewaartermijnen en vernietiging (art. 14) 
Politiegegevens die niet Ianger noodzakelijk zijn voor het doel van het onderzoek worden 
vernietigd of gedurende een periode van maximaal een half jaar verwerkt teneinde te bezien 
of zij aanleiding geven tot een nieuw onderzoek. Na verloop van deze termijn worden deze 
gegevens verwijderd. In de applicatie RIO-BV&I kan een selectie plaatsvinden van de 
betreffende zaken aangezien het jaartal onderdeel uitmaakt van het zaaksnummer. Ook de 
namen van de mappen op de G:/schijf bevatten het jaartal. 

Risico 
Bij BV&I bestaat het risico op overschrijding van de wettelijke termijnen doordat de 
betrouwbaarheid van de informatie in de applicatie RIO-BV&I onvoldoende is gewaarborgd en 
vooral gesteund dient te worden op aanvullende beheersmaatregelen in de AO. 

Risico-inschatting: laag 
de privacyfunctionaris maakt, bij de vervulling van haar toezichthoudende rol, niet 
aileen gebruik van de RIO-BV&I maar steunt met name op de primaire gegevens in 
het hard-copy dossier. 

Aanbeveling 
Wij adviseren u de controle op de handhaving van de bewaartermijnen en vernietiging 
zichtbaar te maken in het dossier. 

8 Gegevensbeheer 
Wij hebben de betrouwbaarheid van de informatie in de applicatie RIO-BV&I niet vast kunnen 
stellen. Hierdoor biedt deze applicatie onvoldoende ondersteuning bij het gegevensbeheer. 
Bevinding: voldoet niet vooledig aan de WPG. 

Risico 
Er bestaat een risico van onjuist gegevensbeheer doordat de applicatie RIO-BV&I het 
gegevensbeheer onvoldoende ondersteunt . 

Risico-inschatting: laag 
BV&I maakt ten behoeve van het gegevensbeheer niet aileen gebruik van RIO-BV&I 
maar steunt met name op de primaire gegevens in het hard-copy dossier. 

Aanbeveling 
Wij adviseren u bij het gegevensbeheer niet aileen te steunen op informatie uit RIO-BV&I 
maar m.n. te steunen op de primaire registratie in het dossier buiten het systeem RIO-BV&I 
en de uitgevoerde controles in dat dossier zichtbaar te maken. 

9 Ter beschikking stellen van politiegegevens (Art 15) 
BV&I voert haar strafrechtelijke onderzoeken uit op verzoek van het OM. Zij stelt de gegevens 
uit deze onderzoeken ter beschikking aan het OM. Het OM maakt onderdeel uit van het 
politiedomein. Buiten deze ketenpartner stelt BV&I geen informatie beschikbaar aan andere 
partijen. 
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10 Verstrekkingen (Art 16 t/m Art 20) 
Er is slechts sprake van verstrekkingen indien deze plaatsvinden buiten het politiedomein. 
Bij BV&I is geen sprake van verstrekking maar uitsluitend van beschikbaarstelling aan een 
partner (het OM) in de strafrechtketen. 

11 Rechten van betrokkenen (Art 25 t/m Art 31) 
Wij hebben geen procesbeschrijving voor de rechten van betrokken aangetroHen. Uit 
interviews met medewerkers van BV&I is gebleken dat BV&I dergelijke verzoeken tot op 
heden nog niet heeft ontvangen. Bevindingen: voldoet niet vollediag aan de WPG. 

Risico 
een uniforme werkwijze bij het afdoen van kennisnemingsverzoeken is - in de 
voorkomende gevallen - onvoldoende gewaarborgd. 

Risico-inschatting: laag 
het is tot op heden niet voorgekomen dat BV&I dergelijke verzoeken heeft ontvangen; 
de toezichthoudende rol van de privacyfunctionaris is geborgd binnen BV&I 

Aanbeveling 
Wij adviseren u een procesbeschrijving inzake de rechten van betrokkenen op kennisneming 
uit te werken en in de organisatie te borgen. 

12 Privacyfunctionaris (Art34) 
Het bureau BV&I heeft een privacyfunctionaris aangewezen. Zij is aangemeld bij het CBP en 
is op de hoogte van de inhoud van haar toezichthoudende rol. Bij de uitoefening van deze rol 
kan zij niet (uitsluitend) steunen op de informatie in RIO-BV&I maar zal vooral op andere wijze 
(extracomptabel) informatie dienen vast te leggen over de registratie, verwerking , verstrekking 
en vernietiging van persoonsgegevens in het kader van de WPG. Bevindingen : voldoet aan 
de WPG. 

Risico 
Het risico bestaat dat de WPG niet wordt nageleefd indien uitsluitend word! uitgegaan van de 
informatie in RIO-BV&I. 

Risico-inschatting: laag 
de privacyfunctionaris steunt bij de vervulling van de toezichthoudende rol met name 
op de primaire registraties in het dossier. 

Aanbeveling 
Wij adviseren de privacyfunctionaris de uitgevoerde controles in het kader van de naleving 
van de WPG in het dossier zichtbaar te maken. 

13 Privacyjaarverslag (Art 34) 
De privacyfunctionaris van BV&I heeft een privacyjaarverslag opgesteld. Hiermee heeft BV&I 
voldaan aan de wettelijke verplichting vanuit de WPG. 

Risico 
Geen 
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Risico-inschatting: laag 

Aanbevelingen 
Geen 

14 Knelpunten verdere implementatie 
Door BV&I zijn geen punten genoemd die mogelijk als knelpunt kunnen worden aangerekend 
bij verdere implementatie van de WPG. 

15 Reactie van het Bureau Veiligheid en lntegriteit 
Naar aanleiding van de op 18 mei 2011 verrichtte interne WPG-audit naar de 
implementatie en opzet van de Wet Politie Gegevens binnen BV&I, willen wij 
graag de volgende reactie geven op de audit-rapportage. 

- Er wordt slechts op die onderwerpen een reactie gegeven waar de auditcie 
opmerkingen en aanbevelingen voor aangegeven heeft in haar rapportage. 

Ad: 1.3 Risico-analyse 
Door de interne auditcommissie (verder te noemen auditcie) is aangegeven dat er 
geen risicoanalyse mbt de BV&I processen is opgesteld danwel aanwezig is. De 
risico-inschatting hiervan wordt als laag gekwalificeerd. 

Aanbeveling auditcie: stel een risicoanalyse op. 

Reactie DH BV&I: Er is inderdaad (nag) geen risico analyse opgesteld mbt de 
BV&I processen. Dit ligt wei in de planning. Getracht wordt dit in 2012 te 
verwezenlijken. 

Ad: 1.4 Functionele documentatie 
Auditcie: er is geen functionele documentatie mbt het RIO BV&I aangetroffen. De 
risico-inschatting hiervan wordt als laag gekwalificeerd. 

Aanbeveling auditcie: stel een beschrijving van het RIO-BV&I systeem op. 

Reactie DH BV&J: Het opstellen van een beschrijving van het RIO-BV&I systeem 
zal in 2012 gerealiseerd gaan worden . 

Ad: 2 Noodzakelijkheid, rechtmatigheid en doelbinding 
Auditcie: De ontvangst van afloopberichten van het landelijke Parket van het OM 
leveren (door niet tijdige danwel onvolledige ontvangst, noot Bouwmeister) 
ketenrisico's op tav de juistheid, tijdigheid en volledigheid van de 
gegevensverwerking. De risico-inschatting hiervan wordt als laag gekwalificeerd . 
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Aanbeve/ing auditcie: maak problematiek mbt tijdige en onvolledige ontvangst 
kenbaar bij OM 

Reactie DH BV&I: Dit is een alom bekend probleem (KLPD breed). Er wordt door 
BV&I regelmatig aandacht voor gevraagd. Het blijft de aandacht van BV&I 
behouden. 

Ad: 3 Juistheid, volledigheid en beveiliging politiegegevens (art. 4WPG) 
Auditcie: De betrouwbaarheid van de informatievoorziening in RIO-BV&I is in 
opzet onvoldoende gewaarborgd door het ontbreken van functionele 
documentatie daarvan. De risico-inschatting wordt als laag gekwalificeerd. 

Aanbeveling auditcie: geen 

Reactie DH BV&I: Het RIO-BV&I systeem wordt door slechts een beperkt aantal 
collega's van BV&I gebruikt. De controle van het systeem (gebruikerscontrole) is 
weggezetjondergebracht bij de informatieverwerker van het proces Interne 
Onderzoeken. 

Ad: 4 Autorisatie 
Auditcie: De criteria voor toekenning van autorisaties in de applicaties en de 
G: schijf zijn niet i nzichtelijk. Hierdoor bestaat het risico dat rui mere 
bevoegdheden worden toegekend dan op grand van functie nodig is. De risico­
inschatting wordt als laag gekwalificeerd. 

Aanbeveling auditcie: werk het beleid random toekenning van de autorisatie van 
RIO-BV&I en de G:schijf nader uit, stel deze vast en borg deze in de organisatie. 

Reactie DH BV&I: Het opstellen van beleid omtrent de autorisatie van RIO-BV&I 
en de G:schijf, het vaststellen en borgen daarvan zal in 2012 verwezenlijkt 
worden. 

Ad: 7 Bwaartermijnen en vernietiging {art.14 WPG) 
Auditcie: Door het ontbreken van functionele documenten kan de 
betrouwbaarheid van de informatie van het RIO-BV&I systeem onvoldoende 
gewaarborgd worden. Risico is dat hierdoor overschrijding van de 
bewaartermijn(en) plaatsvinden. De risico-inschatting wordt als laag 
gekwalificeerd. 

Aanbeveling auditcie: maak de controle op de handhaving van de 
bewaartermijnen en vernietiging zichtbaar in het dossier. 
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Reactie DH BV&l: De bewaartermijnen van de informatie en van de dossiers 
wordt zeer nauwkeurig door de informatieverwerker van het proces Interne 
Onderzoeken gemonitord. Zij vergewist zich ervan dat de WPG goed en zorgvuldig 
wordt uitgevoerd. 

Ad: 8 Gegevensbeheer 
Auditcie:Door het niet kunnen vaststellen van de betrouwbaarheid van het RIO­
BV&I systeem wordt verondersteld dat deze het gegevensbeheer van BV&I 
onvoldoende ondersteund. De risico-inschatting wordt als laag gekwalificeerd. 

Aanbeveling auditcie: maak ter controle van het gegevensbeheer tevens gebruik 
van de hard-copy dossier. 

Reactie DH BV&I: Door de privacyfunctionaris van BV&I wordt reeds ter controle 
van het gegevensbeheer, gebruik gemaakt van een hard-copy overzicht. Daar 
worden tevens de controles in bijgehouden. 

Ad: 11 Rechten van betrokkenen 
Auditcie: Er is geen procesbeschrijvingen voor een kennisnemingverzoek 
aangetroffen bij BV&I. Tot nu toe is er geen gebruik gemaakt van dit recht door 
een betrokkene. De risico-inschatting wordt als laag gekwalificeerd. 

Aanbeveling auditcie: stel een procesbeschrijving inzake rechten betrokkene voor 
een kennisname verzoek op. 
Reactie DH BV&l: Het opstellen van een dergelijke procesbeschrijving is naar de 
mening van het Diensthoofd BV&I een KLPD brede aangelegenheid. Daar komt 
nog bij dat de informatie eigenaar van dit BV&I proces het Landelijk Parket is. 
Daar zullen dan ook de verzoeken tot kennisname binnenkomen. 

Ad: 12 Privacyfunctionaris 
Auditcie: Door het niet kunnen vaststellen van de betrouwbaarheid van het RIO­
BV&I systeem, wordt verondersteld dat deze het gegevensbeheer van BV&I 
onvoldoende ondersteund. Hierdoor zal de privacyfunctionaris niet slechts op de 
informatie uit het RIO-BV&I systeem kunnen afgaan maar zal op andere wijze(n) 
informatie dienen vast te leggen over registratie, verwerking, vestrekking en 
vernietiging van persoonsgegevens. De risico-inschatting wordt als laag 
gekwalificeerd. · 

Aanbeveling auditcie: maak controles door privacyfunctionaris in kader naleving 
WPG zichtbaar in dossier. 

Reactie DH BV&I: Door de privacyfunctionaris van BV&I wordt reeds ter controle 
van het gegevensbeheer, gebruik gemaakt van een hard-copy overzicht. Daar 
worden tevens de controles in bijgehouden. 
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Bijlage 5: DOS 
1 lnrichting van de organisatie 

lnleiding 
De Dienst Operationele Samenwerking (DOS) is de dienst die ondersteuning biedt op een 
aantal terreinen aan het KLPD, de Nederlandse politie en andere overheidsinstanties. De 
ondersteuning geschiedt in de vorm van expertise maar ook door het leveren van personele 
en materiele capaciteit. Tot de taken van de dienst behoort o.a. het opsporen van TBS'ers, 
expertise bij grote verkeersongevallen, mobiele 112 oproepen, de meldkamer, het verwerken 
van proces verbalen, inzet van de politie luchtvloot en opleiding en inzet van levende have 
zoals honden en paarden. Tevens is de dienst het informatieknooppunt voor het gehele korps. 

Samenvatting implementatie van de WPG bij DOS 
Wij hebben ons, bij de uitvoering van deze interne WPG-audit bij de dienst DOS, beperkt tot 
onderzoek naar de naleving van de WPG bij het Kennis- en lnformatiecentrum. Tevens 
hebben wij uitsluitend onderzoek gedaan naar de opzet van de beheersmaatregelen; wij 
hebben geen onderzoek gedaan naar het bestaan en de werking van de maatregelen. 

Op basis van de bevindingen naar aanleiding van dit onderzoek kunnen wij concluderen dat 
DOS/KIC, middels de implementatie van de WPG, in opzet in beperkte mate voldoet aan de 
eisen van de WPG. 

WPG aspect Bevinding Risico-
inschatting 

1.1 Mandaatregeling 0 M 
1.2 Procesbeschrijvingen 0 L 
1.3 Risicoanalyse - M 
1.4 Functionele documentatie. n.v.t. -

1.5 Aanwijzinq Bevoeqd functionaris 0 L 
1.6 Samenwerkingverbanden n.v.t. -
1.7 Protocollen n.v.t. -

1.8 Opleidingen 0 L 
2 Noodzakelijkheid, rechtmatigheid & doelbinding_ 0 M 
3 Juistheid, volledigheid & beveiliging politiegegevens 0 M 
4 Autorisatie - M 
5 Geautomatiseerd vergelij_ken n.v.t. -

6 In combinatie verwerken n.v.t. -

7 Bewaartermijnen & vernietiging 0 M 
8 Geqevensbeheer 0 H 
9 Ter beschikking stellen 0 L 
10 Verstrekken n.v.t. -
11 Recht van betrokkenen n.v.t. -
12 Privacyfunctionaris - H 
13 Privacyjaarverslaq + L 

(voldoet in beperkte mate aan de eisen van de WPG) 0 
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Eindconclusie: I 

Leqenda bevindinQen: 

+ voldoet aan de WPG 

0 voldoet in beperkte mate aan de WPG 

voldoet onvoldoende aan de WPG 

n.v.t. WPG aspect niet van toepassinq 

Legenda risico-inschaNinq: 

H hoog risico, voldoet niet aan de wet; qeen risicobeperkende beheersmaatreqelen inqericht 

M gemiddeld risico, voldoet niet aan de wet; wet risicobeperkende beheersmaatrege/en ingericht 

L laaa risico, voldoet aan de wet 

- geen risico; WPG aspect niet van toepassing. 

1.1 Mandaatregeling 
De deelnemers aan het gesprek kennen de mandaatregeling en weten wat deze inhoudt. De 
dienst heeft het mandaat ge'implementeerd betreffende de bevoegdheden van o.a. de 
Korpschef, de diensthoofden en de doormandatering van de bevoegdheden aan de 

- onder\iggende leidinggevende niveaus. De dienst weet vooral de rechten worden goed te 
verwoorden. 

De deelnemers zijn het er over eens dat de mandaatregeling niet helemaal meer past en 
eigen\ijk zou moeten worden herschreven. Uit praktisch oogpunt tekent nu het 
plaatsvervangend diensthoofd in plaats van het diensthoofd voor verschillende zaken. Ook 
voor beslissingen over autorisaties zou de unitleiding moeten kunnen tekenen in plaats van 
het diensthoofd. De mandaatregeling voorziet niet standaard in deze situaties. Art. 3 lid 3 van 
de mandaatregeling maakt het echter wei mogelijk aan andere in de mandaatregeling 
genoemde functionarissen bij besluit bevoegdheden toe te kennen ten aanzien van 
persoonsgegevens en/of politiegegevens die onder de hun verantwoordelijkheid vallen. Wij 
hebben niet vast kunnen stellen of aan de in het interview genoemde afwijkende gevallen 
besluiten ten grondslag liggen. De naleving van de WPG is, ten aanzien van het aspect 
mandaatregeling, in beperkte mate gewaarborgd. 

DOS/KIC heeft een schema beschikbaar met organisatorische indeling en een overzicht van 
de verwerkingen die plaatsvinden in het kader van de WPG. 

Risico 
Er bestaat een risico dat - buiten het mandaat om - beslissingen worden genomen door niet 
gemandateerde functionarissen . 

Risico-inschatting: gemiddeld 
Aan de bevoegdheden die zijn toegekend aan niet in het mandaat genoemde 
functionarissen zullen slechts in beperkte mate besluiten ten grondslag liggen. 

Aanbeveling 
Wij adviseren het mandaat op deze punten korpsbreed te doen aanpassen aan de en vast te 
stellen zodat op deze wijze niet voor aile niet in het mandaat genoemde situaties besluiten 
genomen dienen te worden . 
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1.2 Procesbeschrijvingen 
Uit een interview is gebleken dat de processen bij DOS/KIC waarbij de WPG een rol speelt in 
opzet voldoen aan de WPG. Wij hebben dit niet vast kunnen stellen aangezien de 
maatregelen random de nalevingen van de WPG niet in aile gevallen zijn uitgewerkt. De 
werkprocessen betreffen de intake van vragen en het zoeken en geven van antwoorden. Dit is 
voor aile processen globaal hetzelfde; uitsluitend in de detail vertonen de processen minimale 
verschillen. Dit is in de werkinstructies beschreven. Dit betreft bijv. verschillen in formulieren 
en routing. De beschreven processen zijn niet door het MT vastgesteld; het Unithoofd heeft 
de processen wei vastgesteld. 

Het MT van DOS heeft aandacht voor de verdere implementatie van de WPG. De 
projectgroep implementatie WPG heeft in dit verband een presentatie gehouden voor het MT. 
DOS heeft ook een eigen projectleider lmplementatie WPG. De naleving van de WPG is, ten 
aanzien van de het aspecten procesbeschrijvingen, in opzet in beperkte mate gewaarborgd. 

Risico 
De procesbeschrijvingen voldoen op dit moment aan de WPG. Het risico is aanwezig dat 
wijzigingen in werkprocessen niet tijdig in de procesbeschrijvingen worden aangepast. 

Risico-inschatting: laag 
de processen zijn niet door het MT vastgesteld ; er wordt echter wei gewerkt conform 
de beschrijving van de processen; 
de maatregelen random de naleving van de WPG zijn niet in aile gevallen uitgewerkt; 
DOS heeft een projectleider implementatie WPG- niet zijnde de privacyfunctionaris -
aangesteld; 
er is een goede communicatie tussen de procesvoerder, de privacyfunctionarissen en 
de projectleider implementatie WPG. 

Aanbeveling 
Wij adviseren de procesbeschrijvingen te evalueren, waar nodig verder uit te werken voor de 
WPG aspecten, te doen vaststellen, implementeren en binnen de organisatie te borgen. 

1.3 Risico-analyse 
DOS heeft geen risico-analyse uitgevoerd. DOS heeft hierdoor nog geen zicht op de 
eventuele risico's in de processen van de dienst. De naleving van de WPG is, ten aanzien van 
het aspect risico-analyse, onvoldoende gewaarborgd. 

Risico 
Het mogelijkheid bestaat dat er niet in aile gevallen voldoende zicht is op de aanwezige 
risico's en op de getroffen maatregelen om deze risico's te mitigeren. Hierdoor kan niet in aile 
gevallen voldoende gestuurd worden op het terugdringen van deze risico's. De 
beheersmaatregelen zijn uitsluitend getroffen op basis van een inschatting van de risico's 
door de verantwoordelijke functionarissen ; zij maken echter geen dee! uit van een integrale 
risico-analyse. 
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Risico-inschatting: gemiddeld 
In de onderzochte processen zijn beheersmaatregelen ingericht. Deze zijn echter niet 
gebaseerd op een risico-analyse, maar totstandgekomen op basis van de 
inschattingen van de verantwoordelijke functionarissen in de processen. Wij hebben 
niet vast kunnen stellen dat aile risico's in de processen voldoende zijn afgedekt. 

Aanbevelingen 
Wij adviseren een dienstbrede risico-analyse uit te doen (Iaten) uitvoeren op basis waarvan 
samenhangende maatregelen in de administratieve organisatie en in de systemen getroffen 
kunnen worden. Op deze wijze kunnen de risico's in de processen tot een aanvaardbaar 
niveau worden gemitigeerd. 

1.4 Functionele documentatie 
Aile art 8 verwerkingen bij DOS/KIC worden in BVO vastgelegd en aangezien aile 
vastleggingen in het kader van een onderzoek in BVO plaatsvinden. 

DOS/KIC heeft een overzicht van aile interfaces met systemen waarin gegevens worden 
vastgelegd of opgeslagen. DOS/KIC maakt voor de registratie random haar primaire 
processen gebruik van het landelijke systeem (BVO) en de standaardapplicaties Windows 
Verkenner (G:/schijf) en Outlook. Als bronsystemen wordt o.a. gebruik gemaakt van BVH en 
de PS Handhaving Vreemdelingen. Er zit een knip tussen de zoekvraag en de 
informatievraag. 

De landelijke applicaties worden beheerd door de VtsPN; de standaardprogrammatuur wordt 
volgens de systematiek van de VtsPN beveiligd . Er is functionele documentatie van de 
gebruikte systemen. De aanwezigheid van functionele documentatie is geen verplichting 
vanuit de WPG. Functionele documentatie is indirect echter wei van invloed op de naleving 
van de WPG aangezien op basis van functionele documentatie beoordeeld kan worden welke 
beheersmaatregelen zijn getroffen in de applicaties. Deze beheersmaatregelen (bijv. 
validaties, ingebouwde en geprogrammeerde controles) betreffen o.a. de aspecten juistheid, 
volledigheid en beveiliging van politiegegevens . E.e.a. is is nader toegelicht in paragraaf 3 
van deze rapportage. 

1.5 Aanwijzing bevoegd functionaris 
Een bevoegd functionaris is aileen nodig bij art 9 en 1 0 verwerkingen op voorwaarde dat de 
dienst opdrachtgever is . DOS/KIC verricht geen zelfstandige onderzoeken; zij is 
ondersteunend aan de andere diensten in dit proces. Omdat DOS/KIC geen eigenaar is van 
de informatie heeft DOS/KIC geen bevoegd functionarissen nodig. DOS heeft- voorzover 
nodig - aan haar overige processen - indien DOS opdrachtgever is -wei bevoegd 
functionarissen aangewezen. 

Ten aanzien van DOS/KIC is de opdrachtgever een andere dienst (bijv. de DNR) of een 
regiokorps . De onderzoeksleider van deze andere dienst of regia is in dat geval de bevoegd 
functionaris. DOS/KIC onderhoudt in dat verband nauwe contacten met de bevoegd 
functionarissen . 

Dit aspect van de WPG is, ondanks het ontbreken van bevoegd functionaris bij DOS/KIC, in 
opzet in beperkte mate gewaarborgd doordat te allen tijde afstemming wordt gezocht met de 
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aanvrager op basis van de verstrekkingenwijzer. Wij hebben op basis van 
procesbeschrijvingen niet in aile gevallen kunnen vaststellen in welke mate de bevoegd 
functionaris hierin betrokken wordt. 

Risico 
Het risico is aanwezig dat de bevoegd functionaris (buiten DOS/KIC) niet in aile gevallen 
wordt geraadpleegd voor de verstrekking en beschikbaarstelling van informatie. 

Risico-inschatting: laag 
Doordat te allen tijde afstemming wordt gezocht met de aanvrager wordt het gem is aan een 
aangewezen bevoegd functionaris bij DOS/KIC een deel ondervangen. 

Aanbevelingen 
Wij adviseren de procesbeschrijvingen ten aanzien van dit aspect aan te passen. 

1.6 Samenwerkingsverbanden (Art 20) 
Er zijn bij DOS geen samenwerkingsverbanden in het kader van de WPG met andere 
organisaties. 

1.7 Protocollen 
De dienst DOS heett geen protocollen. De eigenaar van de gegevens is verantwoordelijk. De 
dienst DOS wordt geen eigenaar van gegevens. 

1.8 Opleidingen 
DOS heett geen opleidingsplan. ledereen die met de WPG in aanraking komt is voor de WPG 
opgeleid. De Politieacademie verzorgt een standaardopleiding op het gebied van de WPG en 
heeft de eerste medewerkers van DOS opgeleid. De overige van de medewerkers zijn intern 
door deze medewerkers opgeleid . De WPG opleiding maakt onderdeel uit van de opleiding tot 
informatieverwerker. 

De laatste ontwikkelingen op het gebied van de WPG worden bijgehouden door de 
privacyfunctionaris en de procesvoerder WPG. Deze ontwikkelingen worden daarna met de 
organisatie gedeeld. Er wordt regelmatig aandacht gevraagd voor de WPG via de mail en in 
briefings door de operationeel chef {iedere ochtend) . De communicatie random de WPG 
verschilt in dit opzicht niet van andere processen. De privacyfunctionaris Ievert informatie aan 
over nieuwe ontwikkelingen. Functioneel Beheer volgt de wijzigingen in de landelijke 
system en. 

Risico 
Het risico is dat nieuwe medewerkers niet opgeleid worden voor het werken met de WPG of 
dat nieuwe ontwikkelingen onvoldoende bij de medewerkers bekend zijn . 
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Risico-inschatting: laag 
de communicatie random de ontwikkelingen ten aanzien van de WPG wordt centraal 
binnen het KLPD -via het programma implementatie WPG -via de procesvoerder en 
de privacyfunctionaris met de dienst gecommuniceerd 
de privacyfunctionaris is onderdeel van het netwerk van privacyfunctionarissen 
binnen het KLPD 
nieuwe medewerkers mogen pas met de WPG werken als zij volledig zijn opgeleid . 

Aanbevelingen 
Wij adviseren het privacynetwerk in stand te houden en centraal in het privacyoverleg de 
WPG regelmatig op de agenda te zetten. 
Wij adviseren de taken van de programmamanager implementatie WPG over te dragen aan 
de staande organisatie. 

2. Noodzakelijkheid, rechtmatigheid en doelbinding (Art 3) 
De termen noodzakelijkheid, rechtmatigheid en doelbinding zijn binnen de dienst DOS bekend 
maar niet in aile geval/en afdoende beschreven in de procesbeschrijvingen. lnformatie wordt 

_ aileen verzameld indien deze direct aan een zaak te koppelen zijn. DOS bouwt geen eigen 
informatiepositie op maar maakt gebruik van bronsystemen waaruit de informatie wordt 
gehaald. Zij gaat er daarbij van uit dat de informatie rechtmatig is verkregen. De naleving van 
de WPG is, ten aanzien van de aspecten noodzakelijkheid, rechtmatigheid en doelbinding, in 
beperkte mate gewaarborgd. 

Risico 
DOS/KIC /oopt het risico dat de toets op de noodzakelijkheid, rechtmatigheid en doe/binding 
niet of niet juist word! uitgevoerd. 

Risico-inschatting: gemiddeld 
DOS/KIC heeft aandacht voor de beschrijving van de werkprocessen 
Er is in deze beschrijving niet in aile gevallen voldoende aandacht voor de 
beschrijving van de toets op de noodzakelijkheid, rechtmatigheid en doelbinding 

Aanbevelingen 
Wij adviseren de procesbeschrijvingen voor aspecten noodzakelijkheid, rechtmatigheid en 
doelbinding de actueel te houden. 

3 Juistheid, volledigheid en beveiliging politiegegevens (Art 4) 
De termen juistheid, voiledigheid en beveiliging zijn niet in aile gevallen afdoende beschreven 
in de procesbeschrijvingen. Uit het interview en op basis van de documentatie hebben wij 
vastgesteld de DOS/KIC een aantal maatregelen heeft getroffen om de naleving van de WPG, 
ten aanzien van de aspecten noodzakelijkheid, rechtmatigheid en doelbinding, te waarborgen. 
Wij hebben echter niet vast kunnen stellen of deze maatregelen in samenhang zijn getroffen 
en welke restrisico's er bestaan . De naleving van de WPG is in beperkte mate gewaarborgd. 

Risico 
DOS/KIC loopt het risico dat de juistheid, volledigheid en beveiliging van politiegegevens 
onvoldoende is gewaarborgd. Dit Ievert risico's op voor de naleving van de WPG. 
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Risico-inschatting: gemiddeld 
DOS/KIC heeft aandacht voor de beschrijving van de werkprocessen; 
Het intern kwaliteitsbureau toetst de kwaliteit van de geregistreerde gegevens en 
schoont deze waar nodig; 
De dagcoordinator controleert de uitgevoerde werkzaamheden zoals de verstrekking 
van informatie en de kwaliteit van de vastlegging van de verzoeken en de afhandeling 
ervan; 
Er is in deze beschrijving niet in aile gevallen voldoende aandacht voor de aspecten 
juistheid, volledigheid en beveiliging van politiegegevens. 

Aanbevelingen 
Wij adviseren in de procesbeschrijvingen de aspecten juistheid, volledigheid en beveiliging 
van politiegegevens nader uit te werken, te implementeren in binnen de organisatie te borgen. 

4 Autorisatie (Art 6) 
DOS/KIC maakt voor de registratie rondom haar primaire processen gebruik van het 
landelijke systeem (BVO) en de standaardapplicaties Windows Verkenner (G:/schijf) en 
Outlook. Als bronsystemen wordt o.a. gebruik gemaakt van BVH en de PS Handhaving 
Vreemdelingen. 
De autorisaties bij DOS/KIC worden op de functie uitgereikt. De medewerkers hebben 
uitsluitend raadpleegbevoegdheden in de bronsystemen; de wijzigingsbevoegdheden in de 
bronsystemen zijn voorbehouden aan de gebruikers die deze systemen vullen. Er is 
onvoldoende controletechnische functiescheiding toegepast. 

Voor het toekennen van de autorisatie is er bij FA&G (Bureau Functioneel Applicatie & 
Gegevensbeheer) een autorisatie matrix aan de hand waaraan autorisaties worden 
toegekend. De Operationeel chef c.q . de procesvoerder onderhoud de autorisaties en laat het 
beheer bij FA&G . De operationeel chef c.q. procesvoerder kent de autorisaties toe. 

Risico 
Wij hebben geen controletechnische functiescheiding aangetroffen op basis van een 
goedgekeurd autorisatiebeleid uitgewerkt in een autorisatiematrix. 

Risico-inschatting: gemiddeld 
De afdelingen bestaan uit een aantal medewerkers die dezelfde functie hebben . 
Er is wei een autorisatiematrix voor het toekennen van autorisaties 

Aanbevelingen 
Wij adviseren controletechnische functiescheiding toe te passen op basis van goedgekeurd 
autorisatiebeleid uitgewerkt in een autorisatiematrix. 

5 Geautomatiseerd vergelijken (Art 11) 
DOS past geen geautomatiseerde vergelijking toe. 

6 In combinatie verwerken (Art 11) 
DOS past geen in combinatie verwerken toe. 
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7 Bewaartermijnen en vernietiging (art. 14) 
Bewaartermijnen en vernietiging is nog niet automatisch in BVO geregeld. Aile andere 
relevante gegevens verzamelingen worden met de hand door DOS na 1 jaar verwijderd. De 
procesvoerder draagt zorg voor deze verwijdering. De informatie die wordt opgeslagen in 
outlook wordt na 1 jaar verwijderd (achier schot geplaatst). lnformatie die achter het schot is 
geplaatst word! na 4 jaar (1 +4 jaar) vernietigd door de procesvoerder. 

DOS maakt nog geen gebruik van SUMM-IT; dit systeem beschikt over een infodeskmodule 
waarbij rekening is gehouden met de informatiebehoeften van DOS. Tevens ondersteunt 
SUMM-IT het beheer van informatie, schoning e.d. Ten aanzien van de vernietiging van 
informatie wordt altijd ruggespraak gehouden met de bevoegd functionaris van de DNR. De 
dienst DOS heeft behoefte aan een functionaliteit waarmee de (tijdige) vernietiging van 
gegevens word! ondersteund. Momenteel is dit een puur handmatig proces. 

Politiegegevens die niet meer noodzakelijk zijn worden na een half jaar vernietigd door de 
procesvoerder. Gegevens die ouder zijn dan 5 jaar worden door DOS niet opnieuw gebruikt. 
Ook bij DOS is de tijdige ontvangst van afloopberichten (via de unit Operationele 
informatieverwerking) een probleem. De naleving van de WPG is, ten aanzien van het aspect 
bewaartermijnen, in beperkte mate gewaarborgd. 

Risico 
Het achier een schot plaatsen en vervolgens vernietigen van gegevens is een puur handmatig 
proces. Dit sterk afhankelijk van de procesvoerder; het is niet te controleren of gegevens 
daadwerkelijk tijdig achier een schot geplaatst worden of vernietigd worden. 

Risico-inschatting: gemiddeld 
de procesvoerder voert het proces van het achter een schot plaatsen en vernietigen 
van gegevens uit in samenwerking met de privacyfunctionaris; dit is een handmatig 
proces en word! niet door het systeem ondersteunt; 
de werkwijze is beschreven. 

Aanbevelingen 
Wij adviseren SUMM-IT op korte termijn te implementeren aangezien dit systeem beschikt 
over een infodeskmodule en de naleving van de bewaartermijnen ondersteunt door de 
functionaliteiten op het gebied van beheer van informatie, schoning e.d. 

Wij adviseren de problematiek random de afloopberichten via de privacyfunctionaris van het 
KLPD onder de aandacht van het OM te brengen. 

8 Gegevens beheer 
Aile informatie buiten BVO word! opgeslagen in Outlook en op de G:/schijf. Alles informatie 
word! digitaal opgeslagen; er vindt geen decentrale opslag van gegevens plaats. Er is een 
afzonderlijke map (ordner) voor gevoelige informatie die aan de DSRT is verstrekt. Deze 
informatie word! in de kluis bewaard. Het proces is niet beschreven (ca. 20- 30 zaken per 
jaar). 
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Office toepassingen (zoals Outlook) zijn prim air geschikt voor single-user toepassingen en 
voorziet niet standaard in aanvullende beheersmaatregelen om de betrouwbaarheid van de 
informatievoorziening bij multi-user toepassing voldoende te waarborgen. Hierbij kan gedacht 
worden aan beheersmaatregelen zoals validaties, ingebouwde en geprogrammeerde 
controles; deze betreffen o.a. de aspecten juistheid, volledigheid en beveiliging van 
politiegegevens. De betrouwbaarheid van de informatievoorziening random de primaire 
processen is, door de afhankelijkheid van Office toepassingen, in opzet in beperkte mate 
gewaarborgd. 

Risico 
DOS/KIC is voor haar primaire proces voor een belangrijk deel afhankelijk van Office 
toepassingen (zoals Outlook) . De naleving van de bewaartermijn kunnen hierdoor niet worden 
gecontroleerd. Dit veroorzaakt niet aileen risico's voor de betrouwbaarheid van de 
informatievoorziening maar ook voor de naleving van de WPG. 

Risico-inschatting: hoog 
Office toepassingen voorziet niet in aanvullende beheersmaatregelen (zoals 
validaties, ingebouwde en geprogrammeerde controles) om de betrouwbaarheid van 
de informatievoorziening te waarborgen . 

Aanbevelingen 
Wij adviseren SUMM-IT te implementeren en, op basis van een risico-analyse, aanvullende 
beheersmaatregelen in de processen te treffen om de betrouwbaarheid van de 
informatievoorziening te waarborgen. 

9 Ter beschikking stellen van politiegegevens (Art 15) 
Gegevens worden elektronische ter beschikking gesteld. Er blijven geen papieren versies 
achter. 
DOS/KIC gaat uit van het principe delen tenzij. Ter beschikkingstelling van lnfodesk naar 
lnfodesk betreft ter beschikkingstellen buiten KLPD. Binnen KLPD word! wei aan individuele 
medewerker ter beschikking gesteld (aileen per mail). Bij het ter beschikking stellen binnen 
het KLPD wordt nagegaan of de vragen steller bevoegd is deze vraag te stellen. Het 
mailaccount (beveiligd via een wachtwoord op het netwerk) is voor DOS het bewijs van de 
identiteit van de vragensteller . Het proces van het beschikbaarstellen van informatie is 
beschreven. De informatie word uitsluitend beschikbaar gesteld aan functionarissen waarvan 
bekend is dat zij deze informatie mogen opvragen. Wij hebben dit verband geen overzicht 
aangetroffen van functionarissen die bevoegd zijn informatie op te vragen en evenmin een 
beschrijving aangetroffen van de wijze waarop mutaties in dit verband worden bijgehouden en 
verwerkt. De naleving van de WPG is, ten aanzien van het aspect beschikbaarstelling van 
gegevens, in beperkte mate gewaarborgd. 

Risico 
Het risico is aanwezig dat aanvragen tot beschikbaarstelling van informatie ten onrechte 
worden gehonoreerd. 

Risico-inschatting: laag 
Het proces van beschikbaarstelling van informatie is beschreven; 

56 



Projeetcode 57 

VerBle 

Oalllm 

Blad 

> 
• 

Wij hebben geen overzicht aangetroffen van functionarissen die bevoegd zijn 
informatie op te vragen; 
De verwerken van mutaties in dit verband is niet gewaarborgd. 

Aanbeveling 
Wij adviseren een overzicht bij te houden van functionarissen die bevoegd zijn informatie op 
te vragen en de verwerking van mutaties in dit overzicht te waarborgen . 

10 Verstrekkingen (Art 16 tim Art 20) 
DOS/KIC verstrekt geen gegevens. 

11 Rechten van betrokkenen (Art 25 tim Art 31) 
Dit is geen onderdeel van de processen bij DOS/KIC; aile aanvragen gaan via de 
privacyfunctionaris. 

12 Privacyfunctionaris (Art 34) 
Binnen de dienst DOS zijn 2 privacyfunctionarissen aangesteld. De taken zijn tussen deze 

-privacyfunctionarissen verdeeld; zij zijn beiden goed op de hoogte van de WPG. 

De toezichthoudende rol van de privacyfunctionaris kan, door werk- en tijdsdruk, slechts op 
hoofdlijnen worden ingevuld. De privacyfunctionarissen werken ook voor de "blauwe" 
diensten. De verdere implementatie van de WPG kost capaciteit. De privacyfunctionaris heeft 
geen rechtstreekse toegang tot de systemen, maar kan gebruik maken kan wei gebruik 
maken van de collega's die autorisaties hebben voor betreffende systemen. 

Risico's 
Doordat de toezichthoudende rol aileen op hoofdlijnen wordt ingevuld bij DOS, loopt de dienst 
risico's t.a.v. de naleving van de WPG. Hierdoor voldoet DOS, ten aanzien van het aanstelling 
van een privacytunctionaris, in beperkte mate aan de WPG. 

Risico-inschatting: hoog 
de privacyfunctionarissen van DOS vervullen geen toezichthoudende rol; de naleving 
van de WPG is hierdoor uitsluitend afhankelijk van de beheersmaatregelen in het 
proces; 
de privacytunctionaris kan niet zelfstandig onderzoek doen (autorisaties, werk- en 
tijdsdruk) naar de naleving van de WPG. 

Aanbevelingen 
Wij adviseren , ten aanzien van het aspect aanstelling van een privacytunctionaris, de WPG 
volledig nate Ieven en de privacytunctionaris zijn toezichthoudende rol te (doen) vervullen. 

13 Privacyjaarverslag {Art 34) 
De Privacyfunctionaris is aangemeld bij de CBP en heeft over 2010 een kort jaarverslag 
opgesteld. Hiermee heeft de Privacytunctionaris voldaan aan de WPG. 
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Risico 
Bij afwezigheid van een privacyjaarverslag kan moeilijk een inschatting worden gemaakt van 
de totale inzet en taken van de privacyfunctionaris en van de voortgang van de implementatie 
van de WPG. 

Risico-inschatting: laag 
lndien geen privacyjaarverslag wordt opgesteld kan niet op een eenvoudige wijze 
worden ingeschat of de dienst op hoofdlijnen "in control" is t.a.v. de WPG. 

14 Knelpunten verdere implementatie 
DOS heeft een aantal punten genoemd die mogelijk als knelpunt kunnen worden aangemerkt 
bij de verdere implementatie van de WPG: 

de automatische schoning van gegevens na verstreken tijdsduur; 
de OvJ dient toestemming te verlenen voor geautomatiseerde vergelijking en in 
combinatie verwerking. Het KIC maakt nu gebruik van wildcards en jokers in 
zoektermen zodat aile op het verzoek betrekking hebbende gegevens worden 
geraadpleegd en doorgeleid aan de verzoeker. E.e.a. dient beter geregeld te worden. 
het proces random de verzending en verwerking van afloopberichten beter regelen. 

15 Reactie van de dienst DOS 
Reactie op de interne audit door het diensthoofd DOS. 
Op 28110111 is in het kader van de jaarlijkse interne Wpg audit een interview afgenomen bij 
de afdeling Korps lnformatie Knooppunt I lnfodesk bij de Unit lnformatie van de Dienst 
operationele Samenwerking (DOS). 

De dienstleiding heeft kennis genomen van de conceptrapportage en de conclusies en de 
aanbevelingen zorgvuldig doorgenomen. Een inhoudelijke reactie per Wpg onderwerp is in de 
bijlage opgenomen. Naast deze aanvullingen, verbeteringen en verduidelijkingen, zijn echter 
de volgende aspecten opgevallen: 

De interne audit betreft de fase opzet en niet de fasen bestaan en werking. In de 
rapportage vloeien echter de verschillende fasen in elkaar over, waardoor de 
eindconclusie I risico-inschatting niet altijd enkel de fase opzet betreft; 

De scope van de audit betreft de dienstonderdelen KIK en lnfodesk bij de DOS, terwijl 
de scope bij bepaalde onderwerken in de rapportage breder wordt getrokken. Dit 
betekent dat de risico-inschatting en de bijbehorende aanbeveling verder gaat dan 
aileen de dienstonderdelen die ge-audit zijn; 

Een aanscherping van de risico-analyse vanuit de context DOS is gewenst omdat 
volgens de rapportage een aantal Wpg aspecten in het gehee1 niet van toepassing 
zijn op de betreffende dienstonderdelen KIK en lnfodesk, of zelfs voldoen aan de 
Wpg. 

De concept reactie van de dienstleiding met daarin de aanvullingen, verbeteringen en 
verduidelijkingen is per 15 december jl. aan jullie gemaild. Wij gaan ervan uit dat de 
reactie zal worden verwerkt in de definitieve rapportage. lndien hierbij mocht blijken dat 
het standpunt van de audit afwijkt van deze reactie, dan graag nadere afstemming. 
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Hoofd van de Dienst Operationele Samenwerking 

Drs. lng. P.J.M. van Loosbroek EMPM. 

Deze concept reacti.e is samengesteld door de ge'interviewden (opgesteld door de privacy 

functionairs DOS). 

lnleidinq : 
Eens per vier jaar dient middels een externe Audit de naleving van de Wpg te worden 
gecontro-
leerd. Daarnaast dient jaarlijks (binnen de 4-jaarlijkse cyclus) ter centrale op de naleving van 
de 
Wpg een interne Wpg audit plaats te vinden . Hiervoor heeft op 28/10/2011 een interview 
plaatsgevonden bij DOS -> onderdeellnformatiecoordinatie -> Unit lnformatie afdeling 
Korps lnformatie Knooppunt- lnfodesk. Vanuit de KLPD FEZ-auditpool is gesproken met : 
KLPD Programmaleider lmplementatie Wpg, Wpg-functionaris DOS, Procesvoerder KIK­
Infodesk, privacy functionaris blauwe diensten I DOS. 

Proces : 
Een intern audit proces kent een aantal stappen. Hieronder een kart overzicht van de acties. 

Samenstellen van een pre-audit dossier door het programma implementatie Wpg. 
Dossier bevat Wpg gerelateerde korps, dienst en unit documentatie. 
Ten behoeve van de interne audit, is een vragenlijst (quick scan Wpg KLPD 2011) 
opgesteld door de interne auditpool. Deze vragenlijst is leidend bij het gehouden 
interview. 
De vragenlijst is door de auditors gevuld met (interpretatie van de) antwoorden. Deze 
lijst is teruggekoppeld aan genoemde functionarissen voor een inhoudelijke reactie. 
Voor zover bekend, hebben de procesvoerder en privacy functionaris inhoudelijk 
gereageerd. 
In onderliggend concept document Interne audit WPG KLPD zijn de vragenlijst 
reacties summfer overgenomen. Het concept is mede hierdoor deels correct. Onder 
het laatste hoofdstuk, zie inhoudelijke reactie, volgt puntsgewijs nader inhoudelijke 
behandeling van de onderwerpen indien deze naar overtuiging van de ge'interviewde 
aanvulling, verduidelijking, verbetering behoeven. 

Scope interne audit: 
De scope van de interne audit is gericht op het aspect opzet. Dit betekent dat de aspecten 
bestaan en werking in principe buiten beschouwing kunnen worden gelaten. Tijdens het 
interview is dit onderscheid niet aangehouden, aangezien de aspecten door de processen 
heen lopen. Gezien de scope van de audit zal het resultaat (risico's en aanbevelingen ) wei 
weer gericht dienen te zijn op het aspect opzet. 
Het auditgebied betreft zowel het KLPD Korps lnformatie Knooppunt als de KLPD lnfodesk. 
Beide onderdelen zijn beheersmatig ondergebracht bij de Dienst Operationele Samenwerking. 

lnhoudelijke reactie: 

59 



Profedcode 60 
Vlllllle 

Datum 

Blad 

> 
• 

Samenvatting tabel: 
Op de samenvatting in tabelvorm is de toegekende bevinding niet eensluidend met de tekst 
bij de onderdelen in het rapport. Als voorbeeld: ondermandaat regeling, 
procesbeschrijvingen, bevoegd functionaris en privacy functionaris . 

1.1. Mandaatregeling is aanwezig, daarmee wordt voldaan aan de opzet. Bij nader inzien 
voldoet de ondermandaat regeling in de praktijk, het is daarnaast niet wenselijk om privacy 
gerelateerde onderwerpen op een dieper nivo aan de organisatie te mandateren. 

1.2. Procesbeschrijvingen zijn opgemaakt, daarmee wordt voldaan aan aspect opzet. 
De vaststelling van processen door het Management Team, wordt benoemd als risico maar 
dit is geen Wpg mandaat aangelegenheid. 

1.5. Aanwijzing bevoegd functionaris . 
De KIK-Infodesk is belast met de makelaarsfunctie in de informatiekolom. 
Hieruit vloeit voort dat de KIK -lnfodesk geen eigenaar van de gegevens is, nog dat een 
bevoegd functionaris aan de orde is. 

1.8. Opleidingsplan. 
De medewerker op de infodesk volgt twee opleidingen waarbij de Wpg wordt behandeld. 
Deze opleidingen worden gevolgd voordat de nieuwe medewerker met werkzaamheden 
aanvangt. Op de afdeling heeft ieder een Wpg-training gevolgd en een opleiding voor de 
functie van informatie medewerker (Rinf). 

2. Noodzakelijkheid, rechtmatigheid en doelbinding. 
De atdeling is in de makelaarsfunctie geen eigenaar van de gegevens. Genoemde aspecten 
zijn niet van toepassing bij deze afdeling. 

3. Juistheid, volledigheid en beveiliging van politiegegevens. 
De afdeling is in de makelaarsfunctie geen eigenaar van de gegevens. Genoemde aspecten 
zijn niet van toepassing bij deze afdeling. Vanwege het belang van actualiteit in de 
informatievoorziening, wordt een gericht informatieverzoek uitsluitend afgehandeld met een 
actuele systeembevraging waarbij de meest recente informatie wordt doorgeleid. 
Op eigen initiatief wordt wei een actieve bijdrage geleverd aan kwaliteitverbetering . 
Daarbij neemt de medewerker contact op met het Kwaliteitsburo van de DNR. Dit buro kan 
daardoor gepaste actie ondernemen. 

4. Autorisatie. 
De bronsystemen waar de KIK-Infodesk gebruik van maakt zijn hoofdzakelijk Blue View; BVO, 
HKS, VROS, BVH, NSIS en -indien gewenst- nog een dertigtal andere systemen 
of applicaties . Er bestaat geen functiescheiding in de dagelijkse werkzaamheden van de KIK­
Infodesk. Aile medewerkers hebben dezelfde autorisatie en hetzelfde autorisatieniveau. 
Derhalve hoeft er geen controle op functiescheiding te zijn en kan deze derhalve niet 
onvoldoende zijn . De scheiding van functies zit in andere aspecten (niet WPG- gerelateerd). 
De operationeel chef c.q. procesvoerder laat niet het beheer van autorisaties bij FA&G, dit 
beheer is daar immers belegd. 

7. Bewaartermijnen en vernietiging en 8. Gegevens beheer: 
Geautomatiseerde schoning heeft betrekking op de gegevens welke d.t.v. de KIK-Infodesk 
zijn gedeeld en vastgelegd in BVO registratie. 
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V.w.b. bestand op de G-schijf, hierin is gedateerd mailverkeer opgeslagen. 
T.b.v. interne verantwoording worden verwijderde mails als pst-bestand gedurende maximaal 
4 jaar op de G:schijf bewaard . 

9. Ter beschikking stellen van politiegegevens. 
Conform het NIM model word! met de regia korpsen (d.t.v. de lnfodesk) gecommuniceerd. 
Intern daarintegen word! op individueel nivo rechtstreeks tussen de lnfodesk en de individuele 
medewerker gecommuniceerd. Hierbij vertrouwend op de integriteit van de interne collega die 
het verzoek indient. Ook wordt steeds de vraag gesteld aan verzoeker waarom hij de vraag 
stelt, voor welk onderzoek, en wat hij met de verkregen informatie gaat doen. Deze 
antwoorden worden bij de vraag en de gedeelde informatie in de BVO vastgelegd. 

12. Privacy functionaris. 
De privacy functionaris vervult in de praktijk veelal een gecombineerde 
adviesltoezichthoudende rol. Zo ook de privacy functionaris bij de blauwe diensten I DOS. AI 
ontbreekt het momenteel aan gepland toezicht en vastlegging van de resultaten in een 
overzicht. 

- 14. Knelpunten verdere implementatie. 
* Automatische schoning: 
Zie hiervoor punt 7 en 8. Het is wenselijk de handmatige schoning geautomatiseerd te Iaten 
plaatsvinden. AI betreft het een relatief eenvoudige handeling, daar waar ICT-matig 
ondersteund kan worden , is dit gewenst. 
* geautomatiseerd vergelijken : 
geautomatiseerd vergelijken I gecombineerd zoeken word! niet gebruikt ten behoeve van 
analyse doeleinden. Vandaar dat deze handelingen m.u.v. raadpleging BleuView, niet als 
zodanig kunnen worden aangemerkt. 
* proces terugkoppeling vanuit Openbaar Ministerie (Afloopberichten): 
Het proces met betrekking tot de organisatie random en de verwerking van afloopbericten 
dient ICT-matig ondersteund te worden. Dit proces is op dit moment niet volledig sluitend in 
de praktijk. Centrale ontvangst voor het KLPD vindt bij de afdeling Operationele lnformatie 
verwerking plaats. Door betreffende afdeling is media 2011 een brief opgesteld waarin OIV 
als centraal ontvangstloket staat genoemd. Met het verzoek de afloopberichten voor wat 
betreft KLPD zaken aan deze afdeling te sturen. 
De privacy functionaris kan zo nodig aanvullend contact onderhouden met de parketten. 
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Bijlage 6: DKDB 
1 lnrichting van de organisatie 

In Ieiding 

De Dienst Koninklijke en Diplomatieke Beveiliging (DKDB) is specialist op het gebied van 
persoonsbeveiliging, objectbeveiliging en veiligheidsadviezen in binnen- en buitenland. Door 
de DKDB worden leden van het Koninklijk Huis, hun gasten, politici, diplomaten en andere 
aangewezen personen 'op maar beveiligd zodat zij veilig kunnen wonen, werken en 
ontspannen. De dienst verzamelt inlichtingen over relevante dreigingsinformatie waarmee 
persoonsbeveiligers de juiste tactiek, techniek en inzet voor de beveiligingsopdracht kunnen 
bepalen . 

Samenvatting implementatie van de WPG bij DKDB 
Wij hebben ons, bij de uitvoering van deze interne WPG-audit bij de dienst DKDB, beperkt tot 
onderzoek naar het proces DIK. Wij hebben uitsluitend onderzoek gedaan naar de opzet van 
de beheersmaatregelen; wij hebben geen onderzoek gedaan naar het bestaan en de werking 
van de maatregelen. 

Op basis van de bevindingen naar aanleiding van dit onderzoek kunnen wij concluderen dat 
de DKDB, middels de implementatie van de WPG, in opzet voldoet aan de eisen van de 
WPG. 

WPG aspect Bevinding Risico-
inschatting 

1.1 Mandaatregel ing + L 
1.2 Procesbesc h rij_vi ng_ en + L 
1.3 Risicoanalyse + L 
1.4 Functionele documentatie. n.v.t. -
1.5 Aanwijzing Bevoegd functionaris + L 
1.6 Samenwerkingverbanden n.v.t. -
1. 7 Protocol! en + L 
1.8 OpleidinQen + L 
2 Noodzakelijkheid, rechtmatiQheid & doelbinding + L 
3 Juistheid, volledig_heid & beveiliqinq oolitiegegevens + L 
4 Autorisatie + L 
5 Geautomatiseerd vergelijken n.v.t. -

6 In combinatie verwerken n.v.t. -

7 Bewaartermijnen & vernietiQinQ + L 
8 GeQevensbeheer 0 L 
9 Ter beschikkinQ stellen 0 L 
10 Verstrekken - L 
11 Recht van betrokkenen - L 
12 Privacyfunctionaris + L 
13 Privacyjaarverslag + L 

(voldoet aan de eisen van de WPG) Eindconclusie: + 
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Leaenda bevindinaen: 

+ voldoet aan de WPG 

0 voldoet in beoerkte mate aan de WPG 

voldoet onvoldoende aan de WPG 

n.v.t. WPG aspect niet van toepassing 

Legenda risico-inschaNing: 

H hoog risico; voldoet niet aan de wet; geen risicobeperkende beheersmaatregelen ingericht 

M gemiddeld risico ; vo/doet niet aan de wet; we/ risico beperkende maatreg_e/en ing_ericht 

L laag risico; voldoet aan de wet. 

- geen risico WPG aspect is niet van toepassing. 

1.1 Mandaatregeling 
Het mandaat is door de DKDB feitelijk ingevuld. De DKDB heeft een organisatieschema met 
de organisatie onderdelen. Buiten het DIK (Dienst informatie knooppunt) werken ook het KEG 
(Kennis en Expertise Centrum), het IRIS team en de Units (Koninklijke- en diplomatieke 
beveiliging) met de WPG. Het diensthoofd is verantwoordelijk voor de toepassing en naleving 
van de WPG. De DKDB heeft ook een aantal taken lager in de organisatie belegd. 
De DKDB werkt met de systemen BVO, VIPER en PAPER. Deze systemen kunnen een 
overzicht genereren waarop aile verwerkingen staan vermeld. In het processchema VVV is 
inzichtelijk gemaakt welke WPG verwerkingen binnen de dienst plaatsvinden. 

Risico 
Het risico is aanwezig dat op basis van de mandaatregeling toegekende bevoegdheden aan 
aangewezen functionarissen niet tijdig worden aangepast bij mutaties in de organisatie 

Risico-inschatting: laag 
de DKDB heeft aandacht voor de veranderingen in de organisatie; 
het hoofd DIK is MT lid en regelt met de privacyfunctionaris de verdere implementatie 
van het mandaat. 

Aanbevelingen 
Wij adviseren de toekenning van bevoegdheden op basis van de mandaatregeling KLPD 
breed actueel te houden en, voorzover de werkwijze van de DKDB niet aansluit bij de 
werkwijze van het KLPD, de mandaatregeling op dit punt te doen aanpassen. 

1.3 Procesbeschrijvingen 
Aile processen van de DKDB zijn uitvoerig beschreven en door het MT vastgesteld. Hiermee 
wordt voldaan aan de WPG. De DKDB heeft inzicht in de functionele eisen die zij aan SUMM· 
IT stelt (zoals o.a. automatische opschoning) . De DKDB heeft geen atzonderlijke maatregelen 
getroffen voor de processen die niet aan de WPG voldoen. 

Het project G:\schijf had tot doel de G:\schijf te schonen. Het voorziet in een structuur voor de 
informatievoorziening en is afgestemd op de uiteindelijke overgang naar SUMM-IT. Het 
project is ten dele achterhaald doordat SUMM-IT voorziet in een functionaliteit voor 
automatische opschoning. Tevens heeft SUMM-IT voordelen op het gebied van het 

63 



Prajeclcoda 64 
Verala 

Datum 
Blad 

> 
• 

raadplegen en verwerken van informatie. De DKDB zal SUMM-IT op korte termijn uitrollen; de 
implementatie staat gepland voor de 2e helft van 2012. Na ingebruikname vindt de toets in de 
praktijk plaats. 

De DKDB heeft voor het beschrijven van het primaire proces gebruik gemaakt van de OMP 
systematiek (MAVIM); dit is een KLPD-breed gebruikte systematiek. 

De dienst DKDB is meegenomen in het hele proces van de imp!ementatie van de WPG. Er is 
vaak gecommuniceerd via intranet en in briefings zijn casussen aan de medewerkers 
voorgelegd. Deze casussen zijn voor studie nog steeds beschikbaar via intranet. 

De WPG staat niet standaard op de agenda van het MT maar wei op de agenda van het OBB 
(Operationeel overleg Bewaken & Beveiligen). De WPG issues kunnen altijd worden 
besproken met het MT of met het diensthoofd. 

De DKDB hanteert een disclaimer waarin het doel van de verzameling van informatie is 
beperkt tot het proces bewaking en beveiligen; informatie kan niet worden gebruikt voor 
opsporingsdoeleinde n. 

Risico 
Het risico is dat de huidige systemen de WPG niet of onvoldoende ondersteunen en dat de 
ontwikkelingen voor de systemen die niet aan de WPG zijn aangepast worden stopgezet. 

Risico-inschatting: laag 
De DKDB hanteert een disclaimer die de naleving van de WPG bevordert. In deze 
disclaimer is het doel van de informatievoorziening omschreven en beperkt tot het 
proces bewaken en beveiligen; het gebruik van de informatie voor 
opsporingsdoeleinden is niet toegestaan. 
De DKDB heeft zicht op het proces en op de manco's voor de WPG in die processen 
en systemen. 

Aanbevelingen 
Wij adviseren om de procesbeschrijvingen aan te passen bij implementatie van SUMM-IT. 

1.3 Risicoanalyse 
De DKDB heeft een risico-analyse uitgevoerd; deze is vastgelegd ter voorbereiding op de 
interne audit en geent op de systematiek van de infoproducten. De risico-analyse is niet door 
het MT vastgesteld. De DKDB, wil voor de overgang naar de nieuwe standaard SUMM-IT, 
opnieuw een risico-analyse uitvoeren. Hierbij dient rekening te worden gehouden met 
schoning van het systeem . 

De WPG maakt geen vast onderdeel uit van de agenda. Vanuit het OBMP is committment 
gezocht met het hoofd DKDB door het delen van informatie (bijv. het uitwisselen van 
praktijkcasussen). De bevoegdheden rondom de implementatie van de WPG zijn 
doorgemandateerd; de uiteindelijke verantwoordelijkheid ligt bij de KL en de diensthoofden. 
Ten aanzien van de overgang naar SUMM-IT zijn er diverse opties: een afbouw van het 
huidige systeem (wei raadpleging) of gefaseerde uitfasering (waarbij aileen gevalideerde 
informatie overgaat naar SUMM-IT) . 
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4 specialisten zijn verantwoordelijk voor de invoer van gegevens. De DKDB zal 1 medewerker 
(gegevensbeheerder) belasten met de controle op de kwaliteit van de ingevoerde gegevens. 

Risico 
Het risico is dat de dienst onvoldoende zicht heeft op de risico's die de WPG met zich 
meebrengt. De effectiviteit en efficientie van de getroffen maatregelen is op deze wijze 
onvoldoende gewaarborgd. 

Risico-inschatting: laag 
DKDB heeft een risicoanalyse uitgevoerd. 
DKDB is van plan opnieuw een risicoanalyse uit te voeren bij de implementatie van 
SUMM-IT 

Aanbevelingen 
Wij adviseren de DKDB bij de implementatie van SUMM-IT een integrals risico-analyse uit te 
voeren en door het MT te doen vaststellen. 

- 1.4 Functionele documentatie 
De DKDB maakt gebruik van o.a. de bekende landelijke applicaties zoals BVO en standaard 
pakketten zoals Office. De landelijke applicaties worden beheerd door de VtsPN . De 
standaard pakketten worden volgens de systematiek van de VtsPN beveiligd. Tevens maakt 
de DKDB voor de verwerking van informatie gebruik van de applicaties VIPER en PAPER. 
Deze systemen bevatten een overzicht van aile systemen die de verwerking ondersteunen; er 
is geen functionele documentatie beschikbaar. VIPER en PAPER hebben geen interfaces met 
andere systemen voor de uitwisseling van informatie. 

Van de overige systemen die de DKDB gebruikt is functionele documentatie beschikbaar. 
Uitgangspunt bij de registratie is het delen van kennis en het verbeteren van de 
kwaliteit..Ongeveer 10 medewerkers verwerken politiegegevens binnen de system en. 

De aanwezigheid van functionele documentatie is geen verplichting vanuit de WPG en is niet 
direct van invloed op de mate waarin aan de WPG wordt voldaan . Functionele documentatie 
is indirect echter wei van invloed op de naleving van de WPG aangezien op basis van 
functionele documentatie beoordeeld kan worden welke beheersmaatregelen zijn getroffen in 
de applicaties. Deze beheersmaatregelen (bijv. validaties, ingebouwde en geprogrammeerde 
controles) betreffen o.a. de aspecten juistheid, volledigheid en beveiliging van 
politiegegevens. E.e.a. is nader toegelicht in paragraaf 3 van deze rapportage. 

De DKDB heeft geen zicht op de naleving van de WPG in de systemen die in eigen beheer 
zijn gebouwd. De DKDB kent wei de beperkingen van deze systemen. De bedoeling is deze 
systemen op den duur uit te faseren en te vervangen door systemen wei aan de WPG 
voldoen. 

1.5 Aanwijzing bevoegd functionaris 
Binnen de DKDB zijn 5 personen (4 specialisten informatie voorziening en 1 leidinggevende) 
als bevoegd functionaris aangewezen. De rol van bevoegd functionaris wordt conform de 
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aanstelling en de "Handreiking bevoegd functionaris" uitgevoerd. De taken, bevoegdheden en 
verantwoordelijkheden zijn bij de bevoegd functionarissen bekend. 

Risico 
Bij het niet aanwijzen van bevoegd functionarissen bestaat het risico dat een aantal 
verplichtingen uit de WPG niet juist worden uitgevoerd. 

Risico-inschatting : laag 
DKDB heeft 5 bevoegd functionarissen aangewezen ; 
De taken en bevoegdheden van bevoegd functionarissen zijn bekend en 
ge'implementeerd. 

Aanbevelingen 
Geen 

1.6 Samenwerkingsverbanden (Art 20) 
De DKDB is geen samenwerkingsverbanden met andere partijen aangegaan. 

1.7 Protocollen 
De DKDB heeft een art. 13 protocol opgesteld. Het protocol is getekend door het diensthoofd 
en is, vanuit een juridische noodzaak, opgesteld in samenwerking met de juristen van het 
KLPD. 

Risico's 
Het risico bestaat dat het protocol voor art. 13 verwerkingen onvoldoende wordt onderhouden 
en dat zich nieuwe knelpunten voordoen waarbij een nieuw protocol beschreven zou moeten 
worden. 

Risico-inschatting: laag 
De processen van de DKDB zijn overzichtelijk en de privacyfunctionaris van de DKDB 
heeft voldoende oog voor veranderingen in het proces of de WPG die het 
noodzakelijk maakt een art. 13 protocol te onderhouden. 

Aanbevelingen 
Wij bevelen aan om art. 13 protocollen een maal per jaar met de afdelingshoofden op hun 
actualiteit te beoordelen en waar nodig aan te passen. 

1.8 Opleidingen 
De behoefte aan een WPG opleiding is ontstaan vanuit een juridisch noodzaak aangezien 
medewerkers van de DKDB met juridische vraagstukken omtrent de WPG werden 
geconfronteerd. Door middel en opleiding en communicatie random de WPG is de 
bewustwording bij de medewerkers geborgd. Er is een werkgroep samengesteld met daarin 
een unithoofd in de lijn naar het Managementteam van de dienst. In 2012 is er een cursus 
voor nieuwe instromers bij de DKDB. De WPG is tegenwoordig ook opgenomen in de basis 
opleiding van de Politie Academie. Op intranet wordt een WPG zelftest aangeboden . Bij 
indiensttreding van nieuwe medewerkers krijgt iedere nieuwe medewerker opleiding waar de 
WPG onderdeel van uitmaakt. Er ligt een voorstel om iedere beveiliger een keer per jaar de 
E-learning test te Iaten doen. Momenteel is iedereen bij de DKDB die met de WPG werkt 
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opgeleid. De privacyfunctionaris en Hoofd DIK houden de laatste ontwikkelingen random de 
WPG bij en communiceren deze via de gebruikelijke kanalen .. 

Risico 
Na het opleiden van medewerkers moet de kennis over de WPG bij de medewerkers worden 
bijgehouden. lndien de kennis niet wordt bijgehouden is het voor de organisatie onvoldoende 
te meten of er volgens de WPG gewerkt wordt. 

Risico-inschatting: laag 
DKDB wil met een E-learning test een maal per jaar de kennis over de WPG testen; 
Ontwikkelingen worden in de organisatie gedeeld; 
Nieuwe medewerkers worden opgeleid. 

Aanbevelingen 
Wij adviseren het voorstel de medewerkers jaarlijks te testen op hun kennis van de WPG via 
E-learning te implementeren en , na evaluatie, ook binnen het KLPD onder de aandacht te 
brengen. 

2 Noodzakelijkheid, rechtmatigheid en doelbinding (Art 3) 
Deze begrippen zijn bij de geinterviewden van de DKDB bekend. Aile processen worden 
gerelateerd aan de taken en doelstellingen van de DKDB. De DKDB heeft een disclaimer 
opgenomen om de noodzakelijkheid en rechtmatigheid af te dekken door in de disclaimer het 
doe! van de verzameling van informatie te beperken tot het proces bewaking en beveiligen en 
daarmee het gebruik van informatie voor opsporingsdoeleinden uit te sluiten. 
De bevoegd functionarissen zijn de enige functionarissen die met derden communiceren over 
de beschikbare informatie. 

De onderzoeken van de DKDB kunnen worden beschouwd als projecten. De 
privacyfunctionaris heeft overzicht door een actuele lijst met aile projecten en heeft in dit 
verband een passieve rol. De registratie van projecten en incidentele beveilingsopdrachten 
vindt plaats binnen een week. De privacyfunctionaris beschikt over extra mogelijkheden in het 
kader van de WPG om. inzicht en overzicht te verkrijgen in het kader van zijn 
toezichthoudende rol. 

Het toezicht kenmerkt zich onder andere door: 
-de code planning in BVCM ; 
-van iedere incidentele beveiligingsopdracht wordt een opdracht geregistreerd in VIPER (dit 

geeft antwoord op de WAT -vraag); 
- er wordt een levend document aangemaakt met een overzicht van aile relevante informatie 

(incl. de status; dit geeft antwoord op de HOE-vraag) . 

Risico 
Het risico is dat politiegegevens voor een ander doel of een niet noodzakelijk doel worden 
verwerkt. 
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Risico-inschatting: laag 
DKDB heeft een duidelijke visie en beleid omtrent het delen van informatie met 
andere partijen; 
informatie die niet meer relevant is wordt vernietigd. 

Aanbevelingen 
Wij adviseren in het kader van noodzakelijkheid en doelbinding vast te houden aan het eigen 
beleid en dit afhankelijk te maken van het beleid random Bewaken en Beveiligen. 

3 Juistheid, volledigheid en beveiliging politiegegevens (Art 4) 
De specialisten van het DIK controleren of de politiegegevens juist en volledig zijn. In de 
toekomst zal deze taak door gegevensbeheer worden uitgevoerd. Aile informatie die door DIK 
wordt geleverd is geverifieerd; er wordt van uitgegaan dat deze informatie juist en volledig is. 
De informatie uit eigen DKDB bronnen wordt ook als juist aangemerkt. De informatie uit 
andere bronnen worden vergezeld van een bronvermelding. 

Als bij navraag bij de aanleverende collega de gegevens niet juist of onvolledig zi jn wordt dit 
hersteld; de onjuiste informatie blijft beschikbaar. Als de informatie toch nog relevant is wordt 
deze in VIPER geregistreerd. 
Deze worden aangevuld of vernietigd door de specialisten van DIK in overleg met de 
privacyfunctionaris. lndien informatie onjuist is wordt dit ook aan de betreffende collega 
gemeld. De controle vindt handmatig plaats en wordt niet door systemen ondersteund. Aile 
data van de DKDB staan in een beveiligde omgeving (achter datafort) . Het is beleid dater 
uitsluitend beveiligde USB-sticks worden gebruikt (uitzonderingen daargelaten). Tijdens de 
operationele uitvoering wordt informatie opgeborgen in beveiligde koffers .. 

Andere informatie wordt op de persoon uitgereikt en ingenomen. Er wordt aileen die 
informatie verstrekt die men nodig heeft plus een evaluatie formulier. Er zijn tot nog toe geen 
incidenten gemeld random het verlies van informatie. Het uitgangpunt van de DKDB is : 
informatie die binnen is blijft binnen. De DKDB heeft beleid ontwikkeld random de wijze 
waarop met informatie moet worden omgegaan en hoe de betrouwbaarheid van de informatie 
gewaarborgd dient te worden. De data zijn beveiligd en afgeschermd. lnformatie wordt slechts 
op de man verstrekt en weer ingenomen. 

Risico 
Het risico is dat informatie niet juist of niet volledig is . Een ander risico is niet daartoe 
geautoriseerde personen kennis nemen van de informatie of dat informatie verloren gaat. 

Risico-inschatting: laag 
De DKDB heeft de aanname dat de eigen informatie juist is. 
lnformatie van andere wordt als juist gezien maar er wordt een bron vermelding 
toegevoegd . 
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Aanbevelingen 

Geen 

4 Autorisatie (Art 6) 
De autorisaties zijn functioneel ingericht; niet iedereen heeft dezelfde functie. Zowel de 
uitreiking van de bevoegdheden als de inname van de bevoegdheden vinden plaats op de 
persoon. Tevens is er een onderscheid tussen twee groepen medewerkers, namelijk de 
Koninklijke en de diplomatieke beveiliging. In een aantal gevallen zijn medewerkers 
geautoriseerd voor beide groepen. 

De functiescheiding word! gewaarborgd door gebruik te maken van een autorisatiematrix. De 
autorisatiematrix moe! nog door het diensthoofd van de DKDB worden geaccordeerd. Bij he! 
toekennen van de autorisatie is de functie leidend. De gemandateerde leidinggevende kent de 
autorisaties toe. Functioneel beheer zal de autorisatieaanvragen verwerken op basis van door 
het diensthoofd goedgekeurde functies (conform autorisatiebeleid) en vervolgens in beheer 
nemen. 

~ De DKDB heeft functiescheiding toegepast t.a.v. de inrichting van de autorisatiematrix en de 
toekenning van de autorisaties conform het autorisatiebeleid. De korpsleiding heeft dit 
autorisatiebeleid vastgesteld .. 

Risico 
Er bestaat een risico bij het toekennen van autorisatie bij nieuwe functies en bij overstappen 
van de Koninklijke naar de diplomatieke taken omgekeerd. De autorisatiematrix is niet door 
het diensthoofd vastgesteld. 

Risico-inschatting: laag 
de DKDB heeft een overzichtelijk proces waarin de twee verschillende takken goed 
zijn te onderscheiden ; 
er is een autorisatiematrix. 

Aanbevelingen 
Wij adviseren om de autorisatiematrix door het diensthoofd vast te Iaten stellen . 

5 Geautomatiseerd vergelijken (Art 11) 
De DKDB past geen automatische vergelijking toe. In de gevallen dat de informatie niet 
duidelijk of niet volledig is vindt bevraging van HKS plaats. Dit proces is beschreven en 
ingeregeld in het VVV proces. 

6 In combinatie verwerken (Art 11) 
De DKDB past geen in combinatie met elkaar verwerking toe. 

7 Bewaartermijnen en vernietiging (art. 14) 
De privacyfunctionaris controleert maandelijks op de naleving van de bewaartermijnen met 
behulp van de systemen VIPER en PAPER. De gegevens die te oud zijn (op basis van de 
datum van de laatste verwerking) worden, in overleg met het DIK, verwijderd of overgezet 
naar art. 13 zodat de bewaartermijn kon worden verlengd. De informatie uit art. 8 
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verwerkingen gaat snel over naar art. 13 als op deze manier de informatie Ianger kan worden 
bewaard .. Voor zover gegevens niet Ianger relevant zijn verwijdert Functioneel beheer de 
gegevens uit de systemen. De privacyfunctionaris plaatst gegevens in de voorkomende 
gevailen achter een "schot". 

Hoewel de controle op de naleving van de bewaartermijnen een handmatig proces is worden 
de bewaartermijnen goed gehandhaafd. De privacyfunctionaris begeleid dit proces. 

Risico's 
De DKDB heeft zicht op de naleving van de bewaartermijnen; dit is echter geheel afhankelijk 
van een functionaris. De systemen bevatten geen functionaliteit voor automatische schoning 
en evenmin een signaleringsfunctie. 

Risico-inschatting: laag 
de privacyfunctionaris heeft zicht op de naleving van de bewaartermijnen; 
de gegevens die niet meer relevant zijn worden vernietigd; 
informatie kan een jaar of Ianger bewaard worden, zolang de privacyfunctionaris geen 
actie onderneemt. 

Aanbevelingen 
Wij adviseren bij de komst van SUMM-IT de functionaliteit voor automatische opschoning 
(signalering en vernietiging) te gebruiken . 

8 Gegevens beheer . 
De DKDB is nog in afwachting van Korpsbesluit om op dienstniveau gegevensbeheer in te 
richten. Aile gegevens worden zoveel mogelijk digitaal geregistreerd en bewaard. 
Papieren informatie wordt "op de man" uitgereikt. Na de inzet neemt de dienst de informatie 
weer in ter vernietiging. Wanneer gegevens buiten de DKDB meegenomen worden, worden 
deze in een kluis opgeslagen. 

Risico 
Er bestaat een risico dat het beheer van politiegegevens in hardcopy vorm niet op de juiste 
wijze plaatsvindt. lnformatie wordt in mappen aan medewerkers meegegeven. 

Risico-inschatting: laag 
de DKDB heeft een protocol voor het uitgeven en weer innemen van informatie; 
medewerkers worden aangesproken als informatie niet wordt ingeleverd; 
informatie wordt buiten de DKDB vestigingen in een kluis bewaard. 

Aanbevelingen 
Wij adviseren het huidige beleid om informatie op de man uit te geven en weer in te nemen te 
handhaven en een audit te doen uitvoeren naar dit proces. 

9 Ter beschikking stellen van politiegegevens (Art 15) 
De DKDB stelt aileen gegevens ter beschikking voorzover dit in overeenstemming is met de 
taken en doelstellingen van de DKDB. Het DIK is belast met de beoordeling en - voorzover 
van toepassing - feitelijke beschikbaarsteiling. De DKDB heeft geen convenant afgesloten 
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waarin de afspraken zijn vastgelegd. Wij hebben niet kunnen vaststellen op welke wijze wordt 
beoordeeld of de ter beschikking stelling van informatie in overeenstemming met de taken en 
doelstellingen van de DKDB he eft plaatsgevonden .. 

Risico 
Het risico bestaat dat de beoordeling van deter beschikking gestelde informatie niet in aile 
gevallen conform de taken en doelstellingen van de DKDB en conform de WPG plaatsvindt 
indien voor deze beoordeling niet in aile gevallen dezelfde criteria worden gehanteerd. 

Risico-inschatting: laag 
DKDB overweegt met argumenten welke informatie ter beschikking wordt gesteld; 
DKDB is erg terughoudend metter beschikking stellen van informatie. 

Aanbevelingen 
Wij adviseren nadere richtlijnen op te stellen voor de beschikbaarstelling van informatie om te 
voorkomen dat de definitie niet eenduidig wordt toegepast en de grenzen worden opgerekt. 

10 Verstrekkingen (Art 16 t/m Art 20) 
Bij de DKDB wordt er in principe niet buiten het politiedomein verstrekt. In voorkomende 
gevallen zal de bevoegd functionaris hierover oordelen. Bij verstrekken zal worden vastgelegd 
aan wie, wanneer en welke informatie is verstrekt. Dit proces is niet beschreven en is oak nog 
niet eerder voorgekomen. Hiermee is niet voldaan aan de WPG. 

Risico 
Er is geen procedure voor het verstrekken van politiegegevens buiten het politiedomein. In 
interview is aangegeven dat dit waarschijnlijk niet vaak zal voorkomen. 

Risico-inschatting: laag 
er is geen procedure voor verstrekken van politiegegevens buiten het politiedomein; 
in voorkomende gevallen wordt de bevoegd functionaris ingeschakeld. 

Aanbevelingen 
Wij adviseren deze procedure alsnog te beschrijven of voor deze procedure aan te haken bij 
andere diensten. 

11 Rechten van betrokkenen (Art 25 t/m Art 31) 
Het is bij de DKDB nog nooit voorgekomen dat betrokkenen inzage in de politiegegevens wil 
hebben. Aileen worden er WOB verzoeken ingediend. lndien er vragen binnenkomen bij de 
DKDB worden deze direct bij de privacyfunctionaris neergelegd. Dit proces is niet 
beschreven. 

Risico's 
Er is geen procedure voor het omgaan van het recht van betrokkenen. In het interview is 
aangegeven dat dit waarschijnlijk niet zal voorkomen. 
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Risico-inschatting: laag 
er is geen procedure voor de inzage, mutatie of vernietiging van dossiers van 
betrokkenen. In voorkomende gevallen wordt de privacyfunctionaris ingeschakeld. 

Aanbevelingen 
Wij adviseren een korpsbrede procedure te ontwikkelen voor de rechten van betrokkenen. 

12 Privacyfunctionaris (Art 34) 
Bij de DKDB is een privacyfunctionaris aangesteld . De privacy functionaris is goed inhoudelijk 
op de hoogte van zijn taken, verantwoordelijkheden en bevoegdheden en van de 
werkzaamheden in het operationele proces van de DKDB. 

De privacyfunctionaris borgt de voortgang en de implementatie binnen de dienst. Hij neemt 
deel aan het privacyoverleg van het KLPD . De voortgang wordt gecommuniceerd via het 
Hoofd DIK; bevoegd functionarissen verzorgen de implementatie. Er is een nazorgtraject 
waarin casusvoorbeelden worden gehanteerd i.s.m . een jurist en de centrale 
privacyfunctionaris van het KLPD. Er wordt proactief op de implementatie van de WPG 
ingespeeld. 

De privacyfunctionaris heeft de hoogste autorisatie voor inzage in de systemen. Aile WPG 
aangelegenheden met betrekking tot de WPG worden aan de privacyfunctionaris gemeld. De 
privacyfunctionaris houd toezicht open in aile systemen en geeft adviezen om deze te 
verbeteren. De privacyfunctionaris is met het hoofd DIK nauw betrokken bij de implementatie 
van SUMM-IT binnen de DKDB. 

Risico 
Er bestaat een risico dat de privacyfuntionaris door werkdruk onvoldoende invulling kan geven 
aan zijn toezichthoudende rol. 

Risico-inschatting: laag 
de privacyfunctionaris van de DKDB vult de toezichthoudende rol in. 
de privacyfunctionaris werkt - als waarborg voor de continuTteit - nauw samen met het 
hoofd DIK. 

Aanbevelingen 
Geen aanbeveling 

13 Privacyjaarverslag (Art 34) 
De Privacyfunctionaris DKDB is aangemeld bij de CBP en heeft over 2010 een kort 
jaarverslag opgesteld. Hiermee heeft de privacyfunctionaris voldaan aan de WPG. 

Risico 
Door het niet opleveren van een jaarverslag wordt niet aan de WPG voldaan. 

Risico-inschatting: laag 
De DKDB heeft een jaarverslag over 201 0 opgeleverd 
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Eindconclusie: I 

Legenda bevindingen: 

+ voldoet aan de WPG 

0 vo/doet in beperkte mate aan de WPG 

voldoet niet aan de WPG 

n.v.t. WPG aspect niet van toejJ_assirlg 

Legenda risico-inschatting: 

H hooq risico; Vo/doet niet aan de wet; geen risicobeperkende beheersmaatrf!IJ_elen i'!Il_ericht 

M gemiddeld risico ; Voldoet niet aan de wet; wei risico beperkende maatregelen ingericht 

L laag risico; Voldoet aan de wet. 

geen risico WPG a!>J2ect is niet van to8Q_assifiJJ_. 

1.1 Mandaatregeling 
Wij hebben, op basis van interviews en bestudering van de documentatie, vastgesteld dat de 
mandaatregeling bij de DSRT bekend is en binnen de dienst is ge"implementeerd. 
De privacyfunctionaris kent de globale inhoud van het mandaat. Er is geen overzicht van aile 
verwerkingen op de afdeling. Het werk van de DSRT is omgeven met het label "geheim"; dit 
maakt transparantie moeilijk. De diensthoofden zijn verantwoordelijk voor de implementatie en 
de naleving van de WPG. De feitelijke uitvoering van de implementatie is belegd bij de 
privacyfunctionaris. 

De DSRT werkt in een keten en doet geen zelfstandige onderzoeken. De WPG heeft de 
aandacht van de dienstleiding van DSRT. 
Dit aspect, mandaatregeling, voldoet aan de WPG. 

Risico 
De DSRT is van mening dat de wetgever onvoldoende duidelijkheid schept voor de specifieke 
processen die bij de DSRT plaatsvinden aangezien onderdelen van de WPG op diverse wijze 
ge'interpreteerd kunnen worden . De DSRT weet om die reden niet .of zij in aile opzichten aan 
de WPG voldoet. 

Risico-inschatting: hoog 
Hoewel de WPG regelmatig op de agenda staat is de naleving van de WPG echter 
niet geborgd in de managementcyclus. 

Aanbeveling 
Wij adviseren nader onderzoek te doen naar de interpretatie van de WPG en in de 
voorkomende gevallen bij de wetgever aan te dringen op een nadere toelichting over de 
interpretatie van de WPG (bijvoorbeeld in de vorm van uitvoeringsvoorschriften). 

1.2 Procesbeschrijvingen 
De processen van de DSRT zijn op hoofdlijnen beschreven. De beschrijving van de taken, 
verantwoordelijkheden en bevoegdheden in de procesbeschrijvingen beperkt zich in het 
algemeen tot een beschrijving op teamniveau en zijn niet gedetailleerd tot het niveau van de 
individuele functionaris. 
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Wij hebben evenmin een beschrijving aangetroHen van de processen tussen de ketenpartners 
van de DSRT binnen de strafrechtketen. Door de beperkte detaillering in de 
procesbeschrijvingen van de DSRT worden processen mogelijk verschillend ge'interpreteerd 
en niet op een eenduidige wijze gevolgd. Tevens zijn de beheersmaatregelen in de processen 
onvoldoende uitgewerkt en geborgd. De afwezigheid van beschrijvingen van de processen 
tussen de ketenpartners van de DSRT binnen de strafrechtketen veroorzaakt eenzelfde risico 
binnen de strafrechtketen. Hierdoor is- zowel binnen de DSRT als binnen de strafrechtketen 
- niet bekend welke risico's worden gelopen t.a.v. de naleving van de WPG. 
Dit aspect, procesbeschrijvingen, voldoet in beperkte mate aan de WPG. 

Risico 
De processen van de DSRT en tussen de DSRT en haar ketenpartners zijn niet in aile 
gevallen voldoende uitgewerkt; dit veroorzaakt risico's voor de naleving van de WPG. 

Risico-inschatting: hoog 
De naleving van de WPG- zowel binnen de DSRT als binnen de strafrechtketen- is 
niet in aile gevallen voldoende gewaarborgd. 

Aanbevelingen 
Wij adviseren de procesbeschrijvingen binnen de DSRT verder te detailleren (tot het niveau 
van de individuele functionaris), te implementeren en binnen de organisatie te bergen zodat 
de naleving van de WPG is gewaarborgd. 

Wij adviseren de processen tussen de DSRT en haar ketenpartners binnen de strafrechtketen 
te beschrijven, te implementeren en binnen (de ketenpartners van) de strafrechtketen 
organisatie te bergen. 

1.3 Risico-analyse 
Wij hebben bij de DSRT een risico-analyse aangetroHen. Deze is, op verzoek van het 
diensthoofd, uitgevoerd door de afdeling Kwaliteit maar (nag) niet door het MT vastgesteld. 
Op basis van deze risico-analyse is een aantal maatregelen getroHen die tot doel hebben de 
betrouwbaarheid van de informatievoorziening en de naleving van de WPG te waarborgen. 
Wij hebben, op basis van de interviews en op basis van onderzoek van de documentatie, niet 
vast kunnen stellen dat deze maatregelen in samenhang zijn getroHen. Dit aspect risico 
analyse, voldoet hiermee in beperkte mate aan de WPG . 

Risico 
De maatregelen random de betrouwbaarheid van de informatievoorziening en de naleving van 
de WPG zijn niet in samenhang getroHen. Wij hebben om deze reden niet vast kunnen stellen 
welke restrisico's de DSRT loopt ten aanzien van de betrouwbaarheid van de 
informatievoorziening en de naleving van de WPG. 

Risico-inschatting: hoog 
De betrouwbaarheid van de informatievoorziening en de naleving van de WPG zijn 
niet in aile gevallen voldoende gewaarborgd. 

76 



Projeclcode 77 

VerBle 

Oa1um 

Blad 

> 
• 

Aanbevelingen 
Wij adviseren de risicoanalyse verder uit te werken, door het MT te Iaten vaststellen en · op 
basis van de risico-analyse · beheersmaatregelen te treffen (in samenhang) om de 
gesignaleerde risico's te mitigeren. 

1.4 Functionele documentatie 
Bij DSRT wordt gebruik gemaakt van diverse applicaties. DSRT heeft een aantal van deze 
applicaties in eigen beheer gebouwd en verzorgt ook het onderhoud van de applicaties in 
eigen beheer. Over het algemeen zijn uitsluitend fabrieksbeschrijvingen beschikbaar en geen 
overige documentatie. 
Het ontbreken van functionele documentatie van applicaties kan een risico vormen voor de 
naleving van de WPG aangezien hierdoor niet kan worden beoordeeld welke 
beheersmaatregelen in de applicaties zijn getroffen. Deze beheersmaatregelen (bijv. 
val idaties, ingebouwde en geprogrammeerde controles) betretfen o.a. de aspecten juistheid, 
volledigheid en beveiliging van politiegegevens. E.e.a. is is nader toegelicht in paragraaf 3 
van deze rapportage. Tevens kan, bij het ontbreken van functionele documentatie, niet 
worden ingeschat of de applicaties in opzet voldoende aansluiten op de processen van de 
DSRT. Hoewel deze bevinding geen directe invloed heeft op de mate waarin aan de WPG 

- wordt voldaan, adviseren wij tach de functionele documentatie van de applicaties uit te 
werken en binnen te organisatie te borgen . 

1.5 Aanwijzing bevoegd functionaris 
Bij de DSRT is sprake van gerubriceerde gegevens tot het niveau van zeer geheim (paarse 
informatie). Uit interviews is gebleken dat de DSRT geen bevoegd functionarissen heeft 
aangewezen aangezien de DSRT uitsluitend opdrachten uitvoert van andere diensten (zoals 
de DNR, regiokorpsen, FIOD, ECD, MIVD, AIVD en BOD's) . De DSRT staat op het standpunt 
dat de onderzoeksleider (bijv. van de DNR) de bevoegd functionaris is en de DSRT in dat 
geval dan geen bevoegd functionaris nodig heeft. Hierbij is ervan uitgegaan dat de DSRT 
werkzaamheden uitvoert in een keten waarmee de onderzoeksleider (buiten het KLPD) de 
bevoegd functionaris is . De DSRT is geen eigenaar van de gegevens die zij verzamelt. 

In de art .13.2 protocollen TGB (Getuigenbescherming) en WOO (Werken onder Dekmantel) 
zijn echter wei bevoegd functionarissen van de DSRT genoemd: de teamleider alsmede de 
daartoe opgeleide en aangestelde functionarissen van de Unit TGB (Getuigenbescherming) 
resp. WOB (Werken onder Dekmantel) . De bevoegd functionaris bepaalt, in afstemming met 
de Officier van Justitie van het Landelijk Parke!, aan wie de gegevens beschikbaar worden 
gesteld. 
Het aspect aanwijzing bevoegd functionaris voldoet in beperkte mate aan de WPG. 

Risico 
Bij de DSRT worden politiegegevens verwerkt op verzoek van andere diensten binnen de 
strafrechtketen (zowel binnen als buiten het KLPD) . Deze andere dienst Ievert de 
onderzoeksleider die Ievens de rol van bevoegd functionaris vervult. Het is vraag in hoeverre 
een bevoegd functionaris in dit geval (ten aanzien van de verstrekking van gegevens) over 
de grenzen van de eigen organisatie kijkt en toezicht kan uitoefenen op de naleving van de 
WPG bij de overige ketenpartners (buiten de eigen organisatie, zoals de DSRT). 
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Tevens kan de in het voorgaande geconstateerde onduidelijkheid omtrent bevoegd 
functionarissen risico's met zich meebrengen voor de naleving van de WPG. 

Risico-inschatting: hoog 
De naleving van de WPG - zowel binnen de DSRT als in de strafrechtketen - is niet in 
aile gevallen voldoende gewaarborgd. 

Aanbevelingen 
Wij adviseren zowel de rol van de bevoegd functionaris als de rol van de privacytunctionaris in 
ketenprocessen te (doen) verduidelijken en in dit verband nadere afspraken te maken over de 
taken, verantwoorde!ijkheden en bevoegdheden van betreffende functionarissen in 
ketenprocessen. 

1.6 Samenwerkingsverbanden (Art 20) 
Er zijn geen samenwerkingsverbanden. Het OM geldt als (uiteindelijke) opdrachtgever. 

1.7 Protocollen 
De DSRT kent 2 protocollen voor art. 13.2 verwerkingen: TGB en WOO. De DSRT heeft, met 
de voornoemde protocollen, voldaan aan de wet. Uit de interviews is gebleken dat niet iedere 
relevante functionaris in dit verband kennis heeft genomen van het bestaan van deze 
protocollen . In dit geval bestaat een risico dat wordt afgeweken van de in het protocol 
beschreven werkwijze. Dit kan risico's opleveren voor de naleving van de WPG. 

Risico-inschatting: gemiddeld 
De DSRT heeft, met het uitwerken van de protocollen voor TGB en WOO, ten dele 
voldaan aan haar wettelijke verplichting. 
Wij hebben niet vast kunnen stellen dat deze protocollen zijn vastgesteld en dat 
iedere in het kader van de WPG relevante functionaris kennis heeft genomen van 
deze protocollen . 

Aanbevelingen 
Wij adviseren de artikel 13 protocollen, voor zover van toepassing, vast te stellen en dit onder 
de aandacht te brengen van de in het kader van de WPG relevante functionarissen. 

1.8 Opleidingen 
Bij DSRT is iedereen die met de WPG werkt opgeleid. Wij hebben geen opleidingsplan 
aangetroffen. Wij hebben door middel van interviews vastgesteld dat iedere medewerker die 
met de WPG werkt is opgeleid . 

Risico 
Door het ontbreken van een opleidingsplan bestaat in opzet het risico dat niet iedere 
medewerker is opgeleid; dit kan risico's veroorzaken voor de naleving van de WPG. 

Risico inschatting: laag 
Op basis van interviews is gebleken dat de medewerkers die met de WPG werken 
zijn opgeleid. 
De privacytunctionaris houdt de ontwikkelingen op het gebied van de WPG bij en ziet 
er op toe dat iedere nieuwe medewerker wordt opgeleid. 
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Aanbeveling 
Wij adviseren het proces rondom de opleiding van te medewerkers te beschrijven, vast te 
stellen, te implementeren en binnen de organisatie te borgen. 

2 Noodzakelijkheid, rechtmatigheid en doelbinding (Art 3) 
De DSRT valt onder het regime van art. 9, 10 en 13 WPG. De begrippen noodzakelijkheid, 
rechtmatigheid en doelbinding zijn bekend bij de relevante functionarissen van de DSRT. Wij 
hebben niet in aile gevallen procesbeschrijvingen aangetroffen die de noodzakelijkheid, 
rechtmatigheid en doelbinding van de verwerking van politiegegevens waarborgen. De 
naleving van de WPG is hierdoor niet in aile gevallen gewaarborgd. 

Risico 
In de procesbeschrijvingen is niet in aile gevallen voldoende aandacht voor de aspecten 
noodzakelijkheid, rechtmatigheid en doelbinding. Dit veroorzaakt risico's voor de naleving van 
deWPG. 

Risico inschatting: gemiddeld 
De medewerkers zijn bekend met de begrippen noodzakelijkheid, rechtmatigheid en 
doelbinding. 
Wij hebben in dit verband niet in aile gevallen procesbeschrijvingen aangetroffen;dit 
veroorzaakt mogelijk mogelijk interpretatieverschillen ten aanzien van de genoemde 
begrippen. 

Aanbevelingen 
Wij adviseren de procesbeschrijvingen en werkinstructies nader uit te werken met als doel de 
noodzakelijkheid, rechtmatigheid en doelbinding van de verwerking van politiegegevens te 
waarborgen. 

3 Juistheid, volledigheid en beveiliging politiegegevens (Art 4) 
De DSRT gebruikt informatie afkomstig van derden . De DSRT gaat er van uit dat de 
aangeleverde informatie volledig, correct en rechtmatig is. Wij hebben niet vastgesteld in 
hoeverre dit uitgangpunt in aile gevallen juist is. In de procesbeschrijvingen - zowel binnen de 
DSRT als tussen de DSRT en haar ketenpartners - zijn de aspecten juistheid, volledigheid en 
beveiliging van politiegegevens niet in aile gevallen voldoende uitgewerkt. De naleving van de 
WPG is hierdoor in beperkte mate gewaarborgd. 

Risico 
Het risico bestaat dat de betrouwbaarheid van de gegevens die de DSRT verwerkt -ten 
aanzien van de aspecten exclusiviteit, integriteit en beschikbaarheid - onvoldoende is 
gewaarborgd. 

Risico inschatting: gemiddeld 
Het is niet bekend of de DSRT er terecht van uitgaat dat aile door derden 
aangeleverde informatie in aile gevallen juist is. 
Wij hebben de kwaliteit van de beheersmaatregelen in de applicatie VZBS, door het 
ontbreken van functionele documentatie van VZBS, niet vast kunnen stellen . 

79 



Prajactcode 80 
Venile 

Datum 

Blad 

> 
• 

In de procesbeschrijvingen- zowel intern DSRT als tussen de DSRT en haar 
ketenpartners - is niet in aile gevallen voldoende aandacht geweest voor de 
betrouwbaarheid van de informatievoorziening. 
De medewerkers van de DSRT hebben een hoog veiligheidsbewustzijn en veel 
aandacht voor de betrouwbaarheid van informatievoorziening. 

Aanbeveling 
Wij adviseren, op basis van een risico-analyse, waar nodig aanvullende beheersmaatregelen 
te treffen in de processen en de applicaties. 

4 Autorisatie (Art 6) 
Op 9 november 2010 is het autorisatiebeleid voor KLPD door de Korpsleiding vastgesteld. 
DSRT heeft een autorisatiematrix beschikbaar van geldende autorisaties en rollen. De DSRT 
past controletechnische functiescheiding toe en heeft maatregelen getroffen om 
functievermenging te voorkomen. Hiermee voldoet het aspect autorisaties aan de WPG. 

Risico 
Het inrichten van een autorisatiematrix en voeren van autorisatiebeleid geeft invloed op het 
kwaliteitsaspect exclusiviteit (uitsluitend de daartoe geautoriseerde medewerkers krijgen 
toegang tot de gegevens) maar ook op het kwaliteitsaspect integriteit: door het toepassing 
van functiescheidingen zullen medewerkers elkaar- vanuit een tegengesteld belang rol­
controle ren . 

Risico-inschatting: gemiddeld 
De functies van de medewerkers die de informatie in het systeem gebruiken zijn 
identiek. 
Het aantal betrokken medewerkers is beperkt. 
De medewerkers hebben een hoog veiligheidsbewustzijn. 
De autorisaties worden door de afdeling geregeld en door het diensthoofd toegekend. 
Tijdelijke medewerkers van binnen en buiten het KLPD krijgen geen toegang tot het 
systeem . 

Aanbevelingen 
Wij adviseren de DSRT de autorisatiematrix actueel te houden. 

5 Geautomatiseerd vergelijken (Art 11) 
De DSRT past geen geautomatiseerde vergelijking toe. 

6 In combinatie verwerken (Art 11) 
De DSRT kent geen verwerkingen die gecombineerd met andere verwerkingen plaatsvinden. 

7 Bewaartermijnen en vernietiging (art. 14) 
De DSRT heeft beleid voor het vernietigen van informatie. De vernietiging van informatie 
wordt uitgevoerd op bevel van de OvJ; de DSRT is geen eigenaar van de informatie. De 
afgehandelde zaken worden inhoudelijk uit het systeem gewist zodat aileen de kop overblijft 
om te gebruiken in managementrapportages. 
Het OM stuurt niet in aile gevallen tijdig afloopberichten naar de DSRT. Voorzover het OM 
afloopberichten verstuurt kunnen deze niet in aile gevallen aan de onderzoeksdossiers 
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worden gekoppeld doordat de gebruikte nummering bij de onderzoeken verschilt van de 
nummering bij het OM. Handmatige schoning wordt om deze reden slechts fragmentarisch of 
niet tijdig uitgevoerd. De naleving van de WPG is, ten aanzien van de bewaartermijnen, niet in 
aile gevallen gewaarborgd. 

Risico 
Door het niet (kunnen) naleven van vernietigingstermijnen is het mogelijk dat informatie te 
vroeg of te laat wordt vernietigd. 

Risico-inschatting: hoog 
De naleving van de bewaartermijnen uit de WPG is, door de problematiek van de 
afloopberichten, niet in aile gevallen gewaarborgd. 
De DSRT heeft in dit verband geen mitigerende maatregelen getroffen. 

Aanbevelingen 
Wij adviseren het proces bewaartermijnen te implementeren en in dit verband nadere 
afspraken met het OM te maken omtrent de verstrekking van afloopberichten. 

- 8 Gegevens beheer 
Aile informatie is digitaal en wordt op het eigen netwerk in een rode omgeving bewaard. Na 
de ontvangst van een afloopbericht of na bevel van de OVJ wordt de inhoud vernietigd. De 
afloopberichten van het OM worden niet in aile gevallen tijdig ontvangen of zijn niet in aile 
gevallen te relateren aan de onderzoeksdossiers. De naleving van de WPG is hierdoor niet in 
aile gevallen gewaarborgd. 

Risico 
Door een niet tijdige ontvangst van afloopberichten is het mogelijk dat gegevens mogelijk te 
vroeg of te laat wordt vernietigd. 

Risico-inschatting: gemiddeld 
De naleving van de WPG is, ten aanzien van het gegevensbeheer, niet in aile 
gevallen gewaarborgd. 
De gegevens worden bewaard in een rode omgeving; de toegang tot de rode 
omgeving is beperkt tot een daartoe geautoriseerde groep. Dit beperkt de schade Is 
gevolg van het op dit punt niet naleven van de WPG. 

Aanbevelingen 
Wij adviseren het proces bewaartermijnen te implementeren en in dit verband nadere 
afspraken met het OM te maken omtrent de verstrekking van afloopberichten met als doel de 
betrouwbaarheid van het gegevensbeheer te waarborgen. 

9 Ter beschikking stellen van politiegegevens (Art 15) 
De door de DSRT opgestelde dossiers blijven altijd binnen het politiedomein . De DSRT stelt 
de gegevens van de onderzoeken, die zij op verzoek van een opdrachtgever heeft verricht, 
aan de opdrachtgever beschikbaar door middel van een fysiek dossier, een CD of DVD. De 
DSRT voldoet hierbij op een goede wijze aan deze wettelijke verplichting van het ter 
beschikking stellen van politiegegevens aan personen die zijn geautoriseerd voor de 
verwerking van politiegegevens voor zover zij deze nodig hebben voor de uitvoering van hun 
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taak. Er is zowel een origineel van het onderzoeksdossier als een werkkopie beschikbaar. Bij 
de informatie op de CD's/DVD's is geen encryptie toegepast. Seide exemplaren worden 
gelijktijdig aan de opdrachtgever overhandigd na kwijting. Na overhandiging is de 
opdrachtgever verantwoordelijk voor de onderzoeksinformatie. De DSRT houdt geen kopie­
exemplaren achter. 

De CD's/DVD bevatten rode informatie (rubricering geheim) . Het betreft informatie 
(politiegegevens) zoals beelden van heimelijke opnames, afgeluisterde gesprekken en, 
informatie van bakens die in het kader van een onderzoek zijn verzameld. De werkwijze die 
de DSRT gebruikt voor het transport van onderzoeksgegevens voldoet aan het BBNP. Wij 
signaleren echter aanzienlijke risico's die optreden bij het verlies van de gegevens op de 
CD's/ DVD's na overdracht aan de opdrachtgever. Dit is geen risico voor de DSRT maar wei 
voor de strafrechtketen. Het verlies van CD's/DVD's kan schade veroorzaken aan 
onderzoeken doordat onderzoeken beeindigd dienen te worden (waardoor de ge"investeerde 
personele capaciteit verloren gaat) en gevaar voor betrokkenen opleveren 
(politiemedewerkers, verdachten, informanten) indien niet daartoe geautoriseerde personen 
kennis kunnen nemen van de gegevens uit het onderzoeksdossier. De exclusiviteit van 
informatievoorziening en daarmee de naleving van de WPG zijn onvoldoende gewaarborgd. 

Risico 
Het afzien van de toepassing van encryptie voor de informatie op CD of DVD wordt als een 
groat risico beschouwd tijdens het transport . 

Risico-inschatting: hoog 
Hoog politiek risico door schade aan onderzoeken en gevaar voor betrokkenen. 

Aanbevelingen 
Wij adviseren, bij het branden van de onderzoeksgegevens op CD of DVD, encryptie toe te 
pas sen. 
Wij adviseren de scope ten aanzien van de eisen die gesteld worden aan de beveiliging van 
beschikbaargestelde politiegegevens in samenhang uit te breiden tot het gehele 
politiedomein. 

10 Verstrekkingen (Art 16 t/m Art 20) 
Binnen de DSRT vindt geen verstrekking van politiegegevens plaats. Uitsluitend de bevoegd 
functionaris (art. 9/10: bevoegd functionaris buiten de DSRT; art. 13: de bevoegd functionaris 
van de DSRT/ TGB of WOO i.o.m. de OvJ Landelijk Parket) beslist over de verstrekking van 
politiegegevens. 

11 Rechten van betrokkenen (Art 25 t/m Art 31) 
Voor de procesbeschrijving voor de rechten van betrokken steunt DSRT op de beschrijving bij 
IPOL Dit aspect is in mindere mate van toepassing omdat DSRT een uitvoerende rol heeft in 
dit proces. Uit interviews met medewerkers van DSRT is gebleken dat DSRT dergelijke 
verzoeken tot op heden nag niet heeft ontvangen . 

Risico 
Bij het niet naleven van dit aspect, wordt de WPG niet nageleefd. 
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Risico inschatting: laag 
- Het is nog niet voorgekomen dat de DSRT dergelijke verzoeken heeft ontvangen 
- De privacyfunctionaris zal dergelijke verzoeken in voorkomende gevallen beoordelen en 

afhandelen . 

Aanbeveling 
Wij adviseren aandacht te geven aan wijzigingen in de procesbeschrijvingen en de 
communicatie hiervan. 

12 Privacyfunctionaris (Art 34) 
Bij de DSRT is een privacyfunctionaris aangesteld; hij is bekend met de taken, 
verantwoordelijkheden en bevoegdheden van de privacyfunctionaris en is goed bekend met 
de werkzaamheden van de DSRT. 

De privacyfunctionaris vervult een adviserende rol en is daarnaast belast met de feitelijke 
implementatie van de WPG bij de DSRT. 

De privacyfunctionaris krijgt bij de DSRT aile medewerking en kan voldoende aan informatie 
komen. Hij beschikt echter niet over aile autorisaties die nodig zijn om zelfstandig onderzoek 
te doen in het kader van zijn toezichthoudende rol in het kader van de naleving van de WPG . 
De privacyfunctionaris heeft in een interview aangegeven dat hij, gezien het aantal 
aangemelde zaken (1 0-50 zaken per dag) , te weinig invulling kan geven aan zijn 
toezichthoudende rol. Daarnaast kan hij in dit verband ook geen gebruik maken van een tool 
of een systeem om invulling te geven aan die toezichthoudende rol. Deze toezichthoudende 
rol is een essentieel onderdeel van de taak van de privacyfunctionaris. 

Risico 
Het toezicht op de naleving van de WPG is hierdoor niet gewaarborgd. De dienst laat de 
implementatie van de WPG volledig over aan de privacyfunctionaris. 

Risico-inschatting: hoog 
De DSRT geeft geen invulling aan de toezichthoudende rol van de 
privacyfunctionaris. De naleving van de WPG is op dit punt onvoldoende 
gewaarborgd. 
De feitelijke uitvoering van de implementatie van de WPG is te veel afhankelijk van 
uitsluitend de privacyfunctionaris. 
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Aanbevelingen 
Wij adviseren de DSRT feitelijk invulling te doen geven aan de toezichthoudende rol van de 
privacyfunctonaris zodat en de naleving van de WPG op deze wijze beter te waarborgen. 

Wij adviseren de implementatie van de WPG bij WPG minder afhankelijk te maken van 
uitsluitend de privacyfunctionaris. 

13 Privacyjaarverslag (Art 34) 
De privacyfunctionaris is aangemeld bij de CBP. De privacyfunctionaris van de DSRT heeft 
over 2010 een jaarverslag opgesteld. 

Risico 
Bij afwezigheid van een privacyjaarverslag kan KLPD breed moeilijk een inschatting worden 
gemaakt van de totale inzet en taken van de verschillende privacyfunctionarissen en van de 
voortgang van de implementatie van de WPG. 

Risico-inschatting: laag 
lndien geen geen privacyjaarverslag wordt opgesteld kan niet op eenvoudige wijze 
worden ingeschat op de dienst op hoofdlijnen "in control" is t.a.v. de WPG. 

Aanbeveling 
Geen 

14 Knelpunten verdere implementatie 
De feitelijke implementatie van de W PG bij de DSRT is te vee I afhankelijk van 
uitsluitend de privacyfunctionaris. 
De privacyfunctionaris kan geen invulling geven aan zijn toezichthoudende rol. 
De DSRT maakt onderdeel uit van de strafrechtketen en is, bij de naleving van de 
WPG, deels afhankelijk van ketenpartners binnen de strafrechtketen. 

15 Reactie van de dienst DSRT 
De management reactie van de dienst was op het moment van opstellen van deze rapportage 
nog niet ontvangen. 
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Bijlage 8: DNR 
1 lnrichting van de organisatie 

lnleiding 
De dienst Nationale Recherche (DNR} houdt zich bezig met het bestrijden van zware en 
georganiseerde criminaliteit in binnen en buitenland en werkt daartoe intensief samen met 
internationale politiediensten . Het bevoegd gezag heeft een aantal aandachtsgebieden 
benoemd zoals synthetische drugs, hero'ine, coca·ine, mensenhandel/mensensmokkel, 
wapens/explosieve, terreur, witwassen en oorlogsmisdrijven. Hiervoor heeft de DNR expertise 
in huis en onderhoudt deze expertise. Tevens onderzoekt de dienst strategieen om 
criminaliteit tegen te houden. 

Samenvatting implementatie van de WPG bij DNA 
Bij de uitvoering van deze interne WPG-audit bij de dienst DNR, hebben wij ons beperkt tot 
onderzoek naar de processen CIE, FIET, Tactiek en het MT. Wij hebben uitsluitend 
onderzoek gedaan naar de opzet van de beheersmaatregelen; het bestaan en de werking van 
de maatregelen is niet in dit onderzoek betrokken. 

Op basis van de bevindingen naar aanleiding van dit onderzoek kunnen wij concluderen dat 
de DNR, middels de implementatie van de WPG, in opzet voldoet aan de eisen van de WPG 
met uitzondering van de controle op de naleving van de bewaartermijnen en de invulling van 
de toezichthoudende rol van de privacyfunctionaris. 

WPG aspect Bevinding Risico-
inschatting 

1.1 Mandaatregeling + L 
1.2 Procesbeschrijvingen + L 
1.3 Risicoanalyse 0 M 
1.4 Functionele documentatie. n.v.t. -

1.5 Aanwijzing Bevoegd functionaris 0 L 
1.6 Sam enwerki nqverbanden + L 
1.7 Protocollen 0 L 
1.8 Opleidingen + L 
2 Noodzakelijkheid, rechtmatigheid & doelbinding + L 
3 Juistheid, volledigheid & beveiliging politiegegevens + L 
4 Autorisatie 0 L 
5 Geautomatiseerd vergelijken 0 L 
6 In combinatie verwerken 0 L 
7 Bewaartermijnen & vernietiging 0 H 

8 Gegevensbeheer 0 M 
9 Ter beschikking stellen + L 
10 Verstrekken + L 
11 Recht van betrokkenen 0 L 
12 Privacytunctionaris 0 H 

13 Privacyjaarverslag + L 
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(voldoetl - in beperkte mate aan de eisen van de 
WPG Eindconclusie: 

Legenda bevindingen: 

+ voldoet aan de WPG 

0 voldoet in beperkte mate aan de WPG 

- voldoet niet aan de WPG 

n.v.t. WPG aspect niet van toepassing 

Legenda risico-inschatting: 

+10 

H hoog risico; voldoet niet aan de wet; geen risicobeperkende beheersmaatregelen ingericht 

M gemiddeld risico ; voldoet niet aan de wet; we/ risico beperkende maatregelen ·ingericht 

L laaq risico; voldoet aan de wet. 

geen risico WPG aspect is niet van toepassing. 

1.1 Mandaatregeling 
Wij hebben, op basis van interviews en bestudering van documentatie, vastgesteld dat de 
mandaatregeling bij de DNR bekend is en binnen de dienst is geTmplementeerd. De 
geinterviewden kennen de inhoud van het mandaat. Het MT vindt het van belang dat de 
mandaatregeling transparant is en dat de checks en balances die betrekking hebben op de 
implementatie van de WPG zijn ingeregeld. Het MT volgt aandachtig het proces rand de 
WPG. Het MT maakt het volgende onderscheid : de verantwoordelijkheid voor de 
implementatie van de WPG ligt bij het MT; de Unit- en Teamleiding is verantwoordelijk voor 
de feitelijke uitvoering van de WPG. De naleving van de WPG is ten aanzien van dit aspect 
voldoende gewaarborgd. 

Risico 
Het risico is aanwezig dat de op basis van de mandaatregeling toegekende bevoegdheden 
aan aangewezen funcionarissen niet tijdig worden aangepast naar aanleiding van mutaties in 
de organisatie. 

Risico-inschatting: laag 
- Door de verantwoordelijken mbt het uitvoeren van de WPG als kennisteam aan te 

wijzen is het risico beperkt dat door mutaties bij de medewerkers de WPG niet goed 
wordt uitgevoerd. 

Aanbevelingen 
Wij adviseren de toekenning van bevoegdheden op basis van de mandaatregeling KLPD­
breed actueel te houden. 

1.2 Procesbeschrijvingen 
De DNR heeft haar processen beschreven; er zijn geen landelijke procesbeschrijvingen van 
een WPG proof Opsporingsproces. De procesbeschrijvingen van de DNR zijn aangepast aan 
de WPG en het nieuwe functiehuis. De naleving van de WPG in hierdoor in opzet voldoende 
gewaarborgd . 
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Risico 
Hoewel de DNR de processen goed beschreven heeft bestaat de kans dat de barging 
onvoldoende wordt uitgevoerd. Het is van belang dat de beschrijvingen up to date gehouden 
worden. 

Risico-inschatting: laag 
De DNR heeft veel aandacht voor de juiste beschrijving, het actueel houden en het 
borgen van de processen in de organisatie 
De DNA heeft een intern kwaliteitsbureau; deze toetst permanent in hoeverre de 
kwaliteitsnormen zijn gehandhaafd en controleert daarbij tevens de 
procesbeschrijvingen (soli- en iBt situatie). 
Hierbij wordt voortdurend overleg gepleegd met het Landelijke Parket. Onlangs zijn 
nog diverse processen zoals dossier opbouw en inzet van BOB middelen landelijk als 
standaard van de DNA vastgesteld. Hierop wordt wekelijks gerapporteerd aan het 
MT. 
De barging van de strafrechterlijke processen en de WPG processen zijn in de 
procesbeschrijvingen opgenomen. Hiervan zijn de productbeschrijvingen bekend en 
deze worden toegepast. 

Aanbevelingen 
Wij adviseren de procesbeschrijvingen actueel te houden. 

1.3 Risico-analyse 
De DNA heeft in 2008 een risico-analyse uitgevoerd. Deze analyse is voor het MT aanleiding 
geweest om maatregelen te nemen en verbeteringen door te voeren. Door de uitvoering van 
deze risico-analyse wilde men de organisatie enerzijds bewust maken van de risico's random 
de naleving van de WPG en anderzijds de privacyfunctionaris betere in positie brengen. 
Er is geen proces ingericht om de maatregelen en de risico's te volgen . Desondanks verwacht 
de DNR dat de toen uitgesproken risico's onveranderd zijn gebleven. De naleving van de 
WPG is, ten aanzien van de uitgevoerde risico-analyse, in opzet in beperkte mate 
gewaarborgd. 

Risico 
Door het ontbreken van een uitgewerkte actuele risicoanalyse hebben wij niet vast kunnen 
stellen dat DNR een integraal inzicht heeft in de risico's die gelopen worden in de 
onderzochte processen. Hierdoor bestaat het risico dat de getroffen beheersmaatregelen de 
risico's in de processen onvoldoende mitigeren en er, na het nemen van de 
beheersmaatregelen, alsnog restrisico's blijven bestaan. 
De risico's zijn 3 jaar geleden wei inzichtelijk gemaakt; er heeft echter geen evaluatie 
plaatsgevonden.Het is daardoor niet duidelijk of de geldende risico's nog bestaan en of de 
getrotten maatregelen efficient en effectief zijn geweest. 

Risico-inschatting: gemiddeld 
De DNR heeft 3 jaar geleden een risico-analyse uitgevoerd en op basis daarvan 
maatregelen getroffen. Deze maatregelen zijn echter niet geevalueerd. 
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Aanbevelingen 
Wij adviseren opnieuw een dienstbrede risicoanalyse uit te Iaten voeren op basis waarvan 
samenhangende maatregelen in de administratieve organisatie, interne controle en systemen 
getrotfen kunnen worden . Daarnaast adviseren wij de DNR de effectiviteit en de etficientie 
van de maatregelen te testen en te onderzoeken. 

1.4 Functionele documentatie . 
De DNR maakt gebruik van de reguliere landelijke applicaties en van standaard pakketten 
zoals Office. De landelijke applicaties worden beheerd door de VtsPN ; de 
standaardprogrammatuur wordt volgens de systematiek van de VtsPN beveiligd. Er is 
functionele documentatie van de gebruikte systemen. De aanwezigheid van functionele 
documentatie is geen verplichting vanuit de WPG. Functionele documentatie is indirect echter 
wei van invloed op de naleving van de WPG aangezien op basis van functionele 
documentatie beoordeeld kan worden welke beheersmaatregelen zijn getrotfen in de 
applicaties. Deze beheersmaatregelen (bijv. validaties, ingebouwde en geprogrammeerde 
controles) betretfen o.a. de aspecten juistheid, volledigheid en beveiliging van 
politiegegevens. E.e.a. is is nader toegelicht in paragraaf 3 van deze rapportage. 

- 1.5 Aanwijzing bevoegd functionaris 
De DNR heeft de bevoegd functionarissen (nog) niet formeel aangewezen. In het interview is 
aangegeven dat de organisatie met een achterstand kampt omdat DPO de besluiten in dit 
verband nog niet heeft afgewikkeld. Aile unithoofden en teamleiders zijn aangewezen als 
bevoegd functionaris. Het management onderschrijft dat de DNR met de huidige werkwijze 
alvast vooruitloopt op de werkwijze die zal worden gevolgd zodra de formele aanwijzing van 
de bevoegd functionarissen heeft plaatsgevonden. De DNR is tevens van mening dat de "rol" 
van bevoegd functionaris moet blijven bestaan wanneer een functionaris een andere functie 
binnen de organisatie accepteert. Deze informele werkwijze is reeds binnen de DNR 
gecommuniceerd; in de praktijk is het duidelijk wie de bevoegde personen zijn; binnen het 
proces wordt hier naar gehandeld. Wij constateren dat de DNR, ten aanzien van de formele 
aanwijzing van bevoegd functionarissen, nog niet volledig voldoet aan de WPG , omdat de 
medewerkers nog geen functiebeschrijving hebben gekregen waarin hun WPG bevoegdheid 
formeel is vastgesteld. 

Risico 
Er is een risico dat de bevoegdfunctionarissen niet tijdig hun aangepaste functiebeschrijving 
ontvangen en in het strafproces zou kunnen worden gesteld dat de bevoegdfunctionarissen 
via deze aanstelling niet bevoegd zouden kunnen zijn. 

Risico-inschatting: laag 
lnformeel wordt wei reeds conform de WPG gewerkt 

Aanbevelingen 
Wij adviseren de formele aanwijzing van bevoegd functionarissen, in afstemming met DPO 
alsnog met spoed te doen plaatsvinden. 
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1.6 Samenwerkingsverbanden (Art 20) 
In samenwerkingsverbanden tussen de DNA en ketenpartners is de wet leidend, ook al is er 
voor deze samenwerking wei een convenant (nadere regelgeving) afgesloten. De wet gaat 
altijd voor de daaruit volgende regelgeving . In ons onderzoek is niet vastgesteld welke 
specifieke wrijvingen er zijn tussen de nadere regelgeving en de WPG . 
De DNA werkt samen met o.a. het LIEC, Riec en diverse opsporingsdiensten zoals de 
Belastingdienst. Voor deze samenwerkingsverbanden heeft de DNA convenanten afgesloten 
en voldoet daarmee aan de WPG. 

Risico 
Het risico is aanwezig dat de inhoud van samenwerkingsverbanden niet aansluit bij wetgeving 
(o.a. de WPG) . Hierdoor bestaan risico's ten aanzien van de naleving van de WPG. Tevens 
kunnen nieuwe samenwerkingsverbanden ontstaan waarvoor niet tijdig convenanten worden 
afgesloten. 

Risico-inschatting: laag 
De DNA heeft de WPG in het geval van convenanten hoog op de agenda staan en 
overlegd in het geval van twijfel met het OM. 
In deze convenanten is met name het WPG aspect bijzonder belicht . Hierdoor is het 
risico minimaal dater op het gebied van de WPG procedurefouten worden gemaakt. 
In het geval van twijfel wordt altijd het OM I OVJ geraadpleegd. 

Aanbevelingen 
Wij adviseren de ingeslagen weg te continueren en de inhoud van de convenanten periodiek 
te toetsen aan de wetgeving en - bij het ontstaan van nieuwe samenwerkingsverbanden - de 
convenanten op volledigheid te beoordelen 

1. 7 Protocollen 
Binnen de DNA word! de WPG wetgeving gehanteerd via de productbeschrijvingen. Voor 
zover protocollen nodig zijn, zijn deze uitgewerkt; zij zijn echter nag niet door de dienstleiding 
van de DNA vastgesteld. Er wordt wei volgens deze protocollen gewerkt. 

Risico 
Het uitwerken en vaststellen van protocollen is een verplichting vanuit in de WPG. Het niet 
voldoen aan deze verplichting leidt tot het overtreden van de wet. Daarbij is het noodzakelijk 
dat de protocollen door de dienstleiding worden vastgesteld. 

Risico-inschatting: laag 
De DNA heeft de art.13 protocollen uitgewerkt maar nag niet vastgesteld. 
Er wordt binnen de DNA wei al met de niet vastgestelde protocollen gewerkt. 

Aanbevelingen 
Wij adviseren de protocollen (art. 13) door het MT te Iaten vaststellen. 
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1.8 Opleidingen 
De DNR heeft een opleidingsplan uitgewerkt. De deelname aan de WPG-opleiding is door de 
dienstleiding verplicht gesteld; de dienstleiding heeft hier actief op gestuurd . Oil heeft er toe 
geleid dat iedere medewerker van de DNA - voorzover hij/zij met de WPG werkt- is opgeleid. 
ledere unit van de DNR beschikt over een kernteam van medewerkers die zijn opgeleid door 
de Politieacademie. Dit kernteam bestaat uit een teamleider, plv. teamleider, dossiervormer 
en analist. Deze kernteams hebben iedere medewerker van de DNR, voor zover nodig 
opgeleid. Deze kernteams beantwoorden in de voorkomende gevallen vragen van 
medewerkers. Ook worden vragen door de privacyfunctionaris atgehandeld. De naleving van 
de WPG is ten aanzien van het aspect opleidingen in opzet voldoende gewaarborgd. 

Risico 
Bij het ontbreken van een opleidingsplan is niet gewaarborgd dat aile medewerkers die met 
de WPG werken zijn opgeleid. 

Risico-inschatting: laag 
De DNR heeft een opleidingsplan uitgewerkt, volledig uitgevoerd en in de organisatie 
geborgd, door het instellen van kennisteams. De dienstleiding stuurt actiet op de 
deelname aan de WPG opleiding . 

Aanbevelingen 
Wij adviseren de voorgenomen uitvoering van de productbeschrijvingen op het gebied van het 
"verbeteren" het opleidingsplan periodiek te monitoren en te evalueren . 

2 Noodzakelijkheid, rechtmatigheid en doelbinding (Art 3) 
De begrippen noodzakelijkheid, rechtmatigheid en doelbinding zijn bekend. Er is een vaste 
dossieropbouw conform de landelijke standaard. Voor de Criminele lnlichtingen Eenheid (CIE) 
is dit minder van toepassing aangezien de CIE met "zachte" intormatie werkt en het op dat 
moment nog niet bekend is of deze informatie noodzakelijk is en voor welk doel deze 
informatie kan worden gebruikt. Het opslaan van deze informatie geschiedt conform een rood 
NSIS account en het landelijke autorisatie model. 

Aile art 9 onderzoeken worden bij de privacyfunctionaris gemeld; het proces is beschreven. 
De DNR heeft de processen goed beschreven en daarbij aandacht gehad voor de aspecten 
noodzakelijkheid, rechtmatigheid en doelbinding . Het is van belang dat de beschrijvingen 
actueel worden gehouden. De naleving van de WPG is ten aanzien van de aspecten 
noodzakelijkheid, rechtmatigheid en doelbinding, in opzet voldoende gewaarborgd. 

Risico-inschatting: laag 
De DNR heeft vee! aandacht voor de juiste beschrijving, het actueel houden en het 
borgen van de processen in de organisatie 
De DNA heeft een intern kwaliteitsbureau; dit toetst in hoeverre de kwaliteitsnormen 
zijn gehandhaafd en controleert daarbij Ievens de procesbeschrijvingen (soli- en iBt 
situatie). 
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Aanbevelingen 
Wij adviseren de procesbeschrijvingen actueel te houden. 

3 Juistheid, volledigheid en beveiliging politiegegevens (Art 4) 
Het kwaliteitsbureau verzorgt de schoning van informatie om te garanderen dat informatie 
juist en volledig wordt verzameld, vastgelegd en verwerkt. lndien bij controle blijkt dat de 
informatie niet volledig is - bijvoorbeeld de geboortedatum - wordt deze alsnog toegevoegd. 
Bij "zachte" informatie is niet vast te stellen of de informatie juist en volledig is aangezien het 
in dit geval hier juist over informatie gaat die nog verder onderzocht dient te worden. Aile 
informatie word! kritisch bekeken en steeds verder veredeld. De informatie wordt, na 
goedkeuring door de teamleider,als art 10 informatie opgenomen in BVO (Basisvoorziening 
Opsporing Brute). 

De volledigheid en juistheid van de informatie is gewaarborgd doordat verschillende bronnen 
worden onderzocht. Bij de afdeling tactiek is dit nog niet geregeld. De verstrekte informatie is 
getoetst door het OM en in een projectvoorstel I proces verbaal aan het tactisch team ter 
beschikking gesteld. Dit aspect, juistheid, volledigheid en beveiliging politiegegevens voldoet 
aan de WPG. 
De DNR heeft de processen goed beschreven en daarbij aandacht gehad voor de aspecten 
juistheid, volledigheid en beveiliging . Het is van belang dat de beschrijvingen actueel worden 
gehouden. De naleving van de WPG is ten aanzien van de aspecten juistheid, volledigheid en 
beveiliging, in opzet voldoende gewaarborgd. 

Risico-inschatting: laag 
De DNR heeft veel aandacht voor de juiste beschrijving, het actueel houden en het 
bergen van de processen in de organisatie 
De DNR heeft een intern kwaliteitsbureau; dit toetst in hoeverre de kwaliteitsnormen 
zijn gehandhaafd en controleert daarbij tevens de procesbeschrijvingen (soli- en if3t 
situatie). 

Aanbevelingen 
Wij adviseren de procesbeschrijvingen actueel te houden. 

4 Autorisatie (Art 6) 
De DNR maakt, voor de registratie van opsporingsinformatie, gebruik van BVO. Voor de 
toekenning van de autorisaties in BVO maakt de DNR gebruik van het landelijke model BVO 
2007. In dit model is onderscheid gemaakt naar verschillende rollen en functies waarbij taken 
en autorisaties elkaar volgen. Per onderzoek wordt vastgesteld welke medewerkers 
geautoriseerd dienen te worden en welke autorisaties zij - op basis van het landelijke model 
BVO - dienen te krijgen. 

Bij de DNR komen superregistraties voor. De afdeling CIE moet bijvoorbeeld, vanuit haar 
taak, over aile onderzoeken kunnen kijken. Het is, met behulp van deze superregistraties, 
aileen mogelijk om de informatie te zien; het bewerken of verwijderen van informatie is niet 
mogelijk. Het diensthoofd kent de autorisaties toe; functioneel beheer is belast met de 
uitvoering. De toegekende autorisaties worden periodiek gecontroleerd. Nieuwe medewerkers 
worden conform hun rol geautoriseerd. Wij hebben geen beleid aangetroffen ten aanzien van 
het intrekken van bevoegdheden van niet actieve gebruikers in BVO. 
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Het autorisatiemodel is ingericht om gestandaardiseerde werkprocessen te implementeren en 
tevens de informatiehuishouding van de opsporingsprocessen op een hager peil te brengen 
uitgaande van het beset dat het delen van opsporingsinformatie noodzakelijk is om de 
opsporing effectiever en efficienter te Iaten verlopen . 

Het huidige autorisatiemodel kent de volgende beperkingen: 
Het autorisatiemodel is niet WPG proof 
Het autorisatiemodel sluit niet goed aan op de functies van het KLPD aangezien de 
regionale functiebeschrijvingen als uitgangspunt zijn genomen en het model in opzet 
onvoldoende voorziet in de eisen die daar, vanuit de specialistische processen van 
het KLPD, aan worden gesteld 
Het autorisatiemodel maakt onderscheid tussen 4 categorieen opsporingsgegevens. 
Deze classificatie dient als uitgangspunt te worden genomen voor de toekenning van 
autorisaties en het delen van opsporingsinformatie. In de praktijk blijken deze 
categorieen niet te voldoen omdat bij het classificeren van opsporingsinformatie 
diverse interpretaties mogelijk zijn . 

- Dit vormde de aanleiding voor het uitwerken van: 
Nationaallntelligence Model (2008): in dit model zijn de niveaus van sturing op 
(veiligheids)informatie beschreven. In dit model is de classificatie van 
opsporingsinformatie nader uitgewerkt; 
het "Autorisatiemodel Uitvoeren Opsporing en Intelligence" (concept ; maart 2010) : dit 
model voldoet in opzet aan de eisen die daar, vanuit de WPG, het Nationaal 
Intelligence Model (NIM) en de werkprocessen van het KLPD aan worden gesteld. 
Het model ligt vanaf 2010 ter goedkeuring bij de RKC board opsporing maar is tot op 
heden nog niet vastgesteld. 

Verder maakt de DNR gebruik van registratie op de G/: schijf beveiligd . Voor het beheer van 
de mappenstructuur op de G/:schijf beveiligd ontbreekt nog KLPD breed beleid. BVO maakt 
gebruik van een aantal andere applicaties 

Wij komen tot de conclusie dat de naleving van de WPG bij de DNR, ten aanzien van het 
aspect autorisaties, een beperkte mate is gewaarborgd. 

Risico 
Er is een risico dat de toekenning van bevoegdheden in BVO aan medewerkers, door de 
beperkingen van het huidige autorisatiemodel, in opzet en bestaan niet voldoet aan de eisen 
die daar op grond van de functie, rot en competenties aan worden gesteld. Bij te ruime 
bevoegdheden is de exclusiviteit van de informatievoorziening onvoldoende gewaarborgd en 
wordt de onderzoeksinformatie met teveel medewerkers gedeeld; bij te beperkte 
bevoegdheden bestaat het risico dat de medewerker zijn functie niet op de juiste wijze kan 
vervullen omdat onderzoeksinformatie niet met betretfende medewerker wordt gedeeld. 

Risico-lnschatting: laag 
De DNR gaat - ondanks de beperkingen van het huidige model - op een uiterst zorgvuldige 
wijze om met de toekenning van autorisaties. De DNR hanteert hiertoe intern beleid 
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vooruitlopend op vaststelling van het "Autorisatiemodel Uitvoeren Opsporing en 
lntelligence"autorisatiemodel. 

Aanbevelingen 
Wij adviseren 

het "Autorisatiemodel Uitvoeren Opsporing en Intelligence te doen vaststellen, 
implementeren en binnen de organisatie te borgen; 
de criteria voor de toekenning van superregistraties nader te doen uitwerken en 
implementeren binnen de organisatie. 

5 Geautomatiseerd vergelijken (Art 11) 
Wij hebben, op basis van interviews, vastgesteld dat de afdeling FIET van de DNR 
geautomatiseerde vergelijking toepast. De andere afdelingen van de DNR hebben niet te 
maken met geautomatiseerd vergelijken. De verdere verwerking van de verkregen informatie 
voor het onderzoek vindt plaats in overleg met de bevoegd functionaris. Wij hebben geen 
procesbeschrijving inzake het geautomatiseerd vergelijken aangetroffen. De naleving van de 
WPG is ten aanzien van dit aspect in beperkte mate gewaarborgd. 

Risico 
Door het ontbreken van procesbeschrijvingen bestaat het risico dat niet de juiste process 
wordt gevolgd; dit kan risico's met zich meebrengen voor de naleving van de WPG. 

Risico-inschatting: Jaag 
uitsluitend de afdeling FIET heeft te maken met geautomatiseerd vergelijken 
de medewerker van deze afdeling zijn goed opgeleid en hebben een hoog 
veiligheidsbewustzijn 

Aanbevelingen 
Wij adviseren het proces geautomatiseerd vergelijken uit te werken, vast te stellen, te 
implementeren en binnen de organisatie te borgen . 

6 In combinatie verwerken (Art 11) 
O.a. de aldeling CIE verwerkt in combinatie op basis van hit/no hit in opdracht van de OvJ en 
het bevoegd gezag. Het betreft 'zachte' informatie waarvoor onvolledige sleutels uit diverse 
bronnen wordt gebruikt. Het is een gevoelig proces aangezien personen, op basis van he! 
gebruik van deze onvolledige sleutel, ten onrechte als verdacht kunnen worden aangemerkt. 
De gecombineerde informatie wordt tot een document gemaakt te behoeve van art 9 en art 10 
verwerkingen . Wij hebben geen beschrijving van dit proces aangetroffen. De naleving van de 
WPG is ten aanzien van het aspect in combinatie verwerken in beperkte mate gewaarborgd. 

Risico 
Het risico is aanwezig dat het bevoegd gezag geen toestemming heeft verleend voor het in 
combinatie verwerken of dat het bevoegd gezag wei toestemming heeft verleend voor het in 
combinatie verwerken en maar dat dit niet kan worden aangetoond. In beide gevallen kunnen 
daardoor onderzoeken onderuit worden gehaald door de uit deze verwerking verkregen 
informatie op onrechtmatige wijze is verkegen en daardoor niet in 
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Risico-inschatting: laag 
De OvJ zal in de praktijk reeds bij het onderzoek betrokken zijn en in de praktijk zijn 
toestemming hebben verleend voor het in combinatie verwerken. 

Aanbevelingen 
Wij adviseren het proces in combinatie verwerken uit te werken, vast te stellen, te 
implementeren en binnen de organisatie te borgen. 

7 Bewaartermijnen en vernietiging (art. 14) 
Teamleiders krijgen niet automatisch bericht van een hoger beroep. Er zijn evenmin 
maatregelen getroffen voor het volgen van zaken die onder de rechter zijn. Dit kan gevolgen 
voor de naleving van de bewaartermijnen. 

De dienst heeft niet in aile gevallen zicht op de naleving van de bewaartermijnen. Dit speelt in 
het bijzonder bij rest- en zijtakinformatie. De bewaartermijnen worden - waar mogelijk - door 
de privacyfunctionaris gemonitord. Bij afsluiting van een onderzoek wordt een formulier "MRO 
sluiten" verstuurd naar functioneel beheer met het verzoek het betreffende onderzoek te 
sluiten. Het formulier bevat ook de namen van de onderzoekers die toegang hebben tot het 
onderzoek. De melding wordt ook gemaakt aan de privacyfunctionaris. 

Teamleiders zijn bewaarders; het gevaar is aanwezig dat informatie niet tijdig wordt 
geschoond met name indien men zich te veellaat leiden door persoonlijke opvattingen. Het is 
van belang te zoeken naar themawaardige onderwerpen (onderwerpen die in een van de 
DNR thema's past) en strikt rechtmatig conform de WPG te werken . Er wordt daarbij 
specifieke aandacht gevraagd voor de rest- en zijtak informatie die voor het sluiten van het 
onderzoek opgewaardeerd dient te worden om aan vernietiging te ontkomen. Deze informatie 
wordt, vanuit het onderzoek, naar (art 1 0) overgeheveld . 

De informatie verkregen uit BOB middelen in onderzoeken mag, op grond van artikel 1.26, 
rechtmatig gebruikt worden in andere onderzoeken. De DNR heeft het proces 
bewaartermijnen en vernietiging beschreven . De controle op de naleving van de 
bewaartermijnen, het plaatsen achter een schot en de tijdige vernietiging vindt op ad-hoc 
basis plaats en is onvoldoende in het proces geborgd. De naleving van de WPG is, ten 
aanzien van het aspect bewaartermijnen, in beperkte mate gewaarborgd. DNR ziet in deze de 
voordelen van SUMM-IT voor het beheer en de opschoning van informatie. 

Risico 
De DNR heeft niet in aile gevallen zicht op de naleving van de bewaartermijnen. De informatie 
kan na afronding van een zaak te lang bewaard worden . De controle op de bewaartermijnen 
en feitelijke vernietitging van informatie vinden op ad-hoc basis plaats. Het risico is aanwezig 
dat de feitelijke vernietiging niet in aile gevallen tijdig plaatsvindt. De naleving van de 
bewaartermijnen is op deze wijze niet in aile gevallen gewaarborgd. 

Risico-inschatting: hoog 
het bewaken van de bewaartermijnen wordt op ad-hoc basis bijgehouden door de 
privacyfunctionaris 
de privacyfunctionaris is niet in de gelegenheid om voldoende invulling te geven aan 
de toezichthoudende rol 

94 



~2~22~ '12G6i2:l 

'· 

Prajadcode 95 
Versle 

Datum 

Blad 

> 
• 

onvoldoende kennis van BOB wetgeving in huis (zie samenvatting einde rapportage) 

Aanbevelingen 
Wij adviseren het proces bewaartermijnen te beschrijven, vast te stellen, te implementeren en 
binnen de organisatie te borgen. Tevens adviseren wij gebruik te maken van een systeem om 
dit proces te ondersteunen. De DNR wil daartoe het systeem SUMM-IT implementeren. 

8 Gegevensbeheer 
De dossiers en andere informatie worden in een kluis bewaard. De toegang tot de informatie 
is beperkt tot een selecte groep van medewerkers. De naleving van de WPG is ten aanzien 
van het aspect gegevensbeheer in beperkte mate gewaarborgd. 

Risico 
Er bestaat een risico van onjuist gegevensbeheer omdat er onvoldoende zicht is op het 
beheer van dossiers e.d. Wij hebben gedurende de audit niet kunnen vaststellen of er rand 
gegevensbeheer een sluitende administratie wordt bijgehouden. 

Risico-inschatting: gemiddeld 
- Er heerst een groat veiligheidsbewustzijn binnen de DNR. 
- De groep met toegang tot de gegevens is beperkt tot een selecte groep van 

medewerkers. 

Aanbevelingen 
Wij adviseren de procedure random de opslag van dossiers in de kluis te beschrijven,vast te 
stellen, te implementeren en in de organisatie te borgen. 

9 Ter beschikking stellen van politiegegevens (Art 15) 
De CIE geeft gevraagd en ongevraagd advies. Dit wordt in een proces verbaal door de 
bevoegd functionaris vastgelegd. Het delen van informatie loopt altijd via de OvJ. Er is een 
kentering van "delen als" naar "delen tenzij". 

lnformatie dient, op basis van EU regelgeving, soms gedeeld te worden met buitenlandse 
korpsen. Hiervoor wordt gebruik gemaakt van de applicatie EIS; het betreft een applicatie van 
IPOL. De DNR ervaart het uitsluitend baseren op de informatie vanuit EIS als een risico 
aangezien EIS zich baseert op de EU regelgeving . De WPG en EU regelgeving zijn echter 
niet eenduidig en niet op elkaar afgestemd. De DNR beschouwt dit als een risico voor de 
naleving van de WPG. Bij de verwerking van politiegegevens zal de DNR zich, om die reden 
niet uitsluitend baseren op de informatie uit EIS de politiegegevens altijd op basis van de 
WPG verwerken. 
Wij hebben een procesbeschrijving aangetroffen inzake het ter beschikking stellen van 
gegevens. 

De naleving van de WPG is, ten aanzien van het aspect ter beschikking stellen van 
politiegevens voldoende gewaarborgd ondanks het ontbreken van eenduidigheid tussen WPG 
en EU regelgeving 
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Risico 
De WPG en de EU wet- en regelgeving zijn niet eenduidig en niet op elkaar afgestemd. De 
beschikbaarstelling van politiegegevens aan buitenlandse politiekorpsen in EU verband dient 
van geval tot geval beoordeeld te worden. Het risico is aanwezig dat gegevens op basis van 
EU regelgeving terecht beschikbaar worden gesteld terwijl dit niet voldoet aan de WPG. 

Aisico-inschatting: laag 
De DNR is onderkent dit risico en zal zich, bij de verwerking van politiegegevens, om die 
reden niet uitsluitend baseren op de informatie uit EIS (dat uitgaat van de EU regelgeving) 
maar de politiegegevens altijd op basis van de WPG verwerken. 

Aanbevelingen 
Wij adviseren via de daartoe geeigende kanalen aan te dringen op harmonisatie van de WPG 
en EU wet- en regelgeving. 

10 Verstrekkingen (Art 16 t/m Art 20) 
De DNR verstrekt- via het OM- gegevens aan advocaten, gemeenten (op basis van de Wet 
BIBOB), sociale dienst of rechtsreeks via de OvJ. De Bevoegd Functionaris toetst de 

~ aanvraag. Wij hebben een beschrijving van het proces verstrekken aangetroffen. De naleving 
van de WPG is, ten aanzien van het aspect verstrekkingen , voldoende gewaarborgd. 

Risico 
Het risico is aanwezig dat werkprocessen worden aangepast en procesbeschrijvingen niet 
tijd ig worden geactualiseerd. Het is in dat geval mogelijk dat gegevens hierdoor ten onrechte 
worden verstrekt. 

Risico-inschatting: laag 
De DNR heeft veel aandacht voor de juiste beschrijving, het actueel houden en het 
borgen van de processen in de organisatie 
De DNR heeft een intern kwaliteitsbureau; dit toetst in hoeverre de kwaliteitsnormen 
zijn gehandhaafd en controleert daarbij Ievens de procesbeschrijvingen (soli- en if3t 
situatie) . 

Aanbevelingen 
Wij adviseren de procesbeschrijvingen ten aanzien van dit aspect actueel te houden. 

11 Rechten van betrokkenen (Art 25 t/m Art 31) 
Het kan voorkomen dat een betrokkenen inzage wil in eigen politiegegevens. Het hoofd CIE 
maakt in overleg met de OvJ een afweging om hieraan gehoor te geven. In gevallen waarin 
dit niet duidelijk is wordt de betrokkenen doorverwezen naar de privacyfunctionaris. Dit staat 
echter niet beschreven. De naleving van de WPG is, ten aanzien van de rechten van 
betrokkenen, in beperkte mate gewaarborgd. 
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Risico's 
Wij hebben geen procedure voor het omgaan van het rechten van betrokkenen aangetroffen. 
Het risico bestaat dat de WPG op dit punt niet wordt nageleefd. lnzageverzoeken komen 
echter niet of nauwelijks voor. 

Risico-inschatting: laag 
De naleving van de WPG is, ten aanzien van de rechten van betrokkenen op inzage, 
mutatie of vernietiging van dossiers, niet door middel van een procedure 
gewaarborgd. 
In voorkomende gevallen zal echter de privacyfunctionaris worden ingeschakeld. 

Aanbevelingen 
Wij adviseren om in dit verband korpsbreed een procedure te ontwikkelen, vast te stellen , te 
implemteren en binnen de organisatie te bergen . 

12 Privacyfunctionaris (Art 34) 
Bij de DNR is een privacyfunctionaris aangesteld . De privacyfunctionaris is goed inhoudelijk 
op de hoogte van de taken , verantwoordelijkheden en bevoegdheden en van de 
werkzaamheden binnen de DNR. 

Uit een interview is gebleken dat de privacyfunctionaris, door gebrek aan capaciteit, in het 
geheel niet toe komt aan de toezichthoudende rol die zij in het kader van de WPG dient te 
vervullen. De privacyfunctionaris richt zich in eerste instantie op het verder implementeren 
van de WPG bij de DNR. De naleving van de WPG is hierdoor uitsluitend afhankelijk van de 
beheersmaatregelen in het proces; er is geen extra waarborg voor naleving van de WPG in 
de vorm van toezicht door de privacyfunctionaris . 

De privacyfunctionaris is momenteel niet geautoriseerd voor aile systemen waar de registratie 
van politiegegevens plaatsvindt. Dit is volgens de privacyfunctionaris niet gebaseerd op 
bewust beleid, maar wordt veroorzaakt doordat het haar aan tijd ontbreekt om zelf onderzoek 
te doen in de systemen. Bij de DNR worden aile art 9 verwerkingen en aile toekenningen van 
autorisaties aan de privacyfunctionaris gemeld. 

De naleving van de WPG is, ten aanzien van de aanwijzing van een privacyfunctionaris, in 
beperkte mate gewaarborgd aangezien de privacyfunctionaris een belangrijk onderdeel van 
de taak van de privacyfunctionaris - het toezicht op de naleving van de WPG - niet uitvoert. 

Risico's 
Doordat de privacyfunctionaris de toezichthoudende rol momenteel niet vervult loopt DNR 
risico's ten aanzien van de naleving van de WPG. Hierbij wordt in beperkte mate voldaan aan 
de wettelijke verplichting vanuit de WPG een privacyfunctionaris toe te wijzen. 

Risico-inschatting: hoog 
De privacyfunctionaris is zich bewust van de toezichthoudende rol binnen de WPG . 
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Aanbevelingen 
Wij adviseren de privacyfunctionaris in staat te (doen) stellen de toezichthoudende rol in het 
kader van de naleving van de WPG te vervullen. 

13 Privacyjaarverslag (Art 34) 
De privacyfunctionaris DNA is aangemeld bij de CBP. De privacyfunctionaris heeft over 2010 
een kort jaarverslag opgesteld. Hiermee heeft de privacyfunctionaris voldaan aan de WPG. 

Risico 
Door de afwezigheid van een privacyjaarverslag kan moeilijk een inschatting worden gemaakt 
van de totale inzet en taken van de privacyfunctionaris en van de voortgang van de 
implementatie van de WPG. 

Risico-inschatting: laag 
lndien geen privacyjaarverslag wordt opgesteld kan niet op een eenvoudige wijze 
worden ingeschat of de dienst op hoofdlijnen "in control" is t.a.v. de WPG. 

Aanbevelingen 
Geen aanbevelingen 

14 Knelpunten verdere implementatie 
Door de DNA is een aantal punten genoemd die mogelijk als knelpunt kunnen worden 
aangerekend bij de verder implementatie van de WPG : 

Aegels en protocollen zijn nodig maar het moet wei werkbaar blijven. De creativiteit 
moet we niet dood slaan. Meer kijken naar wat kan dan naar wat niet kan . 
Er is onvoldoende kennis van BOB wetgeving . 
Beter gebruik maken van wat de WPG bied op het gebied van rest- en zijtak 
informatie. Er bestaat de veronderstelling dat informatie na 5 jaar zomaar verdwijnt 
(opschoning). 
Het beheer is in het algemeen omvangrijk. Het genereert veel formulieren en het 
proces is bureaucratisch. De eis is dat het proces controleerbaar en beheersbaar is. 
De afloopberichten komen niet of nauwelijks door bij de DNA. Het eerste vonnis gaat 
nog wei goed, maar bij hager beroep is de volledigheid en juistheid van de ontvangst 
van afloopberichten onvoldoende gewaarborgd. 
Het is voor medewerkers van de DNA onverteerbaar dat (misschien) belangrijke 
informatie uit onderzoeken na een aantal jaren wordt vernietigd. Het Ianger bewaren 
van deze informatie zou wenselijk kunnen zijn . 

15 Reactie van de dienst DNR 
Door de DNR is de volgende reactie op de audit inge bracht: 

Aanbevelingen 
Wij adviseren opnieuw een dienstbrede risicoanalyse uit te Iaten voeren op basis waarvan 
samenhangende maatregelen in de administratieve organisatie, interne controle en systemen 
getroffen kunnen worden. Daarnaast adviseren wij de DNR de effectiviteit en de efficientie 
van de maatregelen te testen en te onderzoeken. 
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DNA : Door deze voortdurende interne audits worden de processen getoetst en actueel 
gehouden. Via de mailfunctie en de kwaliteitskringen worden de medewerkers voortdurend op 
de hoogte gehouden van wettelijke en proces veranderingen 

Bij de DNA is een permanente risico analyse aanwezig per onderdeel van de uitgevoerde 
werkzaamheden . 
De risico's worden permanent inzichtelijk gemaakt. De afgelopen drie jaar zijn er vier DNA 
brede risico's analyses gemaakt. De adviezen zijn door het MT uitgevoerd. 
Via het kwaliteitsbureau zullen de processen voortdurend worden gemonitoord en door het 
MT maatregelen getroffen worden om de risico's te beperken dan wei uit te sluiten. 

De DNA heeft in de afgelopen 3 jaar 4 risico-analyses uitgevoerd en op basis daarvan 
maatregelen getroffen. Deze maatregelen zijn geevalueerd en maatregelen getroffen. 

Ad 1.5 
Aanbevelingen 
Wij adviseren de farmele aanwijzing van bevaegd functianarissen, in afstemming met DPO 
a/snag met spaed te daen plaatsvinden. 

DNA: In de maand december 2012 hebben de BF functionarissen hun nieuwe 
functiebechrijving ontvangen . 

De reactie van de DNR is nag niet campleet 
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Bijlage 9: IPOL 
1 lnrichting van de organisatie 

lnleiding 
De dienst IPOL is het knooppunt voor de uitwisseling van informatie tussen de politie in 
binnen- en buitenland. Bij IPOL wordt informatie verzameld, geanalyseerd, veredeld en 
verspreid met als doe! het inzicht in de nationals en internationals veiligheidssituatie te 
verbeteren. Jaarlijks maakt de dienst een aantal Criminaliteitsbeeldanalyses teneinde 
aandachtsgebieden voor politie, politiek en veiligheidsdiensten zichtbaar te maken. 

Samenvatting implementatie van de WPG bij IPOL 
Bij de uitvoering van deze interne WPG-audit bij de dienst IPOL, hebben wij ons beperkt tot 
onderzoek naar de processen Vertalingen en Publiceren, Kenmerken en 
Opsporingsberichten . Wij hebben onderzoek gedaan naar de opzet van de 
beheersmaatregelen; het bestaan en de werking van de maatregelen is niet in dit onderzoek 
betrokken. 

Op basis van de bevindingen naar aanleiding van dit onderzoek concluderen wij datI POL, 
voor wat betreft de processen Vertalingen en Publiceren, Kenmerken en Opsporingsberichten 
. . b k ld t d . d W PG 1n opzet m eper te mate vo oe aan e e1sen van e 

WPG aspect Bevinding Risico-
inschatting 

1.1 Mandaatregeling + H 
1.2 Procesbesc h ri jvi ng en + M 
1.3 Risico-analyse 0 H 
1.4 Functionele documentatie n.v.t. -

1.5 Aanwijzing Bevoegd functionaris 0 L 
1.6 Samenwerkingverbanden n.v.t. -

1.7 Protocollen 0 H 
1.8 Opleidingen 0 L 
2 Noodzakeliikheid , rechtmatigheid & doelbindinq 0 M 
3 Juistheid, volledigheid & beveiliging politiegegevens 0 L 
4 Autorisatie 0 M 
5 Geautomatiseerd vergelijken n.v.t. -

6 In combinatie verwerken n.v.t. -
7 Bewaartermijnen & vernietiging 0 M 
8 Geqevensbeheer 0 H 
9 Ter beschikking stellen n.v.t. -
10 Verstrekken n.v.t. -

11 Recht van betrokkenen n.v.t. -

12 Privacyfunctionaris - H 
13 Privacyjaarverslag + L 

(voldoet in beperkte mate aan de eisen van de WPG) 0 
Eindconclusie: 
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Legenda bevindingen: 

+ voldoet aan de WPG 

0 vo/doet in beperkte mate aan de WPG 

- voldoet niet aan de WPG 

n.v.t. WPG aspect niet van toepassing 

Legenda risico-inschaNing: 

H haag risico ; valdoet niet aan de wet; geen risicobeperkende beheersmaatregelen ingericht 

M gemiddeld risico ; voldoet niet aan de wet; we/ risico beperkende maatreqelen inqericht 

L laag risica; voldaet aan de wet. 

geen risico WPG aspect is niet van toepassinq. 

1.1 Mandaatregeling 

De mandaatregeling is bekend en binnen de dienst ge'implementeerd. De privacyfunctionaris 
kan de globale inhoud van het mandaat aangeven. Er is geen overzicht van aile 
verwerkingen; beide processen werken sterk productgericht. Hierbij heeft het proces 
Vertalingen zicht op aile vertalingen; het proces Publiceren, Kenmerken en 
Opsporingsberichten heeft zicht op de onderwerpen uit het AVRO (publieke omroep) 
programma "Opsporing verzocht". Eveneens zijn er contracten met SBS6 (commerciele 
omroep) voor het aanleveren van materiaal voor programma's. Er is een organisatieschema 
van de dienst en de units aanwezig. De diensthoofden zijn verantwoordelijk voor het uitvoeren 
van de WPG. 

IPOL maakt onderdeel uit van de strafrechtketen; hierbij wordt veel in opdracht van 
ketenpartners gewerkt (zoals andere diensten van het KLPD, het OM, de regiokorpsen) die al 
dan niet behoren tot het politiedomein. In interviews is aangegeven dat de dienstleiding van 
IPOL onvoldoende aandacht heeft voor de WPG. Op basis van interviews, hebben wij 
vastgesteld dat de WPG op het niveau van de unitleiding wei onder de aandacht is. Het 
kwaliteitsbureau Ievert periodiek voortgangsrapportages op aan de dienstleiding en heeft hier 
regelmatig overleg over. De verdere implementatie van de WPG is belegd bij de 
privacyfunctionaris. 
De opzet van de mandaatregeling voldoet in opzet aan de WPG. 

Risico 
lndien de WPG niet op de agenda van de Ieiding van I POL staat is de naleving en de verdere 
implementatie van de WPG bij IPOL onvoldoende gewaarborgd. 

Risico-inschatting: hoog 
Het niet voldoen aan de eisen gesteld in de wet leidt tot een hoge risico inschatting . 

Aanbeveling 
Wij adviseren de (verdere) implementatie van de WPG op te nemen in de 
beheersdoelstelllingen van de managementcyclus van IPOL. 

1.2 Procesbeschrijvingen 
IPOL heeft haar processen Vertalingen en Publiceren, Kenmerken en Opsporingsberichten 
beschreven op basis van de RBP-methode. Tijdens de interviews was het bestaan van de 
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procesbeschrijvingen niet bekend bij de audittees. Wij hebben niet vastgesteld dat de I POL 
processen in de strafrechtketen deel uitmaken van deze beschrijving . De opzet voldoet aan 
de WPG, deze opzet is echter onvoldoende bekend op de werkvloer. 

Risico 
Het niet bekend zijn van procesbeschrijvingen vormt een risico aangezien daardoor de 
mogelijkheid bestaat dat iedere medewerker het proces op een eigen manier invult. 

Risico-inschatting: midden 
Bij de onderzochte processen wordt slechts in beperkte mate met politiegegevens 
gewerkt. 

Aanbeveling 
Wij adviseren de procesbeschrijvingen te implementeren, in de organisatie te borgen en 
daarbij aan te sluiten op de processen in de strafrechtketen. 

1.3 Risico-analyse 
Wij hebben, bij de uitvoering van ons onderzoek van de processen Vertalingen en Publiceren, 
Kenmerken en Opsporingsberichten bij de dienst IPOL, geen risico-analyse aangetroffen 
waarbij de WPG als uitgangspunt is genomen .. Daarnaast hebben wij wei 
beheersmaatregelen aangetroffen; deze zijn echter niet gebaseerd op een risico-analyse 
maar op basis van inschattingen van de verantwoordelijke functionarissen in de processen. 
De opzet van dit aspect voldoet in beperkte mate aan de WPG. 

Risico 
Het mogellijkheid bestaat dat er onvoldoende zicht is op de aanwezige risico 's en op de 
getroffen maatregelen om deze risico's te mitigeren. Hierdoor kan onvoldoende gestuurd 
worden op het terugdringen van deze risico 's. De beheersmaatregelen zijn uitsluitend 
getroffen op basis van een inschatting van de risico's door de verantwoordelijke 
functionarissen; zij maken echter geen deel uit van een integrale risico-analyse. 

Risico-inschatting: hoog 
In de onderzochte processen zijn beheersmaatregelen ingericht. Deze zijn echter niet 
gebaseerd op een risico-analyse, maar totstandgekomen op basis van de 
inschattingen van de verantwoordelijke functionarissen in de processen. Voorbeelden 
zijn o.a. het afsluiten van convenanten en de screening van externe medewerkers als 
onderdeel van het aanbestedingsproces. Wij hebben niet vast kunnen stellen dat aile 
risico's in de processen voldoende zijn afgedekt . 

Aanbevelingen 
Wij adviseren een dienstbrede risico-analyse uit te doen (Iaten) uitvoeren op basis waarvan 
samenhangende maatregelen in de administratieve organisatie en in de systemen getroffen 
kunnen worden. Op deze wijze kunnen de risico's in de processen tot een aanvaardbaar 
niveau worden gemitigeerd. 
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1.4 Functionele documentatie 
Functionele documentatie bevat een beschrijving van de beheersmaatregelen in een 
applicatie. I POL beschikt niet over een applicatie ten behoeve van de registratie random de 
primaire processen maar maakt voor dit doel uitsluitend gebruik van een standaard 
Otficepakket; dit is beveiligd volgens de systematiek van de VtsPN. Office is primair geschikt 
voor single-user toepassingen en voorziet niet standaard in aanvullende beheersmaatregelen 
om de betrouwbaarheid van de informatievoorziening bij multi-user toepassing voldoende te 
waarborgen . Hierbij kan gedacht worden aan beheersmaatregelen zeals validaties , 
ingebouwde en geprogrammeerde controles; deze betretfen o.a. de aspecten juistheid, 
volledigheid en beveiliging van politiegegevens. De betrouwbaarheid van de 
informatievoorziening random de primaire processen is, door de afhankelijkheid van Office 
toepassingen, in opzet onvoldoende gewaarborgd. 

In de onderzochte processen Vertalingen en Publiceren, Kenmerken en Opsporingsberichten 
zijn de volgende risicobeperkende maatregelen aanwezig: 

een beperkte groep van medewerkers heeft toegang tot de bestanden op de G:/schijf 
beveiligd; 
de toegang tot de fysieke dossiers is beperkt tot een specifieke groep van 
medewerkers; 
wij hebben niet vastgesteld dater, t.a.v. de toegang tot de fysieke dossiers, een 
sleutelprocedure wordt gehanteerd; 
IPOL hanteert voor de toegangsbeveiliging het principe van compartimentering: d.w.z. 
voor de toegang tot de afdelingen zijn de autorisaties van de medewerkers als 
uitgangspunt genomen; 
de medewerkers van IPOL hebben een hoog veiligheidsbewustzijn . 

Hoewel bovenstaande bevinding geen directe invloed heeft op het oordeel over WPG, 
adviseren wij toch op basis van een risico-analyse, aanvullende beheersmaatregelen in de 
processen te tretfen om de betrouwbaarheid van de informatievoorziening te waarborgen. 

1.5 Aanwijzing bevoegd functionaris 
Een bevoegd functionaris is aileen nodig bij art 9 en 10 verwerkingen. I POL staat op het 
standpunt dat binnen IPOL geen bevoegd functionaris nodig is indien I POL geen 
opdrachtgever is. 

IPOL heeft aan haar processen waar nodig- indien I POL opdrachtgever is- bevoegd 
functionarissen aangewezen. 

Voor de in het onderzoek betrokken processen Vertalingen en Publiceren, Kenmerken en 
Opsporingsberichten geldt dat IPOL geen opdrachtgever. Deze processen zijn echter wei 
onderdeel van de processen in de strafrechtketen. In dit geval zou de OvJ (bij het OM) 
beschouwd kunnen worden als de opdrachtgever en ketenregisseur. I POL heeft om deze 
reden geen bevoegd functionarissen aangewezen voor deze processen. De wet sluit op dit 
punt niet aan bij de praktijk. 

Dit betekent ook dat de bevoegd functionaris (buiten IPOL) verantwoordelijk is voor de 
naleving van de WPG bij I POL. Bijv. de OvJ dient in dit geval de beheersmaatregelen in de 
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processen in te regelen en te bergen. Tevens dient de OvJ toezicht uit te oefenen op de 
naleving van de WPG. 

Wij stellen ons op het standpunt dat de processen binnen IPOL onderdeel uitmaken van de 
processen in de strafrechtketen en dat het van belang aan al deze processen een bevoegd 
functionaris toe te wijzen. Wij hebben niet vastgesteld dat deze toewijzing in opzet aan aile 
processen in samenhang heeft plaatsgevonden. 
Dit aspect van de WPG is in opzet, ondanks het ontbreken van bevoegd functionaris, op 
hoofdlijnen in beperkte mate gewaarborgd doordat te allen tijde afstemming wordt gezocht 
met het OM. 

Risico 
Het risico is aanwezig dat de processen van I POL in opzet niet aan de WPG voldoen. Oit 
staat los van de vraag waar de verantwoordelijkheid voor de toewijzing van de bevoegd 
functionaris in de strafrechtketen ligt. 

Risico-inschatting: laag 
- Doordat te allen tijde afstemming wordt gezocht met het OM, wordt het gemis aan een 

aangewezen bevoegd functionaris bij IPOL ondervangen. 

Aanbevelingen 
Wij adviseren deze problematiek onder de aandacht van de ketenregisseur I het OM te 
brengen en hierover nadere afspraken te maken en deze in het proces te bergen 

1.6 Samenwerkingsverbanden (Art 20) 
IPOL werkt inzake de processen Vertalingen en Publiceren, Kenmerken en 
Opsporingsberichten samen met vertaalbureaus en met o.a. de AVRO (bij de productie van 
het programma "Opsporing Verzocht") en SBS6. Oit is vastgelegd in de vorm van een 
aanbesteding en een convenant. Er is echter geen sprake van een samenwerkingverband in 
de betekenis van art. 20 WPG aangezien er geen politie-informatie wordt uitgewisseld (valt 
niet onder de WPG maar onder de wet Strafvordering) . 

1.7 Protocollen 
Er worden bij I POL in de praktijk voornamelijk art. 13 protocollen gebruikt. Voor het onderwerp 
opsporingsberichtgeving moet nog een art. 13.2 protocol uitgewerkt en vastgesteld worden. 
Door het ontbreken van protocollen voor art. 13 verwerkingen is in beperkte mate voldaan aan 
wettelijke verplichting vanuit de WPG. 

Risico 
Het beschrijven van protocollen is een verplichting in de WPG. Het niet voldoen aan deze 
beschrijving leidt tot overtreding van de wet. T evens bestaat het risico dat medewerkers het 
protocol niet naleven. 

Risico-inschatting: hoog 
Het niet voldoen aan de eisen gesteld in de wet leidt tot een hoge risico inschatting. 
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Aanbevelingen 
Het wordt aanbevolen om de artikel 13 protocollen te (doen) beschrijven, vaststellen , 
implementeren en binnen de organisatie te borgen. 

1.8 Opleidingen 
Bij I POL wordt iedereen die met de WPG werkt opgeleid; wij hebben echter geen 
opleidingsplan aangetrotfen. Het MT heeft besloten aile medewerkers een opleiding WPG te 
Iaten volgen . Deze opleiding is gedifferentieerd naar functie . De ontwikkelingen op het gebied 
van de WPG worden door de PF en het kwaliteitsbureau bijgehouden. In totaal betreft het 2 
medewerkers die nog niet zijn opgeleid. 
Vanwege het ontbreken van een opleidingsplan is aan dit aspect van de WPG in beperkte 
mate voldaan. 

Risico 
Het risico bestaat dat niet aile medewerkers voor de WPG zijn opgeleid en als gevolg daarvan 
de WPG niet wordt nageleefd. 

Risico-inschatting: laag 
De afwezigheid van een opleidingsplan vormt, door de beperkte grootte van de team, 
in de praktijk een beperkt (laag) risico . 

Aanbevelingen 
Wij adviseren alsnog een opleidingsplan uit te werken en de controle op de realisatie in de 
organisatie te borgen . Daarnaast is ons advies om de betreffende medewerkers die nag niet 
voor de WPG zijn opgeleid de training te Iaten volgen . 

2 Noodzakelijkheid, rechtmatigheid en doelbinding (Art 3) 
De begrippen noodzakelijkheid, rechtmatigheid en doelbinding zijn bekend bij de 
privacyfunctionaris. De WPG verandert, t.o.v. de WpoiR , niets aan de wijze waarop IPOL met 
de gegevens omgaat Wij hebben niet in aile gevallen procesbeschrijvingen aangetroffen die 
de noodzakelijkheid, rechtmatigheid en doelbinding van de verwerking van politiegegevens 
waarborgen . De naleving van de WPG is hierdoor niet in aile gevallen gewaarborgd. 

Risico 
In de procesbeschrijvingen is niet in aile gevallen voldoende aandacht voor de aspecten 
noodzakelijkheid , rechtmatigheid en doelbinding. Dit veroorzaakt risico 's voor de naleving van 
deWPG. 

Risico-inschatting: gemiddeld 
Er is binnen de afdeling geen sprake van art. 9 onderzoeken. 
Er wordt geen gebruik gemaakt van landelijke applicaties en systemen. 
IPOL is geen eigenaar van de informatie; zij faciliteert uitsluitend de vertaling van de 
informatie en is intermediair tussen de regia's en de AVRO. 
De medewerkers zijn bekend met de begrippen noodzakelijkheid, rechtmatigheid en 
doelbinding. 
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Wij hebben in dit verband niet in aile gevallen procesbeschrijvingen aangetroffen;dit 
veroorzaakt mogelijk mogelijk interpretatieverschillen ten aanzien van de genoemde 
begrippen. 

Aanbevelingen 
Wij adviseren de procesbeschrijvingen en werkinstructies nader uit te werken met als doel de 
noodzakelijkheid, rechtmatigheid en doelbinding van de verwerking van politiegegevens te 
waarborgen. 

3 Juistheid, volledigheid en beveiliging politiegegevens (Art 4) 
In de procesbeschrijvingen is niet in aile gevallen voldoende aandacht geweest voor de 
aspecten juistheid, volledigheid en beveiliging van politiegegevens. Dit veroorzaakt risico's 
voor de naleving van de WPG aangezien er evenmin gesteund kan worden op 
beheersmaatregelen in een applicatie. In de praktijk zijn er echter wei een aantal maatregelen 
getroffen die er van zorgen dat he! risico's van het niet naleven van de WPG beperkt is . 

De afdeling vertalingen vertaalt gegevens en interpreteert de gegevens niet. De afdeling is 
niet verantwoordelijk voor de inhoud van de berichten. Binnen de afdeling is, door middel van 
een collegiate toetsing, de juistheid van de vertaling gewaarborgd 

Tevens is in interviews aangegeven dat in de opsporingsberichten een uitgebreide 
kwaliteitscontrole plaatsvindt op de informatie/gegevens. Bij de intake wordt de aangeleverde 
informatie voor registratie gecontroleerd op juistheid en volledigheid. Ontbrekende gegevens 
om de vraag in behandeling te kunnen nemen worden verzameld. Waar nodig wordt het 
verzoek verder aangescherpt. Tevens vinden aanvullende controles plaats bij de verdere 
voorbereiding en bij publicatie. Na publicatie word! beoordeeld of archivering vanuit wet- of 
regelgeving nodig is. Zo niet dan vindt vernietiging van de berichten plaats. Hier is een 
procedure voor geschreven; dit hebben echter niet vast kunnen stellen. Om gegevens te 
beschermen tegen verlies en diefstal hebben de politieproducers een klu iskoffer in de auto en 
een kluis thuis. 

Risico 
De juistheid, volledigheid en beveiliging is, ten aanzien van de opsporingsberichten , geheel 
afhankelijk van controles door de gebruikers. De kans bestaat dat deze controles niet of niet 
juist worden uitgevoerd. Dit veroorzaakt beperkte risico's voor de naleving van de WPG 
aangezien I POL een aantal mitigerende maatregelen heeft getroffen. 

Risico-inschatting: laag 
De medewerkers van IPOL hebben een hoog veiligheidsbewustzijn . 
IPOL past collegiale toetsing en kwaliteitscontrole en aanvullende controles toe bij de 
verwerking van politiegegevens. 
Papieren dossiers worden bewaard in een afgesloten kast in een afgesloten ruimte. 
I POL past voor de toegangsbeveiliging het principe van compartimentering toe. 
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Aanbevelingen 
Voor zover IPOL voor de ondersteuning van haar processen in de toekomst gebruik maakt 
van een applicatie adviseren wij in dat geval een aantal controles in deze applicatie in te 
richten. Tevens adviseren wij de procesbeschrijvingen waar nodig aan te passen en daarbij 
aandacht te besteden aan de juistheid, volledigheid en beveiliging van politiegegevens. 

4 Autorisatie (Art 6) 
Het proces Vertalingen registreert haar documenten in mappen op de G:/Schijf. Aileen 
medewerkers van deze afdeling hebben toegang tot aile mappen op het betreffende deel van 
de G:/Schijf. De afdeling bestaat uit vertalers en coordinatoren. De medewerkers hebben zicht 
op elkaars werkzaamheden en hebben dezelfde rechten. De autorisaties worden door de 
afdeling geregeld en door het diensthoofd toegekend. De autorisaties op de G:/Schijf worden 
door de mapeigenaar toegekend en onderhouden . Hier is bij IPOL vastgelegd beleid voor 
geschreven. 

Op 9 november 2010 is door de korpsleiding KLPD breed autorisatiebeleid vastgesteld. Wij 
hebben bij IPOL een autorisatiematrix aangetroffen bij de Afdeling Publiceren, Kenmerken en 
Opsporingsberichten. 

IPOL past in haar processen het principe van controletechnische functiescheiding toe. Bij de 
in het onderzoek betrokken processen Vertalingen en Publiceren, Kenmerken en 
Opsporingsberichten was de controletechnische functiescheiding echter niet in aile gevallen 
voldoende gewaarborgd. Op basis hiervan zijn wij van mening dat IPOL ten aanzien van de in 
het onderzoek betrokken processen, op dit aspect in beperkte mate voldoet aan de WPG. 

Risico 
Wij hebben niet in aile gevallen formele functiescheiding aangetroffen op basis van een 
goedgekeurd autorisatiebeleid uitgewerkt in een autorisatiematrix. Het risico wordt beperkt 
doordat de afdelingen uit een beperkt aantal medewerkers bestaan. 

Risico-inschatting: gemiddeld 
De naleving van de WPG is, door het ontbreken van voldoende controletechnische 
functiescheiding , in opzet onvoldoende gewaarborgd. Dit wordt enigszins 
gecompenseerd door het beperkte aantal medewerkers. 

Aanbevelingen 
Wij adviseren een risicomatrix per proces op te stellen en bij de toewijziging van autorisaties 
aansluiting te zoeken bij het KLPD brede autorisatiebeleid. 

5 Geautomatiseerd vergelijken (Art 11) 
IPOL past geen geautomatiseerde vergelijking toe. 

6 In combinatie verwerken (Art 11) 
IPOL past geen in combinatie verwerken toe 
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7 Bewaartermijnen en vernietiging {art. 14) 
IPOL, voor wat betreft de processen Vertalingen en Publiceren, Kenmerken en 
Opsporingsberichten, voldoet ten aanzien van het aspect de bewaar· en 
vernietigingstermijnen in beperkte mate aan de WPG . Bij het proces Vertalingen dient de 
borging van de naleving van de termijnen nog te worden geregeld. Daar is nu geen systeem 
voor. Deze processen vallen onder art. 13. De bewaartermijn moet in het nog op te stellen art. 
13 protocol zijn vastgelegd. Als er een termijn van 2 jaar in het protocol wordt vastgelegd 
voldoen deze processen aan de bewaartermijn . !POL heeft een aantal compenserde 
maatregelen getroffen die de naleving van de bewaartermijnen en tjidige vernietiging dienen 
te waarborgen. 

\POL plaatst de documenten in een mappen op de G:/schijf beveiligd; deze is per jaarmap 
ingedeeld. Documenten die daarvoor in aanmerking komen niet achter een schot. lnformatie 
wordt na vertaling in principe niet bewaard voor nieuwe bewerking maar blijft wei achter als 
"studieobject" voor toekomstige vertalingen. De informatie wordt daarbij niet geanonimiseerd. 
Er is geen zicht op het vernietigen van gegevens bij externe vertaalbureaus. 

IPOL verwerkt uitsluitend elektronische informatie. Verreweg de meeste documenten worden 
, digitaal ontvangen. Als er toch een opdracht op papier wordt ontvangen wordt deze direct 

ingescand. De papieren versie wordt vervolgens de shredder vernietigd. De coordinator 
vernietigt daarna de betreffende bestanden en mappen op de G:/schijf. 

De afdeling Publiceren, Kenmerken en Opsporingsberichten bewaart mailtjes van zaken in 
een map op de G:/schijf. De hard-copy informatie wordt bewaard in mappen in een afgesloten 
kast op een afdeling die is voorzien van toegangsbeveiliging . Het volledig digitaliseren van 
zaken is nog niet gelukt. Via ROVER (verwijsindex met regio/zaaksdatum/zaaksbehandelaar/ 
uitzenddatum/OvJ/datum) worden zaken gelogd. 

De naleving van de bewaartermijn is nog niet geborgd. "Oude" zaken worden na in principe 
na 2 jaar vernietigd. Voorzover gegevens worden aangeleverd door de regia worden deze 
door het KLPD geleverd aan de AVRO. Het KLPD is echter geen eigenaar van de gegevens; 
deze blijven eigendom van de regia. 

Risico 
lnformatie uit het proces wordt in niet aile gevallen tijdig vernietigd; schoning vindt incidenteel 
plaats. Het is mogelijk dat informatie, door het niet naleven van vernietigingstermijnen, te 
vroeg of juist te laat wordt vernietigd. 

Risico-inschatting : gemiddeld 
!POL loopt, doordat het proces bewaartermijnen nog niet in geimplementeerd, beperkte 
risico's t.a.v. de naleving van WPG doordat IPOL de vo\gende compenserende 
maatregelen heeft getroffen: 

De medewerkers van IPOL hebben een hoog veiligheidsbewustzijn. 
Aile gedigitaliseerde lnformatie wordt op een gestructureerde wijze bewaard op de 
G:/;schijf beveiligd. 
Papieren dossiers worden achter slot en grendel in een afgesloten ruimte bewaard en 
na 2 jaar vernietigd. 
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lnformatie wordt in principe na 2 jaar vernietigd; dit is ruim binnen de wettelijke termijn 
van 5 jaar. 

Aanbevelingen 
Wij adviseren om voor de processen Vertalingen en Publiceren, Kenmerken en 
Opsporingsberichten bewaartermijnen te implementeren. 

8 Gegevens beheer 
Aile informatie die het karakter van politiegegevens hebben is digitaal of wordt digitaal 
gemaakt. Papieren versies worden vervolgens via de "Grijze afval stroom" met behulp van 
een shredder vernietigd. 

Het proces vertalingen gebruikt de G:/schijf voor opslag en archivering. Er wordt verder geen 
andere applicatie gebruikt. De vertalingen, zowel het bron document als het product, worden 
altijd via internet met de mail verstuurd . 

De informatie t.b.v. de uitzendingen van "Opsporing verzocht" wordt gedurende 2 jaar in 
mappen bewaard. Na 2 jaar wordt de informatie verplaatst en naar een afgesloten ruimte en 
daar bewaard. Dit aspect voldoet in beperkte mate aan de WPG. 

Risica 
Omdat aile informatie via het openbare internet, niet encrypted, wordt verstuurd bestaat er 
risico dat documenten onderschept en/of gemanipuleerd worden. 

Risica-inschatting: haag 
De betrouwbaarheid van de informatievoorziening is, door het versturen van niet 
encrypte gegevens over het openbare internet, onvoldoende gewaarborgd. Dit 
veroorzaakt risico's ten aanzien van de naleving van de WPG. 

Aanbevelingen 
Wij sluiten aan bij de wens van IPOL om het uitwisseling van gegevens met vertaalbureaus 
uitsluitend via een beveiligde lijn te Iaten plaatsvinden of voor dat doel een beveiligde 
omgeving te creeren . 

9 Ter beschikking stellen van palitiegegevens (Art 15) 
Ter beschikking stellen van informatie betreft de uitwisseling van informatie binnen het politie­
domein. IPOL stelt geen politiegegevens ter beschikking. 

10 Verstrekkingen (Art16 t/m Art 20) 
Het proces Publiceren Kenmerken en Opsporingsberichtgeving verstrekt informatie aan 
derden. Dit is geregeld in de "Aanwijzing Opsporingsberichten" van het OM. De regio stelt 
informatie aan IPOL beschikbaar als het om onderzoeken van de regio gaat. Deze 
beschikbaarstelling van informatie vindt uitsluitend plaats na overleg met de OvJ en dan 
uitsluitend informatie die reeds eerder bekend is gemaakt (dus geen nieuwe informatie) . Bij 
twijfel en vragen wordt er verwezen naar de aanbrenger (regio politie) van de zaak. 
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11 Rechten van betrokkenen (Art 25 t/m Art 31) 
Het proces Vertalingen heeft niet te maken met betrokkenen. Zij voeren in opdracht van 
opdrachtgevers binnen en buiten het KLPD vertalingen uit. lndien nodig worden betrokkenen 
verwezen naar de opdrachtgever. 
Het proces Publiceren, Kenmerken en Opsporingsberichten heeft niet te maken met 
betrokkenen. lndien nodig worden betrokkenen doorverwezen naar de aanleverende regio of 
naar de opdrachtgever de AVRO. 

12 Privacyfunctionaris (Art 34) 
Bij IPOL is een privacyfunctionaris aangesteld. Hij is inhoudelijk op de hoogte van zijn taken, 
verantwoordelijkheden en bevoegdheden en van de werkzaamheden van verschillende units. 
Hij heeft echter geen echte werkrelatie met een aantal units omdat het onderwerp privacy bij 
sommige units niet speelt. 

Het aanstellen van een privacyfunctionaris is een wettelijke verplichting vanuit de WPG. Een 
belangrijke taak van de privacyfunctionaris is het uitoefenen van toezicht op de naleving van 
de WPG. IPOL heeft een privacyfunctionaris; hij komt echter niet toe aan de 
toezichthoudende rol. Dit wordt veroorzaakt doordat andere taken, zoals informatieverzoeken 
op grand van de WOB (250 stuks per maand), te veel tijd kosten. Deze informatie is 
uitsluitend gebaseerd op het interview met de privacyfunctionaris; wij hebben deze uitspraak 
niet getoetst. 

De privacyfunctionaris is momenteel niet geautoriseerd voor de system en waar de registratie 
van politiegegevens plaatsvindt. Dit is echter niet gebaseerd op bewust beleid : de 
privacyfunctionaris krijgt - op aanvraag - aile autorisaties die hij nodig heeft voor zijn functie 
en om invulling te geven aan zijn toezichthoudende rol. Verder geett betrokkene adviezen 
m.b.t. de implementatie van de WPG. Bij afwezigheid van de privacyfunctionaris worden de 
taken intern binnen IPOL waargenomen. 
Het toezicht op de naleving van de WPG door de privacyfunctionaris is momenteel niet 
ingericht. Hierdoor wordt niet voldaan aan een belangrijk onderdeel van de wettelijke 
verplichting vanuit de WPG. 

Risico 
Doordat de privacyfunctionaris zijn toezichthoudende rol momenteel niet vervult loopt IPOL 
risico's t.a.v. de naleving van de WPG. De naleving van de WPG is hierdoor uitsluitend 
afhankelijk van de beheersmaatregelen in het proces. 

Risico-inschatting: hoog 
Er is geen extra waarborg voor naleving van de WPG in de vorm van toezicht door de 
privacyfunctionaris. 

Aanbevelingen 
Wij adviseren de WPG nate Ieven en de privacyfunctionaris zijn toezichthoudende rol te 
(doen) vervullen. 
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13 Privacyjaarverslag (Art 34) 
De privacyfunctionaris is aangemeld bij de CBP en heeft over 2010 een kort jaarverslag 
opgesteld . Hiermee is met dit aspect, het opstellen van een privacyjaarverslag, voldaan aan 
deWPG. 

Risico 
Bij afwezigheid van een privacyjaarverslag kan moeilijk een inschatting worden gemaakt van 
de totale inzet en taken van de privacyfunctionaris en van de voortgang van de implementatie 
van de WPG. 

Risico-inschatting: laag 
lndien geen privacyjaarverslag wordt opgesteld kan niet op een eenvoudige wijze 
worden ingeschat of de dienst op hoofdlijnen "in control" is t.a.v. de WPG. 

Aanbevelingen 
Geen aanbevelingen 

14 Knelpunten verdere implementatie 
Door IPOLinzake de processen Vertalingen en Publiceren, Kenmerken en 
Opsporingsberichten zijn een aantal punten genoemd die mogelijk als knelpunt kunnen 
worden aangerekend bij de verder implementatie van de WPG : 

een beschermde en beveiligde lijn met de vertaalbureaus ontbreekt; 
bij de externe vertaalbureaus dient een beveiligde omgeving te worden ingericht waar 
op betrouwbaarheid van de informatievoorziening voldoende is gewaarborgd; 
de dienst IPOL- m.n . de art. 13 verwerkingen- past niet in de WPG. De art. 13 
verwerkingen zijn speciaal geschreven voor I POL. Voor het schrijven van de (voor art. 
13 verplichte) protocollen heeft !POL onvoldoende personele capaciteit; 
het Proces vertalingen binnen I POL is niet te vergelijken met een gewone politie 
regio. IPOL probeert het WPG proces in een vorm te organiseren maar zijn in deze 
uniek waardoor spiegelen met anderen (korpsen of diensten) niet mogelijk is ; 
de privacyfunctionaris komt, door teveel overige werkzaamheden, niet toe aan zijn 
toezichthoudende rol. 

15 Knelpunten verdere implementatie 
Algemeen 
Deze reactie is tot stand gekomen na consultatie van de privacyfunctionaris die de audit van 
beide processen heeft bijgewoond. 

Ten aanzien van de inleiding. 
Daar dit slechts dient om een algemeen beeld van de dienst I POL te schetsen, komt het wat 
vreemd voor dat hier slechts een van de zeer vele producten van de dienst wordt genoemd. 
Wellicht is het handiger om hier gebruik te maken van de tekst zoals die op het Intranet word! 
gebruikt: "De Dienst /POL is het verbindingspunt van de politie voor nationale en 
internationale partners die werken aan een veilige samenleving. De dienst brengt 
informatiestromen bij elkaar, waarbij wederkerigheid het uitgangspunt is . Met andere 
woorden: /POL verzamelt, analyseert, veredelt en verspreidt informatie waardoor beter 
overzicht en inzicht ontstaat in de nationale en internationale veiligheidssituatie." 
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Ad 1.1 Mandaatregeling 
Ten aanzien van de door u gestelde aanbeveling kan ik melden dat de voortgang van de 
implementatie van de WPG maandelijks aan de orde wordt gesteld in het beheers-MT. 
Daarnaast wordt in het KLPD-privacy-overleg momenteel gesproken op welke wijze 'privacy' 
kan worden geborgd in een management-informatie-systeem binnen het KLPD. lndien 
aanvullende maatregelen nodig zijn zal de dienst !POL zich hieraan conformeren. 

Ad 1.3 Risico-analyse 
Op dit moment richt de dienst I POL zich op de implementatie van de WPG. Door middel van 
onze maandelijkse voortgangsrapportage heb ik zicht op de openstaande activiteiten en de 
grootste risico's. Zolang deze implementatiefase nog niet is afgerond zal ik nog geen opdracht 
geven voor een dienstbrede risico-analyse . 

Ad 1 .4 Functionele documentatie 
Door middel van uw aanbeveling suggereert u dat de door mij genomen 
beheersingsmaatregelen onvoldoende het risico afdekken. lk kan echter niet uit de tekst 
opmaken over welke risico's het gaat, graag ontvang ik van u hierover een nadere toelichting. 

Ad 1.5 Aanwijzing bevoegd functionaris . 
Ten opzichte van de vragen die zijn gesteld, is de rapportage afwijkend daarvan. Verder is de 
werkelijkheid genuanceerder dan in het rapport gesteld. 

In de tweede zin van deze paragraaf wordt gesteld: "I POL staat op het standpunt dat binnen 
I POL geen bevoegd functionaris nodig is indien I POL geen opdrachtgever is." Het gaat echter 
niet om het standpunt van de dienst I POL, maar om het feit dat hierin door de WPG niet is 
voorzien. Beide onderzochte onderdelen verwerken gegevens onder de verantwoordelijkheid 
van een regio of andere onderdelen van het KLPD. 

Het klopt dat voor deze onderdelen geen bevoegd functionarissen zijn aangesteld. Bevoegd 
functionarissen worden, zoals in de conceptrapportage terecht is gesteld, aileen aangewezen 
door de verantwoordelijke indien sprake is van verwerkingen als bedoeld in artikel 9 of 1 0 van 
de WPG. Het spreekt voor zich dat de verantwoordelijke dit aileen kan doen voor 
verwerkingen die onder zijn verantwoordelijkheid vallen. Bij geen van beide processen is 
sprake van zelfstandig gevoerde verwerkingen ex artikel 9 of 10 van de WPG, waarvoor het 
hoofd van de dienst !POL verantwoordelijk is. Derhalve is er geen juridische grond voor het 
hoofd van de dienst I POL om bevoegd functionarissen aan te wijzen voor verwerkingen noch 
is de noodzaak daartoe aanwezig. 

lk dee! derhalve niet het onderdeel van het standpunt van de auditors in deze dat het van 
belang is aan al deze processen een bevoegd functionaris toe te wijzen . Het gaat hier om een 
lijnverantwoordelijkheid in de uitvoering van taken ten behoeve van een andere 
verantwoordelijke. 

In aansluiting hierop wil ik het volgende opmerken. Onder "Risico" wordt in z'n algemeenheid 
gesteld dat het risico aanwezig is "dat de processen van !POL in opzet niet aan de WPG 
voldoen.". Tegen de achtergrond van de hierboven door mij aangegeven argumenten dee! ik 
het hier geformuleerde risico zeker niet. Het verhoudt zich niet met het feit dat de WPG niet 
voorziet in de aanwijzing van een bevoegd functionaris voor een verwerking, waarvoor een 

112 



i2~· 2:2'6:l2~~· i.33 

Prajudcode 11 3 
Vend& 

Datum 

Blad 

> 
• 

andere verantwoordelijke verantwoordelijk is. Hoe dit wei is geregeld, is te vinden in artikel 6, 
zevende lid, WPG. 

De aanbeveling lijkt mij niet aan te sluiten bij de daarvoor genoemde risico-inschatting . 
Enerzijds is daarin vermeld dat, doordat te allen tijde afstemming wordt gezocht met het OM, 
het gemis aan een aangewezen bevoegd functionaris bij IPOL word! ondervangen, terwijl 
anderzijds in de aanbeveling wordt gesteld deze problematiek onder de aandacht van de 
ketenregisseur I het OM te brengen en hierover nadere afspraken te maken en deze in het 
proces te bergen. 

Juist vanwege het feit dat aile werkzaamheden binnen het proces Publiceren van kenmerken 
(opsporingsberichtgeving) altijd worden verricht op basis van de Aanwijzing 
opsporingsberichtgeving en met uitdrukkelijke toestemming van, en in overleg met, het OM, 
neem ik de aanbevelingen op dit punt voor beide processen niet over. 

Ad 1. 7 Protocol! en 
Hetgeen in deze paragraaf is verwoord onderschrijf ik in z'n geheel voor zover dat toeziet op 
het proces Opsporingsberichtgeving. Ondanks dat bij dit onderdeel geen sprake is van een 
eigen verwerking ex artikel 9 of 10 WPG, is wei degelijk sprake van een verdere verwerkingen 
van gegevens als bedoeld in artikel13 WPG, namelijk de verwerking van gegevens ten 
behoeve van Publiceren van kenmerken (opsporingsberichtgeving) in het algemeen en de 
verwerking van gegevens over vermiste personen in het bijzonder. Ten aanzien van de 
daarvoor verplichte protocollen kan ik meedelen dat deze in een zeer ver gevorderd stadium 
van ontwikkeling zijn. De vaststelling verwacht ik in het eerste kwartaal van 2012. 

Ten aanzien van het proces Vertalingen geldt dat geen politiegegevens in de zin van artikel 
13 WPG worden verwerkt. De overige gegevens die binnen dit proces worden verwerkt, 
vallen onder de verantwoordelijkheid van de verzoekende interne dan wei externe instantie en 
kan het team worden gezien als een bewerker in de zin van artikel 1, onder i, WPG. 

Ad 1.8 Opleidinqen 
Ten aanzien van de opleiding van de medewerkers van de onderzochte onderdelen, kan ik 
meedelen dat deze allemaal de WPG-cursus hebben gevolgd. Het is derhalve niet meer nodig 
om hiervoor in een opleidingsplan te voorzien. 

Voor wat betreft de WPG-cursus voor de dienst IPOL als geheel kan ik meedelen dat nog 
slechts 7 personen de cursus dienen te volgen . Het betreft in al deze gevallen de basiscursus 
voor de WPG. Deze personen zijn bekend en inmiddels geinformeerd over het feit dat zij de 
cursus dienen te volgen. Oat zal gebeuren met een laatste "veegklas". 

De WPG-opleidingen zijn vanaf enig moment verzorgd door daartoe opgeleide 
kerninstructe·Jrs. Daar hiermee, anders dan kleine kosten voor kotfie, thee en Iris, geen 
kosten zijn gemoeid, maakt de WPG-cursus geen onderdeel uit van een algemeen 
opleidingsplan. Oat verklaart oak dater geen opleidingsplan voor de WPG voorhanden was 
tijdens de audit zelf. Gezien de huidige stand van zaken ten aanzien van de WPG, zal ik ook 
niet meer voorzien in een opleidingsplan hiervoor. 

In aanvulling hierop kan ik meedelen dat kennis van de WPG wei aandacht zal krijgen in het 
in ontwikkeling zijnde beleid ten aanzien van nieuwe medewerkers in het primaire proces. 
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Ad 2 noodzakelijkheid, rechtmatigheid en doelbinding (Art 3) 
Ook hier onderschrijf ik de constatering dat in de procesbeschrijvingen niet in aile gevallen 
voldoende aandacht bestaat voor de aspecten noodzakelijkheid, rechtmatigheid en 
doelbinding. Zoals ook is geconstateerd zijn de medewerkers wei bekend met deze 
begrippen. In hun dagelijks taakuitvoering zullen deze begrippen dan ook worden toegepast. 
Dat ontslaat ons echter niet van de plicht om dit te borgen in de procesbeschrijvingen en 
werkinstructies. 
lk zal opdracht geven om de aanbeveling uit te voeren. Deze opdracht is echter beperkt tot de 
beschrijvingen van het proces Opsporingsberichtgeving, daar het Team Vertalingen helemaal 
geen zelfstandige gegevensverwerking heeft. 

Ad 3 Juistheid. volledigheid en beveiliging politiegegevens (Art 4) 
Ten aanzien van de aanbevelingen. 
Gezien de huidige ontwikkelingen richting de Nationale politie en het daaraan verbonden 
beleid ten aanzien van lTC, ligt het niet in de lijn der verwachtingen dat veel invloed zal 
kunnen worden uitgeoefend op de inrichting van toekomstige applicaties . Uiteraard zal dat, 
waar mogelijk, wei gebeuren. Voor wat betreft de procesbeschrijvingen zal ik opdracht geven 
om na te gaan in hoeverre deze ten aanzien van de betreffende aspecten dienen te worden 
aangepast. 

Ad 4 Autorisatie (Art 6) 
De G:schijf is bedoeld voor aile medewerkers. Het is inderdaad zo dat medewerkers zicht 
hebben op elkaars werkzaamheden . Verdere functiescheiding en differentiatie ten aanzien 
van de toegang tot deze gegevens is echter niet wenselijk . Binnen dergelijke kleine teams 
met relatief weinig medewerkers werkt dat contraproductief en staat het de continu"iteit van 
het werk in de weg. 

Ad 5 Geautomatiseerd vergelijken (Art 11 l en 6 In combinatie verwerken (Art 11) 
Voor beide onderdelen geld! dat aan de constatering na het woord "toe" moet worden 
toegevoegd : "binnen de onderzochte processen". 

Ad 7 Bewaartermijnen en vernietiginq (Art 14) 
Hier wil ik eerst opmerken dat niet duidelijk is welke bewaartermijnen worden bedoeld . Artikel 
14 WPG word! hier kennelijk als bepalend beschouwd, terwijl dat om twee redenen niet juist 
is. Ten eerste ziet artikel14 WPG , ondanks de titel "bewaartermijnen", slechts toe op de 
termijnen voor het bewaren of het gebruik van gegevens na de verwerking voor de doelen als 
beschreven in de artikelen 8, 9 en 10 WPG. Ten tweede is, zoals uit het hiervoor gestelde 
blijkt, artikel 14 niet van toepassing op gegevens die ex artikel 13 worden verwerkt. 

Het voorgaande neemt niet weg dat voor het proces Publiceren van kenmerken 
(opsporingsberichtgeving) wei degelijk bewaartermijn van toepassing zijn . Deze termijnen zijn 
vastgelegd in 2 protocollen ex artikel13, vierde lid, WPG die, zoals ik onder ad 1.7 heb 
vermeld, kort na de jaarwisseling zullen worden vastgesteld. Deze nog niet vastgestelde 
protocollen zal ik ter illustratie van de termijnen aan mijn reactie toevoegen . 

Ten aanzien van het proces Vertalingen is mij niet duidelijk waarom een bewaartermijn van 2 
jaar word! voorgesteld. Zeals al duidelijk is geworden, vinden onder de eigen 
verantwoordelijkheid binnen het proces Vertalingen geen zelfstandige verwerkingen van 
politiegegevens plaats, waarvoor termijnen zouden moeten worden vastgesteld. 
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Aan de aanbeveling om bewaartermijnen te implementeren is naar mijn mening voldaan. Voor 
het overige zal ik voor wat betreft het proces Publiceren van kenmerken 
(opsporingsberichtgeving) Iaten nagaan of verbetering mogelijk is op het naleven van de 
termijnen. 

Ad 8 Gegevensbeheer 
Ten aanzien van de aanbevelingen wil ik opmerken dat het inrichten van een beveiligde 
omgeving bij een vertaalbureau nooit kan worden afgedwongen. Zou de dienst I POL 
vasthouden aan een dergelijke eis, bestaat de kans dat het vertaalbureau hetzij bedankt voor 
de klandizie, hetzij dat kosten voor vertaling dermate hoog worden, .dat dit niet meer is te 
verantwoorden . Werkbaarder is het om dit procedureel te regelen, waarbij een vertaalbureau 
zich contractueel verbindt om aan bepaalde eisen van beveiliging te voldoen en daarvoor 
bepaalde door de dienst IPOL opgestelde procedures/werkinstructies in acht neemt. 

Ad 9 Ter beschikking stellen van politiegegevens (Art 15 l 
Voor dit punt stel ik vast dat artikel15 de algemene opdracht in de WPG is, op basis waarvan 
gegevens binnen het politiedomein moeten worden gedeeld. De stelling dat de dienst IPOL 
geen gegevens ter beschikking stelt , deel ik niet; ook niet voor wat betreft het onderzochte 
proces Opsporingsberichtgeving. Vanuit de dienst alsook vanuit het proces Publiceren van 
kenmerken (opsporingsberichtgeving) worden juist veelvuldig gegevens binnen het 
politiedomein ter beschikking gesteld. Vanuit het proces Vertalingen zullen inderdaad geen 
gegevens ter beschikking worden gesteld. Dit laatste vindt zijn oorsprong overigens niet in de 
WPG, maar in de wijze waarop dit proces bij de dienst I POL is ingericht (geen zelfstandige 
gegevensverwerking). 

Ad 11 (Rechten van betrokkenenl 
De constatering dat de onderzochte processen niet te maken hebben met betrokkenen is 
apert onjuist. Beide processen verwerken immers politiegegevens over betrokkenen (artikel 1, 
onder a eng, WPG). Zou dat niet zo zijn, dan zou de WPG niet van toepassing zijn en zou er 
ook geen grond zijn voor een audit in de zin van de WPG. Beide processen zijn derhalve niet 
uitgezonderd van de toepassing van de rechten van betrokkenen. 

Voor het proces Publiceren van kenmerken (opsporingsberichtgeving) geldt, dat ondanks dat 
aile gegevens van andere politie-instanties afkomstig zijn, binnen dit proces sprake is van 2 
zelfstandige verwerkingen , waarvoor de verantwoordelijke kan worden aangesproken ten 
behoeve van de uitoefening van de rechten van betrokkenen. Als een dergelijk verzoek word! 
ingediend, zal het namens de verantwoordelijke door de privacyfunctionaris van de dienst 
IPOL worden behandeld, waarbij hij in contact treed! en overleg pleegt met aile betrokken 
partijen om uiteindelijk een gewogen beslissing te kunnen nemen. Ten aanzien van het 
proces Vertalingen geld! mutatis mutandis hetzelfde. 

Ad 12 Privacvtunctionaris (Art 34) 
De opmerking dat de privacyfunctionaris geen echte werkrelatie met een aantal units zou 
hebben omdat het onderwerp privacy bij sommige units niet speelt, is onjuist. 

Toch wil ik hier wei ingaan op de beschreven constateringen van meer algemene strekking, 
omdat ik dat van belang acht voor de invloed op de relatie van de privacyfunctionaris tot de 
onderzochte onderdelen. 
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De functie van de privacyfunctionaris is nag niet geborgd in de organisatie van de dienst 
IPOL. De functie is nog steeds niet geformaliseerd en de formatieplaats van de huidige 
privacyfunctionaris is door 2 reorganisaties (I POL en centralisering bedrijfsvoering) volledig 
wegvallen. Vanwege de genoemde reorganisaties heeft de privacyfunctionaris vanaf het 
eerste kwartaal 2009 te maken met een onderbezetting van 50%. 

In de formatiebijstelling van 2012 zal binnen de dienst IPOL voor het eerst worden voorzien in 
formatieruimte voor deze functie . lk merk op dat met deze formatieve voorziening de 
onderbezetting niet zal zijn opgelost. Voor het ontstaan van de dienst I POL uit de dienst 
Nationale recherche lnformatie en dienst lnternationale Politiesamenwerking werden de 
werkzaamheden verricht door 2 privacyfunctionarissen. Door de samenvoeging is het 
werkaanbod niet afgenomen, omdat de functionaliteiten van de beide voormalige diensten zijn 
blijven bestaan en ook het exogene werkaanbod niet is gewijzigd. 

De onderbezetting en daarmee gepaard gaande werkdruk heeft er toe geleid dat keuzen 
moesten worden gemaakt ten aanzien van de taken die door de privacyfunctionaris worden 
verricht. In overleg met de privacyfunctionaris is er voor gekozen om, vanwege het grate 
afbreukrisico, voorrang te geven aan het behandelen van de verzoeken van betrokkenen. Oat 
zijn er, in tegenstelling tot hetgeen in het rapport is vermeld, geen 250 per maand, maar 250 

~ per jaar. Bovendien zijn dit geen verzoeken op grand van de WOB, maar op grand van de 
WPG. 

Naast de behandeling van de verzoeken houdt de privacyfunctionaris zich zo veel mogelijk 
bezig met het geven van advies ten behoeve van de primaire processen van de dienst. Het 
spreekt voor zich dat de privacyfunctionaris derhalve niet toekomt aan de uitvoering van aile 
aan hem door de WPG opgelegde werkzaamheden en dat vooral toezicht, centrale en de 
rapportage daarover er bij inschieten. 

Wat de aanbeveling betreft kan ik aangeven dat thans ontwikkelingen gaande zijn om in elk 
geval de functie eerst formatief te regelen en dat vervolgens zal worden gekeken naar de 
verdere barging, rekening houdend met het Landelijk Functiehuis Nationale Politie en het 
voorstel van het landelijke project implementatie wet politiegegevens (PIWPG) en de NPA. 

Ad 14 Knelpunten verdere implementatie 
Ten aanzien van het eerste punt wil ik opmerken dat het hier gaat om een streven. Hoe hier 
uitvoering aan kan worden gegeven, is nu sterk afhankelijk van de landelijke ontwikkelingen 
op het gebied van ICT tegen de achtergrond van afspraken die worden beTnvloed door de 
ontwikkeling van de nationale politie. 
Het eerste deel van het derde punt is niet duidelijk geformuleerd en verder op zich niet 
relevant voor de onderzochte onderdelen. De onvoldoende personele capaciteit voor het 
schrijven van protocollen ex artikel 13 W PG is opgelost. Ter ondersteuning van de 
privacyfunctionaris is voor dit doel een externe juriste ingehuurd. Oat heeft erin geresulteerd 
dat een groot deel van de benodigde protocollen inmiddels in concept gereed is, waaronder, 
zoals onder ad 1. 7 is opgemerkt, ook de protocollen voor het proces 
Opsporingsberichtgeving. 
Het vierde punt is dezerzijds niet duidelijk, niet in z'n algemeenheid en oak niet in relatie tot 
de audit. 
Voor het laatste punt verwijs ik naar hetgeen is verwoord onder ad 12. 
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Het hoofd van de dienst IPOL, 
voor deze, 
het plaatsvervangend hoofd van de dienst IPOL, 

Vaststelling: 

Datum 

Korpsleiding 
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