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I lagradsrernissen liimnas fOrslag till genomforande av Europaparlamen-
tets ocb ridets direktiv 2006/241EG om lagring av uppgifter som genere-
rats eller bebandlats i samband med tillhandahAllande av allmlint till-
gangliga elektroniska kommunikationstjl1nster eller allmanna kommuni-
kationsniU oeb om andring av direktiv 2002l581EG. Direktivet syftar till
att barmonisera medlernsstatemas regler om skyldigheter rur leverantorer
av allmant tillg!iogliga elektroniska kommunikationstjanster eller all-
miinna kornmunikationsnlit att lagra trafik- oeb lokaliseringsuppgifter,
samt uppgifter som behOvs rur att identifiera en abonnent eller anv!iodare
fdr att slikerstiilla att uppgiftema finns tillg!iogliga rur avslojande, utred-
ning ocb atal av allvarliga brott.

De uppgifter som sica lagras svarar - eokelt uttryckt - friimst pa fragor-
na om vem som kommunieerade med vern, nar det skedde, var de som
kommunieerade befann sig oeb vilken typ av kommunikation som anvlin-
des. Uppgiftema tar inte avsloja innebMlet i en kommunikation.

I lagradsremissen fdreslas att det i lag fdrs in bestlirillnelser som bl.a.
anger andamalen med lagringsskyldigheten ocb vilka teknikomraden som
omfattas. Den niUmare tekniska beskrivningen av vilka uppgifter som
ska lagras bedorns larnpligast att 13 in i fdrordning.

FOrslaget innebiir att de olika satten att kommunicera iir uppdelade pa
ett mer teknikneutralt satt !io i direktivet. Lagringstiden fdreslas vam sex
maoader. Lagringsskyldigheten fdreslas, utOver de uppgifter direktivet
kraver, liven galla vid rnisslyckad uppringning ocb rur uppgifter om loka-
lisering av mobil kommunikationsutrustning vid kommunikationens slut.

Forslaget innebiir vidare att leverantorema ska sta fdr kostnadema fdr
lagring, siikerhet oeb anpassniog av systemen medan det aJJmanna ska
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1 Beslut
Regeringen har beslutat att inhllmta Lagradets yttrande Over fOrslag till

1. lag om andring i riittegmgsbalken,
2. lag om andring i lagen (2003:389) om elektronisk kommunika-

tion .

•
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2 Lagtext
Regeringen har foljande forslag tilllagtext.

2.1 Forsiag till lag om andring i dittegangsbalken

Hlirigenom foreskrivs att 27 kap. 25 § riitteg~gsbalken ska ha foljande
lydelse.

Nuvarande /yde/se F6res/agen /yde/se

27 kap.

25 §I
Har ratten liimnat tillstand till hemlig teleavlyssning eller hemlig

teleovervakning, tar de tekniska hjiUpmedel som behOvs fOravlyssningen
eller overvakningen anvandas.

I lagen (2003:389) om elektro-
nisk kommunikation flnns bestiim-
melser om hemlig teleavlyssning
aeh hemlig teleovervakning som
gaIler for den som driver verksam-
het som avses i 6 /rap. 19 § den
lagen.

I Senaste Iydelse 2003:391

.:~
l"":t._.•..-_-\..-,",-.:.
~' ..

I 6 /rap. lagen (2003:389) om
elektronisk kommunikation fInns
bestlimmelser om hemlig teleav-
lyssning oeb hemlig teleovervak-
ning sam galler fOr den som driver
verksamhet som avses i den lagen.
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2.2 Forsiag till lag om andring i lagen (2003:389) om
elektronisk kommunikation

Hiirigenom filreskrivs2 i fraga om lagen (2003:389) om elektronisk
kommunikation

dels att 6 kap. 1 oeh 5 §§ samt rubriken till 6 kap. ska ha filljande
lydelse,

dels att det i lagen ska infilras sju nya paragrafer, 6 kap. 3 a § och 16 a-
16 f §§, samt nlirmast llire 6 kap. 16 a § en ny rubrik av lliljande lydelse.

Nuvarande /ydelse Foreslagen Iydelse

6 kap. Integritetsskydd 6 kap. Behandling Q1I trafik-
uppgi~" samt integritetsskydd

1 §
I detta kapitel avses med
elektronislct meddelande: all information som utbyts eUer Overfilrs

mellan ett begransat antal parter genom en allmlint tillganglig elektronisk
kommunikationstjanst, utom information som overfilrs som del av
sandningar av ljudradio- oeb TV-program som lir riktade till allmiinbeten
via ett elektroniskt kommunikationsnat om denna information inte kan
sattas i sarnband med den enskilde abonnenten eller anvaodaren av
informationen,

Internetotkomst: mojlighet till
overforing av ip-paket som ger
anviindaren til/gang ti1l Internet.

meddelandehantering: utbyte
eller overforing av elektronislct
meddelande som inte iir samtal
oeh inte heller iir information som
overfors som del av siindningar av
ljudradio- oeh TV-program.

misslyeW uppringning: upp-
ringning som kopplas fram utan
att no en mottagare.

telefoni: elelctronisk kommuni/ca-
tionstjiinst som innebiir mojlighet
atl ringa upp eller ta emot samlal
via elt eller jlera nummer inom en
nationell eller internationell num-
merplan.

trafikuppgift: uppgift som bebandlas i syfte att befordra ett elektroniskt
meddelande via ett elektroniskt kommunikationsniU eller for att fakturera
detta meddelande.

2 Jfr Europaparlamenlets och rAdets direktiv 2006124IEG av den 1S mars 2006 om lagring
av uppgifter som genererats eller behandlats isamband med tillbandahAllande av allmllnl
lillgllngliga elektroniska kommunikalionsljllnster eller allmanna kommunikalionsnat och
om IIndring av direktiv 2002l581EG (EUT L 105. 13.4.2006, s. 54, Celex 32006L0024).
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8egreppen behandling, personuppgiftsansvarig och samtycke har
kapitlet samma innebord som i personuppgiftslagen (1998:204).

3a§
Den som iir skyldig att lagra

uppgifter enligt 16 a § ska vidta
siirskilda tekniska och organisato-
riska atgiirder jOr att skydda de
lagrade uppgifterna vid behand-
ling.

Regeringen eller den myndighet
som regeringen bestiimmer jar
meddela jOreskrifter om siikerhets-
atgiirder enligt forsta stycket.

5§
Trafikuppgifter som avser Trafikuppgifter som avser

anvl:lndare som lie fysiska personer anvl:lndare som lie fysiska personer
eller avser abonnenter och som eller avser abonnenter och som
lagras eHer behandlas pAannat slUt lagras eller behandlas pAannat siUt
av den som bedriver verksamhet av den som bedriver verksamhet
som !ir anmalningspliktig enligt 2 som lir anmlilningspliktig enligt 2
kap. 1 §, skall utplAnas eller kap. 1 §, ska utplAnas eller aviden-
avidentifieras nlie de inte lilngre tifieras nar de inte lilngre bebovs
behovs fdr att overfdra ett elek- fOr att overfdra ett elektroniskt
troniskt meddelande, om de inte meddelande, om de inte sparas fOr
jar sparas fOr sadan bebandling sadan bebandling som anges i 6,
som anges i 6 eller 13 §. 13, 16 a eller 16 c §.

Lagring och annan behandling
av tra.fikuppg~r m.m. for brotts-
bekiimpande syften

16a§
Den som bedriver verksamhet

som iir anmiilningspliktig enligt
2 kap. 1 § iir skyldig att lagra
sadana uppgifter som avses i 20 §
jOrsta stycket 1 och 3 som iir
nodviindiga for att spara och iden-
tifiera kommunikationskiillan, slut-
malet for kommunikationen,
datum, tidpunkt och varaktighet
for kommunikationen, typ av kom-
munikation, kommunikationsut-
rustning samt lokalisering av
mobil kommunikationsutrustning
vid kommunikationens borjan och
slut. 8



Skyldigheten att lagra uppgifter
en/igl forsta stycket om/attar
uppgifter sam genereras eller
behandlas vid telefani. meddelan-
dehantering. Internelatkomst ach
tillhandahtillande av leapacitel for
alt fa Internetatkornst (anslut-
ningsfarm). ,{"ven vid misslyc/cad
uppringning galler sky/digheten
att lagra uppgifter sam genereras
eller behandlas.

Den sam ar skyldig att lagra
uppgifter enligt denna paragraf
for uppdra at nagan annan att
utfora lagringen.

Regeringen eller den myndighet
sam regeringen bestiimmer med-
delar narmare foreskrifter am
vi//ca uppgifter sam sIca tagras
enligt denna paragraj

16b§
Tillsynsmyndigheten for i enskil-

do fall bes/uta am undantag fran
skyldigheten att lagra uppgifter
en/igt 16 a §. am det finns synner-
liga skiil. Bes/utet far forenas med
villkor.

Bes/utet am undontag for ater-
/callas am vii/karen i bes/utet inte
har foljts eller det finns andra
sarski/da skiil.

16c §
Uppgifter sam lagrats enligt

16 a §far behandlas endast for att
tiimnas ul enligt 22 §forsta stycket
2 eller 3 eller enligt 27 leap. 19§
ratlegangsba/ken.
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16d§
Lagring enligt 16 a § sicapaga

under sex manader fran den dag
kommunikatianen avslutades.
Diirefter sica den sam iir sky/dig
att lagra uppgifterna utplana demo

Om uppgifterna har begiirts
utliimnade inom den i jOrsla
styeket angivna tidsfrislen, men
iinnu inle har liimnats ut. sica upp-
gifterna fagras till dess att ell
utliimnande har skett. Diirefter sica
uppgifterna utplanas av den sam
iir skyldig att lagra demo

16 e§
Den sam iir skyldig att lagro

uppgifter enligt 16 a § har riitt till
ersiittning niir lagrade uppgifter
fiimnas ut. Ersiittningen sica beta-
las av den myndighet som har
begiirt uppgifterna.

Regeringen eller den myndighet
som regeringen bestiimmer med-
delar flreskrifter am ersiittningen
sam avses i flrsta styeket.

l6f§
Den sam iir skyldig att lagra

uppgifter enligt 16 a §sica bedriva
verksamheten sa att uppgifterna
lcan liimnas ut ulan drojsmal aeh
infannationen enkelt /can tas am
hand samt sa att verkstiillandet
inte roj.!.

Denna lag trader ikraft den 1juli 2011.
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3 Arendet och dess beredning
Efter bombattentaten i Madrid den 11 mars 2004 tick cldet for rtlttsliga
och inrikes frAgor (RIF) i uppdrag av Europeiska ridet att snarast anta
gemensamrna citgiirder i £rAga om lagring av trafikuppgifter. Ett antal
lander, diiribland Sverige, utarbetade rurslag som presenterades under
sommaren 2004.

Europaparlamentet och radet antog den 15 mars 2006 direktivet
2006124IEG om lagring av uppgifter som genererats eUer behandlats i
samband med tiUhandahMlande av allmllnt tillglblgliga elektroniska
kommunikationstjanster eller allmlinna kommunikationsniit och om
andring av direktiv 2002J58IEG. Fortsl1ttningsvis beniirnns detta som
direktivet eHer direktivet om lagring av trafikup'pgifter. Det finns intaget
som hi/ago 1.

Direktivet syftar till att harmonisera medlemsstatemas regler om
skyldigheter for leveranttlrer av allmint tillgangliga elektroniska kommu-
nikationstjlblster eller allmiinna kommunikationsnlit att lagra vissa
uppgifter som genereras eUer behandlas i samband med att en kommuni-
kation sker med fast eller mobil telefoni, eller i viss omfattning pa
Internet. Uppgifter definieras i direktivet som trafik- och lokaliserings-
uppgifter samt de uppgifter som behOvs ffir att identifiera en abonnent
eller anvlbldare.

Enligt direktivet skulle medlemsstaterna senast den 15 september 2007
ha genomfort bestAmmelserna i nationeU rtltt. Niir det galler Intemet-
iltkomst, Intemetbaserad e-post och Internettelefoni fanns en ml>jlighet
att skjuta upp genomllirandet av direktivet till och med den 15 mars
2009. Den mojligheten bar Sverige utnyttjat.

Regeringen beslutade i maj 2006 att ge en slirskild utredare i uppdrag
att liimna ilirslag till hur direktivet om lagring av trafikuppgifter ska
genomforas i svensk rtltt. Utredningen tog namnet Trafikuppgifts-
utredningen. Utredaren l>verliimnade i november 2007 betankandet
Lagring av traf1kuppgifter fOr brottsbekampning (SOU 2007:76). En
sammanfattning av betankandet fmns i hi/ago 2. Lagforslaget finns i
hi/aga 3. Betlinkandet bar remissbehandlats. En rurteckning tlver rerniss-
instansema finns i bi/aga 4. En sammanstallning av rernissyttrandena
fmns tillglinglig i Justitiedepartementet (dnr Ju2007/9590IBIRS).

4 Direktivet om lagring av traflkuppgifter

4.1 Syfte och tilUimpningsomrade

I enlighet med artikel 1.1 i direktivet om lagring av trafikuppgifter iir
syftet med direktivet att harmonisera medlemsstatemas bestiimmelser om
skyldighet att lagra vissa uppgifter rur att pa sA slitt slikerstlilla att
uppgiftema iir tillglblgliga rur avsll>jande, utredning och atal av allvarliga
brott. I direktivet defmieras uppgifter som traflk- och lokaliserings-
uppgifter samt de uppgifter som behOvs ffir att identifiera en abonnent

11



eller anvandare (artikel 2.2a). I det foljande anvands begreppet trafik-
uppgifter for alla dessa uppgifter.

Direktivets syfte utvecklas i skal 7-11 i ingressen till direktivet. Av
skalen framgar i huvudsak att uppgifter om anvandningen av elektronisk
kommunikation lir vlirdefulla fOr att avsloja, utreda och atala brott.
Lagring av traflkuppgifter for viss typ av komrnunikation har i mAnga
medlemsstater visat sig vara ett noovandigt och effektivt redskap for de
brottsbeldimpande myndighetema, framfor allt nlir det gaIler utredningar
av allvarliga brott som organiserad brottslighet ocb terrorism. Bade
praktisk erfarenhet och forskning har visat pa vikten av trafikuppgifter
fOr aU avsloja, utreda och atala brott. Europeiska ridet bar dlirfOr gett
nidet i uppdrag att rorsOka anta gemensamma regler for att tillse aU
traflkuppgifter lagras under viss tid.

Av skal 5 i ingressen framgar vidare att flera medlemsstater har antagit
lagstiftning om skyldighet for tjansteleveranttirer att lagra trafikuppgifter.
Lagstiftningen skiljer sig dock at mellan medlemsstatema. Skillnader i
rattsliga och tekniska bestiimmelser om lagring av trafikuppgifter utgor
enligt skal 6 binder for den inre marknaden ilir elektronisk kommunika-
tion. Tjiinsteleverantorema stalls infor olika krav nlir det galler vilken typ
av uppgifter som ska lagras och vilka villkor som galler for lagringen.
MAlet med direktivet lir foljaktligen att harmonisera leverantOremas
skyldighet aU lagra uppgifter och sakerstiUla aU de lir tillgangliga ilir
avslojande, utredning ocb ata} av brott (skal 21). Av skal23 framgar att
direktivet inte syftar till att harmonisera tekniken for lagring av uppgifter.
Det lir enligt direktivet en ftaga som mAste IOsaspAnationell nivA.

Direktivet gaIler, enligt artikel 1.2, trafikuppgifter om saval fysiska
som juridiska personer samt uppgifter som lir nooviiJldiga fOr att kunna
identifiera abonnenten eller den registrerade anvandaren. Dliremot lir
direktivet inte tilllimpligt pa innehAllet i kommunikationen.

4.2 Skyldigheten att lagra trafikuppgifter

4.2.1 Lagringsskyldigbetens omfattning

Artikel 3 i direktivet alagger medlemsstaterna att anta atglirder fOr att
siikerstalla lagring av sAdana trafikuppgifter som specificeras i artikel 5.
Lagringsskyldigbeten omfattar uppgifter som genereras eller behandlas
av leverantorer av allmiint tillgiiJlgliga elektroniska kommunikations-
tjanster eller allmiinna kommunikationsnat vid leverans av kommunika-
tionstjanster, i den utstriickning det sker inom statens territorium.
Dliremot stalls inte nagot krav pa Iagring av uppgifter om samtal som
inte kopplats fram. Under vissa forutslUtningar omfattas misslyckade
uppringningsforsok, som enligt artikel 2.2f definieras som en kommuni-
kation dA ett telefonsamtal kopplats men inget svar erhiUlits eller nar det
skeU ett ingrepp av driften i kommunikationsnlitet.

rnga uppgifter som avslojar kommunikationens innehAll fAr lagras i
enlighet med direktivet. Av sUI 13 i ingressen framgAr aU lagringen
ocksa bOTske pa ett sadant satt att man undviker aU uppgifter lagras mer
an en gang.
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Medlemsstaterna Mllggs vidare enligt artikel 6 aU s!lkerst!llla aU trafik-
uppgifterna lagras under minst sex mAnader fiin det datum kommunika-
tionen agde ruIn. Uppgifterna tar dock inte lagras Illngre an tva!r.

En medlemsstat som star iDiOr s!lrskilda omst!lndigheter kan enligt
artikel 12 fA mojlighet aU mrlllnga den Mgst tillatna lagringstiden.
Kommissionen och l>vrigamedlemsstater ska dAunderrllttas om vidtagna
citglirderoch skillen till dessa. Kommissionen har sex mAnader pa sig aU
avgora om atgiirderna ska mrkastas eller kan godkiinnas.

•

4.2.2 Uppgifter som ska lagras

I artikel 2.2 i direktivet defmieras vissa fOr direktivet viktiga begrepp.
Med telefonitjanst avses uppringning (inbegripet rosUelefoni, rostmedde-
landen, konferenssamtal och datatelefoni), extraljlinster (inbegripet
omstyming och l>verflyttning av samtal) och meddelandemrmedling och
multimedietjllnster (inbegripet sms, ems och multimedietjllnster).

Med anvandare avses en fysisk eller juridisk person eller enhet som
anvander en allmiint tillgllnglig elektronisk kommunikationstjllnst for
privat eller affllrsmlissigt bruk, utan aU nodvandigtvis ha abonnerat pa
denna tjliDst.

De uppgifter som omfattas av lagringsskyldigheten anges i artikel 5.
Bestl1rnmelsen 11r uppdelad utifiin olika lIndamAI,for vilka uppgifterna
ska lagras. Det rl>rsig om uppgifter som lir nOdvllndiga mr aU spara och
identifiera en kommunikationskalla. Vidare rl>rdet sig om uppgifter som
lir noovllndiga fOr aU identifiera slutmalet fOr kommunikationen.
Lagringsskyldigheten omfattar dessutom datum, tidpunkt och varaktighet
fOr kommunikationen, typen av kommunikation samt vilken utrustning
som anvlints. Slutligen omfattar lagringsskyldigheten uppgifter som iir
nodvllndiga fOr att identifiera lokalisering av mobil kommunikations-
utrustning vad avser kommunikationens bOrjan. 1 anslutning till
respektive andamM anges i detalj de kategorier av trafikuppgifter som
ska lagras fOr respektive kommunikationssaU.

Uppgifter som iir nOdvllndiga for aU splrra och identifiera en kommuni-
kationskiilla (punkten la), omfattar betriiffande fast och mobil telefoni,
det uppringande telefonnumret och abonnentens eHer den registrerade
anvllndarens namn och adress. Nlir det gaHer lnternetAtkomst, lntemet-
baserad e-post och lnterneUelefoni omfattas uppgift om tilldelat anvlln-
dar-id (som 11r ett unikt id som tilldelas den som abonnerar pa eHer
registrerar sig pa en lnternetAtkomsujanst eller en lntemetkommuni-
kationstjllnst, artikel 2.2d). Anvandar-id och telefonnummer som till-
delats kommunikationen i det allmlUma teleniitet liksom namn pa och
adress till den abonnent eHer registrerade anvllndare som ip-adressen,
anvllndar-id eller telefonnurnret tilldelades vid tidpunkten fOr kommuni-
kationen omfattas ocksa av lagringsskyldigheten.

Uppgifter som lir nOdvllndiga for aU identifiera slutmalet for en kom-
munikation (punkten Ib), omfattar betriiffande fast och mobil telefoni,
det eller de nummer som slagits samt abonnentens eHer den registrerade
anvllndarens namn och adress. Slutmalet fOr lntemetbaserad e-post och
lntemettelefoni omfattar uppgifter om anvllndar-id eller telefonnummer
som tilldelats den avsedda mottagaren av samtalet samt namn pa och 13



adress till abonnenten eller den registrerade anvandaren oeb det anvan-
dar-id som tilldelats den avsedda mottagaren av kommunikationen.

Nllr det galler uppgifter som ar ntldvandiga fOr art identifiera datum.
fidpunkt och varaktighet fdr en kommunikation (punkten Ie) avses,
betraffande fast oeb mobil telefoni, datum oeb tid fOr ert samtals
pabtlrjande oeb avslutande. For IntemetAtkomst, Intemetbaserad e-post
oeb Intemertelefoni avses datum oeb tid fdr pa- respektive avloggning i
tjansten inom en given tidszon samt betriiffande IntemetAtkomsttjansten
aven tilldelad ip-adress oeb anvandar-id.

For art identifiera typ av kommunikation (punkten ld) ska uppgift om
telefoni- eller Intemettjanst lagras.

For att identifiera anviindarnas kommunikationsutrustning (punkten
Ie) fInDSkrav pa lagring av det uppringande ocb det uppringda telefon-
numret vid fast oeb mobil telefoni. Nllr det galler mobiltelefoni ska
lagringen dllrutOver omfatta den uppringande respektive den uppringda
partens IMSI (International Mobile Subscriber Identity) oeb !MEl (inter-
national Mobile Equipment Identity) samt, vid fdrbetalda anonyma
tjiinster, datum oeb tid fdr den forsta aktiveringen av ljansten oeb den
lokaliseringsbeteekning (eell-id) fran vilken tjansten aktiverades. Lokali-
seringsbeteekning (eell-id) ar identiteten bos den cell fran vilken ett
mobiltelefonsamtal paborjades eller avslutades (artikel 2.2e). Niir det
galler IntemetAtkomst, Internetbaserad e-post ocb Intemettelefoni galler
lagringen uppringande telefonnummer oeb DSL (Digital Subscriber
Line) eller annan slutpunkt for kommunikationens avsiindare.

For att identifiera /oka/iseringen av mobil kommunikationsutrustning
(punkten If) kravs slutligen lagring av lokaliseringsbeteckning (eell-id)
fOr kommunikationens bOrjan samt uppgifter som identifierar eellemas
geografiska placering genom referens till deras lokaliseringsbeteckning
(eell-id) under den period som kommunikationsuppgiftema lagras.

4.3 Hanteringen av lagrade trafikuppgifter

Enligt artikel 4 ska medlemsstatema vidta atgiirder fdr att siikerstiilla art
lagrade uppgifter gors tillgangliga endast for behOriga nationella myndig-
heter i vissa narmare angivna fall. De niirmare ilirutsiittningama ilir nllr
ocb under vilka fOrutsattningar uppgiftema & liimnas ut ska faststallas i
respektive medlemsstat. I skiil 25 i ingressen klargors att direktivet inte
paverkar hur medlemsstatema reglerar £ragan om de nationella
myndighetemas tillgang till oeb anvandning av trafikuppgifter. I skal 17 i
ingressen frarnMlls dock art medlemsstatema maste anta lagstiftning som
sakerstiiller art lagrade uppgifter bara iir tillgangliga fOr behOriga
nationella myndigheter i enlighet med nationell lagstiftning oeh som
respekterar grundlaggande rartigheter for berorda personer fullt ut.

Medlemsstatema ska siikerstiilla att de lagrade trafikuppgiftema, oeb
annan relevant information, pa begiiran kan overforas till behoriga
myndigheter utan drojsmcil (artikel 8).

Som ert minimum for datasiikerbet ska medlemsstatema siikerstiilla art
leverantorema respekterar vissa i artikel 7 angivna principer nar det
galler lagrade trafikuppgifter. De lagrade uppgiftema ska vara av sarnma
kvalitet oeb vara foremAl for sarnma sakerhet och skydd som uppgiftema 14
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Medlemsstatema ska varje Ar, i enlighet med artikel 10, fOrse komrnis-
sionen med statistik ()ver lagringen av traftkuppgifier. Redovisningen ska
avse de fall information skiekats till beMriga myndigheter, den tid som
gatt fran att uppgifterna lagrades till att uppgifterna begiirdes ut av den
beboriga myndigheten samt de fall en begiiran om uppgifter inte kunde
tillgodoses. Statistiken ska dock inte omfatta personuppgifter.

Med statistiken som underlag skulle kommissionen enligt artikel 14
senast den 15 september 20 I0 till Europaparlamentet oeb lAdet ba
()versilnt en utvl1rdering av tillampningen av direktivet oeb dess inverkan
pa de ekonomiska aktorema oeh konsumentema. Utvarderingen har dock
fdrsenats oeh iir ilnnu inte flirdigsUUld.Iutviirderingen ska kommissionen
beakta den fortsatta utvecklingen av tekniken fOr elektronisk
kommunikation. Ayen synpunkter fran den arbetsgrupp som inrilttats
genom artikel 29 i direktiv 95/46IEG om bebandling av personuppgifter 15

i niitverket. Liimpliga tekniska ocb organisatoriska atg!1rder ska vidtas fOr
att skydda uppgiftema mot oavsiktlig eUer olaglig fiirsWring, oavsiktlig
fOrIust, oavsiktlig lUldring eller otillAten eller olaglig lagring av, behand-
ling av, tillgang till eUer avslOjande av uppgifterna. Liimpliga tekniska
och organisatoriska Atgl1rder ska vidare vidtas fOr att siikerstiUla att
tillgang till uppgiftema endast ges si!.rskilt bemyndigad personal.
Uppgifterna ska vidare fOrstoras vid slutet av lagringstiden, ulom
uppgifter for vilka tillgang medgivits och som bar bevarats.

F()r att ()vervaka tiUilmpningen av bestltmmelsema om sllkerhet for de
lagrade uppgiftema ska varje medlemsstat utse en eller flera tillsyns-
rnyndigheter (artike19).

I skal 16 i ingressen erinras om tjansteleverantoremas skyldigheter att
vid bebandlingen garantera uppgifternas kvalitet, sekretess oeh siikerbet i
enlighet rned direktiv 95/46IEG av den 24 oktober 1995 om skydd fOr
enskilda personer med avseende pA behandling av personuppgifter och
om det fria flOdet av sAdana uppgifter. Enligt artikel 13 i direktivet om
lagring av trafikuppgifter ska medlemsstatema ocksa se till att de natia-
nella atgl1rder som genomfOr bestarnmelserna om riittslig provning,
ansvar och sanktioner i det f6rstnarnnda direktivet blir tillllmpliga iiven
pa de uppgifter som avses i nu aktuellt direktiv. Den riltt till ersattning
som enligt direktiv 95/46IEG om behandling av personuppgifter till-
kommer varje person som lidit skada till ioljd av otillaten bebandling
eller nagon annan handling som !1rofOrenlig med de nationella bestllm-
melser som genomfdr direktivet ska enligt sldU 19 i direktivet om lagring
av trafikuppgifter galla ilven fOr personuppgifter enligt det sist namuda
direktivet.

Medlemsstatema Alaggs vidare att iniora sanktioner fOr att beivra
otillaten avsiktlig tillgang till eller overfdring av lagrade trafikuppgifter
(artikel 13). EuroparAdskonventionen om IT-brottslighet fiim 2001 lik-
som EuroparAdskonventionen om skydd fOr enskilda vid automatisk
databebandling av personuppgifter fran 1981 ska ocksA omfatta uppgifter
som lagras i enlighet med direktivet om lagring av trafikuppgifter
(skaI 20).

• 4.4 Utvtirdering och genomfOrande av direktivet



ska beaktas. Syftet med utvllrderingen llr att avgora om det llr nodvlindigt
att lindra direktivets bestiimmelser, sarskilt nllr det galler listan over
uppgifier i artikel 5 och de lagringstider som direktivet rureskriver.

Med anledning av att den teknik som anvands rur elektronisk kommu-
nikation utvecklas snabbt har kommissionen, i enlighet med sUI 14,
inrattat en grupp av experter fOr att fl rAd och uppmuntra utbyte av
erfarenheter om bllsta metoder i dessa fragor. Gruppen bestAr av
medlemsstatemas brottsbekllmpande myndigheter, sammanslutningar
inom den elektroniska kommunikationsindustrin, iliretradare for Europa-
parlamentet samt dataskyddsmyndigheter, dliribland Europeiska datatill-
synsmannen.

Enligt artikel 15 ska medlemsstaterna genornilira direktivet i nationell
lagstiftning senast den 15 september 2007. I fraga om lagring av kommu-
nikationsuppgifier rorande Intemetatkomst, Intemettelefoni och Intemet-
baserad e-post rar medlemsstatema dock genom en fdrklaring till radet
och kommissionen vid antagande av direktivet skjuta upp genomfdrandet
till den 15 mars 2009. Medlemsstatema ska till kommissionen overillmna
textema till nationella bestllmmelser som de antar inom det omrMe som
omfattas av direktivet.

5 Utgangspunkter for genomforandet

Ett genornilirande av direktivet om lagring av traflkuppgifter innebllr att
olika intressen stlUls mot varandra; de brottsbekampande myndighetemas
behov av effektiva verktyg fOratt kunna avsloja, utreda och lagfora brott
stalls mot intresset av att skydda enskildas integritet. Direktivet har i sin
utformning tagit hllnsyn till och gjort en avvagning mellan dessa
intressen, men aven genomrurandet av direktivet fOranleder att dessa
aspekter beaktas. Detsamma galler den inverkan direktivet har pa
mojlighetema att konkurrera pa lika villkor.

5.1 Brottsbeldimpningens bebov av oeb tillgang till
trafikuppgifter oeb skyddet av enski1dasintegritet

Regeringens bedCimning: Vid genomilirande av direktivet om lagring
av traflkuppgifter hOr brottsbekllmpningens behov av traflkuppgifter
tillgodoses samtidigt som enskildas integritet vil.mas.

Utredningens bed6mning overensstilmmer i sak med regeringens.
Remissinstansema: Ingen remissinstans har ifragasatt att tillgangen

till trafikuppgifier ar av stor vikt for brottsbekllmpningen samtidigt som
en lagring av traftkuppgifter innebar ett intrang iden personliga integrite-
ten. Svea howatt, Aklagarmyndigheten och Elwbrottsmyndigheten har
anfort att tiIlgangen till traflkuppgifier manga ganger ar av avgorande
betydelse fOr brottsbekampningen, sllrskilt vad galler allvarlig brottslig-
het. Rilcsdagens ombudsmiin (JO), Krisberedskapsmyndigheten, Data-
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inspeklionen och Amnesty International har betonat vikten av att sAIcingt
det iir m6jligt begrlinsa de integritetsforluster Iagringskravet rur med sig,
sarntidigt som det konstateras att avvagningen mellan brottsbekampning
och integritetsskydd i allt viisentligt!lr given i direktivet. Tullverket, IFPI
Svenska Gruppen ocb Svenska Antipiratbyran har anfort att de anser att
utredningen pA eU tillfredsstiillande satt bar belyst avvagningen mellan
behovet av tillgcing till traflkuppgifter och skyddet fdr den personliga
integriteten. Stockholms handelskammare. Sveriges advokatsamfund.
Juridiska fakultetsniimnden vid Lunds universitet. Svenska }ournalist-
forbundet. Konstniirliga och Linerara Yrkesutovares Samarbetsniimnd
(KLYS) ocb Sti/telsenfor Internetinfrastruktur (.SE) har dllremot framilirt
att de anser att utredningen i rur stor omfattning betonat brottsbekiimp-
ningsintresset pA bekostnad av integritetsskyddet. Bahnhof AB har,
fiiimst mot bakgrund av integritetsaspekten, avstyrkt att direktivet over
buvud taget genomrurs.

Ett antal remissinstanser har ifrc\gasatt utredningens bedOroning aU
genomrurandet av direktivet inte ger skiil att lindra reglema om de
brottsbekampande myndigbeternas tillgAng till traflkuppgifter. JO bar
avstyrkt att utredningens rurslag genomfdrs utan att man samtidigt
genomrur de fdriindringar av reglerna om utIl1mnande av trafikuppgifter
som Beredningen for riittsvasendets utveckling (BRU) har rureslagit
(SOU 2005:38). Aven Justitiekanslern (JK) och Sveriges advokat-
samfund har fl)resprc\kat en sAdan samordning. Svea hovran. Domstols-
verket och KL YS har ansett att det skulle vam en rurdel rur integritets-
skyddet om det alltid var domstol som provade fdgan om utliimnande av
traftkuppgifter, men bar konstaterat att frAgan inte ingc\tt i utredningens
uppdrag. Ayen Datainspektionen och Siikerhets- och integritetsslcydds-
namnden har iOresprllit en oberoende rattslig kontroll med hanvisning
till integritetsskyddet. Svenska journalistrurbundet har ifrc\gasatt om
utlamnande av uppgifter enligt Iagen om elektronisk kommunikation !Ir
f6renligt med det proportionalitetskrav Europakonventionen om miinsk-
Iiga riittigbeter uppstiiJler betraffande integritetsintrAng.

SUlen CDrregeringens bed6mning

Ba/ansen mellan bronsbekiimpningens behov och jntegritetsslcyd~et

De brottsbekiimpande myndighetema anvander sig i stor utstriickning av
traftkuppgifier for att avsIOja, utreda ocb lagilira brott. I direktivet om
lagring av uaflkuppgifter framh!lls ocks! att traflkuppgifter !Ir ett
nodvlindigt ocb effektivt redskap for de brottsbekampande myndighe-
tema.

I betiinkandet TillgAng till elektronisk kommunikation i brottsutred-
ningar m.ID. (SOU 2005:38), redogors ingaende fOr i vilken omfattning
traflkuppgifter anvands (s. 322-325). Av denna redog()relse kan foljande
frarnMllas. Uppgiftema inbamtas i stort sett i vaIje utredning om allvar-
Jig brottslighet som mord, vaIdtiikt, grovt narkotikabrott eller terrorist-
brott. I ett inledande skede av utredningen inhamtas traflkuppgifter som
genererats i anslutning till en brottsplats. Uppgifterna tillsammans med
annan information g()r det mojligt rur polisen att "lligga pussel" ocb pa sa
satt ringa in misstiinkta personer. Genom trafikuppgifter, t.ex. fran 17



mobiltelefoner, kan polisen kartlAgga hur ett brott planerats oeh genom-
fdrts, men liven hur de misstiinkta agerat efter att de genomfdrt ett brott,
t.ex. vilka flyktvAgar som anvants. Uppgifterna kan oeksa rruinga ganger
resultera i att personer helt avfdrs fran en utredning. Betraffande Intemet-
relaterad brottslighet ar utgdngslaget ofta att ingen misstrulkt person finns
oeh att tillgangen till trafikuppgifter ar det enda satt polisen kan komma
en misstankt pa spAren. Sammanfattningsvis anges i betiinkandet att till-
gangen till trafikuppgifter ar av helt avgorande betydelse for att utreda
viss typ av brottslighel I Traflkuppgiftsutredningens betiinkande har
myndigheterna oeksa lilmnat exempel pa konkreta fall dar tratikuppgifter
varit av stort yarde fOr utredningen; t.ex. i utredningar om allvarliga
vilds-, sexual- oeh tillgreppsbrott (SOU 2007:76 s. 133 f.).

Regeringen kan med hansyn till vad som redovisats ovan konstatera att
de brottsbekiimpande myndighetema bar ett stort behov av att fa tillgdng
till trafIkuppgifter i sin verksarnhet. Denna omstandighet har inte heller
nagon av remissinstanserna ifrAgasatt.

Mojlighetema fOr brottsbekl1mpande myndigheter att fa tillgdng till
trafikuppgifter ar beroende ay yilka uppgifter som leYerantorerna har
lagrat fOr andra syften. Uppgifter kan sparas enligt lagen (2003:389) om
elektronisk kommunikation t.ex. fOr abonnentfakturering, fOr betalning
av aygifter fOr samtrafik oeh - om den som uppgiftema glUIer har sam-
tyekt till det - fdr marknadsfOring. De kan ocksA sparas fOr att fdrhindra
oeh aysloja obehOrig anvilndning av ett elektroniskt kommunikationsnat
eller en elektronisk kommunikationstjaost. Vilka uppgifter som lagras
oeh den tid de lagras styrs alltsa ay helt andra faktorer an de brotts-
beldlmpande myndighetemas behov. Utveeklingen inom omr8det elektro-
nisk kommunikation kan oeksa forvaotas leda till att niit- oeh tjiinsteleye-
rantorer i framtiden inte behOver lagra uppgifter fOr sin egen verksamhet
i lika stor utstraekning som tidigare. Det medfor att mojlighetema fOr
brottsbeklimpande myndigheter att fa tillgdng till dessa uppgifter kan
komma att minska. Genom att infdra en skyldighet att lagra vissa trafik-
uppgifter siikerstaller direktiyet om lagring ay trafikuppgifter att trafik-
uppgifter fmos tillgangliga fOratt anvandas i brottsutredningar.

Samtidigt som det saledes kan konstateras att tillgdngen till traflk-
uppgifter ar ay stor betydelse fdr aU myndighetema ska kunna utfdra en
effektiv brottsbekiirnpning medfOr lagringen av traflkuppgifter ett intring
i enskildas personliga integritet. TrafIkuppgifter ar i mAnga fall uppgifter
om enskildas personliga ~rhA11anden oeh korrespondens. Den absoluta
merparten av de uppgifter som nu fOreslAsska lagras kommer naturligt-
vis aldrig att begaras utll1mnade fOr brottsutredningar, utan kommer aU
utplinas efter lagringstidens slut utan att nAgon har tagit del av demo
Detta skiljer sig inte frdn vad som i dag gilller i frAga om de
trafIkuppgifter som nilt- oeh tjl1nsteleyerantorerna lagrar rur egoa syften
oeh som ar tillgangliga fOr de brottsbekl1mpande myndighetema.
Regeringen delar emellertid, i likhet med ett stort antal remissinstanser,
utredningens bedomning att ett integritetsintning sker genom att
uppgiftema lagras, dA detta bidrar till enskildas upplevelse av att fa sin
privata sfar oeh frihet aU kommunieera inskrlinkt. Lagringen skulle
kunna leda till att enskilda i yiss utstriiekning avstAr frdn att anvanda
elektroniska kommunikationsmedel i syfte att undvika aU uppgifter
registreras. 18
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Den bestllmmelse i regeringsfonnen som frlImst har betydelse ilir
skyddet av den personliga integriteten llr skyddet mot p!tvingat kropps-
Iigt ingrepp, kroppsvisitation, husrannsakan och liknande intr!ng samt
mot undersokning av brev och fMrolig forsandelse och mot hemlig
avlyssning eller upptagning av telefonsamtal eller annat ilirtroligt medde-
lande (2 kap. 6 §). Enligt bestammelsen llr det tOrtroligheten i
meddelailden av olika slag som skyddas i grundlagen (prop. 1973:90 s.
243 och 1975176:209 s. 147 f). Den i lagr!dsremissen ilireslagna
lagringen av trafikuppgifter omfattar dock inte inneh!llet i befordrade
meddelanden, vilket innebiir att lagringen inte ornfattas av nuvarande
bestltmmelser i regeringsfonnen.

I propositionen En refonnerad grundlag (2009/10:80) har regeringen
tOreslagit att grundlagsskyddet ilir den personliga integriteten ska
stllrkas. I propositionen iliresl!s bl.a. att en ny bestiimmelse infdrs som
anger att var och en genternot det alJ.manna llr skyddad mot betydande
intrang i den personliga integriteten, om det sker utan samtycke och
innebiir Overvakning eller kartlllggning av den enskildes personliga
fdrhAllanden (2 kap. 6 § andra stycket regeringsfonnen). Insloiinkningar
genom lag tOreshis dock vara till!tna enligt de tOruts!1ttningar som anges
i nuvarande 2 kap. 12 § regeringsfonnen. Det innebllr bl.a. att en
begriinsoing av den utvidgade r!1tten till skydd tOr den personliga
integriteten kommer att vara tillAten endast under tOruts!ittning att den
tillgodoser ett !1ndam!1 som llr godtagbart i ett demokratiskt samh!1lle.
Det innebar ocks! att en begr!1nsning inte tar g! uWver vad som iir
nOdv!1ndigt med h!1nsyn till det !1ndam!l som har foranlett den eller
striicka sig s! l!ogt att den utgor ett hot mot den fria Ilsiktsbildningen.
Forslagen bar, med nigra mindre justeringar, antagits av riksdagen som
vilande i juni 2010 (bet 2009/10:KUl9, prot. 2009/10:130). Riksdagen
kan ilirv!1ntas prOva fbrslagen en andra g!og under hOsten 2010.
Lagandringama foreslb trilda i kraft den 1januari 2011.

Grundlagsskyddet tOr den personliga integriteten kompletteras till viss
del av det skydd som fOljer av artikel 8 i den europeiska konventionen av
den 4 november 1950 ang!ende skydd ilir de ml1nskliga n1ttigheterna och
de grundl!1ggande friheterna (Europakonventionen). Konventionen gilller
sedan 1995 som svensk lag. Enligt artikel 8 bar var och en ratt till respekt
ilir sitt privat- och familjeliv, hern och korrespondens. Atnjutandet av
r!1tten till respekt tOr privat- och familjelivet tar inskriinkas endast med
sttld av lag i den utstrackning det i ett dernokratiskt samhalle llr
nodvllndigt med h!1nsyn till vissa nllrmare angivna !1ndam!I, bl.a.
bek!1ropoing av brott. Av Europadomstolens praxis fOljer att det kravs att
det finns ett angelaget samhalleligt behov ("pressing social need") rur att
en inskr!1nkning ska vara till!ten. IDskriinkningen mbte vidare framst!
som proportionell i forh!llande till det syfte som den avser att tillgodose.
Enligt 2 kap. 23 § regeringsfonnen tar lag eller annan tOreskrift inte
meddelas i strid med Sveriges ataganden enligt Europakonventionen.

Som ovan redovisats har ett stort antal remissinstanser framh!llit vik-
ten av integritetsskyddel NAgon remissinstans har ocks!, med hanvis-
ning till integritetsaspekter, avstyrkt att direktivet genomilirs. Vissa anser
att utredningen har bittat en bra balans mellan brottsbekiimpnings-
intresset och integritetsskyddet, medan andra anser att brottsbek!1mp-
ningsintresset tatt for stort utrymrne pa integritetsskyddets bekostnad. 19



Inledningsvis kan papekas att det redan i direktivet, som ett antal
remissinstanser oeksa antor, gors en avvagning mellan de intressen som
nu iir aktuella. Direktivet innehaller inte bara en uppriikning av vilka
trafikuppgifter som ska lagras utan ocksi flera artiklar som ska garantera
en rimlig proportion mellan intresset av att allvarliga brott avslojas, ut-
reds oeh lagfors respektive skyddet for enskildas integritet. Det galler
t.ex. den langsta aeeeptabia lagringstiden, att uppgiftema ska utplanas
vid slutet av den tiden och att uppgifterna ska skyddas mot olika Atgiirder
som iir skadliga fran integritetsskyddssynpunkt. Sverige iir som
medlemsstat i Europeiska unionen skyldigt att genomfOra direktivet.

Sveriges skyldighet att genomf6ra direktivet hindrar emellertid inte att
integritetsfragoma vid genomforandet kan beaktas pi olika satt, vilket
direktivet ocksA utgar ifrin. En utgangspunkt bar cUi vara att vid regIe-
ringen av lagringen skapa ett transparent system som gor det mojligt fOr
medborgama att forutse vilka uppgifter som kommer att lagras och hur
de typiskt sett anvands i brottsbekampningen. I detta Iigger att lagring
ska medges endast om det foljer av direktivet eller kan motiveras med
stod av artike115.1 i direktivet 2002/58IEG om integritet och elektronisk
kommunikation. 1 syfte att aka rattssakerheten och skyddet fbr den
personliga integriteten viiljer regeringen oem att, i storre utstrackning iin
Trafikuppgiftsutredningen, foresla att den nya regleringen sker genom
andring i lag. Hiirigenom okar riksdagens kontroll (se avsnitt 6).

Integritetsfragoma ska vidare beaktas vid bedOmningen av var lag-
ringen ska ske, av vern uppgifterna ska lagras, hur Hinge de ska tllagras
innan de ska utplanas samt vilka andra villkor som ska giilla for lag-
ringen (se avsnitt 6 och 7). FOr att minimera risken for otillborliga inte-
gritetsintrAng mot den enskilde, oeh for att skapa tillit till systemet, maste
vidare savill det tekniska som det organisatoriska skyddet fbr de lagrade
uppgifterna vara tillriickligt. De rattsliga regier som blir tillilmpliga om
trafikuppgifter anda skulle komma att spridas i strid mot lagen mlste
oeksA verka tillrllekligt avM1lande och vara reparativa. En saker lagring
fordrar vidare en aktiv tillsynsverksamhet (se avsnitt 8).

Sammanfattningsvis iir savill en effektiv brottbekampning som skyddet
for enskildas personliga integritet frlgor av stor betydelse. Vid
genomfOrande av direktivet ska diirfdr saviil brottsbekilmpningens behov
av effektiva verktyg som behovet av att skydda enskildas integritet
beaktas. Utformningen av lagringslcravet ska skapa en balans mellan
dessa bAciaintressen.

Tillgangen till trafikuppgifter

Majligheten att bedriva en effektiv brottsbekiimpning med hjalp av
trafikuppgifter samt vilka avgriinsningar som krIlvs med hansyn till
integritetsskyddet avgors till betydande del av de bestammelser som
reglerar under vilka f6rutsl1ttningar de brottsbekilmpande myndighetema
ska ha tillgang till uppgifterna.

Direktivet alagger medlemsstatema att lagra vissa trafikuppgifter sa att
de finns tillgangliga fdr att kunna lamnas ut oeh anviindas fdr avslojande,
utredning oeh atal avseende allvarlig brottslighet. I direktivet regleras
inle niirmare under vilka forutsattningar de brottsbekampande myndighe-
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tema sIcaha mojlighet att ta ta del av trafikuppgiftema eller hur ilirfaran-
det rur utlamnandet ska ga till. I sklil 25 i direktivet anges att nllr det
galler tillgang till trafikuppgifter sIcade nationella reglerna respektera de
grundlllggande rllttighetema i Europakonventionen. Vidare ska medlems-
statema, enligt ett uttalande frAn radet, vid bedomningen av om de
nationella brott som mojliggor utliimnande av trafikuppgifter llr
tillrllckligt allvarliga ta "vederbOrlig hllnsyn" till de brott som fortecknas
i den lista som finns i artikel 2 i rambeslutet om en europeisk arreste-
ringsorder och overlllmnande mellan medlemsstatema (2oo2l5841RIF),
se bi/aga 5, oeh till brott dar telekommunikation ingar. I ovrigt llr det upp
till varje medlemsstat att i sin nationella lagstiftning stiilla upp de villkor
som galler fl)r att fAtillgang till trafikuppgiftema.

Enligt gallande regler kan de brottsbekllmpande myndighetema fAtill-
gang till trafik- oeb abonnemangsuppgifter antingen efter ett beslut enligt
riUtegangsbalken om hemlig teleOvervakning eller enligt lagen om
elektronisk komrnunikation. For att hemlig teleOvervakning ska fA
anvmdas sIca det brott rurundersokningen avser, med nagra undantag, ha
ett minimistrafI pl\ sex m!naders flingelse (27 kap. 19 § rattegangs-
balken). Om trafikuppgifter sIca IAmnas ut med stOd av lagen om
elektronisk kommunikation krlivs att uppgiftema gllller misstankar om
brott med minst tva !rs flmgelse som straffininimum (6 kap. 22 § rorsta
stycket 3). For abonnemangsuppgifter glUIer att sadana uppgifter kan
lamnas ut betriiffande misstanke om brott dar fangelse iir fOreskrivet rur
brottet och gllrningen i det enskilda fallet kan ruranleda annan p!fOljd lin
bater (6 kap. 22 § rursta stycket 2). For en nlirmare redogorelse fOrdessa
regler hlinvisas till be~det (se s. 56-71).

Som ett antal remissinstanser (JO, JK, Svea Hovratt, Domsto/sverlcet,
Datainspelctionen, Salcerhets- och integritetsslcyddsniimnden och Sveriges
advokatsamfund) har pl\peIcat bOr fragan om de brottsbekllmpande
myndighetemas tillgang till trafikuppgifter ses over. I maj 2005 overillm-
nade Beredningen for rllttsvllsendets utveckling (BRU) sitt delbetiinkande
Tillgang till elektronisk komrnunikation (SOU 2005:38). I betiinkandet
ilireslils bl.a. att de brottsbekllmpande myndigheternas tillgang till
uppgifter som angar sllrskilda elektroniska meddelanden uteslutande ska
regleras i 27 kap. rattegangsbalken och att bestilmIIlelsema om detta i
lagen om elektronisk komrnunikation upphllvs.

I december 2007 beslutade regeringeo att komplettera underlaget i
vissa delar och tillsatte en sarskild utredare ilir att overvl1ga bl.a. vissa
fragor om inhllmtning av uppgifter om elektronisk kommuniIcation inom
polisens underrllttelseverksamhet och under f6rundersokning innan det
finns DAgon skliligen misstiinkt glirilingsman. Utredningen, som antog
namnet Polismetodutredningen, har redovisat sina overvl1ganden i nu
namnda delar i delbetankandet En mer rllttssiiker inhllmtning av elektro-
nisk kommunikation i brottsbekampningen (SOU 2009: 1). A.ven i det
betiinkandet f6reslils att de aktuella bestiimmelsema i lagen om elektro-
nisk kommunikation ska upphavas och att inhllmtande av uppgifter som
angar sllrskilda elektroniska meddelanden i f6rundersOkningar enbart sIca
kunna ske enligt reglema om hemlig teleOvervakning. Hemlig teleover-
vakning fdresl!s kunna anvllndas aven nllr det saknas en skliligen miss-
tankt person. I underrattelseverksamhet ska uppgifter kunna inhl1mtas
med stOd av en ny lag. Uppgiftema f6reslas fA inhllmtas avseende brott 21



av i stort sett samma svanghetsgrad som i dag. Silkerhets- oeh integritets-
skyddsnllmndens tillsyn fOreslas omfatta anvandningen av de nya befo-
genheterna att inhiimta uppgifter om viss elektronisk kommunikation i
underrattelseverksamhet. PoJismetodutredningens delbellinkande avses
inom kort att behandlas i en lagradsremiss om de brottsbekampande
myndighetemas tillgang till uppgifter om elektronisk kommunikation.

5.2 Konkurrensaspelcter

Regeringens bed6mning: Vid genomforandet av direktivet bor
hansyn tas till den inverkan pl\ konkurrensen som lagrings-
skyldigheten kan medmra

Utredningens bed6mning overensstilmrner huvudsalc med
regeringens.

Remissinstanserna: De flesta remissinstanser har inte framfort nagra
invllndningar mot utredningens bedomning. Flera remissinstanser har
dock pekat pA att lagringsskyldigheten som infijrs kommer att ha en
negativ inverkan pAkonkurrensen. IT&Telekomforetagen oeh Post- och
telestyrelsen (PTS) har bl.a. framfort att konkurrensen kan snedvridas
beroende pA om leverantorema har nya eller lildre system som mAste
anpassas oeh om det ror stora eller sma leverantOrer .. SE har angett att
lagringsskyldigheten medlor en troskel fijr nyetablering. Banverket har
ansett att en decentraliserad lagring snedvrider konkurrensen.

SkIllen flir regeringens bedlSmning: Genomforandet av direktivet om
lagring av trafikuppgifter kommer att tl konsekvenser for leverantorerna.
bl.a. betrlitfande deras mojligheter att konkurrera med de tjanster som de
tillhandahAller. Skyldigheten att lagra uppgifter kan exempelvis komma
att medmra vissa troskeleffekter vid nyetablering av alctuella tjanster.
Lagringsskyldigheten kan oeksA f6rvllntas tl olika konsekvenser
beroende pAom den leverantor som blir skyldig att lagra trafJ.lruppgifter
ska anpassa ett nyare eller lildre system eller om det ror sig om ett litet
eller stort fijretag. Dlirigenom kan konkurrensen pAverkas. En annan
aspekt som kan paverka mojligheten att konkurrera lir vilken typ av tjanst
som kommer att omfattas av lagringsskyldigheten. Idetta kan regeringen
i oeh for sig dela remissinstansemas synpunkter.

Maoga verksamheter som bedrivs i privat regi lir emellertid fOrknippa-
de med olika samhlilleliga krav. Det kan rora sig om allmiinna krav som
att det alctuella fijretaget ska organisera verksamheten med utrustning oeh
personal fijr att se till att skatter betalas in till staten. FOretag som bedri-
ver verksamhet som bar pAverkan pAmiljOn stlills dlirutover infilr sarskil-
da krav, som fOmyas med tiden, oeh som pAverkar den pagaende verk-
sarnheten men oem mojligheterna till nyetablering. Detsamma gliller
f6retag som nu lir aktuella, dvs. de som tillhandahAller allmiinna kommu-
nikationsnlit eller elektroniska kommunikationstjanster. Det lir swedes
inget nytt att andra intressen lin rent f6retagsekonomiska, t.ex. att tl in
skatteintiikter, mildra pAverkan pa miljon eller brottsbeklirnpnings-
intressen, maste beaktas liven om detta pAverkar de privata alctOremas
verksamhet.
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Utredningens mnlag Overensstllmmer med regeringens.
Remissinstanserna: De fiesta remissinstansema har tillstyrkt utred-

ningens ilirslag eller inte lllmnat nagra synpunkter pi forslaget. Post- och
telestyrelsen (PTS) har patalat aU utredningens slutsats, aU en
lagringsskyldig leverantor enbart ska vara skyldig aU lagra uppgifter som
genereras av dennes tjanster, ar mycket viktig och mAste uttryckas med
en tydligare fonnulering an i beUlrikandet. Kungliga tekniska h6gskolan
(KTH) har ocksa anfort aU det yore liimpligt aU fOrtydliga aU uurycket aU
"behandla" uppgifter inte omfattar f6nnedling/overf()ringltransport av
datatrafIk som rAkar inneh!lla s!dana uppgifter som avses. TeliaSonera
AD har efterlyst eU klargOrande av aU den vida tolkningen av
formuleringen "genererar eller behandlar" ska ses mot bakgrund av aU
den valts fOr aU exkludera data som ar av signaleringskaraktlir och inte
vidare behandlas eller registreras. Swedish Network Users' Society
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Regeringen vill vidare framhalla aU direktivet om lagring av traftkupp-
gifter bl.a. syftar till aU frl1rnjaden inre marknaden och forblittra konkur-
rensmojligheterna bland leverantorema inom EU. I direktivet konstateras
aU de stora skillnadema mellan medlemsstaterna vad giUler lagring av
traftkuppgifter utgor eU hinder rur den inre marknaden, varfOr eU direktiv
med en minimihannonisering av lagringsskyldigheten kommer att
forbllttra mOjlighetema aU konkurrera pa lika villkor. I huvudsak
kommer leverantorema saledes aU stllllas inilir samma krav inom EU,
vilket enligt regeringens mening fr!1mjarkonkurrensen.

Vad som anrurts hindrar emellertid inte aU man vid genomfOrandet av
direktivet om lagring av trafIkuppgifter tar hlinsyn till de negativa
konkurrensmassiga effekter eU genomforande kan tankas ha, rur aU
mildra dessa sci lAngt som det ar rimligt och mOjligl EU rurslag som har
till syfte aU mildra sadana effekter ar den mojlighet som PTS ges att
medge undantag frAn lagringsskyldigheten, helt eller delvis, nar
leverantoren bedriver en verksamhet av sa liten omfattning aU det vid en
avvllgning mellan det brottsbekampande intresset av aU leverantoren
lagrar uppgifter och kostnaden rur detta inte framst!r som rirnligt att
krllva att leverantoren fullt ut fullgar lagringsskyldigheten (se avsnitt
7.2). EU annat tOrslag som syftar till aU mildra negativa konkurrens-
massiga effekter ar aU de myndigheter som begar ut tratikuppgifter ska
ersatta leverantorema fOr de kostnader som uppstar (se avsnitt 9.2). EU
tredje fOrslag med samma syfte ar aU de som ar skyldiga aU lagra
uppgifter ska t1 mojIighet aU uppdra at annan aU utfora lagringen (se
avsnitt 7.1). Regeringen aterkommer till dessa fragor i respektive avsnitl

6 Lagringsskyldighetens utformning

6.1 Uppgifter som genererasellerbehandlas ska lagras

Regeringens mrslag: Lagringsskyldigheten ska omfatla uppgifter
som leverantOren n!gon gAng genererar eller behandlar. De uppgifter
som ska lagras ska inte fAavsloja kommunikationens inneh!ll.



(SNUS) har anfort att ett fortydligande i lagtext eller ilirfattnings-
kommentar behOvs for att klarg5ra att operatorer, for att uppfylla sin
lagringsskyldighet vid behandling av information, inte ska tvingas av-
kryptera eller tolka information som flnns inuti ip-paket, dvs. information
utover sandar- oeh mottagaradresser. SNU:S bar vidare anilirt att det
maste tydliggoras huruvida lagringskravet ska omfatta inte bara natleve-
rantorer utan aven andra aktorer som tillhandahaller e-posttjiinster,
Intemettelefonitjanster och andra meddelandetjanster oeh som inte sam-
tidigt levererar aceessnal Juridis/ca Jakultetsniimnden vid Stockholms
universitet har f6resprakat ett f6rtydligande nar det galler vilka mojlig-
heter leverantorer har att vid en senare tidpunkt sjalvrnant valja att upp-
bOra att generera vissa uppgifter, pa grund av att den egna verksamheten
inte har nAgot behov av dem, fdr att undvika att de underlAter att lagra
viktiga uppgifter med hanvisning till att de inte langre beMvs.
Stockholms handels/cammare har efterlyst en fdrdjupad analys av rela-
tionen mellan omstllndigheten att lagrade uppgifter inte tar avsltlja kom-
munikationens innehAll och det ilirhMlandet att ip-adresser kan anvllndas
for att gora omfattande kartlliggningar av en persons beteende.

Skillen fOr regeringens ffirslag: I artikel 3 i direktivet om lagring av
traftkuppgifter anges att det enbart ar de trafilruppgifter som den enskilde
leverantoren genererar eller behandlar som omfattas av lagringsskyldig-
heten. Som utredningen konstaterat kommer leveranttlren allts4 inte att
ha skyldighet att "skaffa sig" alia de uppgifter som nlimns nlir lagringen
regleras utan lagringsskyldigheten omfattar endast de trafikuppgifter som
genereras eller behandlas i den egna verksarnheten. Direktivet innebar
diirmed inget hinder mot anvllndande av exernpelvis anonyma kontant-
kort, dar nagra uppgifter om anvllndarens identitet inte finns tillgllngliga
rur lagring. Genereras eller behandlas diirernot uppgiftema nagon gang
hos leverantoren, aven om det bara rtlr sig om en ytterst kort tid, ska de
lagras. I direktivet har denna f6rhAllandevis vida ilirutsllttning morts ilir
att i mojligaste man undvika att uppgifter inte lagras for att de inte varit
foremal for en mer konkret hantering eller anvllndning av leverantOren.
Med anledning av vad Juridis/ca Jalcultetsniimnden vid Stockholms uni-
versitet anilirt tar dock framh411asatt direktivet inte kan tolkas pa sa satt
att en uppgift maste genereras eller behandlas aven om den uppgiften inte
behOvs for att kunna tillhandahalla det nat eller den tjllnst som kan vara
aktuell. Direktivet innebar ingen "genererings- eller behandlingsskyldig-
het".

Som PTS. KTH, TeliaSonera AB oeb SNUS indirekt patalat ar avsikten
att en nat- eHer tjllnsteleverantOr endast ska lagra uppgifter som genereras
eller behandlas i anslutning till det nat eHer den tjiinst som leverantoren
tillhandahaller. Det mvs inte att leveranWren ska tillhandahaHa savill nat
som en tjanst utan det racker med endera.

SNUS har anfOrt att ett fortydligande i lagtext eller ilirfattnings-
kommentar behOvs for att klargora att operatorer, for att uppfylla sin
lagringsskyldighet vid behandling av information, inte ska tvingas av-
kryptera eller tolka information som fmns inuti ip-paket, dvs. information
om data som ska overforas utover sllndar- oeh mottagaradresser. Inga
uppgifter som avslojar kommunikationens innehall tar lagras enligt
direktivet. Det framgAr uttryckligen av artikel 5.2. Bestiimmelsen tydlig-
gor att direktivet inte syftar till att skapa f6rutsattningar fur att ta del av 24
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kommunikationen i sig. Utredningens forslag till lagring av trafIkupp-
gifter utgar a11tsAfrAndetta, vilket bOr fratngA av de nya bestammelsema.
lnnehA11eti ip-paketen, i den mAn detta utgOr innehAllet i kommuni-
kationen, omfattas sAledes inte av lagringsskyldigheten. En lagringsskyl-
dig leverantOr iII dock skyldig att lagra uppgifter om t.ex. avsandar- oeh
mottagaradresser, e11er80dra uppgifter som omfattas av direktivet, i den
mAn de genereras av eUer beh80dlas i de tjlinster leveranWren sjalv
tillh8OdaM11er,aven om uppgiftema pa grund av den teknik som anvands
milste avkrypteras fOratt vid en eventueU forfrilgan lilmnas ut.

Stockholms handelskammare bar efterlyst en fOrdjupad 80aIys av rela-
tionen meUan omstandigheten att lagrade uppgifter inte fh avslOja kom-
munikationens innehilll oeh det rurhilliandct att ip-adresser kan anvandas
rur att avsloja en del om kommunikationens innehAll, vilket kan
80vllndas rur att gara omfattande kartlllggningar av en persons beteende.
Dct kan konstateras att inga uppgifter om kommunikationens innebAll fh
iagras enligt direktivets artikel 5.2. Av artikel 5.1 framgar dock att
iagringsskyldigbeten bl.a. omfattar uppgifter om vern som bar baft en
viss ip-adress, rur att brottsutredande myndigheter ska kunna spars och
identifiera en kommunikationsklilla. I detta sammanb80g vill regeringen
framhalla att privatpersoner normalt anvlinder sa kallade dynamiska ip-
adresser, dvs. ip-adresser som byts slumpvis ocb oregelbundet. En
80vllndare bar alltsA i regel olika ip-adresser vid olika tillfl1llen. En upp-
gift om att en viss person hade en viss ip-adress vid ett visst tillflllle sager
allls! i regel ingenting om vern som bade den adressen vid ett annat
tillfiUle. Av bl.a. den anledningen iII det, rent tekniskt, inte mojligt att
8Ovaoda uppgiftema om ip-adressen fOr att t.ex. gara en mer allman
kartliiggning av vad personen i frilga bar gjort pa Internet. Regeringens
rursiag innebiII dessutom att majlighetema att fA ut uppgifter om ip-
adresser begrlinsas sA att endast brottsbeUmpaIlde myndigheter kan fA
tillgang till uppgiftema fbr att avslOja, utreda ocb atala brott. DiiruWver
kan konstateras att direktivet inte omfattar uppgiftcr om besOk pA webb-
sidor ("surfuing") och att rcgeringens forslag inte gar utOver direktivet pa
den punkten. Sammanfattningsvis omfattar iagringsskyldigheten aUtsA
ip-adresser, men det iII regeringens mening att det saknas forutsattningar
rur att gOra allmllnna kartlaggningar av personers agerande pA Internet
enbart utifrAn de ip-adresser som ska lagras moo stOd av direktivet.

6.2 Lagringsskyldighetens struktur

Regeringens rnrslag: Lagringsskyldigheten ska struktureras i katego-
riema telefoni, meddelandebantering, IntemetAtkomst ocb anslutnings-
form. De uppgifter som lagras ska identifiera eUer spars kommunika-
tionskallan, slutmlilet rur kommunikationen, datum, tidpunkt oeb
varaktighet for kommunikationen, typen av kommunikation, kommu-
nikationsutrustning samt lokaliseringen av mobil kommunikations-
utrustning vid kommunikationens bOrjan oeb slut. Denna utformning
av iagringsskyldigheten ska rcgleras i lag.



Utredningens rnnlag overensstilmmer delvis med regeringens. Utred-
ningen har dock fdreslagit att endast skyldigheten som sadan, att lagra
traflkuppgifter fOr brottsbeki1mpande syften, ska lagregleras medan den
nlirmare utformningen av lagringsskyldighetens omfattning ansetts kunna
regleras i fOrordning.

Remissinstanserna: De fiesta remissinstansema har, nar det galler
strukturen fdr lagringsskyldigheten, tillstyrkt utredningens fdrslag eller
inte haft nagra invlindningar mot fOrslaget. IFPI Svenslw Groppen och
Svenslw Antipiratbyran har understrukit vikten av en teknikneutral regle-
ring som tar hOjd for den tekniska utvecklingen av fildelningsnatverk och
sa kallade anonymiseringstjanster.

Nlit det gaIler i vilken omfattning utformningen av lagringsskyldig-
heten ska regleras i lag har flertalet remissinstanser tillstyrkt utred-
ningens avgransning eller li1mnat den utan invlindning. Riksdagens
ombudsman (JO), Svea hovratt. Lansratten i SkQne Ian. Brottsfore-
byggande radet. Datainspektionen. Statskontoret. Juridislw jakultets-
namnden vid Stockholms universitet. Sveriges advolwtsamfond, Svenska
}ournalistforbundet. Amnesty International. Telenor Sverige AB. Swedish
Network Users' Society (SNUS) samt Konstniirliga och Litteriira Yrkes-
utovares Samarbetsnamnd (KLYS) har dock anfOrt att den nlirmare
regleringen av lagringsskyldighetens omfattning bOr ske genom lag och
avstyrkt att den sker genom fOrordning, framfOr allt med hansyn till det
integritetsintning som lagringen medf6r. Ayen Domstolsverket och
Slwtteverket har ifrAgasatt om inte skyddet for den personliga integriteten
kriiver att lagringsskyldighetens omfattning regleras i lag och fOresprakat
att fragan Overviigs ytterligare. Teracom AB och IT&Telekomforetagen
har fOreslagit att PTS ges i uppdrag att fOrtydliga kraven angaende vilka
uppgifter som ska lagras genom fOreskrifter och anvisningar.

SklUen flSr regeringens rnnlag: Inledningsvis kan konstateras att det
redan nu kan fOrutses att vissa av de uttryck som anvands i direktivet.
t.ex. !MSI och IMEI, lean komma att vara lliraldrade ganska snart.
Direktivets uttryck om att det specifikt ska vara de uppgifter som anges i
direktivet som ska omfattas av lagringsskyldighet (se artikel 3.1 i
direktivet) bor enligt utredningen fOrstAssa att lagringsskyldigheten ska
omfatta de o1ika typer av uppgifter som framgar av artikel5. Regeringen
delar denna bedomning. IFPI Svenslw Groppen ocb Svenska Antipirat-
byran bar understrukit vikten av en teknikneutral reglering som tar bojd
for den tekniska utvecldingen. Regeringen instammer i att en sa teknik-
neutral losning som mojligt bOr vll.ljas. Utgangspunkten lit att de fore-
slagna bestiimrnelsema sa langt det ar m6jligt. ocb med hansyn tagen till
direktivets krav, ska vara oberoende av den tekniska utvecklingen, sam-
tidigt som behovet av tydliga och viiI avgransade regler ska beaktas.

IFPI Svenslw Groppen har i detta sammanhang palalat att den tekniska
utvecklingen av fildelningsnatverk gar snabbt och att det fmns en trend
mot anonymisering av anvandare som forsvarar eller omojliggOr llir polis
att identifiera en eventuell intningsgorare, varfor det ar viktigt aU
lagringsskyldigheten ii.r teknikneutral. I vilken utstrll.ckning anonymi-
seringstjanster tar anses omfattade av lagringsskyldigheten tar avgoras
utifrAn vad som anforts i avsnitt 6.1. Uppgifter som genereras eller
behandlas i verksamheten ska lagras av leverantoren, i den utstrll.ckning
leverantoren ar lagringspliktig (se vidare i avsnitt 7.2). Regeringen anser 26



att utvecklingen pl detta omdde Mr lliljas, vilket i llirsta hand !lr en
uppgift fOr tillsynsmyndigheten.

Direktivet utg;1r fran att de olika teknikomradena har ett "vertikalt" for-
hAllande till varandra, exempelvis sa skiljs fast, mobil och Internettele-
foni at. I den tekniska realiteten !lrmlnga IOsningar i dagslaget emellertid
kombinationer av eller integrerade med varandra. Som exempel har
utredningen namnt att en fast telefon eller en mobiltelefon kan anvandas
llir Intemetatkomst med vars hjiilp Intemcttelefoni kan anvlindas. Ett
annat exempel som nilmnts !lr att ett och samma samtal kan ga fran en
mobiltelefon till en fast telefon och aU transitering kan ske med hjaIp av
Intemettelefoni mellan mobilnlitet och det fasta telenlUet. Mot bakgrund
av teknikutvecklingen. dlir olika sektorer gradvis vlixer sanunan (konver-
gens) har utredningen valt en IOsning, d!lr de olika teknikonuidena !lr
uppdelade pa ett mer teknikneutralt slitt lin vad som mljer direkt av
direktivet. Remissinstanserna har inte haft nagot att invlinda mot det,
utan istlillet i vissa fall valkomnat en sadan losning. Regeringen delar
utredningens bedomning nar det galler lagringsskyldighetens struktur.

Som utredningen konstaterat !lr tydligheten i regleringen viktig rur att
medborgarna i sa hOg utstrlickning som mOjligt ska kunna fOrsta vad
lagringsskyldigheten omfattar och ffir att de berOrda aktorerna ska forsta
vad som faller in under regleringen och dlirmed kunna fullgOra sina skyl-
digheter.

EU slitt aU fa en sa teknikneutral reglering som mOjligt Ilr att lata regle-
ringen avspegla bur systemen rent faktiskt fungerar, dvs. som utred-
ningen lliresprakat, att anlligga ett mer "horisontellt" synsatt vid tolk-
ningen och genomforandet av direktivet. Sattet att strukturera de upp-
gifter som ska lagras bOrdarfOr ske enligt fOIjande:

telefoni.
meddelandehantering,
Internetatkomst, och
anslutningsform.

Med denna struktur, genom vilken regeringen fn1ngatt utgangspunkten
att olika teknikomraden ska atskiljas. kommer exempelvis nya tekniker
fOr komrnunikationstjlinster att kunna omfattas pa ett enklare satt. De
lliriindringar som kan komma att krlivas i framtiden blir med denna
IOsning mer begransade an vad de annars hade blivit. For att ldargora vad
som Asyftas med respektiYe kategori bOr dessa anges tydligt i lag.

Vidare bOr lagringskrayet utformas utifn1n andamalen med lagringen,
vilka anges i direktivet, nlimligen aU spare och identifiera kommunika-
tionsklillan, slutmAlet rur kommunikationen, datum, tidpunkt och varak-
tighet rur kommunikationen, typen ay kommunikation, kommunikations-
utrustningen, samt lokaliseringen av mobil kommunikationsutrustning.
Slutiigen bOr lagringsskyldigheten beskrivas pa detaljniva. varvid
utgangspunkten iir de trafikuppgifter som anges i artikel 5 i direktivet.
Som exempel pa sadana uppgifter som for niirvarande tar anses omfattas
ay lagringskrayet kan namnas uppgifter om uppringande telefonnummer,
nummer som slagits och uppgifter om abonnent och registrerad anviin-
dare.

Sammanfattningsvis anser regeringen att denna uppdelning ay regle-
ringen av lagringskravet skapar en struktur som bar battre forutsattningar
aU sta sig over tiden. 27



NiiI det galler fragan om vad som ska regleras i lag och vad som i
ovrigt kan regleras i fOrordning eller genom myndighetsfOreskrifter kan
inledningsvis konstateras att det idag inte finns nagra bestiimrnelser som
Alagger leverantOrer av alImanna kommunikationsniU eller elektroniska
kommunikationstjanster att lagra uppgifter. Lagen om elektronisk kom-
munikation ger daremot leverantorerna en mOjIighet att lagra uppgifter
for vissa angivna syften, t.ex. fOr abonnentfakturering eller om det iiI
nodvandigt fOr att kunna forhindra och avslOja obehOrig anvandning av
ett elektroniskt kommunikationsnat eUer en elektronisk kommunikations-
tjanst. I yare sig lag eHer fOrordning anges nilrmare vilka uppgifter som i
dessa fall fArlagras.

Utredningen har fOreslagit att sjiUva lagringsskyldigheten ska anges i
lag medan den narmare utformningen i huvudsak kan regleras genom
forordning. Manga remissinstanser har invilnt mot detta och anfOrt att
den nilnnare regleringen av lagringsskyldighetens omfattning bfu ske
genom lag. Huvudskalet till detta iir att integritetsintrangets omfattning
bOr Aterfinnas i lag for aU inte kunna utvidgas utan riksdagens
medverkan. Regeringen instiimmer i vad flera remissinstanser papekat,
bl.a. att principen bor vara att lagringsskyldighetens omfattning bor
regleras i lag. Daremot anser regeringen inte att lagringsskyldigheten in i
minsta tekniska detalj behOver regleras i lag. Den mer tekniska speciflka-
tionen av lagringskravet kan ske i iOrordning. Som jiimforelse kan fram-
MIlas att leverantorema redan kan lagra traflkuppgifter for vissa angivna
andamAl utan att det i lag anges vilka uppgifter som darmed avses. Rege-
ringen anser dock aU det i lag behOvs en, i fOrh!llande till utredningens
fOrslag, nilnnare redogorelse for lagringsskyldighetens omfattning. Mot
denna bakgrund bOr det i lag regleras dels vilka teknikomr!den som
omfattas, t.ex. telefoni, och dels andamAlet med lagringen, t.ex. for att
identifiera och spAra en kommunikationskalla. Niir det galler den tek-
niska beskrivningen av vad som ska lagras kan det regleras i fOrordning.
Dilrigenom skapas en forhallandevis teknikneutral reglering i lag sam-
tidigt som mOjIighet finns att, genom fOrordningsandringar, fOlja den
tekniska utvecklingen. De lagandringar som behOvs bOr goras i lagen om
elektronisk kommunikation.
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Utredningeos tlJrslag overensstammer i buvudsak med regeringens
ffirslag. Utredningen bar doek gjort bedomningen aU defmitionema lean
framga av forordning. Utredningen gor i sin definition av meddelande-
hantering inte undantag fdr information som I}verfdrs som del av si!.nd-
ningar av Ijudradio- oeb TV-program.

Remissinstanserila bar i sak tillstyrkt utredningens fdrslag eller inte
framffirt nAgra synpunkter pa ffirslaget

Skllen tlJr regeringens tlJrslag: Begreppet telefonitji!.nst defmieras i
1 kap. 7 § lagen om elektronisk komtnunikation som en elektronisk kom-
munikationstjanst som innebar mojlighet aUringa upp eller ta emot sam-
tal via ett eller flera nummer inom en nationell eller intemationell num-
merplan, inklusive nOdsamtal. Sarntal definieras i samma besUlmmelse
som ffirbindelse ffir overffiring av tal som medger tvavagskommunika-
tion i vad som ffir anvi!.ndaren uppfattas som realtid. Vid telefoni fmns en
uppringande och en uppringd part som lean anges med olika typer av
adresser, t.ex. anvi!.ndar-id elIer s.k. E.l64-nummer ("vanligt telefon-
nummer"), varav de sistnllmnda fAs fn1n en telefoninummerplan. Tele-
foninumrnerplanen ar eU format oeh en struktur ffir hur telefonnummer
ffirdelas pAett savill intemationellt som nationellt plan. Varje land bar sitt
specifika landsnummer (eller prefix) som sedan delas upp i riktnummer.
EU mv ar aU varje nummer ska vara oppet ocb kunna nas fran alIa elek-
troniska kommunikationsnat.

Manga lnterneUelefonitji!.nster medger inte alltid att nOdsamtal genom-
ffirs. Den definition av telefonitji!.nst som anvands i lagen om elektronisk
kommunikation blir diirmed for snllY ffir aU kunna anvi!.ndas i detta
sammanhang. Telefoni bOr darfor i nu aktuellt sammanhang, sasom
utredningen fdreslagit, definieras utan krav pa aU nOdsamtal ska kunna
genomf6ras.

Utredningen bar ffireslagit aU en definition av te/efoni ska ornfatta
situationer da E.l64-nummer anvi!.nds, dvs. nummer ur en telefoni-
nummerplan, av ruigon av den uppringande respektive uppringda parten.
Regeringen delar den bedomningen. Defmitionen av telefoni kommer
diirmed att inkludera fast oeh mobil telefoni och de flesta lnternet-
telefonitji!.nster. Intemettelefoni som bara anvander andra "adresser" som
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6.3 Teknikamraden sam omfattas av
lagringsskyldigheten

Regeringens tlJrslag: Med de kategorier som ska ornfattas av
lagringsskyldigheten avses f6ljande.
- Te/efon;: en elektronisk kommunikationstjanst som innebar moj-
lighet att ringa upp eller ta emot samtal via ett eller flera nummer
inom en nationell eller intemationell nummerplan.
- Medde/andehantering: utbyte eller overfOring av elektroniskt
meddelande som inte iiI"samtal eller information som overf6rs som del
av sandningar av ljudradio- ocb TV-program.
- Intemetatlcomst: mojlighet till overf6ring av ip-paket som ger
anvandaren tillgang till Internet.
- Ans/utningsform: den kapacitet som tillhandaMlls fOr att f! Internet-
citkomst.



identifiering omfattas daremot inte. En konsekvens av det kan bli att en
del kommunikationstjllnster fOroverf6ring av tal i realtid inte kommer att
falla under lagringsskyldigheten. Med telefoni avses inte kommunikation
som omfattas av begreppet meddelandehantering.

Lagringskravet enligt direktivet om trafIkuppgifter omfattar lagring av
meddelanden i form av frllmst elektronisk post, sms (Short Message
Service) oeh mms (Multimedia Messaging Service). Utredningen har valt
att anvllnda begreppet meddelandehantering fOratt beskriva overfi)ringen
av sadana elektroniska meddelanden. Detta tydliggor den strilvan som
finns att anvllnda sig av en horisontell struktur. Exempelvis kan ett sms
skiekas fran saval en mobil som fast telefon. Med meddelandehantering
ska avses tjllnster som anvilnder sig av olika kommunikationsprotokoII,
dvs. regler om hur kommunikationen ska ske, som SMTP (Simple Mail
Transfer Protocol, RFC 2821 och RFC 2822), som ill det vanligaste
protokollet fOr att leverera elektronisk post, oeh SMPP (Short Message
Peer-to-Peer Protocol v5.0) som utgor ett kommunikationsprotokoll for
utbyte av sms-meddelanden. Regeringen anser att meddelandebantering
ska defmieras pa det satt utredningen foreslagit, dvs. utbyte eller over-
fOring av elektroniskt meddelande, med undantag fOr siidana meddelan-
den som ill samtal oeb darmed omfattas av defmitionen av telefoni.
Eftersom definitionen av elektroniskt meddelande ilven omfattar viss
information som overfors som del av sllndningar av Ijudradio- oeb TV-
program maste undantag ocksA goras fdr sadana sllndningar.

Direktivet omfattar vidare lagring av trafikuppgifter nill det gaIler
Internetatkarnst. Med Internetatkomst avses mojligheten att overfora s.k.
ip-paket med bjalp av olika tekniker (anslutningsform) och som ger
anvllndaren tillgang till Internet. Med ip-paket avses ett telekommunika-
tionspaket med data som ska overforas, inklusive en titelrad med bland
annat sllndarens namn oeh mottagarens ip-nummer. I praktiken innebiir
Internetatkomst att anvllndaren tilldelas en eller flera ip-adresser fOr
kommunikation. Med ip-adress (Internet Protocol Adress) avses en unik
adress som anvllnds fOr identifIering oeh kommunikation meUan tva
datorer pA Internet med hjalp av Internet Protocol-standarden (ip). Ip-
adresserna kan vara fasta adresser, dvs. de fbrilndras inte niir anvllndaren
ges Atkomst till Internet, oavsett tidpunkt, eller dynamiska adresser, dvs.
de tilldelas anvllndaren vaxje gang denne kopplar upp sig mot Internet.
De dynamiska adresserna delas otlast ut med hjalp av protokollet DHCP
(Dynamic Host Configuration Protocol). I de nya bestiimmelsema som
reglerar lagring av trafIlruppgifter bOr Internetatkomst defmieras som
mojlighet till overf6ring av ip-paket som ger anvllndaren tillgang till
Internet.

Direktivet om lagring av trafIkuppgifter anger inte uttryckligen anslut-
ningsform som en siirskild kategori inom vilken vissa uppgifter ska
lagras. Utredningen har emellertid funnit att en sadan uppdelning bOr
goras. Det kan namIigen ibland rora sig om olika leverantorer avseende
det abonnemang som mojliggor Internetatkomsten respektive leveransen
av sjalva natkapaciteten. I sAdana faU kan exempelvis andpunkterna fOr
en kommunikation via Internet inte spAras utan uppgift om vilken
natkapacitet som har anvllnts. Regeringen delar dilrfor bed()mningen att
den f'Oreslagna uppdelningen iir ett satt att skapa den horisontella struktur
for lagringen som bor efterstravas. Med anslutningsform for Internet- 30



Atkomst avses alltsa den kapacitet som ger mojlighet till overiliring av ip-
paket for att fA lntemetAtkomst. Ett exempel pa anslutningsform iiI'DSL
(Digital Subscriber Line), vilken i sin tur kan ske med hjlilp av
leverantorer av t.ex. bitstromsaccess. Bitstromsaccess inneblir att opera-
tOrer kan fA tilltrlide till det metallbaserade accessruU som TeliaSonera
ager, ocb illirigenom erbjuda bredband via telenlltet, otlast med ADSL.
Andra exempel pi anslutningsform lir fiberoptiska anslutningar, 3G
(UMTS), GSM (GPRS), vanliga traditionella telefonmodem och WLAN
(tradIost nlit).

Utredningens bed6mning Overensstlimmer med regeringens fbrslag.
Remissinstansema: Svea hovriitt, Aklagarmyndigheten, Tullverket

oeh MiilarEnergi AB har tillstyrkt utredningens fOrslag att lagringsskyl-
digheten liven ska omfatta misslyekad uppringning ocb lokaliserings-
uppgifter fOr mobil kommunikationsutrustning vid kommunikations slut
oeh anfi)rt att forslaget inneblir en bra avvllgning mellan integritetsskydd
oeb brottsbekibnpning. IFPI Svenska Gruppen oeb Svenska Antipirat-
byron har anfi)rt att regleringen aven bOr ta hOjd fbr den tekniska
utvecklingen av fildeIningsnlltverk. Svenska Antipiratbyran anser med
hiinsyn dlirtill att det llr olyekligt att till exempel FTP-servrar utesluts ur
lagringssky ldigheten.

Stockholms handelskammare. Statskontoret. Post- och telestyrelsen
(PTS), TeliaSonera AB, Sveriges advokatsamfund, Tele2 Sverige AB,
Telenor Sverige AB, .SE samt Konstniirliga och Litteriira Yrkesutovares
Samarbetsniimnd (KLYS) har avstyrkt att kravet pA lagring ska omfatta
fier uppgifter an de som anges i direktivet. Skalen ar dels att direktivet i
sig anses innefatta ett tillrlickligt intrang i den personliga integriteten.
dels att fbrslaget innebar okade kostnader och dlirmed riskerar att
snedvrida konkurrensen. Juridiska Jakultetsnamnden vid Lunds universi-
tet har ifrAgasatt behovet av att gA uWver kraven i direktivel IT&Tele-
komfiiretagen bar patalat att de svenska siirkraven konuner att inneblira
en sllrSkild kostnad fOr de aktllrer som inte har moderna telefonvaxlar
oeh servrar, eftersom sarkraven kommer att krliva sAstora anpassningar i
iildre system att det inte llr ekonomiskt fOrsvarbart att inte ersatta dem
med nya system. vilket itmebar att aktorer pi den svenska marknaden fAr
en kIar konkurrensnaekdel i forhAllande till aktorer i andra EU-Iander.
Dessa synpunkter delas av TeliaSonera AB oeb Tele 2 Sverige AB. Tele
2 Sverige AB har vidare lagt till att svenska siiI'krav innebar att
operaWrer verksamma i fiera lander inte kan skriiddarsy ett system som
kan anviindas i samtliga medlemsstater och att arbetet med att ta fram ett
system for att tekniskt efterkomma direktivets regler redan pAbOrjatsmed
anledning av direktivets genomforande i andra medlernsstater, vilket
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6.4 Lagringsskyldighet ut~ver direktivet

Regeriugens rnnlag: Lagringsskyldigheten ska, uWver vad som
foljer av direktivet om lagring av trafikuppgifter, glilla liven vid miss-
lyekad uppringning oeh tbr uppgifter om lokalisering av mobil kom-
munikationsutrustning vid kommunikationens slut.



innebiir svangheter aU i dagslaget lagga in annan typ av funktionalitet.
TeliaSonera AS har anfort aU del iir tveksaml om lagring av data om
cell-id vid samtliga mobilsamtals avslutande tillfor vardefull information
som iir till nytta i slldan grad att det motiverar de omfattande kostnader
for ytterligare anpassningar som kommer att behOva utforas i de tekniska
systemen. PTS, liksom TeliaSonera AB, har roresprlikat aU lagstiftaren
invantar hur tillampningen av direktivet utvccklar sig pa europeisk niva
innan tillampningsomrAdet i SVerige utvidgas till omrAden som inte
uttryckligen berors i direktivet. Riksdagens ombudsmiin (JO) har, mot
bakgrund av aU brottsbekiimpningsintresset hOr vaga relativt tungt sedan
skillen llir lagring val bedomts motivera ett intnlng i integritetsskyddet,
inget att erinra mot att vissa uppgifter utOver direktivets mv omfattas av
Iagringsskyldigheten.

Skalen rnr regeringens fflrslag

BrottsbekiUnpande myndigheters behov

Enligt direktivet slea lagringsskyldighet galla misslyckad uppringning
under forutsattning att uppgifterna lagras eller Ioggas av leverantoren
(artikel 3). Om uppgiftema "bara" genereras eHer behandlas fInns ingen
lagringsskyldighet, utan del iir upp till vaJje medlernsstat att i dessa fall
avgora om en slldan skyldighet ska inforas eller inte.

Misslyckad uppringning innebar att samtal kopplas fram men att ingen
svarar pa uppringningen. Misslyckad uppringning kan ocksa bero pa att
det skett ett ingrepp i driften av kommunikationsnatet sa att samtal har
kopplats fram utan aU nAmottagaren. Det sistnlimnda kan leda till aU den
som ilirsoker ringa tar ett meddelande om att abonnenten inte kan nb for
tiliflillet. Misslyckad uppringning omfattar diiremot inte samtal som inte
kopplas fram, dvs. nar det intrliffat nagot tekniskt fel och inget meddelan-
de llimnas om aU abonnenten inte kan nas.

De brottsbekiirnpande myndighetema har anfort att de har behov av
trafIkuppgifter som gaIler misslyclead uppringning. De bar uppgeU att i
dagsUlget lagras eller loggas uppgifter om misslyckad uppringning hos
vissa leverantorer men inte hos andra. Myndigheterna har ocksa anllirt att
sadana uppgifter allmant sett iir lilea viktiga som uppgifter om "lycleade"
samtal. Det iir med andra ord lilea viktigt att t1 reda pa t.ex. vern som
llirsokte kontakta vern, niir llirsoket gjordes, var personen befann sig och
vilken typ av kommunikation som anvandes, som att t1 reda pa vern som
lyckades kontakta vern etc. Uppgifter om misslyckad uppringning kan
lika val som ett lycleat samtal ge de brottsbekampande myndigheterna
information som Lex. identifIerar giirningsman och knyter dessa till
varandra och till platser. Exempelvis anvands "misslyckad uppringning"
ibland sorn ett kommunikationssatt meUan garningsman vid genom-
fOrandet av brott.

En lagringsskyldighet avseende misslyckad uppringning i den man
dessa uppgifter for niirvarande inte lagras eller loggas innebiir langre
gaende skyldighet an vad som foljer av direktivet om lagring av trafIk-
uppgifter. En sadan skyldighet kan dock inlliras med stOd av artikel 15.1
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i direktivet om integritet oeh elektronisk kommunikation, bl.a. rur brotts-
bekllmpande syften.

Regeringen instiimmer i de brottsbeklimpande myndighetemas bedom-
ning att det finns ett lika stort behov av uppgifter om misslyekad upp-
ringning som av uppgifter om de samtal som har lyekats. Regeringen
menar vidare att den begrilnsning som ligger i direktivet skulle kunna
leda till att de brottsbek!lmpande myndighetema inte tar till gang till upp-
gifter som de i dag tar, dvs. om dessa uppgifter inte framOver lagras av
leverantOrema. Utifiin ett brottsbeldimpande perspektiv finns saledes
stort yarde i att lagringsskyldigheten gliller aven vid misslyekad uppring-
ning, utan den begransning som ligger i direktivet om att uppgiftema inte
bara ska vam behandlade utan liven lagrade eller loggade av leveranto-
ren.

Nlir det galler uppgifter om samtal som inte kopplas fram sa omfattas
dessa inte av nAgon lagringsskyldighet enligt direktivet. De brottsbeklim-
pande myndighetema har uppgett att det inte finns nAgot pAtagligt behov
av s!dana uppgifter oeh utredningens forslag omfattar inte lagringsskyl-
dighet i dessa fall. Regeringen delar utredningens bedOmning att sAdana
samtal inte ska omfattas av lagringsskyldigheten.

Av direktivet ffiljer att lokaliseringsinformation rur mobil kommunika-
tionsutrustning ska lagras fOr kommunikationens bOrjan. I stlillet fOr
direktivets "lokaliseringsbeteekning (eell-id)" anvander regeringen,
liksom utredningen, det vidare begreppet lokaliseringsinformation,
eftersom det III ett mer teknikneutralt begrepp. BetIiiffande Internet-
atkomst oeh anslutningsform fJIlDll det ett annat lagringskrav i direktivet
som innebar att lokaiiseringsinformation ska lagras. Uppgifter som ar
noovandiga rur att identifiera den kommunikationsutrustning som
anviints innebar, nar det galler InternetAtkomst och anslutningsform, att
DSL (Digital Subscriber Line) eller annan slutpunkt rur kommunika-
tionsutrustningen ska lagras. Scidana slutpunkter omfattar bl.a. lokalise-
ringsinformation. Lokaliseringsinformation vid IntemetAtkomst och
anslumingsform som sker via mobil kommunikationsutrustning ska aIlts!
lagras redan p! den grunden.

De brottsbeldimpande myndighetema har anfOrt att de ocksA har behov
av att fA lokaliseringsinformation avseende kommunikationens slut.
Direktivet om Iagring av trafikuppgifter medllir ingen skyldighet att lagra
dessa uppgifter. Utifiin sariuna overvagande som betriifTande miss-
lyekade uppringningar kan en skyldighet att lagra sadana uppgifter
inruras med stOd av artikel15.l i direktivet om integritet och elektronisk
kommunikation, om det finns ett behov av uppgiftema fOr brottsbek!lmp-
ningsandamAl oeb lagringsskyldigheten bedOms vara en nOdvandig
atgiird.

Som utredningen redovisat anvands mobiltelefoner ofta i samband med
brott, bade fore, under och efter giimingen. Ett exempel ar grova ran dar
mobiltelefoner anviinds som sambandsutrustning under transporten fram
till den plats dar brottet ska begas, under sjalva brottets utfdrande oeh
under flykten fdn brottsplatsen. AU de brottsbekiimpande myndighetema
i sadana sammanhang enbart ska kunna fa uppgifter om var den mobila
kommunikationsutrustningen befunnit sig vid pabOIjandet av kommuni-
kationen innebar enligt myndigheterna en begransning i det brottsbeldim-
pande arbetet. Det borde enligt myndighetema finnas en lagringsskyl- 33



dighet for lokaliseringsuppgifter inte bara fdr kommunikationens borjan
utan ocksa for dess slut samt for ptigtiende kommunikation, exempelvis
en gang per minut.

TeliaSonera AB har anfdrt att lagring av kommunikationens slut skulle
ge upphov till stora datavolymer samtidigt som det iir tveksamt om det
ti1lfdr sa viirdefull information att det motiverar de omfattande kostnader
fdr ytterligare anpassningar som kommer aU behOva utfdras i de tekniska
systemen.

Liksom utredningen kan regeringen oeksa konstatera att lokaliserings-
information fdr kommunikationens bOrjan mAnga ganger inte ails ltr till-
raekligt for de hrottsbekampande syftena. Om lokaliseringsinformation
fOr kommunikationens slut inte lagras skulle det vara enkelt att i en
kriminell verksamhet vilseleda myndigheterna med negativa fOljder for
utredningsarbetet. Detta har oeksA beaktats i exempelvis den danska
regleringen, som foreskriver lagringsskyldighet fdr lokaliseringsuppgifter
liven rorande kommunikationens slut. Information om var en kommuni-
kation avslutades kan vara lika viirdefull som information om var den
pabOrjades. Mot bakgrund av ovanstAende fAr det enligt regeringens
mening anses stAkIart att det finnas ett patagligt behov av att lagra loka-
liseringsuppgifter liven vid kommunikationens slut.

De brottsbekllmpande myndighetema har diirutover fra.mfl)rt att det
fmns ett behov av lokaliseringsinformation fOr p~aende kommunika-
tion, eftersom en gamingsman myeket viiI kan ha pabOrjat och avslutat
kommunikationen pa andra platser lin pa sjaIva brottsplatsen. Vill man
som brottsling fOrsvara utredningsarbetet yore det enkelt att pa~rja t.ex.
ett samtal pa en plats oeh tata det samtalet paga, kanske under avsevard
tid. under det att man fOrflyttar sig och pa sAsiitt undviker att Ulmnaefter
sig lokaliseringsinformation som lagras, t.ex. rorande nin och smugg-
lingsresor med narkotika. Aven dessa uppgifter iir av vltrde i det brotts-
bekiimpande arbetet.

Skydd for integriteten samt kostnads- och konkurrensaspekter

Ovan bar konstaterats att de brottsbekiimpande myndigheterna har behov
av vissa uppgifter som inte omfattas av den lagringsskyldighet som
direktivet foreskriver. Detta hehov ska emellertid stiillas mot andra
intressen, dels skyddet fOr enskildas integritet, dels kostnads- och kon-
kurrensaspekter. Flera remissinstanser har ocksa invlint mot infOrande av
en lagringsskyldighet som gar utover direktivet, bl.a. mot bakgrund av
dessa sistniimnda intressen.

PTS, liksom .SE, har anfOrt att den omstandigheten att direktivet i sig
iir en mycket kontroversiell lagstiftning, som fdregicks av en omfattande
debatt over hela Europa, talar fOr att genomfOrandet av direktivet i sa stor
utstr!lckning som mojligt bOr bAlla sig inom dess ramar. Sveriges
advokatsam/und, TeliaSonera AB och KLYS har framfdrt liknande syn-
punkter.

Som bl.a. JO konstaterat ltr den avvagning som ska goras mellan
brottsbekiimpning och integritetsskydd i allt viisentligt given i direktivet.
10 har vidare anfdrt att det iir oundvikIigt att lagstiftningen anpassas till
de f6riindrade beteendemonster som iir resultatet av att manniskor utnytt-
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jar nya tekniker som fdrenklar oeb effektiviserar deras liv oeb att anvlln-
darna i prineip llr medvetna om att data kring sAdana aktiviteter skapas,
avsiitts oeb ibland registreras, men att den omstandigheten i prineip inte
avbaIler dem fran att anvllnda tekniken. Regeringen instliJiuner i JO:s
konstaterande att mlinniskors aUmanna obebag inllir aU information om
dem lagras inte bOr underskattas, men att det yore orealistiskt att utesluta
detta vlixande informationsflUt fran de brottsbekiimpande myndigheternas
insyn. Som framgAtt ovan finns det goda sldll att fOr brottsbekarnpande
iindarrnil lagra uppgifter betriiffande b!de misslyekad uppringning oeb
lokaliseringsuppgifter vid kommunikationens slut betriiffande mobil
kommunikationsutrustning, vilket ocksA bekraftas i remissyttranden fran
de brottsbekllmpande myndigheterna. Sedan skalen fOr lagring val
bedOmts motivera eU intrAng i integritetsskyddet bOr brottsbekllmpnings-
intresset, som JO konstaterat, vaga relativt tungt. Regeringen anser allts!,
liven med beaktande av integritetsskyddet, aU det llr motiverat aU
lagringsskyldigheten omfatlar misslyekade uppringningar oeb lokalise-
ringsuppgifter vid kommunikationens slut betraffande mobil kommuni-
kationsutrustning.

Niir det galler lagring av lokaliseringsuppgifter betraffande pAgAende
kommunikation bor fOljande beaktas. En s8dan lagring skulle i prineip
innebllra aU t.ex. alia mobilanvllndares rorelser under p!gAende samtal
skulle lagras med jllrnna mellanrum, t.ex. varje minut eller en gang i
timmen. Detta skulle fOranleda lagring av en stor mllngd uppgifter ocb
skulle innebllra en betydande utvidgning i fOrb!llande till de skyldigheter
som fOljer av direktivet. En lagringsskyldighet fOr lokaliseringsinforma-
tion under pAg!ende kommunikation fOreslAsdarfOr inte, friimst pl grund
av integritetsskyddsskal men liven av kostnads- ocb konkurrensskiil.

Utredningen bar vidare redovisat aU de brottsbekiiIopande myndighe-
terna uttryekt beboy ay aU fa tillglng till uppgifter om besok pa webb-
sidor ("surfning"), besok pi "cbattsidor" ("ehattrum") ocb anvllndning ay
File Transfer Protocol, FTP (t.ex. overfOring eller nedladdning ay filer).
Aven Svenska Antipiratbyrcin anser atl det llr olyekligt att FfP-servrar
utesluts ur lagringsskyldigheten med tanke pi aU de organiserade grupper
som agnar sig At piratkopiering av film pi olltet i stor utstrllckning
anviioder sig av sAdana servrar. Enligt regeringens mening iir det
emellertid inte aktuellt att nu overvilga en sAdan v!l.sentligt utOkad
lagringsskyldighet som ilireslagits med bllnsyn till vad det skulle inne-
bara i fOrhlllande till saval integritetsskydd som kostnads- ocb konkur-
rensaspekter.

Niir det galler kostnads- ocb konkurrensaspektema fOr en lagringsskyl-
dighet som gAr utOver direktivet bar bl.a. Stoclcholms handelskammare
menat aU det ilirbMlandet aU den svenska regleringeb omfattar mer lln
vad direktivet kriiver hOjer trOskeln fOr intrade pA marknaden oeb leder
till okade kostnader ocb en mer svAroversk!dlig marknad fOr aktOrema,
vilket gor det svArare aU agera intemationellt oeb kan gOra att vissa fOre-
tag, till men ilir utveeklingen i Sverige, valjer att ba sina tjanster utom-
lands. Ayen PTS bar anfdrt aU det uppstAr konkurrensnaekdelar inom EU
om direktivet genomf6rs pAolika saU i olika medlemsstater, vilket Telia-
Sonera AB instllmt i. Dessa bar aven fdreslagit aU regeringen inviintar
bur tillampningen av direktivet utveeklar sig pi europeisk niv! innan
tillllmpningsomr!det utvecklas till omraden som inte uttryekligen berors i 35



direktivet. Telenor Sverige AB bar anfort att regeringen, bade med
hansyn till proportionalitetsprineipen, men ocksa av kostnads- oeb
konkurrensskal, inte bOr stalla Mgre krav pA vilka uppgifter som ska
lagras an vad som lir avsett i direktivet. Tele 2 Sverige AB har
konstaterat att krav ut(}ver de krav som stalls enligt direktivet skapar
stora problem for operat(}rer med verksamhet i flera medlemsstater samt
leder till kraftigt okade anpassningskostnader av systemen, eftersom det
da inte gar att skrilddarsy ett system som kan anvandas i samtliga
medlemsstater. Vidare har Tele 2 Sverige AB anfort att de krav som
stalls vid lagstiftning av forevarande slag i sa stor utstr!!.ekning som
mojligt bOr vara lika for alia operatorer inom unionen fOratt konkurrens-
situationen pa framforallt den inre marknaden inte i on(}dan ska rubbas.

Utredningen bar konstaterat aU lagring av lokaliseringsinformation vid
kommunikationens slut for mobil kommunikationsutrustning ocb av upp-
gifter rorande misslyekad uppringning kraver slirskild anpassning av
systemen, eftersom sadana uppgifter for narvarande inte lagras bos alIa
leverantorer, liven om de i och ilir sig identifieras oeh sparas fdr en kort
stund A.yen volymen pi lagrad datamangd kommer (}ka, f'rllmst med
hiinsyn till att iiven misslyekade uppringningar nu ska lagras. Avseende
t.ex. fast telefoni utgor de misslyekade uppringningarna tre fjlirdedelar av
alia samtal. Utredningen bedomde emellertid att de totala kostnadema for
lagringsskyldigheten lir begriinsade i fOrblmande till marknadens totala
omslittning, dvs. att marknaden som hethet torde piverkas endast
marginellt av att en lagringsskyldighet inilirs. Regeringen ansluter sig till
denna bedOmning oeh menar att infOrandet av en lagringsskyldigbet fOr
dessa uppgifter inte i nAgon beaktansvlird grad kan fOrvantas pAverka nya
leverantorers mojligbeter till marknadstilltrilde eller investeringsvilja.

Flera av de leverantorer som omfattas av lagringsskyldigheten bar
verksamhet i ett eller flera andra lander. KonkurrensrorMllandena inom
oeb mellan olika EU-linder torde, som flera remissinstanser papekar,
paverkas av bur enskilda lander reglerar lagringsskyldigheten. En full-
stiindig barmonisering av reglema inom EU skulle skapa de bilsta ilirut-
sattningarna ur ett konkurrensperspektiv. NAgon sAdan fullstiindig enhet-
Iighet i utformningen av de regler som genomilir direktivet i de olika
europeiska staterna fmns dock inte. Direktivet medger viss variation i
genomforandet ilir att tillgodose olika bebov oeh skillnader mellan
statema, t.ex. betriiffande lagringstid, men liven betraffande vilka upp-
gifter som kan lagras. Nlir det galler lagringstiden bar flertalet stater
oeksii valt en lingre tid an Sverige (se nilsta avsnitt), vilket borde inne-
bllra att svenska fOretag i den delen fAren konkurrensmlissig fordel. Det
fdrekommer liven krav pi aU trafikuppgifter vid "surfning" lagras, nAgot
som det aktuella fdrslaget inte omfattar. A.ven detta torde mecifora en fOr-
del for svenska foretag. Regeringen anser dlirfOr aU del, aven vid beak-
tande av konkurrens- oeh kostnadsaspekter, lir motiverat att lagringsskyl-
digheten omfattar misslyekade uppriogningar oeb lokaliseringsuppgifter
vid kommunikationens slut ilir mobil kommunikationsutrustning.
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Utredningens mrslag: Trafilruppgiftema ska lagras i ett U. I ovrigt
overensstammer fi)rslaget med regeringens.

Remissinstanserna: Ett antal remissinstanser, dllribland Rilcsdagens
ombudsman (JO). Tullverket ocb Juridiska Jakultetsnamnden vid Stock-
holms universitet, bar inte haft nagon invandning mot utredningens
rurslag om en lagringstid pa ett AT. Telenor Sverige AB bar sagt sig kunna
acceptera ett irs lagringstid rurutsatt att regeringen lytler bort de andra
extensiva lagringskraven. Aklagarmyndigheten. Elcobrottsmyndigheten.
Rikspolisstyrelsen. Siikerhetspolisen. IFPI Svenska Gruppen ocb Svenska
Antipiratbyrlm har, utifrAn ett brottsbeldlmpningsintresse, foresptikat en
lagringstid om tv! U. Stockholms handelskammare. Juridiska Jakultets-
niimnden vid Lunds universitet. TeliaSonera AB. Amnesty International.
Tele2 Sverige AB •. SE. KLYS samt Svenska Linuxforeningen har rure-
spnikat att lagringstiden inle gh utOver direktivets minimikrav, dvs. sex
mAnader. Hllnvisning har dA gjorts till saval integritetsskyddet som
kostnads-, siikerbets- ocb konkurrensaspekter.

Skllen mr regeringens mrslag: Artikel 6 i direktivet om lagring av
trafikuppgifter anger att uppgifterna so lagras under en period om minst
sex mAnader ocb hOgst tva u fran det datum dAkommunikationen agde
rum.

Regeringen delar utredningens bedomning att en ocb sanuna lagrings-
tid so galla fOr alla typer av trafikuppgifter. Det gh inte att generellt
past! att vissa av de trafikuppgifter som ska lagras llr mer eller mindre
viktiga an andra rur utredning av brott.

Fragan llr dA bur lang lagringstiden so vara Direktivet ger, som
niimnts inledningsvis, mojlighet till minst sex mAnaders ocb hogst tva ius
!agring. 37

SammanJattning

Regeringen anser sammanfattningsvis att det ska inlliras en skyldighet att
lagra uppgifter om misslyckad uppringning samt lokaliseringsuppgifter
vid kommunikationens slut rur mobil kommunikationsutrustning. Dessa
uppgifter llr av stort yarde fOrde brottsbeUmpande myndighetema. Aven
med beaktande av intresset av enskildas integritetsskydd samt kostnads-
och konkurrensaspekter bedorns en sadan lagringsskyldighet vara propor-
tionerlig i rurhAllande till iindamAlet att ge de brottsbekiimpande myndig-
hetema tillgang till behOvliga uppgifter for att avsloja, utreda och lagfora
brott. Lagringsskyldigheten utgor enligt regeringens uppfattning inte
heller Oligot bot mot den fria iisiktsbildningen.

6.5 Lagringstiden

Regeringens mrslag: Trafikuppgifterna so lagras under sex mAnader
fran den dag kommunikationen avslutades.

Vid lagringstidens slut ska uppgifterna utplanas av den lagrings-
skyldige, om inte de brottsbeldlmpande myndigheterna vid den tiden
har begart tillgAog till uppgifterna, men linnu inte Btt ut demo Vid en
sadan situation so uppgiftema utplAnas av den lagringsskyldige efter
alt de bar liimnats ut.



AUvarliga brott orsakar stora skador fbr enskilda oeh samhlillet Varje
sadant brott som lean fbrhindras eUer klaras upp, kanske redan pA
planeringsstadiet, ar av stort yarde. BAde for medborgama i allmi1nhet
oeh for brottsoffren ar det angelliget att forutslittningama for att klara upp
allvarliga brott ar sa bra som mojligt. Det ar oeksA avgorande for en
effektiv bekiimpning av allvarlig brottslighet att de brottsbeklimpande
myndighetema bar tillgang till trafikuppgifter. Det ar den insikten som
ligger bakom tillkomsten av direktivet om lagring av trafikuppgifter. I
betlinkandet (s. 171 f.) lilmnas en utforlig redovisning av behovet av
trafikuppgifter i brottsbekiimpningen. Av redogorelsen framgar att majo-
riteten av de grova brotten torde klaras upp inom ett ATefter det att de har
beglltts, men att liven de trafikuppgifter som skulle finnas tillgangliga
genom en lagringstid pa tvA At skulle anvandas vid ett inte obetydligt
antal utredningar som gliller grov brottslighet. Enligt utredningen skulle
en lagringstid pa sex mAnader innebara en stark tidspress for de
brottsbekiimpande myndighetema. Aklagarmyndigheten har vidare anfort
att ett stort antal lldagare omvittnat att de handlagt mal med misstankar
om aUvarlig brottslighet dar samtalslistor med uppgifter som varit mer lin
ett ar gamla varit av avgorande betydelse fOrutredningen oeh lagfOringen
av brotten. Slikerhetspolisen bar, som exempel pa situationer da behov av
trafikuppgifter som ar lildre lin ett ar uppstatt, nlirnnt att det i samband
med utredningen av bombdaden i Madrid i mars 2004 efterfn\gades
historiska trafikuppgifter frAn Sverige som var betydligt lildre lin sa. Det
tar saIedes antas att upp till tva ar gamla trafikuppgifter i vissa situationer
kan behOvas fOr beklimpningen av allvarlig brottslighet. Sett endast
utifrAn ett brottsbekampningsperspektiv skulle en lagringstid pa tva ar
dlirfor viiI kunna motiveras. Det fmos emeUertid andra aspekter som talar
emot att valja en sA lang lagringstid, vilka patalats av flera remiss-
instanser.

En stor mlingd trafikuppgifter kommer att lagras. Redan lagringen av
trafikuppgiftema innebar ett intn\ng i enskildas integritet. Det ar naturligt
att enskilda individers upplevelse av intrAnget har samband med lagrings-
tidens llingd oeb mangden uppgifter som lagras. Det mlste ocksA beaktas
att risken fOr konkreta integritetsskador genom t.ex. Illckage eller annan
otillaten spridning torde oka ju langre tid uppgifterna lagras.

Ayen olika tekniska faktorer har betydelse nar det galler att bedoma
hur lang lagringstiden bOr vara. Lagringsvolymen okar sjalvfallet ju
langre lagringstiden blir ocb det medfor okade krav pa slikerhet. Det kan
antas att kostnaderna fOr teknik oeh administrativa siikerhetsrutiner blir
hogre med en lagringstid pAtvAAt an med en lagringstid pl sex manader.

Kraven pA den kapacitet som leverantorerna maste ha for att fullgora
lagringsskyldigheten ocb kostnadema for lagringen okar med lagrings-
tiden. Lagringstiden torde dlirmed vara en av de faktorer som lean paver-
ka savlil etablerade som presumtiva aktorers investeringsvilja. Den tek-
niska utvecklingen har oeksa lett till att kunderna inte ar beroende av
nationsgranser nar de vliljer att teekna abonnemang for fast oeh mobil
telefoni och Internet. Den lagringstid som bestil.ms i Sverige blir dlirmed,
jiimford med de lagringstider som kommer att galla i andra medlems-
stater i EU, en faktor som pllverkar konkurrensen, dar en kortare
lagringstid kan innebara vissa konkurrensmassiga fOrdelar fOr f6retag
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etablerade i Sverige. Flertalet av de medlemsstater som har genomftlrt
direktivet har ocl(s! valt en lJingre lagringstid an sex m.l\nader.

Sammanfattningsvis finns det frio brottsbekampningssynpunkt sMedes
skal att bestiimma en sa lang lagringstid som mojligt och som utred-
ningen redovisat komrner en kortare lagringstid att innebllra en okad tids-
press fi>r de brottsbeklimpande myndigheterna. Saval skyddet rur den
personliga integriteten som kostnads-, sakerhets- ocb konkurrensaspekter
talar emellertid fi>ren kortare lagringstid Enligt regeringens bedanming
bOr lagringstiden, framst med hansyn till integritetsskyddet, bestlimmas
till den kortast mojliga, dvs. sex mAnader.

I detta sammanhang kan noteras att den lagringsskyldighet som nu
infOrs inte inneblir nagon andring av nuvarande regler om fOr vilka
ovriga andanull leverantOrerna kan spara traflkuppgifter (se avsnitt 5.1).
De trafikuppgifter som har sparats av levera,iltorerna enligt befmtliga
regIer, exempelvis fOr fakturering eller marknadsfdring, kommer saledes
alltjlimt att vara tiHgangliga. For sMana uppgifter kommer nuvarande
regler om utphining eHer avidentifiering i 6 kap. 5 § lagen om elektronisk
kommunikation alltjamt att galla.

En annan Wga lir fr!n vilken tidpunkt lagringstiden ska berilknas.
Artikel 6 i direktivet om lagring av trafikuppgifter anger att lagringstiden
ska rliknas frl\n det datum kommunikationen agde rum. En kommunika-
tion harjar och slutar oftast inte vid samma tidpunkt utan den har en viss
varaktighet. For att syftet med lagringen av trafikuppgifter ska tillgodo-
ses sAIAngt som mojligt bOTlagringstiden rliknas frlin det att kommunika-
tionen avslutades. Vid telefoni och meddelandehantering blir kommuni-
kationens slut utgangspunkten fOr lagringstidens berlikning. Utgangs-
punkten vid Inteme~tkornst blir i stallet avloggningen och vid anslut-
ningsform nlir abonnemanget eller avtalet upphOr.

Artikel 7 i direktivet om lagring av trafikuppgifter rureskriver att upp-
giftema ska fOrstoras vid slutet av lagringstiden, utom de uppgifter rur
vilka tiHgang har medgivits och som har bevarats. Det lir allts! enligt
direktivet inte till!tet att enbart avidentifiera uppgiftema som har lagrats
fdr brottsbekiimpande syften (jfr 6 kap. 5 § lagen om elektronisk kornmu-
nikation). Dlirfi>rbOr det moras ett uttryckligt mv pl\ att uppgiftema ska
utplanas vid lagringstidens slut, om inte de brottsbeklimpande myndighe-
tema vid den tiden har beg!1rttiUgang till uppgifterna, men iinnu inte att
ut demo I en s!dail situation ska uppgiftema i stallet utplanas av
leverant()ren sa snart de har lamnats ut till den myndighet som har begart
demo

7 LeverantOremas skyldigheter

7.1 Vern ska ansvara rur lagringsskyldigheten?

Regeringeos ffirslag: Det lir leverantOrema som ska vara skyldiga aU
lagra trafikuppgifter. En leverantOr ska dock kunna uppdra !t nagon
annan att utfOra lagringen.



Remissinstanserna: Flertalet remissinstanser har tillstyrkt eHer inte
framfort m\gra invandningar mot f6rslaget. Aklagarmyndigheten har
anfort att d~t ur de brottsbekllmpande myndigheternas perspektiv skulle
vara en ilirdel om en beglitan om uppgifter som lagrats kunde liimnas till
ett och samma stalle. Amnesty International har anfort att en lagring hos
leverantOrema inneblir att staten overli1mnar ansvaret ilir skyddandet av
integritetskiinsliga uppgifter om enskilda till manga olika privata aktOrer,
vilket inneblir en risk for att uppgiftema sprids till obehoriga personer
eller anviinds fOrotillatna iindamaI samt inneblir att det blir svm att over-
blicka och utova tillsyn over hanteringen av uppgifterna. IT&Telekom-
j6retagen, Banverket och Svenska StadsniitsjOreningen har anilirt att de
extra kostnader som fi'amfbr allt drabbar mindre operatOrer skulle kunna
reduceras om lagringen skedde centralt. IT&Telekomfbretagen har vidare
fOreslagit en mojlighet ilir marknaden att arrangera en centraliserad
lagring, vilket aven skulle minska risken tOr problem med sakerhet och
kvalitet. Bahnhoj AB har ansett det orimligt att ansvaret ilir tvangsmedel
landar pa privatiigda foretag. Riksdagens ombudsmiin (JO) har pAlalat en
motsllgelse i att spridningen av lagring pa flera leverantorer av utred-
ningen beskrivs som en fordel fran integritetssynpunkt samtidigt som
mojligheten att anlita annan ilir lagringen framstiills som migot positivt.
Enligt JO lir det en fordel fran integritetssynpunkt att den ilireslagna
lagringsskyldigheten aligger envar leverantor och att lagringen saledes
sprids pa flera ball. Ju fler uppgifter som kan sammanstllllas, desto storre
blir det potentiella integritetsintrAnget. Om flera leverantorer sluter sig
samman for att ordna lagringen gernensamt altemativt lejer ut den till
nagon som erbjuder deona tjlinst, inneblit det integritetsrisker som inte
synes helt latta att overblicka .. SE har betonat att mojligheten att anlita
annan for att fullgora lagringen i sig medfor en risk for att en stor mangd
information fran olika kil.llor samlas pa samma plats och dlirmed kan
komrna att utgOra en maItavla fOr olika typer av attacker. Stockholms
handelslcammare och Telenor Sverige AB har ansett att en centraliserad
lagring inte bOr tillAtas av sakerhetssldU.

Skilen flir regeringens fijrslag: I avsnitt 6.1 foreslAs att uppgifter som
genereras eller behandlas av den enskilde nat- eller tjllnsteleverantOren
ska lagras. En fraga som dA uppstAr lir vern som ska ansvara for deona
lagring. En utgAngspunkt i direktivet lit att lagringen bOr ske pa ett sAdant
satt att man undviker att uppgifterna lagras mer an en gang (sldU 13).

En ganska sjalvklar utgAngspunkt kan tyckas vara att leverantOrerna
lagrar de uppgifter som genereras eHer behandlas i den tjanst som leve-
rantOren tillhandaballer. En annan mojlig modell fdr lagring av trafikupp-
giftema skulle kunna vara att leverantorema skickar de uppgifter som ska
lagras till ett centralt lager. Detla skulle innebara att antingen staten eller
en utsedd aktor skulle lagra samtliga trafikuppgifter som alla leverantOrer
genererar eller behandlar. En fordel med eU sadant centrallager skulle,
sasom Amnesty International papekat, vara att alIa sakerhetsatglirder som
behOvs fdr att skydda uppgiftema i lagret kan vidtas pa ett enda stalle.
For de brottsbekampande myndighetema skulle det ocksA vara effektivt
aU enbart behOva vanda sig till ett stiille nlir trafikuppgifter ska begliras
ut, nagot som papekats av Aklagarmyndigheten. Sasom anf6rts av
IT&Telelromforetagen. Banverket och Svenska Stadsniitsforeningen
skulle en centrallagring ocksa kunna innebara vissa fOrdelar ur kostnads- 40
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synpunkt, framst fOr de mindre operatOrema. Bahnhof AB fOrespr!kar en
centrallagring i statlig regi.

Regeringen anser, trots de beskrivna fdrdelama, i likhet med utred-
ningen att en central lagring skulle vara problematisk, fraInfOr alIt ur
integritetssynpunkt. Aven andra sklUtalar mot ett centrallager. En sadan
IOsning skulle stillla stora krav pa kunnande bAde i fraga om den teknik
som finns bos leverantorerna ocb den teknik som bebOvs for sjilva
lagringen oeb slikerbets!tgirderna. Om staten skulle ta ansvaret fOr en
sadan centrallagring skulle det innebira att staten beMvde bygga upp en
egen kompetens pa omrAden dir leverantOrerna redan besitter en hC>g
kompetens. En central lagring skulle oeks!, oavsett vern som skulle ta
ansvaret fOr denna, stillla myeket stora mv pa lagringsvolym oeb saba
losningar for overfOrande av uppgiftema fn\n leveranWrerna. Av
sllkerhetssklll bar oeksa Stockholms handelskammare oeb Telenor
Sverige AB avstyrkt en eentraliserad lagring oeh .SE bar pekat pA att
ansamlingar av uppgifter utgOr en sllkerbetsrisk. Regeringen anser pa de
angivna skillen att lagringen inte bOrske eentralt.

Den modell som innebir att trafikuppgifterna lagras dir de genereras
eHer behandlas, dvs. hos leverantOrerna, framstAr enligt regeringen som
ett bl1ttre altemativ. Denna lOsning innebir stora fordelar ur frllmst
integritetssynpunlct, d! trafikuppgifterna oftast inte kommer att vara
omedelbart lasbara eftersom den enskilde leveranWren i mAnga fall bara
kommer att ba infonnation som mAste stiillas samman med traftkupp-
gifter som lagrats av nAgon annan leverantOr fOr att en enskild persons
konununikation ska kunna utlllsas. Det fOrhAllandet att trafikuppgifterna
oftast inte fmos samlade hos en enda nl1t-eUer tjansteleverantOr, utan kan
involvera flera olika leveranWrer med delansvar llir kommunikationen
innebir visserligen, som utredningen konstaterat, att det ir Dirmast
omojligt att skapa ett system som garanterar att uppgifterna inte lagras
mer an en gAng. FOr ett sc\dant system skulle leverantOrerna behOva ha
kontroll Over vilka andra leveranWrer som genererat eller behandlat upp-
gifter i samband med en kommunikation. Detta skulle vara kostsamt ocb
tekniskt komplieerat oeh innebira naekdelar frAnintegritetssynpunkt

Den blista IOsningen ir, enIigt regeringens mening, att lagringen som
utgAogspunkt sker hos leverantOrema. Genom att de leverantOrer som
genererar oeb behandlar uppgifterna ocks! lagrar dem slikerstills vidare
att lagringen sker sa enkelt ocb sllkert som mojligt med utnyttjande av
den kunskap om teknik som varje leverantOr har.

Det som dock bor Overvilgas !ir om del, S<imutredningen funnit, ska
vara tillAtet fOr leveranWrema att uppdra At nAgon annan att utfora
lagringen av uppgifterna. Som framhAllits av JO ir det ur integritets-
skyddssynpunkt onskv!1rt att uppgiftema lagras pA sA spridda bAll som
mojligt Som utredningen har redovisat fiims det emellertid mycket stora
skillnader mellan de leverantOrer som kommer att omfattas av lagrings-
skyldigheten, Mde i £rAgaom verksambet och volym. De sma leverantO-
fema skulle, om de var skyldiga att anpassa sina system fOr att sjillva
kunna lagra uppgifterna, kunna drabbas av betydande kostnads- oeb kon-
kurrensmilssiga nackdelar i forbAllande till leverantOrer som banterar en
vasentligt storre mangd uppgifter. Om de daremot ges en mojlighet att
uppdra Atannan att utfdra lagringen kan kostnadema sannolikt begriinsas
och mOjligheten till konkurrens dirmed fOrblittras. Enligt regeringens 41



bedomning overvager dessa fordelar de mojliga naekdelar som vissa
remissinstanser pekat pa.

Det bOr framhAllas att det inte iir sjalva lagringsskyldigheten oeh de
forpliktelser som foljer med derma som kan uppdras at annan. Behand-
ling av personuppgifter niir annan anlitas rur lagringen regleras i 30 §
forsta slyeket personuppgiftslagen (1998:204). Den som anlitas benamns
personuppgiftsbitrade. Av andra styeket samma bestiimmelse framgar att
det ska finnas ett personuppgiftsbitradesavtal samt att detta ska innehAlla
besti1mmelser dels om att bitradet endast tar behandla uppgiftema enligt
instruklioner fran den ansvarige, oeh dels om att bitradet iir skyldigt att
vidta de siikerhetsatgiirder som anges i 31 § forsta styeket. Av detta foljer
att den lagringsskyldige leverantoren aldrig genom ett avtal om att annan
ska utfora lagringen kan fr3.nhanda sig nagon skyldighet gentemot myn-
digheter eller enskilda. Exempelvis ska de brottsbekiirnpande myndighe-
tema alltid kunna vanda sig till den som enligt bestiimmelsen iir skyldig
all lagra uppgifterna med en begaran om utlamnande.

Visserligen kan en mojlighet all uppdra at annan att fullgora lagringen
ge intryek av en motsageise, som JO papekat, om utgangspunkten iir att
lagringen av integritetssldU ska ske hos respektive leverantor. Risken fOr
all alIa leverantorer kommer att anvanda sig av derma mojlighet eller att
alIa de som valjer att utnyttja mOjligheten kornmer att valja samma aktor
maste dock betraktas som begransad. Ulveeklingen i denna fraga mAste
emellertid bevakas. Om det framover skulle bildas myeket stora samlade
lager, niirmast Iiknande ett eentrallager, kan fn\gan behOva ses over oeh
bedomningen bli en annan.

7.2 Vilka leverantorer ska vara lagringsskyldiga?

Regeringens ffirslag: De leverantorer som iir anmiUningspliktiga
enligt lagen om elektronisk kommunikation ska vara skyldiga att lagra
trafikuppgifter. Tillsynsmyndigheten ska i enskilda fall tl besluta om
undantag fran lagringskravet. Om ett undantagsbeslut har ffirenats
med villkor och villkoren inte foljts eller om det £inns andra sarskilda
skal ska beslutet kunna aterkallas.

Utredningens mrs lag i}verensstiirnmer i huvudsak med regeringens
forslag. Utredningen f()reslog aveD att sekretess skulle giilla for uppgifter
som hiinf()r sig till tiUsynsmyndighetens verksamhet fOr provning av
fragor om undantag.

Remissinstanserna: Flertalet remissinstanser har inte framfi)rt nAgra
invandningar mot forslaget. Rikspo/isstyrelsen bar foresprAkat en utvidg-
Ding av kretsen av lagringsskyldiga, med hanvisning till att det hos de
brottsbekiimpande myndighetema firms ett behov av att fier leverantorer
an de som fOljer av direktivet tar skyldighet att lagra trafikuppgifter.
Aklagarmyndigheten. Ekobrottsmyndigheten. Telenor Sverige AB oeh
Hi3G Access AB har avstyrkt mojligheteD till undantag fran lagringsskyl-
digheten. Aklagarmyndigheten oeh EkobrottsmyndigheteD bar ifn\gasatt
om direktivet tillAter att undantag medges samt patalat den vikt det ur
brottsutredande perspektiv ii.r att sa manga trafikuppgifter som mojIigt
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Skllen mr regeringens mnlag
Anmiilningspliktiga leverantiJrer foresltis bli lagringssky/diga

Direktivet om lagring av trafikuppgifter omfattar leverantOrer av alImant
tillgangliga elektroniska kommunikationstjanster eller aIlmllnna kommu-
nikationsnlt. Det innebiir att en leverantor av kommunikationstjllnster
inte samtidigt behOver leverera ett nlit fOr att omfattas av skyldigheten att
lagra trafikuppgifter (se tex. artikell ocb 3).

Direktivets uttryek om vilka som omfattas av lagringsskyldigheten
ansluter till formuleringama i 2 kap. 1 § lagen om elektronisk kommuni-
kation, dar det anges att a1lml1nnakommunikationsn!t av sidant slag som
vanligen tillhandahAlls mot ersl1ttning eller aIImant tillgangliga elektro-
niska kommunikationstjanster endast flr tillhandahAllas efter anmiilan till
tillsynsmyndigbeten (Post- oeb telestyrelsen). Av 2 kap. 2 § samma lag
framgAr att nagon anmalan inte beMver goras for verksamheter som
enbart bestAr i att overfOra signaler via tIid for utsandning till
allmanbeten av program i ljudradio eller annat som anges i 1 kap. I §
tredje styeket yttrandefribetsgrundlagen samt att Post- och telestyrelsen
flr meddela foreskrifter om ytterligare undantag Wn anmiilningsplikten.
Undantaget fOr verksamhet som bestir i trl1dsllndningar som omfattas av
grundlagsskyddet i yttrandefribetsgrundlagen har sin grund i att vissa av
de mv som lagen am elektronisk kommunikation sWier rur bedrivande
av anmiilningspliktig verksamhet annars skuHe komma i konflikt med
etableringsfriheten i 3 kap. 1 § yttrandefribetsgrundlagen fOr sAdan
siindningsverksamhet.

Med den omfattning som direktivet anger bJir inte aHa leverantOrer
lagringsskyldiga. I de flesta fall <fAexempelvis en e-posttjllnst tillhanda- 43

lagras. De har pekat p4 risken att kriminella sOker sig till operaWrer som
undantas frAn lagringsskyldigheten. Telenor Sverige AB bar vidare anfOrt
att en undantagsmojligbet rnissgynnar konlrurrensen, eftersom vissa
operatOrer <fAkan slippa kostnader oeb administration fdr lagrings-
skyldighet. Teracom AB, .SE ocb SNUS har efterlyst ett kJargorande av
f6rslaget om undantag Wn lagringsskyldigheten. Aven Ekobrottsmyn-
digheten har efterlyst en tydligare reglering kring undantagsmOjligheten
oeb framfOrt att en forfattningsreglering avseende tidsbegIiinsning och
omprOvning bor Overviigas. Myndigbeten har vidare framfOrt att det kan
Overviigas om en vandelsprovning bor inruras am undantag ska kunna
beviljas fur vissa operatOrer i likhet med 3 kap. 2 § andre styeket llirsta
punkten lagen (2004:297) am bank- ocb finansieringsrorelse samt bar
iWgasatt om den sekretess som utredningen fOreslagit flr ndgon effekt s4
Hinge leverantorerna sjalva inte kan fOrbindras att offentliggOra undan-
tagsbesluten. IFP] Svenska Gruppen oeh Svenska Antipiratbyrlm har
understrukit vikten av att en provning av undantag fran lagrings-
skyldigheten ska goras liven moo beaktande av information rorande vissa
leverantOrers verksamhet som kan fmnas tillgiinglig hos demo Rikspolis-
styrelsen ocb Siikerhetspolisen bar anllirt att det uttryckligen bOr regleras
att en konkursfurvaltare eller likvidator som overtar en lagringsskyldig
leveranWrs verksamhet ser till att lagringen fullgOrs under bela den ater-
stAende lagringstiden.



halls ett slutet sallskap sasom anstllllda i iliretag oeh myndigheter (dar e-
postadressen ofta slutar med foretags- eller myndighetsnamnet), ar fore-
taget respektive myndigheten narIDast att betrakta som ljllnsteleverantor
utao aU samtidigt leverera en allmaot tillgaoglig tjaost. Foretaget eller
myndigheten omfattas dA inte heller av skyldigheten aU lagra enligt
direktivet. Rikspolisstyrelsen har iliresptikat att kretsen av lagrings-
skyldiga vidgas med haovisning till att det hos de brottsbekampande
myndigbetema finns ett bebov av att fler leverantorer an de som foljer av
direktivet tar skyldighet att lagra trafikuppgifter. Ur ett brottsbek!im-
pande perspektiv ligger det forvisso en begraosning i att direktivet om
lagring av trafikuppgifter enbart omfattar leverantorer av allmllnna kom-
munikationsnat eller alImaot tillgaogliga elektroniska kommunikations-
tjllnster. Regeringens ansluter sig dock till utredniogens bedomning att
ett system som innebar att andra lin anmaJningspliktiga leverantorer
skulle omfattas av lagringsskyldigheten skulle bli svm att overblicka ocb
kontrollera. Skyldigheten att lagra trafikuppgifter bOr darfor ansluta till
direktivet oeb till anmlllniogsplikten i 2 kap. 1 § lagen om elektronisk
kommunikation. Det ar till Post- och telestyrelsen (PTS) som anmllian
ska goras oeh det blir PTS som genom sin tillampning av bestiimmelsen
om anmiUningsplikt avgor vilka leverantOrer som oeksA ska vara
lagringsskyldiga. Att leverantorer som bedriver grundlagsskyddad verk-
samhet i form av trAdsaodningar inte kommer att omfattas av
skyldigheten att lagra trafikuppgifter ililjer redan av att de inte iir anmlll-
ningspliktiga eoligt lagen om elektronisk kommunikation.

Undantagfran lagringsskyldigheten

En annan fiiga llr om del, som utredningen roreslagit, med bllnsyn till
den stora variationen meUan leverantOrema i fiiga om storlek oeb verk-
samhet, ska fionas en mojlighet till undantag fiin lagringsskyldigheten
(aven om anmalniogsplikt enligt 2 kap. 1 § lagen om elektronisk kommu-
nikation foreligger). Flera remissiostanser har avstyrkt en sadan undan-
tagsmoj lighet. Aklagarmyndigheten och Ekobrottsmyndigheten har
ifragasatt om direktivet tillAter att undantag medges samt patalat vikten,
ur elt brottsutredande perspektiv, av att sa mmga trafikuppgifter som
mojligt Iagras.

Regeriogen delar Aklagarmyndigbctens oeh Ekobrottsmyndighetens
synpunkt att trafikuppgifter llr myeket viktiga fOr utredandet av brott,
vilket kommit till uttryck pAromga salt i det aktuella forslagel Det kan
emellertid inte uteslutas att en del verksamheter, som i och ilir sig llr
anmaIniogspliktiga, iir av sA liten omfattning ocb bar ett sa begraosat
intresse ur ett brottsbekampande perspektiv att det skulle vara opropor-
tionerligt att krllva alt leverantoren som bedriver verksarnheten helt eller
delvis ska lagra trafikuppgifter pa det saU som direktivet krllver. I direkti-
vet framhAlls att skyldighetema for leverantorerna ska vara proportioner-
liga (exempelvis skiiI23). Flera medlemsstater som har genomfort direk-
tivet har oeks! inilirt undantag fOr de minsta leverantorema. Det mAste
mot deona bakgrund anses fionas en mojlighet att meddela undantag frm
lagringsskyldigheten oeh regeringen anser i likhet med utredningen att en
sadan undantagsmojlighet ar rimlig. Regeringens mening ar, imotsats till
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vad Telenor Sverige AB har anfM, att en sadan undantagsmOjlighet
bidrar till att mildra de negativa eff'ekter lagringskravet annars skulle
kunna ba pA konkurrensen. Det kan i detta sammanbang niimnas att liven
den anpassningsskyldighet som galler enligt 6 kap. 19 § fjarde stycket
lagen om elektronisk kommunikation rur bemlig teleavlyssning ocb
bemlig teleovervakning innehAller en liknande mojlighet till undantag.

En provning av om undantag frAn lagringsskyldigheten ska medges
bor, som utredningen foreslagit, goras av tillsynsmyndigheten efter en
ansokan av en leverantOr. Vid prOvningen tar en avvilgning gOras mellan
nyttan rur brottsbekilmpningen av att leveranWren lagrar trafIkupp-
gifterna ocb kostnaden eUer andra negativa eff'ekter som lagringsskyldig-
beten innebar for leveranWren. Undantagsmojligheten bOr tilllimpas
restriktivt. Tillsynsmyndigbeten bOr inrur sitt beslut samdda med repre-
sentanter rur de brottsbekilmpande myndigbetema. Bestllmmelser om
detta bOT ges i rurordning. I det samrad som ska fOregAbeslutet kommer
naturligtvis leverantoren och dennes verksamhet att granskas innan m\got
undantag godtas. Regeringen ser inte nagot bebov av att dilrutOver, som
Ekobrottsmyndigheten foreslagit, infora en lagstadgad vandelsprovning
av de leverantOrer som ansOker om undantag. Regeringen dolar IFPl
Svenska Gruppens ocb Svenska Antipiratbyrans asikt sAtill vida att det ar
av vikt att tillsynsmyndigheten vid sin bedOmning bar ett fullgott besluts-
under lag, men anser inte att nagon skyldighet att samdda med andra an
ovan niimnda myndigheter bOrregleras.

For att minska den risk som Ekobrottsmyndigheten, Telenor
Sverige AB och Hi3G Access AB pekat pA, att personer som bedriver
allvarlig brottslig verksamhet kommer att sOka sig till de leverantOrer
som iir undantagna frAn lagringsskyldigheten, fOreslog utredningen att
sekretess skulle gAlla fOr uppgifter som banfOr sig till tillsynsmyndig-
hetens verksamhet fdr provning av fragor om undantag. Regeringen delar
redovisade remissinstansers llsikt att det ar mycket viktigt att utveck-
lingen inte blir sAdan att vissa leveranWrer, i syfte att locka till sig kunder
som bedriver kriminell verksamhet, anpassar sin verksamhet sAatt de ska
medges undantag fcln lagringsskyldigheten. Regeringen delar dock
Ekobrottsmyndigbetens bedOmning att en reglering som tOreskriver
sekretess tOr tillsynsmyndigbetens verksamhet vad avser undantagsbeslut
blir tllmligen verkningslos eftersom det alltjlimt stAr de leveranWrer som
medgivits undantag fritt att sjiUva uppge att de inte omfattas av lagrings-
kravel Regeringen tOreslArdllrilir inte nagon sAdan sekretessreglering.

Ett par remissinstanser bar efterlyst en tydligare reglering av undan-
tagsmojligbeten. Enligt regeringens mening talar emellertid den snabba
tekniska utvecklingen ocb variationen i leverantOrernas verksamhet med
styrka for att systemet b()r utformas som en m(ijligbet rur tillsynsmyndig-
heten att i enskilda fall meddela undantag ftan lagringsskyldigbeten och
inte som en generell foreskrift. En ordning dar undantagsbeslut meddelas
i enskilda fall torde ocksa vara den som minimerar risken fdr att leveran-
torer anpassar sin verksamhet rur att undglllagringskravet. Har kan note-
ras att mojligbeten till undantag fran anpassningsskyldigbeten enligt
6 kap. 19 § fjarde stycket lagen om elektronisk kommunikation ocksa iir
utformad som en mOjligbet till undantag efter beslut av PTS i enskilda
fall. Inte beller rur sadana beslut gillier sekretess.



Av stor vikt i detta sammanhang ar att tillsynsmyndigheten l)vervakar
de leverantorer som medgivits undantag. Ekobrottsmyndigheten bar
anilirt att en rurfattningsreglering avseende tidsbegriinsning ocb omprov-
ning av beslut om undantag bor overvllgas. Som myndigheten pApekat
fOljer det av allmanna forvaltningsrattsliga principer att det fmns en
mojlighet att tidsbegrlinsa ocb aterkalla ett undantagsbeslut. Ett beslut
om undantag fran lagringsskyldigheten itr dock ett for leverantoren
gynnande forvaltningsbeslut. Av hansyn till den enskildes trygghet ar
huvudregeln betriiffande dessa beslut att de inte kan aterkallas. Ater-
kallelse anses emellertid mojlig bl.a. med stOd av forbehAll i sjiilva beslu-
tet eller i den forfattning som ligger till grund fOr beslutet (se prop.
1985/86:80 s. 39 f.). Regeringen gor i likhet med Ekobrottsmyndigheten
bedomningen att det i bestarnmelsen som reglerar mdjligheten att medge
undantag fran lagringsskyldigheten fOr tydlighets skull bOr anges att ett
beslut om undantag f'ar fOrenas med villkor samt att ett sAdant beslut tar
aterkallas om villkoren i beslutet inte bar foljts. Enligt regeringens
bedomning bor det liven vara mojligt att iiterkalla ett beslut om undantag
frAn lagringsskyldigheten nar det finns andra siirskilda skal fOr det. Ett
villkor som uppstiUls lean exempelvis vara kopplat till verksamhetens
omfattning ocb en aterkallelse slrulle exempelvis kunna bli aktuell i en
situation dA en leverantor som medgivits undantag efter beslutet tar ett
stort antal kunder eller att de brottsbekiimpande myndighetema skulle
uppmarksamma en tendens att kriminella personer sdker sig till en viss
leverantor som ar undantagen frAn lagringsskyldigheten.

Tillsynsmyndighetens beslut i friiga om undantag bOr kunna Overklagas
hos allman forvaltningsdomstol. Vid overklagande till kammarriitten bOr
kriivas provningstillstAnd GiiInf(}r8 kap. 19 § lagen om elektronisk kom-
munikation).

I
I
I

l.
iii;a
i-

~
1·-'

~
tlI·.t.
I

Ansvaret vid verksamhetsovergting, konkurs och likvidation

I utredningen gjordes bedOmningen att det foljer av fOreslagna regler aU
skyldigheten att lagra uppgifter, liksom de regler om exempelvis utplA-
nande och skyddsAtglirder som ruljer med lagringsskyldigheten, OvergAr
till den som Qvertar en verksamhet som trilffas av lagringsskyldigheten
(dvs. om leverantOren ar anmlllningspliktig enligt 2 kap. 1 § lagen om
elektronisk kommunikation). Enligt utredningens bedomning inneblir en
konlrurs eller likvidation inte i sig att lagringsskyldigheten uppMr, utan
det fdljer av giillande regler att den som under ett sAdant fOrfarande rure-
trader den lagringsskyldige, i fOrsta hand konlrursfOrvaltaren respektive
likvidatom, bar att se till att skyldighetema fullgdrs under den Ater-
staende lagringstiden. Detta skulle enligt utredningen vara fallet bade ciA
verksamheten drivs vidare ocb dAden upphOr.

Rikspolisstyrelsen och Siikerhetspolisen har hiirvid anfOrt att de anser
att det uttryckiigen bor regleras att en konlrursrurvaltare eHer likvidator
som Qvertar en lagringsskyldig leverantors verksamhet ska se till aU
lagringen fuUgors under bela den Aterstaende lagringstiden.

Det fdljer av giiUande regler att dA en anmlllningspliktig verksamhet
drivs vidare har den som foretrllder verksamheten en skyldighet att se till
att de f'drpliktelser som f'dljer med verksamheten fortslltter att fullgoras
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Utredningens rnrslag overensstlimmer i sak med regeringens.
Remissinstansema: Flertalet remissinstanser bar tillstyrkt eUer Himnat

fdrslaget utan inviindningar. IFPI Svenska Gruppen ocb Svenska Anti-
piratbyran bar dock anf()rt att uppgifter som lagrats enligt direktivet liven
bOr kunna 1l1mnasut till innebavare av immateriella rllttigheter. Miilar-
Energi AB bar efterlyst tydliga direktiv avseende vilka som bar rAtt att fl
ut lagrade traftkuppgifter.

Skilen rnr regeringens rnrslag: Enligt artikel 15.1 i direktiv
2002l58IEG om integritet och elektronisk kommunikatioo flr traftkupp-
gifter lagras och ll1mnas ut fOr vissa niirmare angivna syfien, bl.a. filr
brottsbeldlmpning. Med stoo av denna bestlimmelse bar direktivet om
lagring av trafikuppgifter tillkonunit i syfte att barmonisera medlems-
statemas bestlimmelser nar det galler skyldigbeten att lagra trafikupp-
gifter filr att sakerstalla att uppgiftema finns tillgl1ngliga filr avslOjande,
utredning ocb Atal av aUvarliga brott. Iartikel 4 i direktivet om lagring av
trafikuppgifter stadgas vidare att med1emsstaterna ska anta Atgarder for
att slikerstalla att uppgifter som lagras i enlighet med direktivet om
lagring av trafikuppgifter eodast gOrs tillgangliga for behOriga nationella 47

(exempelvis lagring, utplmmg, kvalitet ocb slikerhet). Detta gliller oav-
sett om den som fdretrlider verksarnheten ar en ny agare eller en konkurs-
fOrvaltare eller likvidator. Om verksarnheten avvecklas torde dock inte
nAgonsildan skyldighet fOreligga

Som buvudregel galler aU oar en verksarnhet uppMr genom konkurs
eller likvidation sa uppMr Ilven de skyldigheter som var forknippade
med verksamheten. Detta iir enligt regeringens becWmning fallet ocksA
betraffande skyldighetema kriog lagring av trafikuppgifter. Motsatt
ordning skulle innebllra att t.ex. en konkursfOrvaltare skulle Alaggas
skyldigbeter som i manga fall skulle motverka det overgripande syftet
med konkursen, niimligen att fOr borgeniiremas rlikning pA basta slitt
fOrvalta boets tillgangar ocb avveckla verksarnbeten. For att en sAdan
skyldighet skulle galla skulle det diirfor, sMam Rikspolisstyrelsen ocb
Siikerhetspolisen foreslagit, kravas en uttrycklig reglering wom. Rege-
ringen kan dock i nUliiget inte fOrutse ilAgotbebov av en speciaireglering
som tillser att lagringen fullgOrs aven efter ett beslut om konkurs eller
likvidation. Det torde vara i ytterst sallsynta fall de brottsbekiimpande
myndigbetema bar behov av att fl tillgaog till traftkuppgifter som finns
just bos en leveranror som gAtt i konkurs eller triltt i likvidation och vars
verksarnhet hunnit upphOra innan behovet uppstod hos myndigbeten.

7.3 For vilka andamAlska leverantorerna fa behandla
traflkuppgifter?

Regeringens rnrslag: Trafikuppgifter som bar lagrats fOr brotts-
bekarnpande syften ska, utOver den bebandling som utgOrs av lag-
ringen. Ia behandlas av leverantOrerna endast for att 1l1mnasut enligt
6 kap. 22 § fOrsta stycket 2 eller 3 lagen om elektronisk komrnunika-
tion eller efter beslut om hemlig teleOvervakning enligt 27 kap. 19 §
riittegAngsbalken.



myndigheter i nlirmare angivna fall och i enlighet med nationell
Iagstiftning. Direktivet om Iagring av traftkuppgifter syftar alltsa inte till
att slikerstiUla tillgangen till dessa uppgifter for andra syften. Mot den
bakgrunden instiimmer regeringen i utredningens bed6mning att de
trafikuppgifter som ska lagras med stad av direktivet bor vara ilir-
behAIIna brottsbekampande syften och brottsbekampande myndigheter. I
de nya bestllmmelserna bor diirmed uttryckligen anges att dessa uppgifter
tar behandlas endast fOr aU lamnas ut till brottsbekilmpande myndigheter
enligt reglerna i 6 kap. 22 § ilirsta stycket 2 eller 3 lagen om elektronisk
kommunikation eller enligt 27 kap. 19 § rilttegAngsbalken. Det innebar
bl.a. att varken rilttegangsbalkens bestilmmelser om vittnesforhor och
edition eller de immateriamUtsliga bestilmmelserna om s.k. informations-
fOrelaggande kommer att kunna anviindas fdr att fl ut de uppgifter som
Iagras med stoo av direktivet. Uppgifterna tar alltsA inte Iamnas ut till
nagon annan eller for nagot annat syfte iin vad som uttryckligen stadgas i
de nya bestilmmelsema. Det innebar ocksA att uppgifter som lagras med
sttid av direktivet inte fir behandlas av IeverantOrerna fdr nAgot internt
intresse, sasom exempelvis fakturering och marknadsfOring, eller fOr att
forhindra och avsloja obehtirig anviindning av ett elektroniskt kommuni-
kationsnat eller en elektronisk kommunikationstjanst.

Med anledning av de synpunkter som IFPI Svenslca Gruppen och
Svenslca Antipiratbyrtin har framfdrt, om att det bor mtijliggoras aven for
upphovsrlittsinnehavare att fl del av uppgifter som lagras med stOd av de
nya bestammelserna, vill regeringen tillagga fOljande. Visserligen moj-
liggtir artikel 15.1 i direktivet om integritet och elektronisk kommunika-
tion att trafikuppgifter fir lagras och lamnas ut liven fOr att t.ex. enskilda
ska kunna tillvarata sina rilttigheter i en civihiittslig process. Den
lagringsskyldighet som nu foreslAs ska dock endast omfatta anviindning
for brottsbekilmpande syften. Vid sidan av derma skyldighet kommer
reglerna som m6jliggor lagring av uppgifter fOr vissa andra iindamaJ.att
fortsatta att galla (se vidare nedan). For att fullgora forpliktelsen att se till
att uppgifter som lagras enligt den nya Iagringsskyldigheten inte ska
kunna anviindas fOrandra andamaJ., nuiste den som lagrar uppgifter redan
fran borjan se till att Iagringen sker pi ett satt som gor att det stir klart
for vilket eller vilka syften uppgiftema lagras. Av detta fOIjer aU det
maste vara mojligt fOr en utomstAende, exempelvis tillsynsmyndigheten,
att kunna avgora for vilket eller vilka syften uppgifter firms Iagrade. Det
ska allts! iDte vara mojligt fOr exempelvis en Intemetleverantor att forst
Dar ett utliimnande blir aktuellt, eller nar det upptacks att uppgifterna
liven behOvs fOr t.ex. fakturering, bestamma for vilket eller vi1ka syften
uppgiften ar Iagrad. Om en uppgift endast fmns Iagrad for brotts-
bekampande syfteD f'ar uppgiften inte anviindas for nAgra andra syften,
inte ens fdr aU Ieverantoren sjalv ska kunna forhindra och avsIoja
obehOrig anvandning. I ovrigt kommer de regler om behandling av trafik-
uppgifter som redan galler alltsA att fortslitta galla.

De alIrnanna bestammelsema om behandling av trafilruppgifter fmns
framst i 6 kap. 5, 6 och 8 §§ lagen om elektronisk kommunikation. Enligt
6 kap. 5 § ar huvudregeln att trafikuppgifter ska utpIanas eller avidenti-
fieras nar de inte liingre behovs for att overfora ett elektroniskt med-
delande, men det ftnns flera undantag fran denna huvudregel. Det kan
t.ex. vara nOdvandigt att spara denna typ av uppgifter for att kuona for- 48



Utredningens rnrslag Overensstiirnmer med regeringens.
Remissinstanserna: Flertalet remissinstanser har tillstyrkt ffirslaget

eller ll1mnat det utan invandningar. Rikspolisstyrelsen har framhallit att
polisens bebov av uppgifterna kan vara myeket akut ocb uppstA nllr som
heist dygnet runt aret om. Stockholms handelskammare bar anfOrt att det
lit rimligt att anta att kravet pa att uppgifterna enkelt kan las om band ocb
Himnas ut ulan drOjsmlil delvis ar i konflikt med kraven pAsaker lagring,
hantering oeb overforing av uppgifterna. Anvandning av t.ex. kryptering
oeb rnetoder for verifiering av dataintegritet kan ju innebllra att proces-
serna tar langre tid. Det pllpekas ocksA att detta inte bara galler till skydd
illr personlig integritet utan ocksA fdr att sakerstalla uppgifternas riktig-
het, nligot som iir avgorande ffir brottsbekimpningen. IT&Telekomfore-
tagen oeb Telenor Sverige AB har kritiserat utredningens tolkning att ett
"utHunnande utan drOjsmal" innebllr att aktivitet ska inledas inom noigon
timIne raknat fran nar leverantoren tar ernot (blir medveten om) begaran
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hindra oeh avsl0ja obehOrig anviindning av ett elektroniskt komrnunika-
tionsnilt eller en elektronisk komrnunikationstjansl. Vidare tar traftkupp-
gifter sparas om de behOvs ffir abonnentfakturering eller ffir betalning av
avgifter fdr samtrafik. Sadana uppgifter tar oeksA behandlas for att mark-
nadsffira elektroniska kommunikationstjiinster, om den aOOnnent eller
anvandare som uppgifterna avser har samtyckt till del. Dessa bestarnmel-
ser kommer att kvarstA offirandrade, vid sidan av den lagring som ska ske
illr brottsbekampande syften. I den mAn en leverantOr bar bebov av att
bebandla de trafikuppgifter som enIigt direktivet ska lagras ffir brotts-
bek!!mpande syften aven ffir andra ilndamAlsom anges i lagen om elek-
tronisk kommunikation sa tar dessa uppgifter alltsa liven sparas med stOd
av gaUande regler.

Uppgifter som bar sparats enligt nu giiUande regIer, dvs. uppgifter som
inte eobart at lagrade pll grund av den lagringsskyldighet som nu inf6rs,
ska precis som tidigare vara atkomliga ffir vissa civilrlUtsliga andamaJ,
bl.a. enligt ratteglingsbalkens regler om vittnesfcirhor oeh edition samt
enligt de immaterialrilttsliga bestamrnelserna om s.k. informations-
fcireliiggande (ift prop. 2008/09:67 s. 124 f. oeh 143 samt skill 12 i
direktivets ingress, se dock ilven HOgsta domstolens beslut den 16
september 2010 att inhilmta fOrhandsavgOrande i mM or 0 4817-09). Nar
det gaUer just bestiirnmelserna om informationsfOrel11ggande kan
dessutom tilll1ggas att regeringen genom beslut den 23 juli 2009 har
tillsatt en siirskild utredare som ska utvllrdera hur regelverket pllverkat
rattighetshavare, Intemetleveranwrer ocb konsumenter (kommittedirektiv
2009:68). Utvllrderingen ska bI.a. ornfatta frllgan om reglema ger rllttig-
hetshavama mOjlighet att fl tillg1ing till begll.rda uppgifter i befogad
ornfattning. Uppdraget ska redovisas senast den 1 augusti 2012.

7.4 Anpassning tOrutl~mnande av uppgifter

Regeringens fflnlag: LeverantOrerna ska bedriva verksamheten sll att
uppgiftema kan lilmnas ut utan drOjsmlll och informationen enkelt kan
tas om hand samt sll att verkstallandet inte rojs.



om at! trafikuppgifter ska llimnas ul IT&Telekomf()retagen har anfort at!
et! sadant krav innebar storn kostnader som relativt set! drabbar smA
operatorer Mrdare. Telenor Sverige AB bar anfort at! kravet i praktiken
innebiir at! det maste fmnas jourhavande personal for at! serva myndig-
hetema med information, vilket Kommer i konflikt med at! det av saker-
hetssklil kravs at! endast et! tatal personer med speciell utbildning och
beborighet inom et! fOretag far hantera dessa k!lnsliga uppgifter.

SlUilen rnr regeringens rnnlag: Enligt artikel 8 i direktivet om
lagring av traftkuppgifter ska det sakerstiUlas at! uppgifterna lagras pa ett
sAdant sat! at! de tillsammans med annan nodv!lndig information utan
drojsmAl kan overforas till myndighetema efter begiiran.

Enligt 6 kap. 19 § lagen om elektronisk kommunikation ska en verk-
samhet bedrivas sa at! beslut om hemlig teleavlyssning och hemlig
teleovervakning kan verkstallas och sAat! verkstiillandet inte rojs. Detta
ar innebOrden av den s.k. anpassningsskyldigheten. Denna skyldighet
innebiir ocksa at! innehallet i och uppgifter om avlyssnade eller over-
vakade telemeddelanden ska goras tillg!lngliga sa att informationen
enkelt kan tas om hand. Anpassningsskyldigheten gaIler alltsa for savlil
hemlig teleavlyssning som hemlig teleovervakning och avser bade histo-
riska uppgifter och realtidsuppgifter.

Av bestammelsen framgar at! anpassningsskyldigheten endast galler
fOrvissa verksamheter, namIigen tillhandahAllande av

I. ett allmiint kommunikationsnat som inte enbart iir avset! for utsiind-
ning till all.miinheten av program i Ijudradio eller annat som anges i I
kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tj!lnster inom et! allmint kommunikationsnllt vilka bestAr av
a) en allmint tillg!lnglig telefonitj!lnst till fast nlltanslutningspunkt som

medger overfOring av lokala, nationella och intemationella samtal, tele-
fax och datakommunikation med en viss angiven ligsta datahastighet,
som medger funktionell tillgAng till Internet, eller

b) en allmint tillganglig elektronisk kommunikationstjanst till mobil
natanslutningspunkt.

Som framgar av avsnit! 7.2 ilireslAr regeringen at! skyldigheten at!
lagra trafikuppgifter ska omfatta samtliga de leverantorer som if anmlU-
ningspliktiga enligt lagen om elektronisk kommunikation. Denna skyl-
dighet omfattar diirmed fier leverantOrer in de som iir anpassningsskyl-
diga enligt 6 kap. 19 § lagen om elektronisk kommunikation. Skyldig-
heten at! lagra trafikuppgiftema bOr dArilir forenas med en anpass-
ningsskyldighet som innebar at! samtliga de lagringsskyldiga leveran-
toremas verksamhet ska bedrivas pa ett sAdant silt! at! de lagrade upp-
giftema enkelt kan overfOras till och anvandas av de brottsbeklimpande
myndighetema. Det innebllr att myndighetema utan anstrllngning ska
kunna ta del av informationen llven om den skulle vara exempelvis
krypterad eller komprimerad. Uppgiftema maste emellertid alltid over-
llimnas pi et! sadant siit! at! sakerheten och skyddet for uppgifterna inte
efterslltts.

Diirutover bOr det sUillas mv i fraga om hur snabbt uppgifterna ska
goras tillgingliga fOrmyndighetema. Som ovan narnnts krIlvs i direktivet
om lagring av trafikuppgifter att uppgiftema lagras pa ett sidant sat! att
de tillsarnmans med annan nodviindig information kan overf6ras till
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myndighetema ulan dr6jsmcil. En motsvarande lagbesti1mmelse Mr
iniliras avseende de uppgifter som lagras enligt direktivet.

Nii.rdet galler den praktiska tilUimpningen av begreppet ulan drojsmcil
har det framgatt av remissynpunktema att det finns intressen som talar i
olika riktningar. A ena sidan kan det hos de brottsbekampande myndig-
hetema i vissa situationer finnas ett akut behov av att fa tillgang till
trafikuppgifter och a andra sidan innebii.r en stllndig beredskap hos leve-
ranillrema okade kostnader och i vissa fall eventueUt aven okade saker-
hetsrisker. Enligt regeringens mening yager dock brottsbekii.rnpnings-
intresset i denna fraga mycket tungt. da en snabb verkstallighet i vissa
fall kan vara absolut nMv!!odig for att skydda allmllnheten eller ilira en
bradskande utredning frarnat Regeringen delar darfor utredningens
bedomning att begreppet ulan drojsmcil i den nya besti1mmelsen rimligen
b()r tillii.rnpas sa att behandling av en begii.ran som inkommer under
kontorstid ska inledas inom mycket kort tid samt att leveranillrema kan
komma att behova arbeta med sAdana ilirfragningar aven utanfOr kontors-
tid Hur snabbt eU utlii.rnnande ska ske i det enskilda fallet ar en fiiga
som kommer att fa avgoras av de brottsbekii.rnpande myndighetema och
leverantorema i varje situation. D!!rutover omfattar tillsynsmyndighetens
alJmanna tillsynsverksamhet enligt 7 kap. lagen om elektronisk kommu-
nikation liven tillsyn av att leverantorema lever upp till sina skyldigheter
idenna del (se vidare avsnitt 8.2).

Slutligen ska, pA samma satt som g!!ller enligt 6 kap. 19 § lagen om
elektronisk kommunikation, leveranillrema bedriva sin verksamhet pa ett
sadant s!ltt att verkstlUlandet inte rOjs.

Overiliring ska ske sa snart nagon uppgift finns tillgl1nglig. Det kan
innebiira aU det sker Overiliring vid flera tillflillen. Det kan fOrde brotts-
bekampande myndighetema t.ex. vara av stort yarde att en leverantOr
snabbt barjar l!!mna de uppgifter som fmns omedelbart tillg!!ogliga och
sedan kontinuerligt overilir samtliga uppgifter allt eftersom de tas fram
ur systemen.

8 Skyddet fOr de lagrade uppgiftema

For att lagringen av trafikuppgifter ska ha den sllkerhet som kriivs fOr att
uppna syftet med lagringen och ilir att skapa en Mg tillit till systemet
maste lagringen utiliras sA aU bAde integritetsskyddet och effektiviteten
tillgodoses. Det tekniska, sAv!!lsom det organisatoriska skyddet mAste
Vara tillrllckligt, samtidigt som de riittsliga regler som blir tillii.rnpliga om
trafIkuppgifter !!oda skulle komma att spridas i strid med lagen mAste
vara tydliga. Det fordrar ocks! en aktiv tillsynsverksamhet med en till-
synsmyndighet som har god kiinnedom om regleringen av marknaden for
elektronisk kommunikation och samtidigt insikter om hur trafikuppgifter
rar anvlindas i brottsbekiimpningen. En sllker lagring av trafikuppgifter
beMver med andra ord overvagas utifrAn tekniska, administrativa, straff-
rattsliga, civilriittsliga och fOrvaltningsrattsliga utgangspunkter.



8.1 Kvalitet och sakerhet

Regeringens fflrslag: I lagen om elektronisk kommunikation ska det
infdras en sllrskild bestlirnmelse om leverantOremas skyldighet att
vidta sarskilda tekniska och organisatoriska Atg!lrder ror att skydda de
trafikuppgifter som lagrats for brottsbekiimpande syften. Regeringen
eller den myndighet regeringen bestlirnmer ska f1 meddela fdreskrifter
om leverantOrens skyldighet att vidta dessa Atg!1rder.

Utredningens f6rslag overensstiimmer med regeringens.
Remissinstanserna: Brottsoffermyndigheten har frarnfdrt att lagring

Deb hantering av trafIkuppgifter kan utgora en betydande slikerhetsrisk
for enskilda brottsoffer. BahnhoJ AB har anfdrt att inget elektroniskt
system iiI"sa sakert att man kan garantera att obeMriga inte fir tillgAng
till det oeb att risken lor missbrulc: av de lagrade uppgiftema darfOr !1r
stor. Stockholms handelskammare har anilirt att det borde stiillas mot-
svarande siikerbetskrav pA de brottsbekilrnpande myndighetema vad
galler overf6ringen oeh mottagandet av trafikuppgifter. Kungliga teknis-
ka hOgskalan (KTH) har fdrordat att man, for att minimera riskema vid
ett eventuellt dataliickage, tittar pA tekniska hjalpmedel, t.ex. kryptering,
dar endast brottsutredande myndighet har mojlighet att aVkryptera.
Amnesty International har uttryekt oro fdr att den fdreslagna sakerhets-
best!1rnmelsen iiI' ror vagt forrnulerad IT&Telekomforetagen, Juridiska
Jakultetsnamnden vid Stockhoims universitet oeb .SE har efterlyst mycket
tydJiga fOreskrifter frAn tillsynsmyndigheten fdr vilket slikerhetsarbete
som kravs av leverantOrerna. Forsvarsmakten har pAtalat att det lir
angelliget att de operatOrer som kommer att behandla uppgifter enligt
forslaget gors uppmiirksamma dels pA att uppgiftema, i vart fall i
sammanstiilld form, skulle kunna omfattas av forsvarssekretess, dels att
en behandling av sAdana uppgifter kan medllira att fdreskriftema i bl.a.
siikerhetsskyddslagen (1996:627) ska tillilrnpas. TeliaSonera AD bar Asin
sida anf6rt att en ratt avpassad kvalitet oeb siikerhet for operatorema lir
en fdrutsiittning for affiIrsverksamheten oeh det lir hos operatorerna som
den nOdvllndiga tekniska kunskapen finns. Eventuella foreskrifter bor
dlirfdr utforrnas overgripande oeh friimst inriktas pA barrnonisering
mellan operatorer oeh tjllnster. Svenska LinuxjOreningen har anrort att
sekretesskraven vad glitler lagrade trafikdata bor hOjas oeh likstallas med
behandling av kiinsliga personuppgifter enligt personuppgiftslagen.

SkAlen flIr regeringens flIrslag

En saker behandling av uppgifter

En grundf6rutsattning for att syftet med lagringen av trafikuppgifter ska
uppnAs !1ratt trafikuppgifter lagras med bjalp av en teknik som baIler hog
kvalitet oeb sakerbet. En hOg kvalitet oeh sakerhet lir oeksA avgorande
for medborgarnas fortroende for systemet.

Direktivet inneMIler flera artikIar som syftar till en saker lagring. Det
anges att lagrade trafikuppgifter ska vara av samma kvalitet oeb vara
foremal fOr samma siikerhet och skydd som uppgifterna i nlitverket
(artikel 7 a). Dessutom ska uppgifterna omfattas av lampliga tekniska
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och organisatoriska citglirder for aU skyddas mot oavsiktlig eller olaglig
filrstOring, oavsiktlig filrlust eller oavsiktlig llndring, eller otillc\ten eller
olaglig lagring av, behandling av, tilIgang till eller avslojande av upp-
gifterna (artikel 7 b). Uppgifterna ska ocIes! omfattas av Himpliga
tekniska och organisatoriska citgllrderfilr att sakerstlUla aU endast smkilt
bemyndigad personal tar tillgang tilliagrade uppgifter (artikel 7 c).

Regier om teknisk s!kerhet fmns i 5 kap. 6 a § och 6 kap. 3 § lagen om
elektronisk kommunikation. Bestammelsen i 5 kap. 6 a § glUIer drift-
siikerheten i leverant6remas system. Av bestammelsen framgc\r att den
som tillhandahMler allmllnna kommunikationsnlU eller allmllnt tilIgllng-
liga elektroniska kommunikationstjllnster ska se till aU verksamheten
uppfyller rimliga krav pi god funktion och teknisk s!kerhet samt har
uthaIIighet och tillgllnglighet vid extraordinlira hllndelser i fredstid. Det
inneblir aU systemen ska vam byggda sa att sWmingar i normal drift eller
vid extraordinilra bllndelser inte leder till oacceptabla avbrott eller andra
problem med driften och aU konsekvensema av intr!iffade avbrott eller
driftstOmingar minimeras. Post- och telestyrelsen (PTS) bar utflirdat
allmanna rid i fraga am kravet pi driftsiikerhet (PTSFS 2007:2). Av
riden framgc\r aU leverant6rema bor bedriva ett kontinuerligt och syste-
matiskt slikerhetsarbete i vilket delmomenten riskanalys, riskhantering,
planering filr avbroU och st6mingar samt uppRiljning av intraffade
avbroU och sWmingar bOr fmnas. Raden innebar bl.a. aU leverant6rema
ska ha en slikerhetspolicy och en siikerhetsorganisation som garanterar en
tillriicklig sil.kerhetsniv~

Bestlimmelsen i 6 kap. 3 § lagen om elektronisk kommunikation glUier
inte driftslikerhet ulan avser det integritetsskydd som ska uppliltthMlas. I
bestammelsen anges att den som tillhandahAller en allmant tillgllnglig
elektronisk kommunikationstjiinst ska vidta Ulmpliga atgarder Rir aU
siikerstlUla aU behandlade uppgifter skyddas. Atglirdema ska vam agnade
aU sllkerstiUla en siikerhetsnivi som, med beaktande av tillgllnglig teknik
och kostnadema fOr atgiirdema, lir anpassad till risken Rir integritets-
intring. Den som tillhandahAller eU allmllnt kommunikationsnat ska vidta
de citgllrder som iir nOdvllndiga filr aU uppriitthAlla samma skydd i nlltet. I
artikel 4.1 i direktivet om integritet och elektronisk kommunikation, som
genomfOrs i 6 kap. 3 § lagen om elektronisk kommunikation, anges aU
det iir tekniska och organisatoriska itgiirder som avses.

Uttrycket "tekniska och organisatoriska atglirder" Rirekommer Ilven i
31 § personuppgiftslagen. Enligt den bestilmInelsen ska den personupp-
giftsansvarige vidta lampJiga tekniska och organisatoriska itglirder fOr aU
skydda de personuppgifter som behandlas. Atgardema ska Astadkomma
en sakerhetsniva som lir Ilimplig moo beaktande av de tekniska mOjJig-
heter som fmns, vad det skulle kosta att genomRira atgiirderna, de
slirskilda risker som finns med behandlingen av personuppgiftema och
hur pass kllnsliga de behandlade personuppgifterna ar. Datainspektionen
har utfcirdat allmlinna rad, Slikerhet Rir personuppgifter, som preciserar
personuppgiftslagens krav pa slikerhet vid behandling av personupp-
gifter.

Eftersom personuppgiftslagen ar subsidiar till annan lagstiftning (2 §)
och 6 kap. 3 § lagen om elektronisk kommunikation tar sik.te pa integri-
tetsskyddet torde 31 § personuppgiftslagen inte vam direkt tillllmplig for
leverantorema avseende hantering av traflkuppgifter (jft 6 kap. 2 § lagen 53



om elektronisk kommunikation). Bestllmmelsen kan dock lindA vara av
intresse vid toikning av det nllrmare innehallet ibegreppet "tekniska oeh
organisatoriska atgiirder".

Precisering av leverantoremas skyldigheter

Som niirmare redovisats i avsnitt 7.1 foreslAs leverantOrema fa ansvaret
for lagringen av trafikuppgifter. Det blir darmed liven leverantoremas
ansvar att lagringen iir fOrenlig med de krav pa kvalitet oeh sakerhet som
direktivet staller. Det inneblir att leverantorema m!ste ha en god
kannedom om vilka trafikuppgifter scm ska lagras, ha en tillrliekligt stor
lagringskapaeitet, ha tekniska losningar som innebllr att lagrade trafik-
uppgifter har samma kvalitet som uppgiftema i natverket och en drift-
sakerhet som minimerar risken fOr att uppgiftema fdrstOrs, fdrloras eller
fOrvanskas.

For att systemet ska fungera oeh for att medborgarna ska kunna ha
f6rtroende fOr att lagrade trafikuppgifter enbart behandlas nar det ar
tiIlatet oeh lamnas ut endast i de fall dar de anvlinds fOr att bekampa
brott, behovs det regler som tar sikte pi risken fOrotilliten eller obeMrig
Atkomst. Att bristande sakerhet skulIe kunna fa stora konsekvenser fdr
enskilda papekas bland andra av Brottso/fermynd;gheten. Det innebllr att
de lagrade trafikuppgiftema m!ste skyddas inte bara genom tekniska
losningar utan oeksA genom organisatoriska och administrativa atgiirder
som begriinsar tillgangen till uppgiftema.

Den nuvarande bestiimmelsen i 6 kap. 3 § lagen om elektronisk kom-
munikation tar sikte pi ett grundskydd fOr behandlingen av trafikupp-
gifter. Bestamrnelsen reglerar kraven pi sakerhet fOr de uppgifter som tar
sparas enligt nuvarande regIer, dvs. i huvudsak de trafikuppgifter scm
behOvs for att sakerstiilla att avtaisfOrhAllandet mellan leverantOr och
kund fullgOrs. Den lagringsskyldighet som nu foresllis har emellertid ett
helt annat syfte och kommer dessutom att sakerstiilla att en myeket stor
mlingd traftkuppgifter finns bevarade. Detta medfOr att kravet pa sakerhet
bor hOjas oeh att sakerhetsnivan bOr preeiseras i lagen om elektronisk
kommunikation.

Trafikuppgifter iir ofta ocksi personuppgifter. Regeringen delar darfdr
utredningens bedomning att det lir liimpJigt att ta det skydd fdr person-
uppgifter som giiller enligt personuppgiftslagen scm utgilngspunkt fdr
faststaI1andet av den skyddsniva som bOr gaIla llven fdr lagrade traftk-
uppgifter. Med denna utgangspunkt bOr kravet pi sakerhet fdr traftkupp-
giftema formuleras p! sA siUt att leverantorema ska vidta de slirskilda
tekniska och organisatoriska Atgiirder scm kravs fOr att sakerstiilIa att
behandlade uppgifter skyddas. I detta ligger att behandlingen ska vara
sAdan att uppgiftema bibehAller en hOg kvalite, lir tillfdrlitliga oeb att det
finns ett tilirackligt skydd mot intrilng oeh annan otiIlAten behandling.

Amnesty International har uttryekt oro over att en bestiimmelse som
den foreslagna iiI' fOrvagt formulerad. Regeringens mening lir dock att en
detaljerad bestiimmeise riskerar att alltfOr snabbt bli fOraldrad. Med
hiinsyn till den snabba teknikutvecklingen oeh leverantorernas fort-
lopande sakerhetsarbete iir det liimpligare att tillsynsmyndigheten
nlirmare faststaller nivan pa siikerheten genom flireskrifter. Det llr dAupp
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till tillsynsmyndigheten att ni1rmare overvi1ga exempelvis de tekniska
hjalpmedel som fOreslAsav KTH. Som ett antal remissinstanser papekat
ar det av stor vikt att fdreskrifterna i1rtydliga. Foreskriftema bOr tas fram
efter samrad med Rikspolisstyrelsen oeh Datainspektionen. Den slutliga
bedOrnningen av om de vidtagna atgardema i1rtillri1ckliga ska ske genom
tillsynsatgll.rder i enskilda fall (se nll.rmare om tillsynsmyndighetens
befogenheter i avsnitt 8.2).

StockJlOlms handelskammare bar anfdrt att motsvarande slikerhetskrav
som stalls pa leverantOrema liven bOr staUas pa de brottsbeklimpande
myndighetema vad galler 6verfOringen och mottagandet av traftkupp-
gifter. Regeringen delar ilsikten att det i1rav stor vikt att sakerhetsnivan
ar bOg hos alIa inblandande aktorer som behandlar traftkuppgifter. Hos
de brottsbekllmpande myndigheterna regleras skyddet rur inhlimtade
traftkuppgifter i rursta hand genom 31 § personuppgiftslagen, som iir
tilli!.mplig pa myndighetemas verksamhet. Det kan ocksa koostateras att
de mangder information som ska hanteras kommcr att skilja sig
vasentligt mellan leverant6rema och de brottsbeklimpande myndig-
hetema, dlI.rde senare endast kommer att hantera en brikdel av aUa de
uppgifter som totalt sett har lagrats.

Regeringen anser sammanfattningsvis att slikerhetsnivan. genom den
beskrivna skiirpningen av kravet pa leveranWremas slikerhetsarbete till-
godoser kravet pa sliker behandling av uppgifterna.

8.2 Tillsyn

Regeringens bed6mning: Post- och telestyrelsen b<>rha att utOva
tillsyn over leverantOremas lagring av traftkuppgifter. Myndigheteos
nuvarande tillsynsbefogenheter!l.r andamAlsen1iga oeh tillrllckliga.

Utredningeos bediimning Overensstlimmer med regeringens.
Remissinstanserna: Flertalet remissinstanser har delat eller inte fram-

fOrt nagra invandningar mot utredningens bedOmning. Riksdagens
ombudsman (JO) har dock fdresprakat att Slikerhets- och integritets-
skyddsn!l.rnnden ges en roll i sammanhanget, antingen som direkt till-
synsmyndigbet eller pa annat satt. Enligt 10 skulle det frllmja den tillit
till systemet som utredningen efterstriivat. Sakerhets- och integritets-
skyddsniimnden har anfbrt att det yore naturligt att nlimndens tillsyn i
framtiden tlr omfatta all tillgang till trafikuppgifter som brottsbeklim-
pande myndigheter har, inte bara som nu iir fallet vid hemlig tele6ver-
vakning. TeliaSonera AB har uttryekt farbagor Over att Post- ocb tele-
styrelsens (PTS) utokade roll enligt fOrslaget riskerar att leda till alltfbr
detaljerade fOreskrifter fn\n myndigheten. Swedish Network Users'
Society (SNUS) har anfbrt att tillsynsverksarnhetens bedomningar oeh
resultat regelbundet bOr rapporteras publikt fOr att f6rtroendet fOr
systemet ska kunna upprattMllas.
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Skllen rnr regeringens bedl)mning

Post- och te/estyre/sens nuvarande verksamhet

Enligt direktivet om lagring av traflkuppgifter ska medlemsstatema utse
en eller flera behoriga tillsynsmyndigheter som ska overvaka att bestllm-
melsema om siikerhet fOr lagrade trafikuppgifter efterlevs. Den eller de
myndigheter som svarar for tillsynen ska vara helt oberoende (artikeI9).

Enligt gaIlande regler utovar PTS tillsyn over verksamhet som bedrivs
med stod av lagen om elektronisk kommunikation. PTS har ett samlat
ansvar inom omrAdet fdr elektronisk kommunikation och ska genom sin
tillsyn frfunja tillgangen till sakra oeh effektiva elektroniska kommunika-
tioner enligt de m3.J.som anges i lagen. Vidare ska PTS bl.a. fii1mja en
sund konkurrens, overvaka pris- oeh tjll.nsteutveeklingen samt fl>lja
utveeklingen inom omrarlet fOr elektronisk kommunikation, slirskilt vad
galler siikerhet vid elektronisk informationshantering oeh uppkomsten av
eventuella miljo- och hiilsorisker. PTS ska prova frAgor om tillstAnd oeh
skyldigheter, faststlilla oeh analysera marknader samt prova tvister en1igt
lagen om elektronisk kommunikation. Myndigheten ska ocksA vara
delaktig i EU-arbetet oeh annan intemationell verksamhet (1, 3, 4 oeh
9 §§ forordningen [1997:401] med instruktion fdr Post- oeh telestyrel-
sen). Vidare ska PTS utOva tillsyn nar det gliller leverantOremas anpass-
ning av systemen sA att hemlig teleavlyssning oeb hemlig teleOvervak-
ning kan verkstiillas (6 kap. 19 § lagen om elektronisk kommunikation)
samt utova tillsyn en1igt siikerhetsskyddslagen. Myndighetens tillsyns-
omrAde iir sAledes relativt stort.

For att utOva tillsyn har PTS ratt att fA tilltrade till omrAden, lokaler
och andra utrymmen dar verksamhet som omfattas av lagen bedrivs
(7 kap. 2 §). Den som bedriver sadan verksamhet kan oeks! fOrelaggas
att tillhandahAlla myndigheten upplysningar och bandlingar som behOvs
for utovandet av kontrollen bl.a. av efterlevnaden av de allmanna
skyldigheter som galler enligt lagen om elektronisk kommunikation
(7 kap. 3 § fOrsta styeket 2). Myndigheten kan efter yttrande fn1n leveran-
toren meddela fdrelaggande oeb llirbud som fAr fOrenas med vite. Sker
inte rattelse kan PTS besluta om iterkalleise av tillstAnd, iindring i till-
standsvillkor eller att en leverantors verksambet helt eller delvis ska
upphOra (7 kap. 5 §). Om en overt:nidelse utgor ett allvarligt hot mot
allmiin ordning, allmiin siikerhet eller folkhaIsan eller kan befaras orsaka
allvarliga ekonomiska eller operativa problem for tillhandahiHare eller
anvandare av elektroniska kommunikationsnat eller elektroniska kommu-
nikationstjlinster tar myndigheten, i avvaktan pl\ att arendet avgors slut-
ligt, omedelbart meddela fdreliigganden, aterkalla tillstAnd eHer andra
tillstandsvillkoren samt besluta att en verksambet helt eller delvis ska
upphOra (7 kap. 8 §).

PTS tar oeks! meddela de verkstiillighetsfdreskrifter som behOvs ilir
fragor om anmalan, ansokan, tillstAnd, tillsyn ocb prtlvning av tvister
enligt lagen om elektronisk kommunikation (4 § fdrordningen
[2003:396] om elektronisk kommunikation). Utredningen har dock
redovisat att myndigheten hittills inte har anviint sig av mojligheten att
meddela verkstiillighetsforeskrifter pAnatsiikerhetsomradet.
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Post- och telestyrelsen bOr utses till tillsynsmyndighet for lagringen

Inledningsvis kan det konstateras att direktivet om lagring av trafikupp-
gifter kriiver att en eHer tlera behOriga, oberoende tiHsynsmyndigheter
utses tOr Overvakning av att bestllmmelsema om siikerhet tbr 1agrade
trafIkuppgifter efterlevs.

Som framgatt av redovisningen ovan iir det i dag PTS som utovar till-
syn over leverantOrernas verksamhet enligt lagen om elektronisk kom-
munikation, bl.a. i fraga om hur trafikuppgifter behandlas. Utredningen
har llires1agit att PTS ska tilldelas tillsynsuppgiften liven rorande den nu
llireslagna lagringsskyldigheten. FOrslaget grundas frlimst pa det tbr-
MHande att PTS iir den myndighet som besitter kunskap om de leveran-
tOrer som kommer att omfattas av skyldigheten att 1agra traftkuppgifter
och den verksamhet de annars bedriver.

JO och SaJcerhets- och integritetss/cyddsniimnden har i detta sarnman-
hang tbresprakat att Siikerhets- och integritetsskyddsnlimnden ges en
uWkad tiUsynsfunktion. 10 har antbrt att nlin'mden exempelvis skulle
kunna utses till direkt tillsynsmyndighet avseende lagringen av trafikdata
altemativt ges nAgon annan tillsynsfunktion. Siikerhets- och integritets-
skyddsniirnnden har f6reslagit att nllmndens tillsyn i frarntiden ska
omfatta all tillgang till trafikuppgifter som brottsbeklimpande myndig-
heter bar, inte bara som nu iir fal1et vid hemlig teleOvervakning.

Siikerhets- och integritetsskyddsniimnden bar i uppdrag att utOva till-
syn over brottsbeklimpande myndigheters anviindning av bl.a. hernliga
tvangsmedel. Narnnden inrlittades som ett led i att stiirka rlittssiikerheten
fOrenskilda i samband mOOatt de brottsbeklirnpande myndighetema fick
mojlighet till bl.a. hemlig rurnsavlyssning och preventiv tvangsmedels-
anvlindning. Att, sa som 10 tOreslagit, iiven ge niirnnden i uppdrag att
bevaka att privata leverantorer skoter sin lagringsuppgift enligt direktivet
om lagring av traflkdata pa ett konekt siltt skuUe, enligt regeringens
mening, i dagslAget vara verksamhetsfrllmmande.

Vad avser pApekandet att Sllkerhets- och integritetsskyddsnlimnden ska
ges en utokad tillsynsfimktion i frAga om de brottsbekliropande myndig-
hetemas tiUgang till uppgifter om elektronisk kommunikation, sa har en
sadan ordning tbreslagits av Polismetodutredningen i delbetiinkandet En
mer rlittssliker inhiimtning av uppgifter om elektronisk kommunikation i
brottsbekiimpningen (se vidare avsnitt 5.1). Forslaget avses behandlas i
en lagradsrerniss inom kort.

De lagandringar som krlivs fdr att genomtbra direktivet om lagring av
trafIkuppgifter tbreslAs inf6ras i lagen om elektronisk kommunikation.
Av den redogOrelse som ovan lllmnats framgAr att det iiI' prs som enligt
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Bes1ut som PTS fattar enligt 1agenom elektronisk kommunikation eller
enligt ilireskrifter som medde1as med stad av lagen fAr overklagas hos
aHmlin mrva1tningsdomstol (8 kap. 19 § 1agen om elektronisk kommuni-
kation). Vid overklagande till kammarriitten kriivs prOvningstillstAnd.

Niir det gAller behandlingen av personuppgifter utovas tillsynen av
Datainspektionen. De bacia myndighetemas tillsynsverksamheter over-
lappar saledes varandra i de fall de trafikuppgifter som operatorema
hanterar aven utgOr personuppgifter.



7 kap. 1 § lagen om elektronisk kommunikation har tillsyn Over efterlev-
naden av lagen oeh de beslut, skyldigheter eller villkor samt de fore-
skrifter som har meddelats med stOd av lagen. Regeringen anser det
llimpligt att PTS utovar denna tillsyn aven fortsattningsvis och anser inte
aU det fmns anledning aU utse nagon annan myndighet till tillsynsmyn-
dighet over efterlevnaden av de bestlimmelser som nu infors.

PTS:s tillsynsverksamhet kommer sAledes att omfatta exempelvis att
leverantorerna lagrar raU uppgifter, att uppgiftema utplanas efter den
ilireskrivna tiden, att leverantorerna vidtar de sii.rskilda tekniska och
organisatoriska atgirder som foreskrivits till skydd ilir de lagrade upp-
gifterna oeh att uppgifterna liimnas ut till de brottsbeldimpande myndig-
heterna utan drojsrruU oeh pa ett saU som g6r att de enkelt lean tas om
hand samt att ett utliimnande av uppgifter inte rOjs.

Dvan har redogjorts fOr de Atgarder PTS har tillgang till ilir utOvandet
av sin tillsyn. Dar framgar att PTS, for det fall myndigheten skulle finna
att en leverantOr inte uppfyller sina skyldigheter, har mOjlighet att vidta
eU antal olika atgirder, varav vissa fh anses myeket Iangtgaende. SAsom
utredningen funnit tar de befogenheter PTS bar darmed anses tillraekliga
for att myndigheten ska kunna uWva en aktiv och andamalsenlig tillsyns-
verksamhet.

Regeringen delar inte TeliaSonera AB:s farhagor om risk fOr att PTS
meddelar allt fOr detaljerade foreskrifter. Som redovisats i avsnitt 8.1 har
ett antal remissinstanser efterlyst myeket tydliga foreskrifter fn\n tillsyns-
myndigheten. Det !1rliven regeringens mening att detta bor vara myndig-
hetens ambition. SNUS har anfort att tillsynsverksamhetens bedOmningar
och resultat regelbundet bOr rapporteras publikt. PTS publieerar sina
foreskrifter, allmiinna md, rapporter oeh beslut. Detta frlimjar allmlin-
hetens insyn ocb kan danor sligas mota de synpunkter som SNUS fram-
fort.

8.3 Overf6ring av personuppgifter till ett annat land

Regeringens bed6mning: Trafilruppgifter bOr kunna lagras i ett annat
land under forutsllttning att den lagringsskyldige lever upp till de krav
oeh skyldigheter som fOljer av personuppgiftslagens regler oeh de
bestiimmelser som ilireslas galla vid genomfOrandet av direktiyet om
lagring ay trafikuppgifter.

Utredningens bed6mning oYerenssti1mmer i huvudsak med rege-
ringens.

Remissinstanserna: Flertalet remissinstanser delar eller bar inte haft
nagra inYandningar mot utredningens bedomning. Siikerhetspolisen.
Krisberedskapsmyndigheten. Sveriges advokatsamfund och .SE har
emellertid ifragasatt utredningens bedOmning att Jagring av trafik-
uppgifter med tillriieklig grad av siilc:erhetkan ske aven utomlands.

SkIllen fiir regeringens bedtimning: Inledningsvis kan konstateras att
det i direktivet om lagring av traflkuppgifter inte flnns nagra uttryckliga
regler om var trafikuppgifter fh eller inte fh lagras. Inom oIIlI1idet for
elektronisk kommunikation kan en oeh samma leverantor verka i flera

58



Hinder. Det inneblir att lagringen av trafikuppgifter som har genererats i
Sverige kan forlilggas till ett annat land ocb att traftkuppgifter som bar
genererats i ett annat land kan lagras i Sverige. En leverantor som bar
sadan verksamhet i Sverige som medfllr anmillningsskyldigbet enligt
2 kap. 1 § lagen om elektronisk kommunikation mreslAs vara lagrings-
skyldig (se avsnitt 7.2). Om en utlandsk leverantor inte lir anmlilnings-
pliktig fOr verksamhet i Sverige ulan enbart fdrlllgger sitt lager av
trafikuppgifter hlir i landet glUIer dilremot inte den svenska regleringen
for lagring av trafikuppgifter. LeverantOrens hantering av uppgiftema i
lagret kan dock komma att omfattas av t.ex. bestammelsema i person-
uppgiftslagen, om banteringen inneblir behandling av sAdana traflk-
uppgifter som lir personuppgifter.

Ett antal remissinstanser bar ifr!gasatt utredningens bedomning att
lagring av svenska trafikuppgifter med tillrltcklig grad av sakerhet kan
ske aven utomlands.

Regeringen har fOrstAelse rur den oro som framrurts. I de lander dilr
direktivet redan har inforts har det, savitt kilnt, emellertid inte infOrts
nagra uttrycldiga begransoingar som gor att trafikuppgifter inte tar lagras
i ett annat medlemsland. Nlir det galler ovriga EU-lilnder kan OCks~
konstateras atl det i samtliga medlemsllinder finns rattsregler rur data-
skydd som grundar sig pa EU:s dataskyddsdirektiv (95/46/EG) och pa
direktiv 2002/58IEG om integritet och elektronisk kommunikation.
Regeringen delar dlirfi)r utredningens bedomning att direktivet inte ger
nAgot utrymme fbr att begrllnsa leverantOremas mOjligheter att rurHlgga
lagret av traflkuppgifter till ett annat EU-Iand.

Vad gillier lagring av traftkuppgifter som ocks3 lir personuppgifter i etl
tredjeland (dvs. ett land som varken ingar i EU eller lir anslutet till EES)
inneMller personuppgiftslagen bestilmmelser som begrlinsar sadana
mojligheter. Enligt 33 § personuppgiftslagen iir det rurbjudet att till
tredjeland fOra over personuppgifter som iir under behandling eller att
rura over uppgiftema for behandling i ett sAdant land, om landet inte har
en adekvat niva fbr skyddet av personuppgifterna. Fdgan om en adekvat
skyddsniva foreligger ska bedOmas med bansyn till samtliga omstilndig-
heter som har samband med Overf5ringen. Siirskild vikt ska lllggas vid
uppgiftemas art, lindamMet med bebandlingeo, bur lilnge bebandlingen
ska paga, ursprungslandet, del slutliga bestammelselandet och de regler
som finns for bebandlingen i det tredjelandet. Trots iorbudet iir det enligt
34 § sarnma lag tillitet att fdra over personuppgifter till tredjeland, om
den registrerade har gett sitt sarntycke till overfi)ringen eller om over-
ruringen iir nOdvandig for att den registrerades rllttigheter ska kunna tas
till vara eller skyddas. Del iir ocksa tillitet att rura over personuppgifter
rur anviindning enbart i en stat som har anslutit sig till Europarndets kon-
vention om skydd rur enskilda vid automatisk databehandling av person-
uppgifter.

Regeringen eller den myndighet som regeringen bestilmmer tar enligt
35 § personuppgiftslagen meddela undantag frAn forbudet att fora over
personuppgifter till tredjeland. Regeringen har mreskrivit att person-
uppgifter mr fdras over till tredjeland om och i den utstrllckning
kommissionen har konstaterat att landet har en adekvat niva rur skyddet
av personuppgifter. Vilka de llindema iir anges i en bilaga till person-
uppgiftsforordningen. Datainspektionen tar ocksa meddela beslut om
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undantag i enskilda fall om det fmns tilltrl1ckliga garantier till skydd fl)r
de registrerades rattigheter (13 och 14 §§ personuppgiftsforordningen
[1998:1191]).

Som inledningsvis niimnts fmns det i direktivet om lagring av trafik-
uppgifter inga uttryckliga regler som stadgar var lagringen av traflkupp-
gifter tar eHer inte tar ske. Om lagringen sker inom EU eller i ett land
som ar anslutet till EES tillilmpas ett gemensamt regelverk som innebar
ett starkt skydd fl)r personuppgiftema. Mojlighetema att lagra i ett land
utanfor denna krets begransas av bestiimmelsema i personuppgiftslagen.
Ayen om lagringen forliiggs utomlands gaIler dock leverantorens alIa
skyldigheter enligt de bestiimmelser som anger hur lagringsskyldigheten
ska fuHgoras, t.ex. de mv som ror siikerheten fOr de lagrade
trafikuppgiftema. Detta mAste sarskilt beaktas av leverantorema om de
overvager att lagra trafikuppgifter utomlands. Leverantoremas skyldig-
heter inkluderar ocksa bestiimmelsema om tystnadsplikt. Tystnadsplikten
for de uppgifter som ska lagras med stod av de bestlimmelser som
genomfbr direktivet om lagring av trafikuppgifter foreslAs endast kunna
brytas med stod av bestiimmelsema i 6 kap. 22 § fl)rsta stycket 2 eller 3
lagen om elektronisk kommunikation eller enligt 27 kap. 19 §
rattegangsbalken, dvs. for att under vissa fdrutsl!.ttningar liimnas ut till
liklagarmyndighet, polismyndighet eller annan myndighet. Med dessa
angivna myndigheter asyftas endast svenska - inte utlandska - brotts-
bekllmpande myndigheter. Av skill 25 i ingressen till direktivet om
lagring av trafIkuppgifter framgAr ocksA att direktivet inte pAverkar
medlemsstatemas mojIigheter att anvanda sig av lagstiftning som
reglerar nationella myndigheters ratt till tillgang till och anvandning av
de lagrade uppgiftema.

Sammanfattningsvis anser regeringen att befIntliga regler tar anses ge
ett tillfredsstiillande skydd och att det sAledes inte fInns behov av komp-
letterande lagbestilmmelser.

8.4 Det straff- och skadestandsrattsliga skyddet

Regeringens bed(imning: De nya reglema om lagring av trafIkupp-
gifter ger inte anledning att fOriindra nagon straff- eller skadestAnds-
rattslig bestiimmelse.

Utredningens bed8mning Qverensstiimmer med regeringens.
Remissinstanserna: Flertalet remissinstanser har delat eller inte haft

nagra invandningar mot utredningens bedornning. Kammarriitten i
G6teborg och .SE bar dock anfort att det bOr overvagas att infl)ra en
bestiimmelse om grovt dataintrang med en striiogare straffskala. Data-
inspektionen har papekat att straffbestiimmelsema i personuppgiftslagen
inte torde omfatta en situation diir trafikuppgiftema lagras under langre
tid an vad som ar tillatet eftersom straffbestiimmelsema i 49 § b)
personuppgiftslagen endast galler sadan behandling i strid med person-
uppgiftslagen som avser s.k. kiinsliga uppgifter och dit hOr inte trafik-
uppgifter.
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Finns behov av att overviiga iindring av de strafJ- el/er skadestlmds-
riitts/iga reg/erna?

Utredningen bar gjort bedOmningen att de nuvarande straff- oeb skade-
stAndsrattsliga bestammelsema inte behtiver ilir!l.ndras med anledning av
de nya reglema om lagring av traflkuppgifter. 61

SkAlen fllr regeringens bedGmning

Giillande reg/er om ansvar

Av artikel 13 i direktivet om lagring av traflkuppgifter foljer att
medlemsstatema ska slikersWla att riittslig provning. ansvar oeb
sanktioner flnns till skydd for uppgifterna. Medlemsstatema ska siirskilt
vidta n6dv!l.ndiga atgiirder fOr att slikerstiilla att fbrbjuden tillgang till
eIler ()verlliring av lagrade uppgifter belllggs med sanktioner. inbegripet
administrativa eIler straffrlittsliga sanktioner. som !1retIektiva, proportio-
nerliga oeb avskriiekande.

1 utredningen redogors fOr befintliga stratI- ocb skadestAndsrll.ttsliga
bestllmmelser till skydd rur lagrade trafikuppgifter (se sid. 202 f.).
Sammanfattningsvis redovisas fOljande bestllmmelser.

En ansCllld bos en leverantOr som olovligen bereder sig tillgang till
trafikuppgifter eIler bebandlar dem fOr ett otiltatet lindamil kan gora sig
skyldig till dataintrang enligt 4 kap. 9 e § brottsbalken. StratIskalan fOr
brottet iir Wter eller fliogelse i hogst tva ar. Bestllmmelsen kan ocks! bli
tillllmplig om nagon utomstaende olovligen bereder sig tillgang till de
lagrade traflkuppgifterna. For dataintr!ng kan ocksa domas om nagon
andrar, fOrsWr eUer blockerar en traflkuppgift. Forfarandet kan dessutom
bli att bedoma enligt andra bestammelser i brottsbaiken, t.ex. bestammel-
serna om egenmliktigt forfarande oeb skadegOrelse i 8 kap. 8 § respektive
12 kap. 1 § brottsbalken.

AnsClllda bos en leverantor som bryter mot reglerna om tystnadsplikt i
lagen om elektronisk kommunikation kan ocles! gOra sig skyldiga till
brott mot tystnadsplikten enligt 20 kap. 3 § brottsbalken. StratIskalan rur
uppsatliga brott mot tystnadsplikten iir Mter eller fl1ngelse i bOgst ett !r.
For brott som begatts av oaktsamhet dOms till bOter. I ringa fall ska dock
inte domas till ansvar.

Av 49 § personuppgiftslagen fOljer vidare bl.a. att det !1rstrafibart att
uppsatligen eller av grov oaktsamhet behandla personuppgifter som utgOr
s.k. klinsliga personuppgifter enligt 13 § samma lag i strid med lagen
eller att fOra over personuppgifter till ett tredjeland som inte har en
adekvat skyddsniva for bebandling av uppgiftema i strid med 33-35 §§
samma lag. Straffskalan iir bOter eller fllogelse i hOgst sex manader eller,
om brottet llr grovt, fangelse i hOgst tv! !r.

SkadestAndslilttslig reglering till skydd tbr enskilda som lidit skada till
foljd av felaktig behandling av traflkuppgifter aterflDDS,i de fall traflk-
uppgiftema aven utgor personuppgifter, friimst i personuppgiftslagen
(48 §). I denna lag ges Iiltt till skadestAnd rur savlU krilnlcning som annan
skada. Vidare aterflDDSandra regler om skadestAnd i skadestAndslagen
(1972:207). Slutligen finns regler om ratt till skadestand aven i lagen
(1990:409) om skydd fOrfbretagshemligheter.



Kammarriitten i G6teborg och .SE har anilirt att inilirande av en
bestiimmelse om grovt dataintn\ng med en strti.ngare straffskala bOr
overvagas .. SE har patalat detta behov i anledning av att trafikuppgifter
inte ar "kansliga uppgifter" i personuppgiftslagens mening och saledes
inte skyddas av 49 § b) personuppgiftslagen. Denna begransning i
personuppgiftslagens rack.vidd har liven p!talats av Datainspektionen.

Vad galler tilliimpligheten av 49 § b) personuppgiftslagen, som avser
behandling av personuppgifter i strid med 13-21 §§ samma lag (dvs.
kwliga personuppgifter) instiimmer regeringen i redovisade remiss-
instansers bedomning. Trafilruppgifter torde alltsa inte utgora kansliga
personuppgifter, sAsom de definieras i personuppgiftslagen. Regeringens
mening ar dock att ovriga redovisade straff- och skadestandsriUtsliga
regIer, sammantaget med den tillsynsreglering som redovisats, ger ett
skydd mot kriinkningar av den personliga integriteten vid otillaten och
oaktsam behandling av traflkuppgifter som val svarar mot direktivets
krav pa sanktioner som iir effektiva, proportionerliga och avskrackande.

HiirutOver bOr namnas att utredningen i fulga om ett eventuellt
inforande av en bestiimmelse om grovt dataintrAng bar anfort att ett
sadant overviigande inte kan goras enbart uti fran ett eventuellt behov av
ytterligare straff'rattsligt skydd for lagrade trafikuppgifter, utan kraver att
hil.nsyn tas till betydligt fler omstti.ndigheter. Regeringen delar den
bedomningen. Forslaget vl1cker frAgor av savi1l systematisk som lagtek-
nisk karaktllr och forutsiitter en analys som det saknas beredningsunder-
lag ilir och som inte iir mojlig att gora inom ramen ilir detta lag-
stiftningsiirende.

Regeringen gor sarnmanfattningsvis bedomningen att det inte flnns
skill att forti.ndra befintliga straff- eller skadestAndsrllttsliga bestllmmelser
i anledning av de nya reglerna om lagring av traflkuppgifter.

9 Fordelning av kostnadema

9.1 Berakning av kostnadema

Regeringens bed6mning: Kostnadema for att genomfOra lagrings-
skyldigheten och anpassningsskyldigheten kan berllknas uppg! till ca
200 rniljoner kronor. Kostnaden fOr att lamna ut uppgifterna kan
berl1knas uppga till ca 20 rniljoner kronor arligen. •
Utredningens bed6mning overensstllmmer moo regeringens.
Remissinstanserna: Rernissinstanserna bar, med ett tatal undantag,

uppgett att de delar utredningens kostnadsbedornning eller Illmnat den
utan invti.ndningar. Rikspolisstyrelsen har anfort att utredningen i sina
berakningar inte synes ha tagit med kostnaderna for en bemanning
dygnet runt hos leverantorerna, en fulga som i1r mycket viktig fOr
polisen. Post- och telestyrelsen (PTS) har uppgett att de i allt vllsentligt
hAiler med om utredningens redovisning av de kostnader som uppstAr. De
har dock velat lyfta fram att kostnadema kommer att slA olika hart mot
olika leverantorer. Stockholms handelskammare har framfort att de anser
att kostnadsfriigan bor utredas ytterligare. Bahnhof AB har anfort aU 62



utredningen genomgaende undervl:lrderat rurslagets ekonomiska implika-
tioner och drar slutsatsen att rurslaget i sin helhet lir ekonomisk omojligt
att genomilira.

Sklilen fOr regerlngens bedDmning: Utredningen har fOrberiikning av
vilka kostnader fOrslaget kommer att leda till inhamtat uppgifter frim ett
stort antal aktorer. I utredningen patalas dock sVc\righetema all, bl.a. frim
leverantorema, fa tillg6.ng till nagra mer precisa kostnadsberakningar. Ett
antal osakerhetsmoment bar ocles! rurelegat om den framtida utveck-
lingen, exempelvis har det varit svart att uppskatta i vilken utstrl1ckning
leverantorerna kommer att vlUja att lagra sina uppgifter sjlUva alternativt
uppdra at annan aU utfora lagringen. Med dessa rurbehc\ll bar utredningen
presenterat ruljande berakningar.

Nlir det inledningsvis glUIer kostnadema rur att identifiera Deh sporo
de uppgifter som ska lagras kan dessa variera relativt mycket mellan
leverantorerna. Kostnaderna blir olika stora beroende pAden typ av tjilnst
som traftkuppgiftema lir kopplade till, hur anpassade de tekniska system
som de olika leverantorema har lir i fOrhallande till de nya kraven och
storieken pa leveranWrens verksamhet Enligt den analys av kostnaderna
som utredningen bar lAtit utfora beror kostnaderna for att identifiera och
spara uppgifterna mycket pa om leveranWrema vlUjer att inllira ny teknik
eller om de i stlUlet anpassar de aldre systemen. InfOrandet av ny teknik
synes vara det mest kostnadseffektiva slittet, slirskilt som de leveranWrer
som bar lUdre system redan av andra skal bar planerat att byta till nya
system da.r de nya systemen har anpassats till de krav som gliller rur
lagring av traflkuppgifter. Utredningen bar sammanfattningsvis bedomt
att de totala kostnadema rur att identifiera och spara uppgiftema kan
beriiknas till omkring lOOmiljoner kronor.

Nlir det gilller kostnadema rur att lagro trafikuppgiftema har det
beaktats aU den tekniska utvecklingen av system som kan lagra elektro-
niska uppgifter bar varit mycket snabb under de senastc Aren ocb att
utvecklingen pagar hela tiden. Utvecklingen gar mot att alIt storre
mll.ngder uppgifter kommer att kunna lagras med alIt mindre utrymme.
Kostnadema paverkas ocksa av kraven pA tillriickliga tekniska och
organisatoriska sllkerhetsatglirder. FOr de leverantorer som bar ett vill
utbyggt ocb fungerande slikerhetssystem kommer kostnadema troligen
inte att bli slirskilt betungande medan andra leverantorer kan bebOva
infdra nya rutiner och system som medllir kostnader. Det aktuella rur-
slaget bygger pa att varje enskild leverantor har det ansvar fOr lagringen
som ruljer av lagringsskyldigheten. FOrslaget oppnar liven rur en mojlig-
het fOr den enskilde leveranWren att anlita nagon annan att lagra upp-
giftema. Utredningen bar bedomt att kostnadema fdr lagringen med en
kostnadseffektiv lagring hos varje leverantOr kan beriiknas uppga till
samrnanlagt omkring 100 miljoner kronor fOrhela branschen.

Vidare uppges, betrilffande kostnadema fdr att liimna ul trafikupp-
gifter, att dessa i stor utstrl1ckning beror pa verksambetens omfattning.
dvs. antalet kunder och antalet fdrfrAgningar frim brottsbeklimpande
myndigheter. Utredningen har, mot bakgrund av att fIer uppgifter
kommer att finnas lagrade. vid sin beriikning utgatt ifrim en viss okning
av antalet fall dar trafikuppgifter kommer att begliras ut och bedomt att
antalet fall kommer att stiga fran ca 9 000 per ar till ca 10000 per ar. I
dag berlUmar leverantorema ocb de brottsbeklirnpande myndigbetema att
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kostnaden tor utliimnande i ert normalt iirende uppgar till ca 1 500-2000
kronor per iirende. Med dessa bemkningar som grund har utredningen
bedomt art kostnaderna for utliirnnande av traflkuppgifter kommer art
uppga till omkring 20 miljoner kronor per AI.

Sammanfattningsvis har utredningen gjort bedomningen art forslaget
innebiir art kostnadema kan beraknas uppga till omkring 220 miljoner
kronor, varav ca 200 miljoner kronor avser kostnader f6r art identillera,
spara och lagra traflkuppgifter och 20 miljoner kronor avser kostnader
fcir art liimna ut uppgiftema. Denna kostnadsbedOmning kan jamforas
med de bedomningar av kostnader som har gjorts i Norge (ca 100-160
miljoner kronor) och i Danmark (ca 123-246 miljoner kronor). Kost-
naden kan ocksa jamforas med den totala omsattningen i Sverige pa
marknaden for elektronisk kommunikation, uttryckt som intiikter frio
slutkund, som uppgick till drygt 50 miljarder kronor ciT2009.

Remissinstanserna har med ert tatal undantag inte haft ndgra invllnd-
ningar mot utredningens kostnadsberlikningar. PTS har exempelvis upp-
gett art de i alIt vasentligt haIler med om utredningens redovisning av de
kostnader som uppstAr. IT&Telekomrnretagen presenterade emellertid i
samband med utredningen en kostnadsuppskattning som, med utgdngs-
punkten aU forslaget avser lagring enligt direktivets minimikrav samt
bemanning under kontorstid, uppgick till 760 miljoner kronor i engangs-
kostnader (anpassning av systemen) samt 133 rniljoner kronor i Arliga
kostnader (varav lagring 76 miljoner kronor och utlilmnande 57 rniljoner
kronor). FOr det fall tOrslaget skulle innebiira mer omfattande
lagringskrav ochleller bemanning utanfbr kontorstid uppgavs kost-
nadema oka vilsentligt. Den uppskattade nivdn 1 500 kr i ersattning for
ett enskilt utliimnande ansag IT&Telekomrnretagen dock vara val
avvilgd.

Regeringens bedomning iir, med tOrbehAll for de osiikerhetsmoment
som inledningsvis presenterats, art utredningens berlikningar llr viii
underbyggda och diirmed hOr kunna tas som utgmgspunkt fOr ungefar-
ligen vilka kostnader forslaget kommer art generera. Det bOT i derta
sammanhang noteras art utredningen vid sin bedOmning utgick ifrm art
uppgifterna skulle lagras under ert ciT,vilket innebiir aU det bOr tinnas
viss marginal i kostnadsberilkningen dA lagringstiden nu tOreslas vara
begrllnsad till sex mmader.

Rikspolisstyreisen har patalat aU utredningen i sina berlikningar inte
verkar ha tagit hiinsyn till kostnader fOr bemanning dygnet runt hos
leverantorerna. Nagot sAdant bemanningskrav stillls heBer inte upp i
regeringens tOrslag. FTilganbehandlas nlirmare i avsnirt 7.4, dllr det anges
art leverantorerna kan komma art beMva arbeta med verkstiilligheten
liven utanfor kontorstid. Som utredningen konstaterat torde de stone
leverantorerna redan ha denna kapacitel Vissa okade kostnader kan upp-
sta tor de mindre leverantOrerna. Dessa bedoms dock rymmas inom de
kostnadsramar utredningen angivit.
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f6r samtliga kostnader eller att kostnadema f6rdelas meUan det allmanna
och leverant6rema. Av dessa har utredningen fOreslagit den sist niimnda
modellen.

Som framgAtt av redovisade remissyttranden bar kritik riktats mot
utredningens f6rslag avseende rurdelning av kostnadema meUan leveran-
torema oeb de brottsbekJimpande myndighetema Kritiken har bandlat
frilmst om prioeipfrAgan om leveranWrerna b()r All:lggasatt bidra till
fmansieriogen av en verksamhet som ar till enbart rur att tillgodose de
brottsbekiimpande myndighetemas intresse, men liven behandlat frAgor
framfOr alit kriog konkurrens. De konkurrensmIissiga utgAngspunktema
f6r genomfOrandet av direktivet har presenterats i avsnitt 5.2.

Vad avser namnda priocipfr8ga gor regeringen f6ljande bed6mning.
Som redogjorts fOr ovan bygger den nuvarande anpassoingsskyldigheten
i 6 kap. 19 § lagen om elektronisk kommunikation pAen kostnadsfOrdel-
ning meUan det allmanna och leverant6rema som innebllr att leveran-
torema stAr fOr kostnadema fOr anpassning, drift oeb underhAll oeb de
brottsbekiimpande myndighetema betalar en ersllttning tillleveranWrema
vid vaIje utliimnande av uppgifter. Till grund f6r den ordningen bar legat
principiella Overvl1ganden om fOrdeloingen av kostnaderna meUan det
allmanna ocb leverant6rema nllr det galler tillgAng till viss del av leve-
rantorernas verksamhet i brottsbekllmpningen. Dessa overvllganden, som
har haft sin utgAngspunkt i stlil1ningstagandet att det finns verksamhets-
omrAden dar samhiUet som rurutsllttning fOr att ta idka nllring krllver att
vissa samhlllieliga intressen beaktas, har enligt regeringens mening gil-
tighet liven fOr bedomningen av bur kostnadema llir genomfOrandet av
nuvarande fOrslag b()r fOrdelas.

PTS. Tele2 Sverige AB och Telenor Sverige AB bar l!lmnat olika
fdrslag pA bur leverantorema skuUe kunna ersllttas f6r sina
anpassoingskostnader. Regeringen anser emellertid att den modell som
redan galler, dar leverant6rema bekostar anpassoing oeb drift av
systemen, medan de brottsbeklimpande myndighetema ersiitter leveran-
t6rema nar uppgifter l!lmnas ut, har stora fdrdelar. Med denna modell bar
den part som bar mOjlighet att paverka kostnaden ocksA ansvar rur den.
LeveranWremas tekniska oeb administrativa kompetens pel omrAdet
utnyttjas, sarntidigt som de bar ett tydligt incitament att hAlla kostnaderna
fOr anpassning oeb drift nere. Med denna modeU tar de brottsbeklim-
pande myndighetema dessutom ett incitament att inhamta trafikuppgifter
bara dA man anser det vara en effektiv metod som kan fbrvantas ilira
utredningsarbetet framAt. En sl1danmodeU blir sl1ledes enligt regeriogens
mening mest samhllilsekonomiskt kostnadseffektiv. Regeriogen har
f6rstAeise f()r den synpunkt som framfbrts av JO, att den fbreslagna
f6rdelningen skulle vara olllmplig eftersom kostnadema "osynligg6rs".
Samtidigt b6r understrykas att de brottsbeklimpande myndighetema
enligt fOrslaget ska betala f6r de kostnader som uppstAr vid vaIje enskilt
utliimnande. Det innebar att kostnadema fdr att inbamta uppgiftema blir
tydliga oeb gor att myndighetema i vaIje fall mAste ta stllilning till om
inhamtande av traflkuppgifter utg6r en effektiv utredningsmetod.

Regeringen anser sanunanfattningsvis att kostnadema fOr den lagrings-
skyldighet som nu ar aktuell bOr f6rdelas pa samma slltt som enligt
giillande ordning, dvs. att leverantOrema star f6r kostnaderna betraffande
lagring, sllkerhet och anpassning medan det allmllnna erslltter leveran- 67



torema nar uppgifter liimnas ut. Detta inte minst mot bakgrund av att den
lagrings- oeh anpassningsskyldighet som nu fOreslAsblir en del av det
system som redan gliller enligt rllttegangsbalken oeh lagen om elektro-
nisk kommunikation.

9.2.2 Ersattningsnivin fiir utlamnande av trafikuppgifter

Regeringens fiirslag: Det informeras om aU regeringen eller den
myndighet regeringen bestilmmer meddelar tbreskrifter om ersl!.ttningen.

Utredningens fiirslag overensstammer med regeringens.
Remissinstanserna: Flertalet remissinstanser bar tillstyrkt eller bar

inte haft nagra invlindningar mot utredningens forslag. Teracom AB har
uppgett att de stOdjer fOrsJaget att en sehablonavgift tOr varje fOrfragan
utgar och Tele2 Sverige AB bar anfort att de anser det fOresJagna sl!.ttetaU
bestiimma ersllttning fOr verkstlillighet vara vlil avviigt. Post- och
telestyrelsen (PTS) bar emellertid inviint mot utredningens forslag oeh
uppgett att den fOreslagna utrlikoingen av en schablonavgift kommer aU
bli myeket komplicerad aU utfora och aU utsikten att kunna gora en
rimlig berlikning som uppfyller de raussiikerhetskrav som bor stl!.l1asi1r
sma. Myndigheten anser mot den bakgrunden att sehablonersiittningen
inte bOr ske i foreskriftsform. I stiillet fOrordas i fOrsta hand att erslitt-
ningsnivan fOrhandlas frarn meUan de polisiara myndighetema oeh
leverantorema. Aven Telenor Sverige AB har anfort att det kan bli svart
att infora ett rattvist schablonbelopp ocb att nivan pa ersiittningen dllrfbr
bOr losas direkt mellan operatorema oeh de myndigheter som begi1r ut
informationen, fOrslagsvis som en ersl!.ttning relaterad till antal kunder
per tjanst. IFP] Svenska Gruppen oeb Svenska Antipiratbyran bar anfort
att det i1rnOdvandigt att sehablonersllttningen faststlills inom en rim1ig tid
sa att inte ovissbeten rar en hllmmande effekt pa polisens utrednings-
arbete.

SkJilen fiir regeringens fiirslag: Regeringen anser, i likhet med utred-
ningen, aU prineipema fOr den ersiittning som myndigheterna ska betala
tbr utlllmnande av traflkuppgifter Mr vara att leverantorema ska tl sina
kostnader fOr att liimna ut trafikuppgifter i enskilda arenden ersatta. Det
torde dock vara niirmast ogorligt aU exakt beriikna vad varje enskilt
utlllmnande av trafikuppgifter fran leverantOrema till de brottsbekiim-
pande myndighetema kostar. Det ror sig om ett tbrh!llandevis stort antal
utliimnanden (se avsnitt 10) ocb kostnadema varierar myeket mellan
olika leverantorer, bl.a. beroende pa vilka uppgifter som begars ut oeh
oar verkstiilligheten ska ske. Om ersl!.ttningen skulle bestll.mmas for varje
enskilt mode skul1e det oeksA leda till stora administrativa kostnader for
bada parter som riskerade att hiimma effektiviteten bade i leverantOremas
oeb de brottshekampande myndigheternas verksamheter. Ersattningens
storlek bar dlirfor bestammas enligt vissa schab loner som bygger pa
berakningar av leverantaremas kostnader i olika typer av arenden.

Fragan iir ciA hur dessa sehabloner ska faststl!.llas. Utredningen har fOre-
slagit att tillsynsmyodigheten ska faststl!.llasehablonema oeb ge riktlinjer
fOr vad som ska galla i de situationer dar det f!DDS anledning att avvika
fran schablonema genom foreskrifter. Detta forslag har fAtt stOd av eU 68
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antal remissinstanser. PTS och Telenor Sverige AB har dock invlint mot
forslaget och i stlillet foreslagit att ersattningsnivlhl ska ilirhandlas fram
mellan de myndigheter som begil.r ut trafikuppgifter och leverantOrerna.
Deras ilirslag ar i linje med den ordning som hittills har gallt, dar
ersattningen vid utlamnande av uppgifter har bestllmts generellt efter
fOrhandlingar mellan S!lkerhetspolisen och de stOrsta leverantorema eller,
nar sadant avtal inte funnits, efter forhandling mellan den brottsbekam-
pande myndigbeten och leverantoren i det enskilda fallet.

Utredningen bar emellertid redovisat att det hittills bar varit mycket
svart rur Sakerhetspolisen och de stOrsta leverantOrema att komma
overens, varfOr rurhandlingama har varit bAde resurskravande och tids-
Mande. Sakerhetspolisen har generella avtal med mindre lin en handful I
leveranWrer och det tog enIigt uppgift mellan tva och tre ar av forhand-
lingar innan overenskommelsema nAddes. Mot denna bakgrund framstAr
alternativet att de brottsutredande myndigheterna ocb leveranWrerna
sjiUva ska fOrhandla fram ersattningsnivan inte som en Illmplig losning.
Regeringen delar utredningens bedOmning att det slrulle vara olyckligt
med en ordning som innebar att mycket slora resurser saviU hos leveran-
tOrema som hos de brottsbekiimpande myndighetema skulle bebOva
laggas ned fur att bestllmma ersattningsnivaer for olika typer av utlam-
nanden gentemot olika leverantorer. Ett system med schablonersllttningar
faststllllda av tillsynsmyndigheten ger diiremot en enkel och snabb hand-
laggning for bade leverantorer och de brottsbekllmpande myndigheterna.

Ayen om faststllliandet av ersi1ttningsnivAerna, som PTS anilirt,
kommer att innebllra svarigheter rur myndigheten sA ger scbablonersatt-
ningar med ffirutbestamda nivAer Over lag minskade administrationskost-
nader och mOjliggOr en etTektiv handlaggning. Det kan vidare noteras att
saviU leverantOrema som de brottsbeklimpande myndighetema under
utredningen ansag att kostnaden i ett normalt arende uppgick till I 500-
2000 kr, en uppskattning i stort sett samtliga remissinstanser anslutit sig
till.

Genom att ersattningens storlek ar bestllmd pa fOrband ar den ocksA
fdrutsebar for alia parter. En pa det sattet bestllmd ersattning kommer
givetvis inte att exakt motsvara kostnaden i varje enskilt llrende. Det
ligger i sakens natur att leveranWrerna ibland kommer att tl en hOgre
ersllttning an vad deras kostnader motiverar ocb att de ibland far en lagre
ersllttning lin vad som motsvarar deras kostnader. Om avvikelserna blir
fur stora b<)r dock kunna ffireskrivas att schablonersattningen inte ska
tillilmpas, utan att en ersllttning i stallet ska bestllmmas till ett belopp som
motsvarar kostnadema i det enskilda fallet

FOr att ge de brottsbekllmpande myndighetema mojlighet att paverka
bur scbablonbeloppen bestlims bOr de faststllllas efter samrAd med de
myndigheter som bar arenden om bemlig teleOvervakning och utlamnan-
den enligt lagen om elektronisk kolJlrtlunikation. Ayen leverantOremas
synpunkter bOr naturligtvis inhllmtas.



10 Forslagets konsekvenser

10.1 Ekonomiska konsekvenser

Regeringens fOrslag innebar aU ansvaret for de kostnader som uppstAr
fordelas meUan det allmiinna oeb leverantorerna. Fordelningen innebllr
aU leverantorema ska sta for kostnadema som ar forenade med lagrings-
skyldigheten medan det allmiinna ska betala en ersattning till leveran-
torema nar uppgifter llimnas ut i enskilda !renden. ErslUtningens stodek
ska faststl1llas av Post- ocb telestyrelsen (PTS) efter samrad med de
brottsbekiimpande myndigbetema samt med leveranWrema.

I dag fattar domstol beslut om hemlig teleovervakning i drygt 1 000
fall om aret oeb polisen beg!r ut uppgifter med stOd av lagen om
elektronisk kommunikation i omkring 9 500 fall. Eftersom fOrslaget
innebllr aU tmftkuppgiftema i viss okad utstriiekning kommer att vam
tillglblgliga vid begaran kan det ilirvlbltas aU de brottsbekltmpande
myndigheterna kommer att begara ut traflkuppgifter i migot okad
utstraekning i forhallande till vad som gll.ller, vilket kommer att leda till
marginellt okade handlllggningskostnader.

I bedornningen av riittsviisendets kostnader mAste emellertid oeksa
vagas in att vissa effektivitetsvinster fOr rllttsviisendet torde uppstli i oeb
med att allvarliga brott kan utredas oeb laglliras snabbare. Regeringen
bedomer att lagringsskyldigheten i sig inte kommer aU medfOm sa manga
tillkommande arenden Arligen att det pa grund av detta finns bebov av
nagra resurslorstiirkningar fOr riittsviisendet. Utredningen bar bedomt
kostnaden for ersattning till leverantorerna vid utlamnande till 20
miljoner kronor, vilket val overensstiimmer med nivan pa den ersllttning
som betalas till leverantorerna i dag. Ingen remissinstans bar invllnt mot
utredningens bedOrnning i denna del.

Regeringen bedomer sammanfattningsvis att forslaget inte medlor
bebov av att till.fOmrllttsviisendet ytterligare resurser.

Den myndighet som utover riittsvl1sendet kommer aU fa okade
kostnader till ililjd av llirslaget ar PTS. Myndigheten bar redan i uppdrag
att utova tillsyn enligt lagen om elektronisk kommunikation. I det
uppdraget ingAr att ba tillsyn Over hur leveranWrema sparar, utplanar oeb
avidentifierar trafikuppgifter enligt 6 kap. lagen om elektronisk
kommunikation. PTS har dock hittills inte bedrivit nagon slirskilt
omfattande verksamhet pa det omradet. Myndigheten kommer med den
nya regleringen att behOva ll!gga ner ytterligare resurser pa att Astad-
komma en effektiv tillsyn over leveranWremas lagring av trafikuppgifter
oeh fOr att lagga fast en ordning for ersiittningar vid utlamnande av
trafikuppgifter. PTS kommer bl. a. att behOva utfarda siikerhetsfore-
skrifter ocb foreskrifter om ersattning, prova om det ska medges undan-
tag fran lagringsskyldigheten i enskilda fall ocb i ovrigt bygga upp till-
synsverksamheten sa aU den pa ett effektivt satt kan bidra till att de
brottsbekl!mpande myndighetema tar sa stor nytta i sin verksamhet som
mOjligt av lagrade trafikuppgifter oeb sa att skyddet fOr den personliga
integriteten uppriitthAlls. Myndigheten bar bedomt att verksamheten
behover tillforas ea 3 miljoner kronor det forsta aret, ea 2 miljoner kronor
det andra aret oeh wefter knappt en miljon kronor Arligen.
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Utredningens rnrslag ocb bedlJmning: Utredningen bar fbreslagit att
lagiindriDgama ska trada i kraft den I januari 2009. Aven utredningen bar
gjort bedomningen att nagra overgmgsbestammelser inte ska finnas.

Remissinstanserna: Stockholms handelslcammare, TeliaSonera AB,
Teracom AB, IT&Telelromforetagen, Hi3G Access AB, Telenor Sverige
AB och Swedish Network Users' Society (SNUS) bar anfbrt att den
genomfdrandetid utredningen fbreslagit ar alltfbr kort. De anger att
betydande fbnmdringar kommer att beMva goras i de tekniska systemen,
inte minst om en losning valjs dar leveranti:irema AUlggs lagrings-
skyldigheter som gar utover direktivets minimikrav. Det anfbrs BVflera
av de redovisade remissinstanserna att en overgmgsperiod om minst ett
ar efter riksdagsbeslut behovs innan lagringskraven kan vara fullt
genomfdrda, m1got som intemationella erfarenheter visar. Det bOr i detta ":-.

PTS:s verksamhet inom verksamhetsgrenen elektronisk kommunika-
tion som bedrivs med stOd av lagen om elektronisk kommunikation
finansieras med avgifter. Detta fliljer av 8 kap. 17 § samt fbrordningen
(2003:767) om fmansiering av PTS:s verksamhet. Ingen andring fbresh\s
for denna ordning. Det kan noteras att lagen om elektronisk kommunika-
tion och den tillsynsverksamhet som PTS bedriver darutOver har inslag
som avser nyttan av leveranWremas verksamhet for brottsbeldlmpningen
(leverantorerna ar bl.a. skyldiga att anpassa sina verksarnheter sA att
beslut om bemlig teleavlyssning ocb hemlig teleovervakning kan verk-
sUmas). Vid vaIje Atgard som kan resultera i bOgre avgifter flir leveranto-
rer mABteden samlade avgiftsbOrdan beaktas. Regeringen bedomer dock
att PTS:s utokade verksamhet pA detta omrAde i det har faIlet ska
finansieras genom okade avgifter. Sammanfattningsvis kommer det allts!
att ankomma pAPTS att tacka de okade kostnadema genom avgifter.

10.2 6vriga konsekvenser

Utover de ekonomiska konsekvenser som har presenterats ovan kommer
ett genomfbrande av direktivet om lagring av traftkuppgifter att tl konse-
kvenser fbr leverant6rema, bl.a. betriiffande mojligheterna att konkurrera
med de tjlinster som de tillhandahaHer. En redogorelse fbr dessa ovriga
konsekvenser har 1l1mnats i de f6regAende avsnitten under respektive
fiigestiUlning. En sarskild utredning betriiffande fbrslagets samtliga
konsekvenser har odes! sammanstiUlts i en konsekvensutredning. For den
sammantagna bilden av fbrslagets alIa konsekvenser fmos deona konse-
kvensutredning intagen som hi/aga 6.

11 Ikrafttradande- och overgangsbestiimmelser

•
Regeringens flSrslag: LagiindringarnB ska tracta i kraft den I juli
2011.

Regeringens bed6mning: NAgra overgmgsbestilmmelser bOr inte
inf6ras .
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sammanhang oeksa tas bansyn till att en aktor som tror sig ba mojligbet
att fa dispens fhin lagringskravet rimligen inte ska beMva genomilira de
andringar som kravs innan en dispensansokan bar bandlagts.

Skillen llir regeringens rnrslag oc:b bedDmning: Regeringens f6rslag
gar ut pa att direktivet om lagring av traftkuppgifter nu genomf6rs i
svensk ratt. Europeiska unionens domstol bar i dom den 4 februari 2010
konstaterat att Sverige inte i ratt tid genomf6rt den del av direktivet som
skulle ba varit genomilird senast den 15 september 2007. Mot denna
bakgrund, samt dA lagrade trafikuppgifter utgor ett myeket viktigt
verktyg vid avslojande, utredning oeb lagforing av allvarlig brottslighet
ar det angelaget att de nya reglema trader i kraft snarast mojligt.

Regeringen delar de remissynpunkter som framforts om att det ar
rimligt att leverantOrema tar viss tid pa sig att anpassa sin verksamhet till
de nya kraven. I detta sammanhang bor dock beaktas att direktivet bar
funnits pa plats sedan mars 2006 ocb utredningen sedan november 2007.
Darigenom har grundforutsiittningama for vilka krav leverantorema
kommer att alllggas varit kiinda under lang tid. Regeringens ilirslag ililjer
oeksa till aUra stOrsta del direktivets minimikrav. Eftersom Sverige ar
bland de sista Hindema inom EU att genomfora direktivet bar leveran-
torema aven baft mOjlighet att studera oeb dra nytta av erfarenheter fran
leverantorer i andra medlemsstater oeb av den teknik som utveeklats dar.
Mot denna bakgrund anser regeringen att det lI.rrimligt att lagandringama
trader i kraft den 1juli 2011.

Regeringen bedomer inte beller att nagra sll.rskilda overgangs-
bestammelser bOr iniliras. Lagringskravet kommer att inforas samtidigt
som mojligheten kommer att fmnas att sou dispens fran denna skyldig-
het bos tillsynsmyndigheten. Det lI.ren konsekvens som fOljer av fore-
slagna regler oeb tillsynsmyndigbeten tar ta stallning till om sadana
synnerliga skill roreligger att dispens ska ges.

12 Forfattningskommentar

12.l Forslaget till lag om iindring irattegangsbalken

27 kap.

2S §
Har rAtten Ulrnnat tillstAnd till hemlig teleavlyssning eHer hemlig teleover-
vakning, fir de tekniska hjllipmedel som behOvsfbr avlyssningeneller Overvak-
ningen anvllndas.

I 6 /cap. lagen (2003:389) om elektronisk kornmunikation finns bestllrnmelser
om hemlig teleavlyssning och hemlig teJeOvervakningsom gtiller tbr den som
driver verksamhet som avses i den lagen.

Paragrafen inneMller bestiUnmelser som ger den som har fatt tillstand till
bemlig teleavlyssning eller hemlig teleovervakning befogenheter att
kunna verkstalla atgardema oeb en banvisning till lagen om elektronisk
kommunikation.

I andra stycket gors en hanvisning till niH- oeh tjansteleverantorers
skyldigheter enligt lagen om elektronisk kommunikation att driva 72
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verksamheten p;\ visst slltt. Genom de nya paragrafer som ruresh\s i
6 kap. 1agen om elektronisk kommunikation, 16 a-16 f §§, inf6rs ytter-
ligare bestammelser om hur verksamheten ska drivas rur att hemlig tele-
overvakning ska kunna verkstlil1as. HlI.nvisningen justeras d!rfor till att
omfatta bela 6 kap.

12.2 F<>rslagettill lag om llndringi lagen (2003:389) om
elektronisk kommunikation

Ii kap_ BehandUng trV trtlflkll(1pgiftu S4mtintegritetsskydd

1§
Idetta kapitel avses med

elektronislct meddelande: all informationsom utbyts eller Overffirsmellan ett
begransat antal parter genom en alIma.nttillgangligelektronisk kommunikations-
tjanst, utom information som Overtbrssom del av smdningar av Ijudradio- oeh
TV-programsom ar riktade till allmanhetenvia ett elektronisktkommunikations-
ntitomdenna informationinte kan sllttasi sarnbandmed den enskilde abonnenten
eller anvAndarenav informationen,

Internetotkomst: m6j/ighet till (}verforing av ip-palcet som ger anviindaren till-
gang til/Internet,

meddelandehanterin~: utbyte eller overforing av elelctronislct meddelande sam
inte iii' samtal ach inte heller iir information sam overfors som del av siindningar
av Ijudradio- och TV-program,

misslvc!cad uQpringnjng: uppringning som Icopplas fram utan att no en
motlagare.

~: elelctronisk Icommunikationstjiinst som innebiir mojlighet att ringa upp
eller ta emol samtal via ell eller flera ;,ummer inom en nationell eller intematio-
nell nummerplan,

trafikuppgift: uppgift som behandlas i syfte att befordra ett elektroniskt
meddelande via ett elektroniskt kommunikationsntiteller fbr att fakturera detta
meddelande.

Begreppen behandling, personuppgijtsansvarig och samtycke har i kapitlet
sammainnebOrdsom i personuppgiftslagen(1998:204).

•
Andringarna, som innebar inrurande av definitioner av sirskilda begrepp
som anvands i 6 kap., bar behandlats i avsnitt 6. I paragrafens forsta
stycke inrurs de nya definitionerna lnternetatlcomst, meddelandehante-
ring, misslyckad uppringning och teleloni.

Med Internetatlcomst avses mOjligheten att Overfi)ra s.k. ip-paket med
hjlllp av olika tekniker, Med ip-paket avses ett telekommunikationspaket
med data som ska overfi)ras, vilket bland annat inneMller uppgifter om
vilken eller viIka ip-adresser som anvlinds. SjaIva tekniken eller kapaci-
teten som tillhandahAlls fOr att fl Internetltkomst utgOrs av anslutnings-
fonnen, som faller utanf6r definitionen av Internetltkomst (se vidare
kommentaren till 16 a §).

Definitionen av meddelandehantering omfattar utbyte eHer Overiliring
av samtliga elektroniska meddelanden som inte l!r samta1 eller
infonnation som Overf6rs som del av sandningar av 1judradio- oeh TV-
program. Med detta avses exempelvis elektronisk post, sms (Short
Message Service) oeb mms (Multimedia Messaging Service). Vad som i
lagen avses med begreppet samta/ framg;1rav 1 kap. 7 §.



Misslyckad uppringning omfattar enligt den givna definitionen siviil
den situationen att nagon ringer och kopplas fram men ingen svarar pa
uppringningen som den situationen att det har skett ett ingrepp i driften i
kommunikationsnlUet sa aU en uppringning kopplas fram utan att na
mottagaren. I det sistnamnda fallet kan den som ilirsoker ringa fa eU
meddelande om aU abonnenten ilir tillflllet inte kan nis. Ett uppringning
som nir fram till en rostbrevlida anses dilremot inte som en rnisslyckad
uppringning utan som en fullbordad sMan. Vidare omfattar definitionen
inte den situationen att en uppringning, exempelvis pa grund av tekniskt
fel, over huvud taget inte kopplas fram. Misslyckad uppringning innebiir
enligt den givna defmitionen sMedes att information overfors. Begreppet
ornfattas dlmned av den definition av elektroniskt meddelande som
aterfinns i paragrafen, forutsaU att aven ovriga kriterier som stiills upp i
denna definition iir uppfyllda.

Defmitionen av teleloni ansluter till hur telefonitjanst definieras i
I kap. 7 §. Definitionen telefonitjanst iir generell for hela lagens tillamp-
ning. Enligt den definitionen miste det emellertid lI.ven kunna gi att
genomilira nodsamtal for att komrnunikationstjansten sIcaanses vara tele-
foni. Kravet pa mojlighet till nodsamtal finns inte med i den defmition av
telefoni som har ges. Anledningen till detta lI.ratt vissa Intemettelefoni-
tjanster inte alltid medger att nodsamtal genolllfbrs. Aven sadana
telefonitjanster som inte ger mojlighet till nodsamtal omfattas saledes av
den har givna defmitionen. Det ska papekas att denna definition av
telefoni endast ar avsedd att tillll.rnpas nar det glUIer den skyldighet att
lagra uppgifter som foljer av 16 a §. I vissa bestiimmelser i 6 kap.
anvands begreppet telefonitjanst (14 §, 19 § ffirsta stycket 2 a och
24 § 2). lnnebOrden av det begreppet foljer definitionen av telefonitjanst
som ges i 1 kap. 7 §.

I begreppet telefoni ingir sivlU fast som mobil telefoni och
Intemettelefoni. Mobil telefoni innebiir att telefonitjansten anvander en
mobil niitanslutningspunkt. Internettelefoni anvllnder ytterligare en annan
teknik for overfdring av uppgifter, niimligen overforing av uppgifter via
Intemet med anvandande av s.k. ip-paket.

3a§
Den som iir sky/dig att /agra uppgifter en/igt 16 a §sica vidta siirskilda teknislca
och organisatorislca atgiirder for att skydda de /agrade uppgifterna vid behand-
ling.

Regeringen eller den myndighet som regeringen bestiimmer Jar meddela
foreskrifter om siikerhetsatgarder enligt !IJrsta stycket.

Paragrafen, som iir ny, har behandlats i avsnitt 8.1.
I bestiimmelsen regleras skyldigheten fOr niit- och tjansteleverantorer

att vidta litgarder for att siikerstiilla att behandlade uppgifter skyddas mot
integritetsintrang. Det lean t.ex. rora sig om skydd mot obehorig
avlyssning.

lforsta stycket foreskrivs ett strilogare krav filr skyddet av de uppgifter
som lagras for brottsbekampande syften enligt 16 a § an vad som enligt
3 § galler for uppgifter som sparats fOr andra andarnal. Skilinaden i den
siikerhetsniva som leverantorema ska ha jam:rurt med de skyldigheter
sam fOljer av 3 § anges genom uttrycket "sarskilda atgiirder for att
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Rubriken oeh paragrafen lir nya.
Rubriken omfattar de nya bestammelsema i 16 a-16 f §§. Begreppet

trafik:uppgift definieras i 1 § som en uppgift som behandlas i syfte att
befordra ett elektroniskt meddelande via ett elektroniskt kommunika-
tionsniit eller fOr att fakturera detta meddelande. Den definitionen lir fOr
snliv for att trii.ffa samtliga de uppgifter som omfattas av skyldigheten att
lagra uppgifter enligt 16 a §, t.ex. uppgifter om lntemetanslutning oeh
om typ av kapaeitet for oveI'fbring, varfor ett "m.m." lagts till efter
"trafikuppgifter" .

I forsta stycket regleras vilka leverantorer som ska vara lagringsskyl-
diga. Fragan har behandlats i avsnitt 7.2. Lagringsskyldigheten ansluter
till anmii.lningsplikten som regleras i 2 kap. I §. Det innebl1r att den som
bedriver en anmii.lningspliktig verksamhet enligt 2 kap. I § ocksli ar
skyldig att lagra sAdana uppgifter som anges i bestlirnmelsen. Lagrings-
skyldigheten gaIler dlirmed leverantorer av allmiinna kornmunikationsniit
av sadant slag som vanligen tillhandahAlls mot ersattning oeb av allmiint
tillgangliga elektroniska komrnunikationstjanster. I 16 b § ges en mojlig-
het for tillsynsmyndigheten att i enskilda fall medge undantag frAn skyl-
digheten att lagra uppgifter enligt denna bestii.mmelse. Att leverantorer
som bedriver enligt yttrandefribetsgrundlagen skyddad verksamhet i
form av tridsiindningar inte kommer att omfattas av skyldigheten att
lagra traflkuppgifter fOljer redan av att de enligt 2 kap. 2 § inte !lr anmiil-
ningspliktiga.

I fOrsta styeket regleras oeksA lagringsskyldighetens omfattning.
Fragan bar behandlats i avsnitt 6.1 oeb 6.2. SAdana uppgifter som anges i
20 § fOrsta styeket 1 ocb 3 ska lagras, dvs. dels uppgifter om abonne-
mang, dels andra uppgifter som angar ett sii.rskilt elektroniskt med-
delande. Som anforts i kommentaren till 1 § fOrsta styeket omfattas ii.ven
misslyekad uppringning av begreppet elektroniskt meddelande, eftersom
viss information oveI'fbrs trots att samtalet inte nAr nAgon mottagare.
Uppgifter om sAdan information ska alltsA oeks! lagras i enlighet med
bestlimmelsen. Daremot ska uppgifter om innehA1let i ett elektroniskt
meddelande inte lagras (20 § ilirsta styeket 2). S!dana uppgifter som ar
nOdvandiga fOr att spAra ocb identiflera komrnunikationskaIlan, slutmAlet
for kommunikationen, datum, tidpunkt och varaktighet for kommunika-
tionen, typen av kommunikation, kommunikationsutrustningen samt
lokaliseringen av mobil kornmunikationsutrustning vid kommunikatio-
nens Mrjan oeb slut ska lagras.

Genom andra stycket preeiseras lagringsskyldighetens omfattning.
Lagringsskyldigheten fOrutslltter att den enskilde leverantoren genererar
eller behandlar uppgiften. Overvagandena i denna del bar redovisats i
avsnitt 6.1. Leverantoren har alltsA inte nAgon skyldighet att "skaffa sig"
alla de uppgifter lagringsskyldigheten omfattar. Med uttryeket behandla
avses samma slags atgil.rder som framgar av 3 § personuppgiftslagen,
niimligen varje atgard eller serie av Atgarder som vidtas i fraga om
uppgiftema, yare sig det sker pa automatisk vag eller inte, t.ex. insam-
ling, registrering, organisering, lagring, bearbetning eller ii.ndring, ater-
vinning, inhii.mtande, anvlindning, utlii.mnande genom Qverslindande,
spridning eller annat tillhandaMllande av uppgifter, sammanstaIlning
eller samk6ming, bloekering, utplAning eller fOrstoring. Det innebil.r i
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princip att om en uppgift nAgon gAngfmns hos leverantOren, aven om det
bara ror sig om en ytterst kort tid, sIcaden lagras.

I andra stycket anges ocks;l fdr vilka kategorier lagringsskyldigheten
galler, nilrrnare bestamt telefoni, meddelandehantering, lntemet;ltkomst
och anslutningsform. Med anslutningsform avses sjalva tekniken eller
kapaciteten som tillhandaMlls rur att fA Intemet;ltkomst. Exempel p;l
anslutningsforrn ar DSL (Digital Subscriber Line), fiberoptisIca anslut-
oingar, 30 (UMTS), GSM (OPRS), vanliga traditionelIa telefonmodem
och WLAN (tn\dlost n!t). Oenna fr!ga bar behandlats i avsnitt 6.3. I
andra stycket regleras vidare att lagringsskyldigheten avseende uppgifter
som genererats elIer behandlats liven omfattar misslyckad uppringning.
Qvervligandena i den fr!gan finns i avsnitt 6.4. Frngan berOrs liven i
kommentaren till fOrsta stycket. Besok p;l webbsidor ("surfiling"), besok
pa "chattsidor" ("cbattrum") och anvandning av File Transfer Protocol
(FTP, t.ex. overlliring eller nedladdning av filer), ar exempel pa tjl1nster
som faller uta.nflir lagringsskyldighetens rackvidd.

Enligt tredje stycket ges den som ar skyldig att lagra uppgifter enligt
bestammelsen en mojlighet att uppdra At annan att fullgOra lagringen.
Oenna fr!ga har behandlats i avsnitt 7.1. Behandling av personuppgifter
oar annan anlitas rur lagringen regleras i 30 § fOrsta stycket personupp-
giftslagen. Den som anlitas beniirnns personuppgiftsbitrllde. Av bestilm-
melsen f61jer att bebandlingen av uppgiftema ska ske enligt instruktioner
frAn den ansvarige. Ayen om lagringen sAledes lean uppdras At nAgon
annan har den som ar skyldig att lagra uppgiftema alltid kvar alIa de
skyldigheter gentemot myndigheter och enskilda som gl1ller rur lagringen
ocb behandlingen. De brottsbekimpande myndighetema ska aUtid kunna
vanda sig till den som enligt bestarnmelsen iir skyldig att lagra
uppgiftema med en beglmm om utlamnande. Ett utlamnande fArinte fdr-
drOjas pl\ grund av ett avtal med annan om lagringen (se liven kommen-
taren till 16 f §).

Ijjiirde stycket lamnas en upplysning om att verkstlillighetsfdreskrifter,
som preciserar vilka uppgifter som ska lagras enligt bestl1mmelsen,
meddelas av regeringen eUer den myndighet som regeringen bestl1mmer.

• 16 b§
Tillsynsmyndighetenfar i ensldlOOfall besluta om unOOntagfrdn skyldigheten att
lagra uppgifter enligt 16 a §, om det flnns synner/iga s/ciii. Beslutet for forenas
med v;llkor.

Beslutet om unOOntag/ar iiterkallas om vii/karen i beslutet inte har foljlS eller
del finns andra sarsldlda slciil.

Paragrafen, som ar ny, har behandlats i avsnitt 7.2.
I forsta stycket ges tillsynsmyndigheten (post- och telestyrelsen) en

mojlighet att i enskilda fall medge undantag fran lagringsskyldigheten
som foljer av 16 a §, om det finns synnerliga sklil. Vid provningen av om
undantag ska medges fAr en avvilgning goras mellan nyttan fOr brotts-
beUmpningen av att leverantoren Jagrar trafIkuppgiftema och
kostnadema eller andra negativa effekter som lagringsskyldigheten inne-
bar fOr leverantOren. Mojligheten att medge undantag fran lagringsskyl-
digheten ska tilliimpas restriktivt. Ett beslut om undantag tar fdrenas med



villkor. Exempelvis kan ett villkor vara kopplat till verksamhetens
omfattning.

Av andra styeket foljer att ett beslut om undantag fu aterkallas om
villkoren i beslutet inte har flHjts eller det fmns andra sii.rskilda skaJ..Det
kan exempelvis handla om en situation dA leveranmren efter beslutet
erhaJ.ler ett stort antal kunder eller att de brottsbekampande myndig-
heterna uppmiirksammar en tendens att kriminella personer sOker sig till
en viss leveranmr som ii.rundantagen fran lagringsskyldigheten.

Post- oeh telestyrelsens beslut i frAga om undantag fu enligt 8 kap.
19 § Overklagas hos allman rorvaltningsdomstol. Vid OverkIagande till
kamma.rr!tten kriivs provningstillstand.

16 c §
Uppgifter som lagrars enligt 16 a §far behandlas endast for an lamnas ut enligt
22 §forsta stycket 2 eller 3 eller enligt 27 kap. 19 § rattegangsbalken.

Paragrafen, som iir ny, har behandlats i avsnitt 7.3. I bestilmmelsen
regleras for vilka iindamaJ. uppgifter som har lagrats enJigt 16 a § tar
behandlas.

Uppgifter som har lagrats med stoo av 16 a § fu, utOver den behand-
ling som utgOrs av lagringen hos leverantoren eller hos nAgon som fAtt i
uppdrag av leverantOren att lagra uppgiftema, behandlas endast i tva
situationer; for att liimnas ut till brottsbekampande myndigheter enligt 22
§ forsta styeket 2 eller 3 eller fOr att liimnas ut enligt ett beslut om hem1ig
telel>vervakning enligt 27 kap. 19 § rlittegangsbalken. Iogen annan
behandling av uppgiftema !tr tillaten innan de ska utplanas enligt 16 d §,
inte ens behandling som syftar till att fOrhindra oeh avsl0ja obehOrig
anviindning av ett nat eller en tjiinst. Vad som avses med begreppet
behandling utveckIas niirmare i kommentaren till 16 a §.

Bestiimmelsens reglering hindrar inte att uppgifter som lagras enligt
16 a § aven lagras enligt de allmiinna bestilmmelsema i 5, 6 och 8 §§.
Den begransar inte heller hur uppgifter som har lagrats enligt de
allm1inna bestarnmelsema fu behandlas. Av bestll.mmelsen foljer
diiremot att den lagringsskyldige mAste se till att lagringen redan fran
bOtjan sker pa ett satt som gor att det star kIart for vilket eller vilka syften
en viss uppgift lagras. Det mAste alltsa redan fran bOtjan vara mojligt fOr
en utomstaende, exempelvis tillsynsmyndigheten, att avgora for vilket
eller vilka syften en uppgift iir lagrad.

16d§
Lagring enligt 16 a § sica paga under sex manader fran den dog kom-
munikationen avslutades. Diirefter sica den som ar skyldig alt lagra uppgifterna
utp/Qna demo

Om uppgifterna har begarts ullamnade inom den ijOrsta stycket angivna tids-
jristen, men iinnu inle har liimnals ul, sica uppgifterna lagras Ii/[ dess att ell
utliimnande har skett. Diirefter sica uppgifterna utplanas av den som ar skyldig
all lagra demo

Paragrafen, som iir ny, har behandlats i avsnitt 6.5. I bestilmmelsen
regleras lagringstidens llingd oeh de atgiirder som ska vidtas fran leve-
rantorens sida vid lagringstidens slut.
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Paragrafen. som Iirny, har behandlats i avsnitt 7.4.
I bestiimmeisen anges vilka krav som stillls p!\ leveranttlrema vid

verkstallandet av en begiiran om utlamnande. Det anges att uppgiftema
ska lamnas ut utan drtljsmal. Utgangspunkten ar att arbetet med att
tlverfora information med anledning av en begaran som inkommer under
kontorstid ska inledas inom mycket kort tid. Leveranttlren kan ocks!
komma att behtlva arbeta med verkstillligheten utanfor kontorstid. am
det tar olika lang tid att tl fram uppgiftema ur leveranttlrens system, bor

Lagringstidens Illngd Iir enligt paragrafens jOrsta styeke sex m!nader
fran det datum kommunikationen avslutades. Vid telefoni och meddelan-
dehantering blir kommunikationens slut utgangspunkten ffir lagrings-
tidens berakning. Utgangspunkten vid IntemetAtkomst blir i sUlllet av-
loggningen och vid anslutningsform nar abonnemanget eller avtalet
upphBr. Vid lagringstidens slut ska uppgiftema utplanas. Oavsett om
lagringen sker hos den lagringsskyldige Ieveranttlren sjiUveHer denne har
uppdragit at annan att utfora lagringen i enlighet med 16 a § tredje
stycket, ligger ansvaret for att utplana uppgifterna alltid hos den som ar
lagringsskyldig (se kommentaren till 16 a §).

Av paragrafens andra styeke fo1jer att om en uppgift har beglirts ut
fran leverant<>ren under de sex m!nader lagringen pagar, men llnnu inte
hunnit Iamnas ut till myndigheten innan lagringstidens utgang, ska
leveranttlren inte utpl!na uppgiften fOrrlln efter att ett utlamnande har
skett. Darefter ska uppgiften p! samma satt som anges i ffirsta stycket
utplanas hos den 1agringsskyldige leverantOren eller hos den som pa
dennes uppdrag lagrar uppgifterna.

16t §
Den som iir sky/dig att /agra uppgifter enligt J 6 a § har ratt lill ersiittning niir
/agrade uppgifter /iimnQ3 ul. Ersiittningen sicabelafQ3 av den myndighet som har
begiirt uppgijterna.

Regeringen eller den myndighel som regeringen besliimmer meddefar fore-
skrifter om ersiittningen som avses iforsta stycket.

•

Paragrafen. som tiT ny, har behandlats i avsnitt 9.2.
I paragrafen ges enligt jOrsta stycket de som Iir skyldiga att lagra upp-

gifter enligt 16 a § ratt till ersattning rur kostnader som uppstAr vid
utlamnande av de lagrade uppgiftema enligt 22 § fi)rsta stycket 2 och 3
samt 27 kap. 19 § riittegangsbalken.

Det Iir den myndighet som bar begart uppgiftema som ska betala ersatt-
ningen. Det Iir inte meningen att ersattning ska utg! for varje utlamnad
uppgift utan bestiimmelsen inneblir att ersattning ska betalas rur varje
begliran, allts! rurst nar de uppgifter som hllnrnr sig till en viss begaran
har lamnats ut

I andra styeket lamnas en upplysning om att regeringen eHer den
myndighet som regeringen bestammer meddelar rureskrifter om ersatt-
ningen.

16f§
Den som iir sky/dig ott /agra uppgijter enligt 16 a §sica bedriva verksamheten sa
att uppgiftema lean /amnQ3 ul ulan drtJ}smd/ och injormalionen enkell lean IQ3om
hand samt sa alt verkstiillandel inle r6}s.
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utlltmnandet ske sueeessivt sa snart uppgiftema blir tillgiingliga for
leverantOren. Hur snabbt ett utllimnande ska ske i det enskilda fallet a.ren
fhiga som tar avgoras av den aktuella brottsbeklimpande myndigheten
oeh leverantoren i varje situation.

I bestMuneIsen anges oeksa aU de som lir lagringsskyldiga enligt
16 a § sica bedriva verksamheten sa att informationen enkelt kan tas om
hand. Det innebar att de brottsbekilmpande myndighetema utan anstrang-
ning ska kunna ta del av uppgiftema llven om de skulle vara exempelvis
krypterade eller komprimerade. Uppgiftema rrulste dock alltid over-
Iltmnas pa ett sidant satt att siikerheten oeb skyddet for uppgiftema inte
eftersatts. Verksamheten maste oeksa bedrivas pA ett sAdant satt att
verkstlUlandet inte rojs.
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Bilaga 1

L lOS/54 Europciska unionens officieUatidnlng 13.4.2006

EUROPAPARLAMEN'mS 001 WETS Dowrnv 2006/24{EG

av den 15 mars 2006

om Iagring av uppgiCter $OmgenereralS eIJer bebaadlats isambaDd met! t11JbandahAl1andeav aDmint
tiDgmJliga c1cktroaisb kommunibaionstjiDste eDer aDm'nna kommaaibtiODSDil och om lIDclring

aT direbiv 2OO2/58/EG

EUROPAPARI.AMENIU OCH EUROPElSKA UNlONENS RAo HAR
ANTAGTT DETrAonwmv

med beaktmde av fordraget om upprattandet av Europeiska
gemenskapen. sarskilt artikel 95.

med beaktande av kommissionens fanlag.

med beaktande av Europeiska eltonorniska och sociala kammlt-
tens ynrande (1).

Ienlighet med fllrfarandet i artilteJ 251 i fOtdraget (1). oc:h

av foljande skal:

(I) EnIigtEuropaparlamentets oc:hiidets direktiv 9S/46{EGav
den 24 oktober 1995 om skydd far enskilda personer med
amende pi behandJing av personuppgifter ~ om det
fria f10det av sldaua uppgifter (J) skall med1emsstatema
skyddafysiskapenoners fri- och rattlgheter i samband med
behanalling av pmonuppgifter. sarskllt deras ritt till pr!-
vadiv. for att garantera det fria f10detav personuppgifter
inom gemenskapen.

• (2) I Europaparlamentets och r£dets direktiv 2002/58{EG av
den 12 Jull 2002 om behandling av personuppglfter
och integritetsskydd inom sektom fOr elektronisk kommu-
nlkation (direlctivom integritet oc:helelaronlsk kommuni-
katlan) (4) oversattes de prindper som faststallts Idirdttiv
95/46{EG tin specifib regler for elektronisk
kommunlkatlon.

(3) I artiklama 5. 6 och 9 i direlctiv 2002/S8/EG faststaIJsde
bestaJ!Ullelsersom giiller for den behandling sam nat- och
tjinst~eranlorer gOt av trafik- och lokaliseringsuppgif-
ter so~~ vld ~ndning avelektroniska kommu-
nikatioriSJ;mster; SIdigla uppgifter rnble raderas e!ler
goras an~,~ ~delnte lingre behovs (or overfOring.

·;i,t:!,y1.tlF' ..: )"
---- 'C;l~~';,;·!·,:.>·· .-._¥
(') Yttrande avgi~-am 19 J~ 2006 (jnnu ej offentliggjort I ElTI).
(2) Europaparlamtiilets yttrande av den 14 december 2005 (innu eJ

offentliggjort i ElJI) OI:h !idees bcslut IV den 21 febnaari 2006.
(I) EGT L 281. 21.11.1995. s. 31. Dlrektivet andm genom forordning

(EG) nr 18S2/200} (EtJT L 214.31.10.2003. s. 1).
(') EGT L 201. 31.7.2002. So 37.

med undantag av uppgifter sam behl'm for fakturering
eUerbetalning av samuafikuppgifter. Fllrutsatt att medgi-
vande ges kan vissa uppgifter ocbl behandlas fOrmark-
nadsfdring eIlcr for aU tiIlhandmllla mcrvirdestjinster.

(4) I artiltel15.1 i direktiv 2002/58fEG faststiillsde villkor pi
viIkamedlemsstatema Br begrmsa omfattnlngm av de rat-
tigheter oc:h sJcyldighetersam anges i artiklama 5 oc:h 6
samt artikel 8.1. 8.2, 8. 3 oc:h8.4 oc:hartike! 9 idel direk-
li~t. Varje sldan begriinsning m4ste ames vara nOdvan-
dig. Iimplig och proportionelll eU demomtiskt samhaUc
for den aUmiinna ordnIngens skuU. dvs. for all skydda
nationell siikuber (dvs.statens sakerhet). f6rsvaret oc:hall-
min siilterhet eIler fOr att fOrebygga,utreda. anla,a och
Alalabrott eller fOrobehOriganvindnq av etl e1e1ctroniskt
kommunikatiomsystern.

(S) Flera medlemsstater har antagit lagstiftning om levm.nt6-
refS sJcyldlghetatt lagra trafikuppgifter for att kunna fore-
bygga, utreda. anJoja oc:h ltala brott. Dessa nationeDa
bestammelser ar istar utstracknlng olib.

.~;.JI...

(6) Skinnader Irittsliga oc:hteknisb bestammelser i medJems-
statema aweende Jagringav trafikuppgifter i syfte att fore-
bygga. utn:da. avsloja och ltala brott ulgOrhinder for den
inre marknadcn fOre1ektroniskkommunikation. eftersom
tjansteleYerantorerstills infor olib mvavseende typen IV
trafik- och lokallseringsuppgifter som skanlagras liksom
villkoren fOr Jagring oc:hJagringstidema.

(7) I slutsatsema fdn Rdet (riittsligaoch inrikes Wgor) av den
19 december 2002 understryk.s det att eftersom om(all-
ningen av eIektronisk kommunikation okat avseviirt ar
uppgifter om anviindningcn av sAdankommunikation sir-
skilt viktiga och ~r cit virdefuUt verbyg nar del gaJler
att f'orebygga,ulreda. avsloja och itala brott. sarskilt orga-
niserad brottslighet.

;.... ,.,- ~ .":-'<~'
(8) ( Europeiska ddets uttalaoc:lit~ ~pen mot terrorism av

den 25 mars 2004 ges ddet ruppmag att undersoka itgar-
der om faststallande av regler for lagring av trafiltuppgifter
frin kommunikation hos tjansteoperatarer.
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Bilaga 1

L 105/56 Europeiska unionens offJdella tidning 13.4.2006

(21)> Europaridets konvention om IT -brottslighet fdn 2001
och Europaddets konvention om skydd for enskilda vid
aUlomatisk databehandling av personuppgifter fr;in 1981
omfattar ocksoiuppgifter som lagm i enIighet med delta
di.rektiv.

(21) Eftmom mAlenmcd dena direktiv. nimligen att hannoni-
sera leverantoremas skyldighet att lagra vissa uppg;fter och
sakerstal1aatt de ar tilIgiingliga far utrcdning. avslojande
och ;ital av aIlvarliga brott .worn de definieras av varje
medJemsstat I den natlonella lagstiftningen inte I tiIIr3ck1ig
utstriickning kan uppnh av mcdJcmsstatema och de dar-
for p;i grund av dena direktivs omfattning och verkningar
biittre kan uppnb pi gemenskapsniv4. Br gemenskapen
vidta ltgirder i enlighct mcd subsidiaritetsprincipen i arti-
led 5 i fordraget Icnligbct mw proportionalltctsprtndpen
1 samrna anlkd g11 dena direktiv inte utOver vad som ar
nodvandigt for an upJml dessa mll.

(22) Delta dirdaiv respekIerar de gruridJaggande rlittigheterna
och iakttar de prtnciper sam cronns i Europciska unlo-
nens stadga om grun~ggande ratt1ghcter. Dctta direktiv
tillsammans med dlrcktiv 2002/58/EG syftar sarskih an
sumtilla full rcspekt for mcdborgarnas grundliggande
rattighcter mcd avseende pi privatlivet och konununika-
Iloner samt skyddet av dem pmonuppgifter (artiklama 7
och 8 i staclgan).

(2 J) Eftersom sltyldighetema fOrleverantorerna av dektroniska
Icommunikationstjiinster bor vara proponionerllga bivu
direktivct att levcrantOrema lagrar endast ddana uppgiftcr
som genereras eJler behandJas I samband mcd att de till-
handahlller sina kommunikatlonstjanstcr. I de fall sidana
uppgiIter Inte gencreras dler behandlas av leverantarema
fmns det Inte nAgothav p4 an de skaJ] lagn dem. Dena
direktiv syftar inte till att harmonisera tekniken fOrlagring
av uppglfter. nlgot $Om ar en frJga som mUte losas pi
nationell nivl.

(24) Jenlighct med punkt 341 del Interinstitutionella avta1ctom
battre lagstlftnlna (I) uppmuuttas mcdlemsstatema att tor
egen del och i gcmenskapens intresse upprlitta epa tabeJ..
ler som sl lAngedet ir mo~igt viSar Overcn5Stimindsen
menan dena direlttiv och inforlivande1tgiirdema samt att
offentllggora dessa tabeller.

(25) Detta direktiv pberbr inte medlcmsstaternas bcfogcnhet
att anta lagstiftnlngsltgiirder om ratten till tiliging till och
anviindning av uppgifter for de natlonella myndighcter de
utsett. Frigor om tillglng till de uppglfter som nationella
myndigheter lagm I enlighct med detta dlrektiv fOr de
verbamheter som avses 1 artikd 3.2 forsta ledet i
dircktiv 9S/46/EG faller utamor tillimpnlngsomrldct for
gcmensbpens lagstlftnlna. De kan emcUenid omfattas av
nationdl lagstiftning eller nationella ;itgarder I enlighet
mcd avddning VI i (ordraget om Europciska unionen.

(') EUT CHI. J1.l2.200J.1. 1.

SAdana lagar dler atgarder mlste till fullo respektera de
grundlaggande rattigheter som foljer av mcdlemsstatcmu
gemcnsamma farfattningsmassiga traditioner och som iir
garanterade i Europciska konvcntlonen om skydd for de
miinsltligl rattighetcma och de grundllggande frihctema.
EnIlgt den tollening Europeiska domstolen fOrde mansk-
liga rattighcterna glon av amltel 8 i Europciska konventio-
nen om skydd f6r de manskliga rattighctema och de
gnmdlaggande friheterna mhte offentliga myndlghetm
inning i rlitten till privatliv stAi forhlllande till vad som ar
nodvandiat och propontonerligt och dirfOr ~ana nirmare
angivna. tydJigaoch legitima syften samt UIovaspi en san
som iii' rimliat och relevant och som inte iir overdrivet i
fOrh£llandetill syftet mcd intringct.

IiARIGENOM FORESXRIVS FOllAND£.

Artihll

syfte och tillimpniDgsoauide

I. Syftct med dctta dircktiv iii'att harmonisera medlemsstater-
!laS bcstiinunelser om de skyldigheter som lcverantOreriIV a1lmiint
tillgingUga ddttronlska kommunikatlonstjiinster dler aIlmiinna
Ieommunikatlonsnat bar att lagra Yissauppgifter $Omde gmere-
rat clJerbehindbt fOratt silterstalla att uppgiftema ar tillgangligl
fOr utrcdning. avslOjande och Ita) IV allvarliga brott sIsom de
deftnleras av vaJje mcdJemsstat i den natlone1la Jagstiftningen.

2. Dena dlrcktiv sIt.allgilla trafilt- och loltaJjseringsuppgifter
om slvil fysiska $Omjuridiska pcrsoncr och cnheter. samt dc
up'pgifter som if nodv2ndiga fOran Itwma idenlificra abonncn-
tcn dler den registrcrade anvandaren. Det skaJ]Inte vara tiIlimp-
Jigt pllnnehlllct i dektronisk kommunikation. inkJusive slclan
information som anvindaren sokt mcd hjilp iIV ctt dclttronisltt
!tomnr.nunikatlonsniiL

ArtiUI2

DefiDidoaer

1. J dena dircktiv skaIJ deflDitionerna i direktiv 95/46fEG.
Europaparlamentcts och ridcts dircktiv 2002/21(EG av den
7 mars 2002 om ett gcmcnsamt regdverlc for dcktronisb !tom-
muniltationsnat och kommunikationstjanster (ramdircktiv) (2)
samt direlttiv 2002/58/EG galla.

2. J dena dircktiv avses mcd

a) uppgiftu: trafik- och lokaliseringsuppgifter samt de uppgifter
sam bchOvs for att identifiera en abonnent dler anvandare.

(I) EGT L 101. 24.4.2002. So H.
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Bilaga 1

L lOS/5913.4.2006 Europeisleaunlonens offieldla tldnlng

De fall dar en begliran om uppgifter inte kunde tillgodoses.b) Uppgiftema skall omfattas av lampUga tekniska och organi-
Jatoriska atgarder for att skyddas mot oavsiktllg dler ofaglig
forstoring, oavsiletllg for!ust dler oavsiktlig indring, eller
otillaten eUer olaglig lagring av, behandling av, tillgAngtill
eller avslojande av uppgifterna.

c) Uppgifterna slcallomfattas av liimpliga tekniska och organi-
satoriska atgarder. for att sakerstaJla att tillgang till dem
endast ges sarskilt bemyndigad personal.

d) Uppgifterna skall forstoras vid .slutetav lagnngstiden. utom
de uppgifter fOr villea tillgang hat medgivits och sorn har
bevarats.

ArtiUl8

KraT~r lagring av uppgiftcr

Medlemsstatema skall sakerstilla att uppgifter som anges i aru-
led 5 lagras i enIighet med detta direktiv pi ett sAdantsalt att upp-
giftema och annan nodvindig infonnation som it relaterad till
uppgifterna utan drojsmAl!tan iiverforas tiHde behoriga myndig-
hetema nit de begar det.

Artilrtl 9

idlsynsmyadighec

1. Varje medlemsstat slcallutse en dler flera offentliga myn-
digheter sam skall ansvan fOratt !nom landets territortum over-
vaka tillampningen av de bestiimmelser om Iagrade uppgifters
salcerbetsam antagits av medlemsstatema ienIighet med artikel 7.
Des!a myndigheter Br van desamrna $Om de $Omavses i arti-
led 28 I direktiv 95/46jEG.

2. De myndigheter $OmaYSesi punlct 1 skall vara helt obero-
ende nit de utovar de overvakningsuppgifter $Omavses i den
punkten.

Artikd 10

SutUtik

1. MedJemsstaternaskall sakerstula att kommisslonen varje 1r
f3r statistik am lagringav de uppgifter som genereras eBerbehand-
las I samband med aDmant tillgangliga elektroniska kommunika-
tionst;anstu diu ett aIlmant kommunilcationmit. Denna statistik
skall ilUlefattafOIjande:

De faUdar information sldclcats till behOriga myndigheter i
en1ighetmed nationell lagstiftning.

Den tid som gltt frin det datum da uppgifterna lagrades och
del datum d1 den behoriga myndlgheten begiirde {)verfo-
rande av uppgiftcma.

2. Sldan statistilcskaHInte omfatta personuppgifter.

Artikel 11

Andring av direkdv 2OOl/S8jEG

( artikd 15 i direlctiv2002/58/EG slcallfOljandepunkt inf6ras:

·11. Punkt 1 skall inte tillampas p1 uppgifter som speci£ikt
skall lagras enIigt Europaparlamentets och ridets direktiv
2006/24/EG IV den 15 mars 2006 om lagring av uppgifter
sorn genererats dler behandlats Isamband med tillhandahAl-
lande av aDmint tillgiingligl dektroniska kommunikatlons-
tjanster eDeralIminna Ieommunikationsnat (1fOr de andamAI
som avses I artikel 1.1 I det dlrekIMt.

(j ElIT L lOS. 13.4.2006. s. 54:

ArtiUI12

Framtida Atglrder

1. En medlemsstat $Om stAr Imar sirsldlda omstandighcter
som foranleder en tidsbegrinsad fOrIangning av den hOgsta
tiIlAtna lagringstid som aYSesi artikel 6 Br vidta nodviindiga
ltgirder. Medlemssuten skall d1 omedelbart underritta kommis-
sionen och informera omga medlemsstater om de ltgirder sam
vidugits ienlighet med denna artikel och ange skaten tiD att de
vidtagits.

2. !CommlsslonenskaHlnom sex mAnaderefter den underrat-
telse $Omavses i punkt 1 godkalUla eHer fOrkasta de berorda
nationdla atgiirdema. efter att ha kontroHerat huruvida de utgor
godtyckllg diskriminering eller do1dahandelsrestriktioncr mellan
medlemsstater dler inte och huruvida de utgOr en hinder fOren
fungerande lore martnad diet inte. Om kommissionen Intc fattar
nAgotbeslut inom deona t1dsperiodskall de nalionella atgirderna
anses van godkanda.

3. Om en medlemsstats nationeUa ltgirder som utgOr undan-
tag friD bestimmelserna i detta direktiv godkinns i enIighet med
punkt 2 Br kommissionen overviga att foreslAen andring av
detta direktiv.

ArtiUII3

PrGvning. ansvar ocb sankdoner

1. Varje medlemsstat skall vidta nodvandiga atgarder for att
sakerstalla att de nationdla ltgirder sam gcnomfi>rkapitel III om
rattslig prOvning. all$YaToch sanktioner I direktiv 95/46/EG
genomfors mcd full respekt fOrbehandlingen av uppgiftcr i dctta
direktiv.
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Sammanfattning av betiinkandet Lagring av
traftkuppgifter fOrbrottsbekampning (SOU 2007:76)

Bilaga 2

8akgrund

Bombattentaten i Madrid den 25 mars 2004 initierade det arbete som sa
smAningom ledde till att Europaparlamentet och r{ldet den 15 mars 2006
antog direktivet (2006/24IEG) om lagring av traftkuppgifter. Direktivet
syftar till att sakerstiUla att uppgifter om kommunikation med fast och
mobil telefoni, lntemetAtkomst, e-post och lntemettelefoni lagras sA att
de brottsbeUmpande myndighetema kan f?t tillgAog till uppgiftema fur
utredning, avslojande och atal som avser allvarlig brottslighet Till
skillnad mot vad som galler i dag nar varje leverantor sjalv har att
bedoma vilka uppgifter som beMver lagras for den egna verksamheten
ska samtliga de trafikuppgifter som anges i direktivet lagras under en viss
bestamd tid rur brottsbekiimpande syften. Enkelt uttryckt ror det sig om
uppgifter som svarar pa fnigoma vern kommunicerade med vern. nar
skedde det, var befann sig de som kommunicerade och vilken typ av
kommunikation anvandes. Uppgiftema tar dock inte avsloja inneMllet i
en kommunikation, t.ex. telefonsamtalet. sms-meddelandet, telefaxmed-
delandet eller e-postmeddelandet.

Bestilmmelser om lagring av trafikuppgifter MIler pA att genomforas
eller bar genomforts i alla lander i EU. Det foljer av Sveriges medlem-
skap i unionen att direktivet om lagring av traftkuppgifter sIca genom-
fOras aven har. Utredningens uppgift ar aU ruresiA en reglering rur
genomfOrandet som tillgodoser b{lde behovet av att bekarnpa allvarlig
brottslighet och skyddet rur medborgamas integritet. En utgAogspunkt
ska vara att lagringsskyldigheten ska omfatta de traftkuppgifter som
myndigheterna kan ha tillgAog till i dag och som avser fast och mobil
telefoni. IntemetAtkomst, e-post och Intemettelefoni. Direktivet alagger
medlemsstatema att genomffira bestammelsema i nationell ratt senast den
15 september 2007. Nar det galler InternetAtkomst, e-post och Internet-
telefoni finns en mojlighet att skjuta upp genomfbrandet av direktivet till
och med den 15 mars 2009. Den mojligheteo har Sverige utnyttjat.

Utredningen drog tidigt den slutsatsen att det inte var meningsfullt att
forst rureslA regler om lagring av trafikuppgifter som enbart rorde fast
och mobil telefoni rur att senare Aterkonuna med rursiag rorande ovriga
delar. I stiUlet bebOvde rurslagen presenteras i ett sammanhang. Utred-
ningen bar dlirf()r tatt forllingd tid till den 1 november 2007 for
uppdraget.

•
Genomrnrandet iandra lAnder

Vi har inbamtat uppgifter om genomforandet eller fOrslag till genom-
forande av direktivet i Danmark, Finland och Norge, de baltiska staterna,
Irland, Spanien, Storbritannien, Tjeckien och Tyskland.

Genomforandeproceduren skiljer sig Atmellan 1l1ndema nar det galler
huruvida direktivet genomfors i sin helhet vid ett tillfalle eller uppdelat 91



mellan fast och mobil telefoni och Internet och nllr det gillier tidpunkten Bilaga 2
for genomilirandet. Exempelvis lir direktivet redan genomtOrt i sin helhet
i Danmark medan Storbritannien har genomfOrt lagringsskyldigheten
rorande fast och mobil telefoni. De uppgifter vi har tatt inneblir att
Finland, Irland, Spanien och Tjeckien avser att genornfora direktivet i sin
helhet vid ett och samma tilWUle medan genornforandet kommer att ske i
etapper i Norge, Estland, Lettland, Litauen. Storbritannien och Tyskland.

Utifdn de uppgifter vi har fatt om genornforandet i de olika Hindema
eller deras planer fOrgenomforandet ser vi att de fiesta lander kommer att
ha en lagringstid pa ett ir. I Irland kommer tiden att vara tre ar fOr fast
och mobil telefoni och sex manader for Intemetuppgifter. Sex manaders
lagringstid fOr samtliga kategorier av uppgifter lir f'6reslagen i Tjeckien
och Tyskland medan 18 mAnader lir fdreslagen i Lettland.

Det finns ocksA skillnader meHan lilndema i fn\goma om vilka
trafikuppgifter som ska lagras, om det ska fmnas undantag fn\n lagrings-
skyldigheten t.ex. fdr sma leveranWrer, om leverantorema ska ha
mojlighet att lata annan fullgora lagringen samt i fiigan om vem som ska
sta fOrkostnadema fdr att fullgora lagringsskyldigheten och kostnadema
fOr utliimnande av uppgifter. I Finland, Litauen och Storbritannien ska
det allmanna sta fdr samtliga kostnader medan leverantorerna ska sta for
samliga kostnader i lrland, Lettland och Spanien. I ovriga lilnder
(Danmark, Estland, Tjeckien och Tyskland) ska det ske en filrdelning av
kostnadema. Enligt de uppgifter vi har tatt har integritetsfn\goma och
direktivets inverkan pel konkurrensen diskuterats i de enskilda landema
men debatten har inte uppfattats som ett hinder fdr genomfilrandet av
direktivet utan tagits till vara for att hOja kvaliteten i lagstiftningsarbetet i
respektive land.

Skyddet ffir den personUga integriteten

Direktivet om lagring av trafikuppgifter innebar att det blir en regel att
vissa trafikuppgifter ska lagras under en viss bestllrnd tid. Ett genom-
fOrande av direktivet medfOr att mycket stora informationsmiingder
kommer att Iagras. Endast en ytterst begransad del av uppgiftema
kommer att liimnas ut till de brottsbekampande myndighetema och
anvandas vid bekampning av allvarlig brottslighet.

Trafikuppgifter iir i manga fall uppgifter om enskildas personliga
forhclllanden och korrespondens. Det llr mot bakgrund av uppgiftemas
integritetskiinsliga karak.tllr som de nuvarande bestiimmelserna om de
brottsbekiimpande myndighetemas tillgAng till trafikuppgifter har utfor-
mats. Att ta ut traflkuppgifter fOr utredning om brott har ansetts vara
slirskilt kansligt fran integritetssynpunkt och forutsattningama fOr
utHimnande llr noggrant reglerade i riittegangsbalken och lagen om elek-
tronisk kommunilcation.

Enligt vir mening lir dock inte fragan om integritetsskyddet vid lagring
av trafikuppgifter begransat till de situationer dar trafikuppgifter lamnas
ut till de brottsbekampande myndighetema En utgangspunkt for vara
resonernang llr att en generelllagring av trafikuppgifter i den omfattning
som direktivet forutsatter pelverkar bade enskildas upplevelse av aU ta sin
privata sfar inskriinkt och integritetsskyddet fdr medborgama i allmiinhet.
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•

Intranget i integriteten sker enligt vAl mening redan genom att det Bilaga 2
allmiinna siikrar tillgangen till trafi1ruppgiftema genom lagringen.

Utredningen har vid en hearing inMmtat synpunkter pa vilka risker
som lagringen av trafikuppgifter medllir for integritetsskyddet. Vid
hearingen framllirdes bl.a. lliljande. Generella atgllrder som innebllr att
uppgifter om enskilda samlas in ar mer problematiska fran integritets-
synpunkt an specifika iUgllrder i enskilda fall. Lagringsskyldigheten
innebar att trafikuppgifter som pa 0I1got satt ror praktiskt taget alIa
medborgare kommer att fmnas lagrade. Uppgiftema kan ge kllnnedom
om ilirhAllanden av privat natur som man inte vill att andra ska fa insyn i.
Det ar vetskapen om att dessa uppgifter fmns lagrade och kan las fram
och granskas under lagringstiden och risken fOr att de Hicker ut till
obehOriga som deltagare vid hearingen ansAg vara det allvarliga
bekymret fran integritetssynpunkt. Det ansags att lagstiftningen riskerar
att fa en psykologisk verkan som innebar att manniskor blir rlldda och
missti1nksamma och i hOgre grad upplever att de lever i ett kontroll-
samhiiIle. Det kan paverka tilltron till myndigheterna. Vid hearingen
framfOrdes ocksa att en okad informationsvolym i allmilnhet innebllr en
okad risk fOr att informationen lacker eller sprids till obeMriga.
Uppgifter kan komma ut genom bristande slikerhetsrutiner eller genom
medvetna atgllrder. Det framllirdes ocksa att det fmns risk fOr att de
brottsbekliropande myndighetema kan komma att utnyttja trafikuppgifter
i mycket hOgre utstrilckning an tidigare. Mot det anfordes dock att trafik-
uppgifterna beMvs for utredning om allvarlig brottslighet och att de
leder till att fler allvarliga brott klaras up]>och att fler brottsofIer dilmled
kan fa upprlittelse. En annan faktor som berordes vid hearingen llr risken
fOr !iodamAlsglidning, dvs. risken tOr att nlir systemet llir lagring av
trafikuppgi(\er viiI finns och fungerar kommer det att anvlindas for andra
syften lin det ursprungligen var tlI.nkt fbr. Deltagama vid hearingen
understrok ocksa vikten av ett slikert, oppet och transparent
kontrollsystem sa att medborgarna kan bedoma vilka trafikuppgifter som
lagras, hur llinge de lagras och hur uppgiftema anvands i brottsbeklimp-
ningen.

Direktivet innehAller flera artiklar som ska garantera en rimlig
proportion mellan intresset av att allvarliga brott utreds och lagllirs och
integritetsskyddet. I vArt uppdrag ingh att belysa de integritetsaspekter
som aktualiseras vid genoIllilirandet av direktivet och llimna forslag om
regler for lagring av trafikuppgifter som inneblir ctt tillrlickligt skydd fOr
lagrade uppgifter och som ar fOrenliga med grundlags- och konventions-
skyddet for den personliga integriteten.

Trafikuppgifter som ska lagras

Tillgang till lrafikuppgifter lir av avgorande betydelse tOr beklimpningen
av allvarlig brottslighet Nili'behovet av trafikuppgifter fOrbrottsbeklimp-
ningen ska bedomas mAste utgAngspunkten vara att det ilr medborgarnas
behov av att allvarlig brottslighet utreds och lagfors som ska tillgodoses.
Det iir medborgama i allmilnhet och brottsofTren som for sin trygghet
respektive uppriittelse har ansprAkpa en effektiv brottsbeklimpning.
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Ett genotnf(}rande av direktivet inneblir att traftkuppgifter lagras som Bilaga 2
sammantaget ger upplysning om vilka som kommunicerade med
varandra, nar det skedde, var det skedde oeh vilken typ av kommunika-
tionsl~sning som anvandes. Svaret pa alla dessa fu\gor kommer i de
fiesta fall inte att finnas hos en enda leverantor utan de brottskllmpande
myndigheterna kommer att behOva stlUla samman uppgifter fran fiera
leverantorer ftlr att fl en klar bild.

Den enskilde leverantoren ska ha skyldighet att lagra enbart sadana
uppgifter som denne nagon gang genererar eller behandlar. Det fmns
med andra ord ingen skyldighet att skaffa sig ana de uppgifter som
lagringsskyldigheten ornfattar. Det betyder i prineip att om uppgifterna
finns hos leverantoren nagon gang, liven om det bara ror sig om en ytterst
kort tid, ska de lagras. Lagringsskyldigheten utgor darmed inget hinder
mot exempelvis anonyma kontantkort.

Vid telefoni ska uppgift om foljande lagras:
• uppringande telefonnummer,
• nummer som slagits oeh nummer till vilka samtalet styrts,
• uppgifter om abonnent oeh registrerad anvandare,
• datum oeh sparbar tid da kommunikationen pabOrjades och avsluta-

des,
• den tjllnst som anvants, samt
• slutpunkter.

Vid mobil telefoni ska utover det som anges under telefoni uppgift om
fOljande lagras:

• uppringande parts abonnemangsidentitet oeh utrustningsidentitet,
• uppringd parts abonnernangsidentitet oeh utrustningsidentitet,
• lokaiiseringsinformation ftlr kommunikationens bOrjan oeh slut, samt
• datum, sparbar tid oeh lokaliseringsinformation fOrden fOrsta aktive-

ringen av en forbetald anonym tjllnsl

Vid Intemettelefoni ska utover det som anges under telefoni uppgift
om foljande lagras:

• uppringande parts IP-adresser, samt
• uppringd parts IP-adresser.

Vid meddelandehantering (t.ex. e-post oeh SMS) ska uppgift om
foljande lagras:

• avsllndarens oeh mottagarens meddelandeadress,
• uppgifter om abonnent oeh registrerad anvllndare,
• datum oeh sparbar tid fOrpa- oeh avloggning i meddelandetjllnsten,
• datum oeh sparbar tid for avsandande oeh mottagande av meddelan-

det, samt
• den tjllnst som har anvllnts oeh sparoar tid for anvandandet.

Vid Internetatkomst ska uppgift om foljande lagras:
• anviindarens IP-adresser,
• uppgifter om abonnent oeb registrerad anvllndare,
• datum Deh sparbar tid for pa- oeh avloggning i Intemet-tjllnsten,
• typen av Intemetanslutning som anvllnts, samt 94



• slutpunkter.

Vid verksamheter som tillhandahAlIer kapacitet som ger m6jlighet till
overfOring av IP-paket fdr att 11 Intemetatkomst ska uppgift om fOljande
lagras:

• uppgifter om abonnent,
• vilken typ av kapacitet fOr6verfdring som har anvlints och spArbar tid

fur anvlindandet, samt
• slutpunkter.

De uppgifter som ska lagras vid telefoni, mobil telefoni och Intemet-
telefoni ska liven lagras vid misslyckad uppringning, alltsa fall dllr m\gon
t.ex. inte har svarat pa uppringningen.

Den lagringsskyldighet vi foreslAr fOr uppgifter vid mobil telefoni om
lokalisering vid kommunikationens slut och lagringsskyldigheten fOr
uppgifter vid rnisslyckad uppringning som inte lagras eUer loggas av
leveranWren gar utover direktivet om lagring av trafikuppgifter. Vi
bedomer aU sUlen fOr att lagra liven dessa uppgifter iir sa starka att de
uppvager det integritetsintrang som lagringen medfor och att lagrings-
skyldigheten dlirfdr kan motiveras utifran direktivet (2002158IEG) om
integritet och elektronisk kommunikation.

De trafikuppgifter som lagringsskyldigheten omfattar iir ingen
uttOmmande upprakning av de uppgifter som de brottsbeklimpande
myndigheterna kan 11 ut vid hemlig teleovervakning eUer enIigt lagen
om elektronisk kommunikation. Skulle andra uppgifter finnas hos
leverantoren ska de Uimnas ut till de brottsbekllmpande myndighetema
nar det finns llirutsllttningar t()r det enIigt riittegangsbalken eUer lagen
om elektronisk kommunikation.

Lagringsskyldigbeteo!l fuUgGrande

Var ska trafikuppgifter lagras oeb av vem?

Vi tOreslAr att lagringen av trafikuppgifter ska ske hos leverantorema.
Enligt lagen om elektronisk kommunikation mAste leverantOrer av
allmlinna kommunikationsnat av sAdant slag som vanligen tillhandahalls
mot ersattning och leverantorer av allmlint tillglingliga elektroniska kom-
munikationstjlinster anmiila sin verksamhet till Post- och telestyrelsen
innan verksamheten inleds. Direktivet om lagring av trafJkuppgifter
innehAlIer precis samma uttryck fur vilka leverantorer som ska vara
skyldiga att lagra trafJkuppgiftema. Vi llireslAr att skyldigheten att lagra
trafikuppgifter ska glilla llir de leverantorer som iir anmiilningspliktiga
enligt lagen om elektronisk kommunikation. Vi fOreslAr att tillsyns-
myndigheten efter samrAd med AkIagarmyndigheten och
Rikspolisstyrelsen ska 11 medge undantag i enskilda fall. Vid den
bedomningen fAr det ske en avvagning meUan nyttan tOr
brottsbeklimpningen av att leverantoren lagrar trafikuppgiftema och kost-
naden fdr leverantoren fdr att fullgora lagringsskyldigheten. Sekretess
enligt 5 kap. 1 § sekretesslagen bor galla fdr tillsynsmyndighetens prov-
ning av frAgor om undantag frAnlagringsskyldigheten.

Bilaga2
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Lagringstiden

Direktivet om lagring av trafikuppgifter anger att trafikuppgiftema ska
lagras under en period om minst sex mAnader och hOgst tva Ar fnin det
datum dA kommunikationen agde rum. Regeringens direktiv till utred-
ningen innebiir att lagringstiden ska vara minst ert Ar.

Vi fOresliir att alla trafikuppgifter ska lagras under lilea lang tid. Vi
foreslAr en lagringstid pa ett Ar. VAr bedOrnning lir att en lagringstid pa
tv~ ar viii skulle kunna motiveras sett utifrAn medborgamas och brotts-
offrens intresse av art allvarliga brott utreds och lagilirs. Samtidigt talar
bade intresset av skydd ilir den personliga integriteten, kostnads-,
siikerhets- oeh konkurrensaspekter med olika styrka for en sa kort
lagringstid som mojligt. Vi har gjort en avvagning MeHan dessa olika
intressen och funnit att en lagringstid pa ett Ar innebiir en fdrbattring for
brottsbekiimpningen i forhAllande till vad som galler i dag. Den
lagringstiden tillgodoser en stor del av de behov som finns av trafik-
uppgifter for brottsbekiimpningen samtidigt som skyddet fOr integriteten
lean uppriitthallas och risken for konkreta integritetsintrang inte blir
oacceptabel. Ett lies lagringstid innebiir ocksA att vi valt att bestiimma lilea
lang lagringstid som flertalet av ovriga Hinder i EU.

Vid lagringstidens slut ska uppgiftema utplanas, om inte de
brottsbekampande myndighetema vid den tiden bar begart tillgang till
uppgiftema men iinnu inte tatt ut dem, eHer leverantoren av andra skill,
Lex. abonnentfakturering, har rart att bebandla uppgiftema aven fortsatt-
ningsvis.

Leverant6remas medverkan inom viss tid m.m.

Utover skyldigheten att lagra trafik.uppgiftema ska leverantoren ha sky1-
dighet att anpassa sin verksamhet sA att uppgiftema enkelt lean tas om
hand av de brottsbekiimpande myndighetema vid ett utillmnande.
Uppgiftema ska utan drojsmal lamnas ut till den brottbekiimpande
myndighet som har tatt domstols tillstAnd till hemlig teleovervakning
eller begiir att ta ut uppgiftema enligt lagen om elektronisk kommunika-
tion.

AndamAlen med behandlingen av trafikuppgifter

Lagrade trafikuppgifter behandlas niir de liirnnas ut till de brottsbeklim-
pande myndighetema. I den allm!nna debatten har det framilirts farhAgor
fOr art de lagrade traftkuppgiftema ska anvandas av leverantorema for
andra syften an att lamnas ut till de brottsbekiimpande myndighetema vid
allvarlig brottslighet.

Mot bakgrund av de stora skillnader sam finns meHan leverantorema
bade i fraga om verksamhet och volym bedOmer vi att leverantorema ska
ha mojlighet att anlita annan for att fullgOra lagringen. Det iir saledes
tillatet att behandla uppgiftema om annan fullgor lagringen.

Vid sidan om dessa situationer foreslAr vi att det inte ska vara tillatet
for leverantorema att behandla trafikuppgifter som har lagrats for brotts-
bekampningsandamal. Enligt v3.ra forslag blir det a11tsa tillatet att
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behandla de trafikuppgifter som har lagrats fOrbrottsbekllmpande syften Bilaga 2
endast i tre situationer; for att Himna ut dem efter beslut om hemlig
teleOvervakning, fOr att lilmna ut dem enligt lagen om elektronisk
kommunikation och for aU annan ska fullgora lagringen.

Kvalitet «K:hsakerhet

Slirskilt mot bakgrund av integritetsskyddet staller direktivet om lagring
av trafikuppgifter i olika avseenden krav pa uppgiftemas kvalitet och pa
slikerheten vid lagringen. Det ska med andra ord finnas ett tillrllckligt
skydd mot att uppgiftema anvlinds, sprids eller llicker ut genom medvet-
na eller oaktsamma handlingar och mot att de fOrvanskas eller ffirst()rs.
Vi f6reslilr en sarskild regel som inneb!lr skyldighet fOr leverantOrerna att
vidta slirskilda tekniska och organisatoriska atg!lrder fl>r ett tillriickligt
skydd vid behandlingen av lagrade trafikuppgifter. De mer speciftka
kraven tar tillsynsmyndigheten efter samrad med Rikspolisstyrelsen och
Datainspektionen besluta om. De kraven kan t.ex. inneblira aU trafik-
uppgiftema ska vara enkelt sOkbara och vara logiskt skilda fran ovrig
verksarnhet hos leverant()rema samt att leveranmrerna ska sakerstiUla att
endast behOrig personal har tillgang till trafikuppgifterna.

De trafikuppgifter som samtidigt ar personuppgifter ska inte t1 lliras
over till ett land som inte har en adekvat niva fOr skyddet av uppgifterna.

Det stratT- oth skadestlndsrlttsUga skyddet

Vi bedOmer att lagringen av trafikuppgifter inte ger anledning aU
fdrlindra nagra straff- eller skadestilodsrattsliga bestlimmelser. De
bestmunelser som finns i dag ar uppbyggda till skydd for de integritets-
klinsliga uppgifter som redan nu sparas och lagras i olika sammanhang.
Mot bakgrund av den mlingd trafikuppgifter som kommer att lagras hos
leveranmrema kan ett dataintrilng t1 vittgaende lliljder. Det kan darfor
diskuteras om straffskalan i bestllmmelsen om dataintrang ar tillriicklig
fdr att en adekvat pafoljd ska kunna dOmas ut. Det kan Overvilgas om det
beMvs en bestiimmelse om grovt dataintrilng med en mer strling straff-
skala. Ett sildant overvilgande Mr dock enligt vilt mening ske i ett vidare
sammanhang.

De besti1mmelser som gilller i dag innebilr i korthet fl>ljande.
Om nagon hos leverantOren eller en utomstaende behandlar uppgif-

tema for andra andamill an de tilliltna eHer om m\gon andrar i uppgifter,
fOrstor eller utplilnar uppgifter eller fOr in uppgifter som inte ska finnas i
lagret, blir det forfarandet att bedOma enligt bestiimmelsen om data-
intrdng i brottsbalken.

Savin myndighetsanstillida som anstilHda hos leverantOren och upp-
dragstagare har tystnadsplikt och tar inte obehOrigen rOja trafikuppgifter.
Tystnadsplikten bar en straffrattslig sanktion i brottsbalkens bestiimmelse
om brott mot tystnadsplikten.

Integriteten skyddas ocksa av straftbestiirnmelser i personuppgiftslagen
som bl.a. innebar att personuppgifter inte tar foras over till ett land som
inte har en adekvat skyddsniva i lagstiftningen fOrbehandlingen. 97



Att olovligen bereda sig tillg4ug till trafikuppgifter kan under vissa Bilaga 2
fOrutslittningar liven bli att betrakta som fOretagsspioneri.

Vid sidan av detta kan foretagsbot oeh fOrverkande bli aktuellt t.ex. om
leverant5ren inte har vidtagit siirskilda tekniska oeh organisatoriska
Atgl1rder rur att sakerstiilla ett tillrlickligt skydd vid behandlingen av
lagrade trafikuppgifter.

En enskild person som skadas pi grund av brott kan fa erslittning rur
person-, sak- oeh ren fdrm5genhetsskada. Vid dataintr4ug, brott mot
tystnadsplikten oeh brott mot personuppgiftslagen kan oeksA erslittning
fOr kriinkning bli aktuell. Niir trafikuppgifter som iir personuppgifter har
hanterats oaktsamt eller felaktigt utan att det har varit frAga om brott kan
en enskild som skadas fa ersl1ttning enligt skadest4ndsregeln i personupp-
giftslagen fOr krlinkning oeh person-, sak- oeh ren fOrm5genhetsskada
om den personuppgiftsansvarige (leveranWren) inte visar att felet inte
berodde pa honom. Skadestindsersattning kan oeks! bli aktuellt enligt
skadest4ndslagen oeh lagen om fOretagshernligheter.

Tillsyn

Post- oeb telestyrelsen har tillsyn 5ver verlcsamhet som bedrivs enligt
lagen om elektronisk kommunikation oeh saledes tillsyn 5ver leveran-
Wrernas verksamhet. Vi fdreslir att lagringsskyldigheten ska regieras i
den lagen oeh att Post- oeb telestyrelsen ska ha tillsynen 5ver leveranto-
rernas lagring av trafikuppgifter.

De befogenheter som Post- oeh telestyrelsen har i dag i sin tillsyns-
verksamhet l1renligt vir bed5mning andamAlsenliga oeh tillriiekliga aven
for lagringen av trafIkuppgifter. Det innebiir att Post- och telestyrelsen
bl.a. ska kunna beglira in upplysningar oeh bandlingar frAn leveranto-
rerna, besluta om tilltrlide till omraden oeh lokaler, llimna fdrelligganden
oeh fOrbud f()renade med vite samt ytterst besluta att verksamheter ska
upphOra.

Myndigheternas tiUging tiD trafLkuppgifter

De brottsbekampande myndigheterna har i dag m5jIighet att fl ut traftk-
uppgifter fn\n leveranWrerna genom framfdr allt tva regelverk; rlitte-
g4ugsbalken och lagen om elektronisk kommunikation.

Direktivet om lagring av trafIkuppgifter innebiir inte att myndigheterna
ska fl fri tillgang till traflkuppgifter utan enbart att uppgiftema ska fmnas
"sakrade" for de brottsbekampande syftena. Med andra ord ska det i
fortsattningen inte vara en slump om myndigheterna kan fa ut traflkupp-
gifterna efter beslut enligt riittegingsbaJken eller lagen om elektronisk
kommunikation.

Forutsattningarna fOratt fa ut trafikuppgifter enligt bestiimmelsema om
hemlig teleOvervakning i riittegangsbaJken ar fOljande.

1. Det ska fmnas en skaJigen misstlinkt person.
2. Misstanken ska r{)ra
a) brott fdr vilket inte iir fdreskrivet lindrigare straff an fangelse i sex

manader (liven anstiftan oeh medhjalp),
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b) dataintrang, bampomografibrott som inte ar ringa, narkotikabrott Bilaga 2
eller narkotikasmuggling, eller

c) llirsok, fOrberedelse eUer stiimpling till brott under a) oeh b).
3. Atgarden ska vara av synnerlig vikt for utredningen.
4. Atgllrden tar avse uppgifter om telemeddelanden som befordras eUer

har befordrats till eller fn\n teleadresser med viss anknytning till den
misstlinkte.

5. Atgarden ska beslutas av domstol.
Forutsiittningama fOr att fl ut traftkuppgifter enligt lagen om elektro-

nisk kommunikatioo iir foljande (i jiimilirelse med rlittegangsbalken).
I. Det behover inte fmnas en skiiligen misstlUlkt person.
2. Det ska vara Wga om brott fl)r vilket inte ar ilireskrivet lindrigare

straff an tva ars f"angelse(liven anstiftan oeh medhjlUp).
3. Atgiirden behover inte vara av synnerlig vikt fl)r utredningen.
4. Atgarden ar inte begriinsad till vissa teleadresser men uppgifteo ska

angAett sarskilt elektroniskt meddelande.
5. Atgarden beslutas av den brottsbekampande myndigheten.
Nar de brottsbekampande myndighetema behover uppgifter om

abonnemang, t.ex. namn, adress, telefonnummer ocb IP-nummer, kriivs
inte samma svArhetsgrad rorande brottet. I sAdana fall ar det enligt lagen
om elektrooisk kommunikation tillraekligt att det for brottet ar fl)re-
skrivet fl\ngelse och att det i det enskilda fallet kan bli frAga om annan
pafl)ljd lin bOter.

Lagringsskyldigheten medfl)r att trafikuppgifter ar slikrade och till-
gaogliga illr att kunna llimnas ut till de brottsbeUmpande myndig-
hetema. Vi bedomer inte att det fOrh!llandet att uppgiftema kommer att
vara tiUgiingliga pa ett mer fOrutsebart satt innebar att de bestiimmelser
som reglerar oar uppgiftema tar llimnas ut beMver iindras. De fl)rutsatt-
oingar som dessa bestammelser anger fOr utllimnande innebiir att trafik-
uppgifter kan llimnas ut fOrbrott som lir minst lika allvarliga som de brott
som anges nar utllimnande enligt eo europeisk arresteringsorder kan ske.
Vi har dlirfl)r kommit fram till att bestl1mmelsema om lagring av trafik-
uppgifter inte ger anledning att fOIiindra fdrutsllttningama rur att de
brottsbekampande myndigbetema ska fa tillgang till trafikuppgiftema.
Fransett rena "kataloguppgifter" iir det enbart de mer allvarJiga typerna
av brott som ger den mOjligheten och dessutom ar det i tru\nga fall enbart
den svAraste graden av brotten. Det kan nlimnas att de tillstAnd till bemlig
teleOvervakning som meddelades under ar 2006 friirnst avsAg mord, drilp,
grov misshandel, miinniskorov, mlinniskohandel, olaga hot (grovt brott),
grovt koppleri, grov sWld, grovt ran, grovt bedrageri, utpressning (grovt
brott), haleri (grovt brott), grovt bokfOringsbrott, grov mordbrand, Over-
grepp i rlittssak (grovt brott), grovt narkotikabrott, grovt skattebrott,
grovt vapenbrott, grova smugglingsbrott och grovt dopoingsbrott. Vi
f6reslh inte heller att fOrutslittningarna for att ll1mna ut ''katalogupp-
gifter" iindras eftersom det enligt vATbedOmoing skulle leda till allvarliga
f6rslimringar for brottsbeklimpningen.
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Balansen meHan brottsbekimpning oeb integritetsskydd

Direktivet inneballer inte bara en uppraIcning av vilka trafikuppgifter som
ska lagras utan oeks! flera artiklar som ska garantera en rimlig propor-
tion mellan brottsbeklimpningens intressen och integritetsskyddet.

For aU kraven i regeringsformen oeh Europakonventionen ska vara
uppfyllda krllvs aU det fmns en balans mellan brottsbekampningens
intressen av att trafikuppgifter lagras oeh integritetsskyddet. Nyttan av
lagringen ska alltsa sta i rimlig proportion till den integritetsskada som
lagringen kan orsaka.

Direktivet om lagring av trafikuppgifter har tagits fram inom EU mot
bakgrund av de fordelar fran brottsbekampningssynpunkt som har kunnat
konstateras i flera medlemslander. Aven i Sverige har behovet av tillgAng
till trafikuppgifter i brottbeklimpningen overvagts tidigare.

Behovet av trafikuppgifter bor diskuteras utifrin den precisering av
behovet som de brottsbeklimpande myndighetema gor. Den sjalvklara
utgangspunkten maste vara att det 1lr medborgama i allmanhet oeh
brottsoffren som for sin trygghet och upprllttelse har behov av en effektiv
beklimpning av s1lrskiltden allvarliga brottsligheten.

Vi har kommit fram till aU tillgangen till trafikuppgifter 1lr av
avgorande betydelse for brottsbeklimpningen oeh ofta helt nOdvandig for
att utredningama over huvud taget ska kunna iOras framAt.

Samtidigt medfor lagring av trafikuppgifter ett patagligt intrAng i
integritetsskyddet. IntegritetsintrAnget sker redan genom att det allmanna
swar tillgangen till uppgiftema genom att de lagras. Den frlimsta risken
fOr integritetsiOrluster fmns i att trafikuppgiftema pa ett felaktigt satt,
genom uppsatliga handlanden eller av oa1ctsamhet, sprids frin leveran-
torema till obeMriga oeh i att leveranWrerna anvander trafikuppgiftema
for andra andamalan de tillatna.

Flera av vara fOrslag gdr ut p:1 att minska riskema ilir att enskilda
drabbas av integritetsintrang oeh orsakas skador till foljd av detta.
Lagringen ska ske hos leverantorema oeh inte i nagot eentrallager.
Uppgifter om en persons kommunikation kommer alltsa i det stora
flertalet fall inte att fmnas pa ett smIle. Lagringstiden ska vara begransad
till ett ar oeh uppgiftema ska utplAnas omedelbart darefter. Det ska vara
fOrbjudet for leverantorema att behandla uppgiftema for annat an de
brottsbeklimpande syftena oeh om annan fullgor lagringen. Leveranto-
rema ska vidta s1lrskilda tekniska och organisatoriska atg1lrder ilir att
slikerstiilla ett tillraekligt skydd vid behandlingen av lagrade trafikupp-
gifter. De straff- och skadestAndsrattsliga best1lmmelserna skyddar mot
missbruk. Tillsynsmyndigheten ska kontrollera sa att leverantorernas
verksarnhet ililjer gallande regelverk. En del i integritetsskyddet 1lroeksA
aU de regler vi fOresldr, tillsammans med tillsynsmyndighetens fOre-
skrifter, 1lr sa tydliga oeh viii avgransade som mojligt. Till det kommer
att bestlimmelsema om hemlig teleovervakning oeh utlamnande enligt
lagen om elektronisk kommunikation tar hansyn till integritetsskyddet i
de fOrutsattningar som kravs ilir att de brottsbekampande myndighetema
ska fa tillgAng till uppgifter.

Vi bedomer att vAm fOrslag inneb1lr inte bara en rimlig utan en god
balans mellan brottsbekampningens intressen av att trafikuppgifter lagras
oeh integritetsskyddet.

••.•
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Fordelning av kostnadema

Lagringsskyldigheten innebill" kostnader ffir att identifiera, spara, lagra
oeh llimna ut trafikuppgifter. Kostnadema avser nya tekniska investe-
ringar, anpassning av befintliga system, underMll av system ocb admini-
stration.

For att fa en grund for vara bedomningar av kostnaderna har vi latit de
leverantorer som ill"representerade i utredningen ocb en oberoende expert
inom omradet fOr elektronisk kornmunikation g6ra en analys av de
kostnader som vara fOrslag innebill". Mot bakgrund av de berakningar
som har gjorts av experten bedOmer vi att kostnadema fOr aU identifiera
oeb spara uppgifter kan beri1knas till omkring 100 miljoner kronor. Den
sanunanlagda kostnadeb fOr att lagra traflkuppgiftema uppskattar vi
ocles! till omkring 100 miljoner kronor om varje leverantor lagrar i egna
system. Den kostnaden bygger pa att varje leverantOr lagrar uppgiftema i
den vuel eller server dar uppgiften uppkornmer, ocb inte eentraliserar
lagringen inom verksamheten. Om alla leverantOrer i stillet skulle ha ett
gemensamt system for lagring och utlllmnande beriiknas den totala
kostnaden till 77 miljoner kronor. Kostnaden fOr att llImna ut trafik-
uppgiftema uppskattar vi till ea 20 miljoner kronor Arligen.

Vi f6resiAr att leverantOrema ska sta fOrkostnadema fOr anpassning av
systemen, lagring oeb slikerbet och aU det aJ.1mannaska ers!ltta leveran-
Wrema nill" uppgifter llimnas ut i enskilda ill"enden. Med en sAdan
fOrdelning uppnAr man fOrdelen aU leverantorema genom sin kunskap
och kompetens om egna system ocb behov kan hAlla kostnadema nere.
Samtidigt flr de brottsbelUlmpande myndighetema betala for just det som
bar en direkt koppling till uppgiften att utreda oeb lagfora allvarlig
brottslighet.

Det av resurs- ocb tidssUI Overlllgset bllsta sllttet att reglera ersatt-
ningsnivAn ill"enligt VArbedOmning att tillsynsmyndigbeten fastsmller
scbabloner oeb besmrnmer vad som ska glllia i de situationer c:Utrdet
finns anledning att avvika fran sebablonema. Utgangspunkten vid
bestiimmandet av schablonerna bOr vara att leverantOrema ska fa ersiUt-
ning fOr sina kostnader ffir att lllmna ut uppgifter. Tillsynsmyndigbeten
ska samrAda med de brottsbelUlmpande myndigbetema ocb leveranto-
rema nill"sebablonbeloppen best!lms.

Konkurrenl

Lagringsskyldigbeten innebill"en viss inverkan pAkonkurrensen. Om de
okade kostnadema blir fOr b6ga for de sma leverant6rema, kan det leda
till att de blir tvungna att trlida ut fni.nmarknaden, vilket i sAfall kan leda
till en minskad konkurrens. Mojligheten att ge undantag fran skyldig-
heten att lagra trafikuppgifter oeb att anlita annan fOr att fullgora
lagringen kan mildra effektema fOrde sma leverantorema oeb diirmed ge
minskad negativ effekt pa deras investeringsvilja oeb m6jligheter att
stanna kvar pa marknaden.
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Statistik

Senast den 15 september 2010 sica kommissionen llimna en utvilrdering
till Europaparlamentet av tilliimpningen av direktivet om 1agring av
trafikuppgifter. Dlirilir anges det i direktivet att medlemsstaterna ska
overllimna statistik till kommissionen varje AI". Aven fran nationella pers-
pektiv finns det skiil att ilira statistik. Det kan ge biittre underlag for
bedomningen av behovet av trafikuppgifter i brottsbekampningen oeh ett
underlag for bedomningen av systemets effektivitet. Statistiken skulle
ocksd bilda ett gott underlag for de brottsbekiimpande myndigheternas
egen tillsynsverksamhet. Ocksa andra kontrollorgans mojligheter att
utfora sina uppgifter ilirbattras med ett gott statistikunderlag. Den kanske
viktigaste aspekten iir dock att statistiken skulle kunna bidra till en okad
parlamentarisk kontroll av anv!i.ndningen av trafikuppgifter i brotts-
bekiimpningen.

Statistik ska fOras Bver
1. antalet verkstiillda beslut om hemlig teleovervakning respektive

utliimnanden enligt lagen om elektronisk kommunikation,
2. vilka typer av brott som ilrendena bar avsett,
3. hur lang tid som har forlBpt frAn det att respektive trafikuppgift

lagrades till dess att den brottsbekampande myndigheten begarde tillgang
till uppgiften oeh

4. antalet iirenden diIr myndigheternas begaran om att fa tillgAng till
traftkuppgifter inte har kunnat tillgodoses av leverantOrema samt vilka
typer av brott arendena bar avsett.

Av sekretesskal ska statistiken inte innefatta de arenden som handlaggs
av Sllkerbetspolisen oeh som ror rikets sllkerhet.

De brottsbekiimpande myndighetema ska ansvara fbr statistiken.
Uppgifterna Mr sammanstallas av Rikspolisstyrelsen ocb rapporteras till
regeringen som ett underlag for regeringens redovisning till kommissio-
nen.

Konsekvenser oeb genomfDrande

Vi bedomer att de kostnader som vdra forslag medfbr ilir rattsvasendets
myndigheter uppvags av de effektivitetsvinster som iIr forenade med
lagringen av trafJ.kuppgifter. Vi bedomer dlirfOr att vdra forslag inte
medilir behov av att tillfdra rlittsvllsendet ytterligare resurser.

Forslagen innebar aU Post- oeh telestyrelsen tar oya uppgifter inom
ramen fOr sin tillsynsverksamhet ocb att den verksamheten behOver
tillfOras resurser motsvarande 2,75 miljoner kronor om aret under flren
2008-2010 oeh diirefter en miljon kronor drligen. Det blir en fraga fOr
Post- oeb telestyrelsen att bedoma om den kostnaden kan biiras inom
ramen ilir de avgifter som myndigheten tar ut i dag.

Forslagen i bet!i.nkandet sica trllda i kraft deo 1 januari 2009. Ndgra
overgdngsbestammelser ska inte fmnas.

~'~..,,'
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Betankandets lagforslag

1 Forslag till lag om andring i sekretesslagen
(1980:100)

Harigenom foreskrivs att 5 kap. I § sekretesslagen (1980:100) ska ha
foljande lydelse.

Nuvarande lydelse F6reslagen lydelse

5 kap. Sekretess med hllnsyn frlmst till mtresset att fiSrebygga
eller beivra brott

I§
Sekretess gilller for uppgift som MnfOr sig till
I. f6runders6kning i brottmAI,
2. angelligenhet, som avser anvlindning av tvangsmedel i sadant mal

eller i annan verksamhet flir att rurebygga brott,
3. verksamhet som ror utredning i frAgorom niiringsforbud eller forbud

att liimna juridiskt eHer ekonomiskt bitrllde,
4. aklagarmyndighets, 4. illagarmyndighets,

polismyndighets, Skatteverkets, polismyndighets, Skatteverkets,
TuHverkets eller Kustbevakningens Tullverkets eller Kustbevakningens
verksamhet i ovrigt for att fOrebygga, verksamhet i Ovrigt rur att flirebygga,
uppdaga, utreda eHer beivra brott, uppdaga, utreda eHer beivra brott,
eller

5. Finansinspektionens verksamhet
som ror Overvakning enligt lagen
(2005:377) om straff for
marknadsmissbruk vid handel med

5. Finansinspektionens verksamhet
som rOr overvakning enligt lagen
(2005:377) om stratI mr
marknadsmissbruk vid handel med

finansiella instrument, finansieHa instrument, eller
6. Post- och telestyrelsens

verksamhet for pravning av jragor
om undantag enligt 6 kap. 6 c §
andra stycket lagen (2003:389) om
elelctronisk kommunikation.

om det kan antas att syftet med beslutade eller flirutsedda atglirder
motverkas eller den framtida verksamheten skadas om uppgiften rojs.

Ftlr uppgift som hlinflir sig till sadan underrattelseverksamhet som
avses i 3 § polisdatalagen (1998:622) eHer som i annat fall hlinmr sig till
Slikerhetspolisens verksamhet fOr att forebygga eHer avslaja brott mot
rikets slikerhet eller fOrebygga terroristbrott enligt 2 § lagen (2003:148)
om stratI flir terroristbrott gliller sekretess, om det inte star kIart att
uppgiften kan rajas utan aU syftet med beslutade eller forutsedda atglirder
motverkas eller den frarntida verksamheten skadas. Detsamma glUier
uppgift som hlinfor sig till sadan underrattelseverksamhet som avses i 2 §
lagen (1999:90) om behandling av personuppgifter vid Skatteverkets
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medverkan i brottsutredningar samt sadan verksamhet som avses i 7 § 1
lagen (2005:787) om behandling av uppgifter i Tullverkets brottsbeklim-
pande verksamhet.

Sekretess enligt f6rsta och andra styckena glUIer i annan verksamhet
hos myndighet fOr att bitriida aklagarmyndighet, polismyndighet, Skatte-
verket, Tullverket eller Kustbevakningen med att llirebygga, uppdaga,
utreda eller beivra brott samt hos tillsynsmyndigheten i konkurs och hos
Kronofogdemyndigheten for uppgift som angar misstanke om brott.

Utan hinder av sekretessen enligt andra stycket kan enskild fa uppgift
om huruvida han eller hon fOrekommer i Sakerhetspolisens register med
anledning av den verksamhet som bedrevs med stod av

1. personalkontrollkungorelsen (1969:446) och de tillaggsforeskrifter
som utfl1rdats med stad av den,

2. fOrordningen den 3 december 1981 med vissa bestammelser om
verksamheten vid Rikspolisstyrelsens sakerhetsavdelning, eller

3. motsvarande aldre bestlimmelser.
Sekretess galler inte for uppgift som hiinfor sig till sAdan verksamhet

hos Sakerhetspolisen som avses i andra stycket om uppgiften har inf6rts i
en allrnan handling fore ar 1949. I fn\ga om annan uppgift i allman
handling som hanllir sig till sadan verksamhet som avses i andra stycket
giiller sekretessen i hogst sjuttio ar. I fraga om uppgift i allman handling i
Qvrigt galler sekretessen i hOgst fyrtio ar.

Denna lag trader i kraft den 1januari 2009.

Bilaga 3

104



2 Forslag till lag om andring i lagen (2003:389)
om elektronisk kOinmunikation

Hiirigenom foreskrivs i fraga om lagen (2003:389) om elektronisk
kommunikation

dels att 6 kap. 3 och 5 §§ ska ha fOljande lydelse,
dels att rubriken n!lnnast fOre6 kap. 5 § ska ha fiHjande Iydelse,
dels att det i lagen ska iniliras fern nya paragrafer, 6 kap. 6 a - 6 d och

19 a §§, av ft>ljande Iydelse.

Nuvarande lydelse Foreslagen lydelse

6 kap. Integritetsskydd

3 §
Den som tillhandaballer en alImant

tillganglig elektI'onisk
kommunikationstjanst slca/l vidta
Hlmpliga atgiirder llir aU slikerstiUla
aU behandlade uppgifter skyddas.
Den som tillhandaballer ett allmant
kommunikationsoat ska/l vidta de
atgarder som iir oOdvlindiga ft>r att
upprlittMlla detta skydd i natet.
Atgiirderoa slcall vara iignade att
slikerstalla en slikerhetsniva som,
med beaktande av tillgllnglig teknik
ocb kostnadema for att genomfora
atgardema, iir anpassad till riskeo llir
integritetsiotrang.

Behandling av trafikuppgifter

Trafikuppgifter som avser
anviindare som ar fysiska persooer
eHer avser abonnenter och som
lagras eUer behandlas pa annat satt

Den som tillhandahAller en allmllnt
tillgllnglig elektI'onisk
kommunikationstjl1nst sica vidta
larnpliga Atgarder for att sl1kerstalla
aU behandlade uppgifter skyddas.
Den som tillhandahaHer ett allmiint
kommunikatioosnl1t sica vidta de
atgiirder som ar nOdvllndiga for att
uppratthAlla detta skydd i natet
Atgardema sica vara llgnade att
sl1kerstalla en sl1kerhetsniva som,
med beaktande av tillganglig teknik
och kostnaderna for att genomft>ra
atgardema, iir anpassad till riskeD for
integritetsintrang.

Lagringsskyldiga enligt 6 a § sica
dessutom vidta siirskilda tekniska
och organisatorislca atgiirder for atl
siikerstii/la ell tillriickiigt skydd vid
behandlingen av /agrade
trafikuppgifter.

Behandling av trafikuppgifter
m.m.

5 §
Traflkuppgifter som avser

anviindare som ar fysiska personer
eller avser abonnenter och som
lagras eller behandlas pa annat satt
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av den som bedriver verksamhet som
ar anmltlningspliktig enligt 2 kap. 1
§, skall utplanas eller avidentifieras
nar de inte llingre behOvs for att
overtOra ett elektroniskt meddelande,
om de inte jar sparas ilir s!dan
behandling som anges i 6 eller 13 §.

av den som bedriver verksamhet som
ar anmiilningspliktig enligt 2 kap. 1
§, ska utpIanas eller avidentifieras
nllr de inte llingre behOvs fOr att
overfora ett elektroniskt meddelande,
om de inte sparas fOf s!dan
behandJing som anges i 6, 6 a eller
13 §.

6a§
Den som bedriver verksamhet som

ar anmiilningspliktig enligt 2 kap. 1
§ och sam genererar eller behandlar
uppgifter som avses i 20 § forsta
stycket loch 3 ska lagra uppgifterna
for brottsbekiimpande syften.

Lagrade uppgifter Jar behandlas
endasl

1. for att liimnas ut enligt 21 §
forsta styckel 2 och 3 eller 27 kap. 19
§ratteglmgsbalken, eller

2. enligt 30 § f6rsta stycket
personuppgijtslagen (1998:204).

6b§
Lagring enligt 6 a § ska paga

under ett dr fran del datum
kommuniJcationen agde rum. Vid
lagringslidens slut ska uppgifterna
utpldnas, om de inte har begarts
utlamnade men iinnu inte lamnats ut
eller den lagringsskyldige annars
har rail all fortsatta behandla demo

6c§
Regeringen meddelar fores1crifter

am lagringsskyldighet enligt 6 a §.
Regeringen eller den myndighet

sam regeringen bestammer meddelar
fores1crifter am sakerhet enligt 3 §
andra stycket och far i enskilda fall
medge undantag fran
lagringsskyldigheten enligt 6 a §.
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6d§
Lagringsskyldiga enligt 6 a § har

ran till ersanning nar lagrade
trafikuppgifter lamnas ul enligt 22 §
forsta stycket 2 och 3 eller 27 kap. 19
§ ranegiingsbalken. Ersanningen ska
betalas av den myndighet som har
begart uppgiftema.

Regeringen eller den myndighet
som regeringen bestammer meddelar
foreskrifter om ersanningen.

19a §
Lagringsskyldiga enligt 6 a § ska

bedriva verksamheten sci att
uppgifterna enkelt kan las om hand
och lamnas ut ulan drojsmcil.

Denna lag trader ikraft den I januari 2009 .

•
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Forteckning over remissinstansema Bilaga4

F<:Hjanderemissinstanser har inkommit med yttranden Over betilnkandet:
Riksdagens ombudsman, Svea hovratt, Stockholms tingsratt, Sundsvalls
tingsratt, K.ammarratten i GOteborg, Unsrlitten i SkAne lan, lustitie-
kanslern, Domstolsverket, Aklagarmyndigheten, Ekobrottsmyndigheten,
Rikspolisstyrelsen, Slikerhetspoiisen, Registernllmnden, Kriminalvards-
styrelsen, Brottsf6rebyggande radet, Brottsoffermyndigheten, Stock-
holms handelskammare, Forsvarsmakten, FOrsvarets radioanstait, Kris-
beredskapsmyndigheten, Kustbevakningen, Forsvarets underrattelse-
niimnd, Tullverket, Skatteverket, Datainspektionen, Statskontoret, Juri-
diska fakultetsniimnden vid Stockholms universitet, KungJiga Tekniska
hogskolan, Juridiska fakultetsnamnden vid Lunds universitet, Konsu-
mentverket, Post- och Telestyrelsen, Banverkets Teienat, Konkurrens-
verket, TeliaSonera AB, Temcom AB, Sveriges advokatsamfund,
Svenskt Nliringsliv, Svenska journalistf6rbundet, Svenska BankfOre-
ningen, Svenska poiisforhundet, Amnesty International, VINNOVA,
MiUarenergi AB, IT&TelekomiOretagen, Svenska Stadsnatsforeningen,
Hi3G Access AB, Teie2 i Sverige AB, Teienor AB, Bahnhof AB, SNUS
(Swedish Network Users' Society), .SE, Net Insight AB, IFPI Svenska
Gruppen, Svenska AntipiratbyrAn, Konstnlirliga ocb Litterllra Yrkes-
utovares Samarbetsniimnd (KLYS) ocb Svenska LinuxfOreningen.

Foljande remissinstanser bar avstAtt fran att yttra sig: SOS Alarm
Sverige AB, Vattenfall, Sveriges Kommuner ocb Landsting, Svenska
Avdelningen av Internationella Juristkommissionen, Svenska Helsing-
forskommitten for Ma.nskliga rlittigheter, Nliringslivets TelekomfOrening,
Sveriges InternetoperatOrers Forum, Stokah AB, TOC Song AB, IPOnly,
Liden Data Gruppen AB, Com bem AB, Cisco Sverige AB, Packetfront
Systems AB, Netnod, ISOC-SE, BSA Sverige, Svenska Artisters och
Musikers Intresseorganisation (SAMI) ocb Svenska Tonsattares lntema-
tionella MusikbyrA (STIM).

UtOver de som uttryckligen anmodats eller beretts tillfalle till det har
ett yttmnde llven inkommit frAntre privatpersoner.

108



Artikel 2 i rambeslutet 2002/584lRIF om en europeisk Bilal!a 5

arresteringsorder och overHimnande mellan
medlemsstatema

Artike12
Tillllmpningsomride fflr en europeisk arresteringsorder

1. En europeisk arresteringsorder tar utflirdas for garningar som enligt
den utfllrdande medlemsstatens lagstiftning kan leda till fllngelse eller
frihetsberovande ~tgard i tolv mAilader eHer mer. Detsamma glUter om ett
straff eller annan frihetsberovande atgard i rninst fyra mmader har domts
ul

• 2. Fi:iljande brott ska medllira overHimnande pi grundval av en europeisk
arresreringsorder enligt villkoren i detta rambeslut och utan kontroll av
om det fOreligger dubbel straftbarhet for giiroingen, fOrutsatt att brotten,
som de definieras i den utfllrdande medlemsstatens lagstiftning, kan leda
till fangelse eller annan frihetsberovande atgard i minst tre ~ i den
utflirdande medlemsstaten:

- Deltagande i en kriminell organisation.
- Terrorism.
- Mlinniskohandel.
_ Sexuellt utnyttjande av barn samt bampomografi.
_ Olaglig handel med narkotika och psykotropa amoen.
_ Olaglig handel med vapen, ammunition och sprangllmnen.
- Korruption.
_ Bedrligeri, inbegripet bedrageri som riktar sig mot Europeiska
gemenskapemas ekonomiska intressen enligt konventionen av den 26 juli
1995 om skydd av Europeiska gemenskapemas fmansiella intressen.
- Penningtvatt.
_ Penningllirfalskning, inklusive fOrfalskning av euron.
- IT-brottslighet.
_ Miljobrott, inbegripet olaglig handel med hotade djurarter och hotade
vaxtarter och vaxtsorter.
- Hjalp till olovlig inresa och olovlig vistelse.
- Mord, grov misshandel.
_ Olaglig handel med mlinskliga organ och vlivnader.
_ Miinniskorov, olaga frihetsberOvande och tagande av gisslan.
- Rasism och friimlingsfientlighet.
- Organiserad st6ld och vapnat rh.
_ Olaglig handel med kulturforemru, inbegripet antikviteter och
lconstverk.
- Svindleri.
_ Beskyddarverksamhet och utpressning.
- Forfalskning och piratkopiering.
_ Forfalskning av adrninistrativa dokument och handel med sadana
llirfalskningar .
- Forfalskning av betalningsmedel. 109



- Olaglig handel med honnonsubstanser och andra tillvilxtsubstanser.
- Olaglig handel med nukleara och radioaktiva amnen.
- Handel med stulna fordon.
- VAldtakt.
- Mordbrand.
- Brott som omfattas av den intemationella brottmalsdomstolens
behOrigbet.
- Kapning av flygplan eller fartyg.
- Sabotage.

3. Radet kan, efter att ha h~rt Europaparlamentet i enligbet med artikel
39.1 i Fordraget om Europeiska unionen, nar som heist enhlilligt besluta
att Hlgga till andra typer av brott i fdrteckningen i punkt 2 i den har
artikeln. Mot bakgrund av kommissionens rapport enligt artikel 34.3 ska
rndet bedoma om fOrteckningen Mr utvidgas eller andras.

4. Nar det galler andra brott an de som omfattas av punkt 2 kan
overIamnandet forenas med villkoret att de gamingar fOr vilka den
europeiska arresteringsordem har utfiirdats ska utgora ett brott enligt den
verkstl111ande medlemsstatens lagstiftning, oberoende av brottsrekvisit
eller brottets rattsliga rubricering.

Bilaga 5
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Konsekvensutredning

Bakgrund
Uppgifter om anvandningen av elektronisk komrnunikation lir vlirdefulla
fOr att utreda, avsloja och atala brott. Lagring av traflkuppgifter rur viss
typ av kommunikation bar i mAnga av Europeiska unionens (EU)
medlemsstater visat sig vara ett nodvandigt och effektivt redskap rur de
brottsbekampande myndigheterna, framfor allt nar det glller utredningen
av allvarliga brott som organiserad brottslighet och terrorism. BAde
praktisk erfarenhet och forskning har visat pa vikten av trafikuppgifter
fOrutredande av brott.

I betiinkandet TillgAng till elektronisk komrnunikation i brottsutred-
ningar m.m. (SOU 2005:38), redogors ingaende rur i vilken omfattning
traflkuppgifter anvands (se s. 322-325). Av denna redogorelse kan
lliljande framhallas. Uppgiftema inMmtas i stort sett i varje utredning
om allvarlig brottslighet som mord, valdtiikt, grovt narkotikabrott eller
terroristbrott. I ett inledande skede av utredningen inhiimtas traflkuppgif-
ter som genererats i anslutning till en brottsplats. Uppgifterna tillsam-
mans med annan information gor det mojligt rur polisen att "lligga
pussel" ocb pa sa slut ringa in personer som kan misstiinkas. Oenom
traftkuppgifter, t.ex. frAn mobiltelefoner, kan polisen kartlligga bur ett
brott planerats och genomllirts, men liven hur de misstlinkta agerat efter
att de genomfort ett brott, t.ex. vilka flyktvllgar som anvants. Uppgiftema
kan ocksa mAnga gAnger resultera i att personer helt avrurs frAn en
utredning. Betrliffande Intemetrelaterad brottslighet lir utgAngslliget ofta
att ingen misstiinkt person finns och att tillgAngen till trafikuppgifter ar
det enda slltt polisen kan komma en misstiinkt pa sparen. Sammanfatt-
ningsvis anges i betiinkandet att tillgAngen till trafikuppgifter lir av helt
avgorande betydelse fOr att utreda viss typ av brottslighet. I Trafikupp-
giftsutredningens betankande (SOU 2007:76) bar myndigheterna ocksA
lltmnat exempel pA konkreta fall dlir traflkuppgifter varit av stort vlirde
fOr utredningen; t.ex. i utredningar om allvarliga vlUds-, sexual- och
tillgreppsbrott (se s. 33 f.).

Efter bombattentaten i Madrid den 11 mars 2004 flck rAdet rur riittsliga
och inrikes frAgor (RlF) i uppdrag av Europeiska radet att snarast anta
gemensarnma Atglirder i fr!ga om lagring av trafikuppgifter.

Europaparlarnentet ocb rAdet antog den 15 mars 2006 direktivet
2006/241E0 om lagring av uppgifter som genererats eller behandlats i
sarnband med tillhandahallande av allmiint tillgangliga elektroniska
kommunikationstjiinster eller allmllnna kommunikationsnllt ocb om
andring av direktiv 2oo2/581E0.

Direktivet syftar till att harmonisera medlemsstaternas regler om vissa
skyldigheter rur leverantorer av allmiint tillgangliga elektroniska kom-
munikationstjiinster och allmiinna komrnunikationsnllt att lagra vissa
uppgifter som genereras eller behandlas i samband med att en komrnuni-
kation sker med fast eller mobil telefoni, eUer i viss omfattning pAInter-
net. De uppgifter som avses i direktivet lir traftk- ocb lokaliseringsupp-
gifter samt de uppgifter som behOvs fOr att identifiera en abonnent eller
anvmdare. Direktivet gaUer uppgifter om saval fysiska som juridiska
personer samt uppgifter som ar nOdviindiga fOr att kunna identifiera

•
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abonnenten eller den registrerade anvlindaren. Dliremot lir direktivet inte Bilaga 6
tilliimpligt pa innehallet i komrnunikationen.

Flera av EU:s medlemsstater har sedan tidigare lagstiftning om skyl-
dighet for leveranmrer av kommunikationstjlinster art lagra traflk-
uppgifter. Lagstiftningen skiljer sig dock at mellan medlemsstatema.
Skillnader i rattsliga och tekniska bestiimmelser om lagring av traflk-
uppgifter utgor hinder flir den inre marknaden for elektronisk kommuni-
kation. TjiinsteleverantOrema stalls inllir olika krav nlir det galler vilken
typ av uppgifter som ska lagras och vilka villkor som galler for
lagringen. Mollet med direktivet lir foljaktligen art harmonisera leveran-
toremas skyldighet art lagra uppgifter och sakerstlllia art de lir tillgangliga
fOr utredning av brott Direktivet syftar dock inte till att harmonisera
tekniken fOr lagring av uppgifter. Det lir en fraga som .lar losas pa natio-
nell niva.

Altemativ tilliagregiering

Mlljlighetema for brottsbekampande myndigheter att fa tillgang till
trafIkuppgifter lir i dag beroende av vilka uppgifter som leverantorema
har lagrat for andra syften, t.ex. flir fakturering och marknadsforing.
Vilka uppgifter som lagras och den tid de lagras styrs alltsa av helt andra
faktorer lin de brottsbekampande myndighetemas behov. Utveck1ingen
inom omrAdet elektronisk kommunikation innebar ocksA att nat- och
tjlinsteleverantorer i frarntiden inte kan llirvlintas behOva lagra uppgifter
for sin egen verksamhet i lika stor utstrackning som tidigare. Det medllir
att mojlighetema fOr brottsbekllmpande myndigheter att fa tillgang till
dessa uppgifter kan komma att minska om nagon lagringsskyldighet inte
infors.

SVeriges medlemskap i EU inneblir att det finns en skyldighet att
genomllira direktiv i nationell ri1tt. Enligt direktivet skulle medlems-
statema senast den 15 september 2007 ha genomIort bestiimmelsema i
nationell ratt. Nlir det galler Intemetatkomst, e-post och Intemettelefoni
fanns en mojlighet art skjuta upp genomforandet av direktivet till och
med den 15 mars 2009. Den mOjligheten har SVerige utnyttjat.

I maj 2006 gays en utredare i uppdrag att llirnna rorslag till hur
direktivet om lagring av trafI.kuppgifter ska genomforas i svensk ri1tt.
TrafI.kuppgiftsutredningens forslag overllirnnades till regeringen i
november 2007. FOrslaget har remissbehandlats.

Ett genomforande av direktivet om lagring av traflkuppgifter inneblir
att olika intressen stalls mot varandra; de brottsbekiimpande myndighe-
ternas behov av effektiva verktyg for att kunna utreda brott stalls mot
intresset av att skydda enskildas integritet. Vid utformningen av direk-
tivet har hlinsyn tagits till dessa intressen och en avv3gning meUan dem
har gjorts, men liven genomfdrandet av direktivet fdranleder art dessa
aspekter beaktas. Detsamma gaIler den inverkan direktivet har pa mojlig-
hetema att konkurrera pa lika villkor. Direktivet inneblir inga rorand-
ringar nlir det gliller under vilka fdrutsattningar trafikuppgifter tar liimnas
ut i respektive medlemsstat, men vissa utgangspunkter anges i direktivet.
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De som ber6n av regleringen Bilaga 6

Lagringsskyldigheten aliiggs samtliga leverantfirer av allmant tillgiingliga
elektroniska kommunikationstjiinster eller allmiinna kommunikationsnat.
Post- oeb telestyrelsen (PTS) ska doek i enskilda fall fa besluta om
undantag fran lagringskravet. Undantagsmfijligheten iir avsedd fOr verk-
samheter som iir av sa liten omfattning oeh har ett sa begIil.nsat intresse
ur ert brottsbekampande perspektiv att det skulle vam oproportionerligt
art krava att leverantoren som bedriver verksamheten helt eller delvis ska
lagra trafikuppgifter pa det saU som direktivet kraver.

Trafikuppgifter iir uppgifter om korrespondens oeh ert genomforande
av direktivet beror diirfOr alIa som kommunieerar via telefoni oeb
Internet. Direktivet giUIer trafikuppgifter om savill fysiska som juridiska
personer samt uppgifter som i1r nodviindiga fOr aU kunna identifiera
abonnenten eller den registrerade anviindaren. De brottsbekilmpande
myndighetema ber6rs i sin brottsutredande verksamhet av i bur stor
utstraekning trafikuppgifter finns lagrade. DiirutOver berfirs PTS i
egenskap av tillsynsmyndighet med foreskriftsrl1rt.

Kostnader ocb aDdra kODsekvenser utifrAn alternativa
regleringsmnlag

Kostnader
Kostnadema fOr art genomfOra lagringsskyldigheten oeb anpassnings-
skyldigheten bar av Traftkuppgiftsutredningen beraknats uppgl till eirka
200 miljoner kronor. Med biinsyn till art lagringstiden fOreslAsbegriinsas
till sex manader oeb kostnadsuppskattningen utgAr fran en lagringstid pi
ett ilr b6r det doek finnas viss marginal i kostnadsberiikningen. Kost-
naden fOr art Himna ut uppgifterna kan beriiknas uppga till eirka 20 miljo-
ner kronor ilrligen. En utfOrligare redogorelse for kostnadsberiikningen
Aterfmns i betiinkandet, SOU 2007:76.

Ekonomiska konsekvenser

Det finns tre m6jliga sart aU fOrdela kostnaderna; art det allmiinna stArfor
alia kostnader, art leveranWrerna stAr fOr alIa kostnader eller att
kostnadema fordelas meUan det allmilnna oeb leverantorema. Enligt
forslaget ska leverantorema sta fOrkostnadema fOr lagring, slikerbet oeb
anpassning av systemen. Det allmiinna ska ersatta leveranWrema fOr de
kostnader som uppstAr i samband med utlamnande av uppgifter i enskilda
arenden. Forslaget innebiir art regeringen eller den myndighet regeringen
bestilmmer meddelar rutrmare fOreskrifter om ersiittningen. I avsnirt 9.2.2
i lagradsremissen redovisas bedornningen art tillsynsmyndigheten genom
fOreskrifter bOr faststiUla sehabloner for ersattningsnivSn oeh ge riktlinjer
fOr vad som ska galla i de situationer dar det fmns anledning aU avvika
fran sehablonema. Den ordning som hittills har gallt innebiir art ersiitt-
ningen bar bestiimts generellt efter forhandlingar mellan de brottsbekiirn-
pande myndighetema oeh leverantorema.

Den mode II som ilireslAs, oeh som galler sedan tidigare, dar leverant6-
rema bekostar anpassning oeb drift av systemen, medan de brottsbekam-
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pande myndigheterna ersatter leverant6rema n3r uppgifter lllmnas ut har Bilaga 6
stora fOrdelar. Med denna Modell har den part som har mojlighet att
paverka kostnaden ocksA ansvar fdr den. Leverantoremas tekniska och
administrativa kompetens pA omrArlet utnyttjas, samtidigt som de har ett
tydligt incitament att hAlla kostnadema rur anpassning oeh drift nere.
Med denna modell tar de brottsbeldimpande myndighetema dessutom ett
ineitament att inblimta trafikuppgifter bara d! man anser det vara en
effektiv metod som kan rorvantas rura utredningsarbetet framal En sadan
Modell blir s:Uedes mest samhiUlsekonomiskt kostnadseffektiv.

I dag fattar domstol beslut om hemlig teleovervakning i drygt 1 000
fall om aret oeh polisen begar ut uppgifter med stod av lagen om
elektronisk kommunikation i omkring 9 500 fall. Eftersom forslaget
innebiir att trafikuppgiftema i viss okad utstrllckning kommer att vara
tillgangliga vid begaran kan det rurviintas att de brottsbeklimpande
myndigheterna kommer att begara ut trafikuppgifter i nAgot okad
utstriiekning i fdrhallande till vad som redan giiller, vilket kommer att
leda till marginellt Okade handliiggningskostnader. I bedOmningen av
riittsviisendets kostnader maste emellertid ocksa viigas in att vissa effek-
tivitetsvinster fOr riittsviisendet torde uppstA i oeb med att allvarliga brott
kan utredas oeh lagforas snabbare. Den uppskattade kostnaden fdr
ersiittning till leverantorema vid utlllmnande av uppgifter Overens-
stiimmer viii med nivan pa den ersiittning som betalas till leverantorerna i
dag. Sammanfattningsvis gors bedomningen att tOrslaget inte medfor
behov av att tillfora riittsviisendet ytterligare resurser.

Den myndighet som utOver riittsvlisendet kommer att ta okade kostna-
der till foljd av forslaget ar PTS. Myndigheten har redan i uppdrag att
utova tillsyn enIigt lagen om elektronisk kommunikation. I det uppdraget
ingar att ba tillsyn over hur leverantorerna sparar, utplAnar oeh
avidentifierar traftkuppgifter enIigt 6 kap. lagen om elektronisk kommu-
nikation. PTS bar dock hittills inte bedrivit nAgon siirskilt omfattande
verksamhet pAdet omrAdet.

Myndigheten kommer med den nya regleringen att behOva liigga ner
mer resurser pa att astadkomma en effektiv tillsyn over leverantorernas
lagring av trafikuppgifter oeh for att liigga fast en ordning fOr ersatt-
ningar vid utlamnande av trafikuppgifter. PTS kommer hI. a. att behOva
utfarda siikerbetsrureskrifter och foreskrifter om ersiittning, prova om det
ska medges undantag fran lagringsskyldigheten i enskilda fall och i
ovrigt bygga upp tillsynsverksamheten sa att den pa ett effektivt satt kan
bidra till att de brottsbekiimpande myndigheterna tar sa stor nytta i sin
verksamhet som mojligt av lagrade trafikuppgifter oeb sa att skyddet rur
den personliga integriteten upprattMlls.

Myndigheten bar bedomt att verksamheten behOver tillruras eirka tre
miljoner kronor under det fdrsta Aret, cirka tva miljoner kronor under det
andra Aret oeh diirefter knappt en miljon kronor Arligen. PTS:s
verksamhet inom verksamhetsgrenen elektronisk kommunikation, som
bedrivs med stod av lagen om elektronisk kommunikation, fmansieras till
storsta del med avgifter. Ingen iindring fdreslAs rur denna ordning. Det
kommer alltsA iiven fortsiittningsvis ankomma pa PTS att disponera
avgiftema sa att de okade kostnaderna tar taekning.

Det iir sannolikt att leverantoremas okade kostnader for lagring, saker-
het ocb anpassning av systemen, liksom okade avgifter tOr PTS:s tillsyn, 114
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leder till att prisema pAkonnnunikationstjiinster Mjs oeb att slutkonsu- Bilaga 6
mentema c:Ulrmedi viss utstraekning tar bilIa dessa kostnader. Av de skiil
som anforts ovan bedoms dock den valda modellen for kostnadsfOrdel-
ning vara den mest kostnadseffektiva fnin en samhiillsekonomisk
utgangspunkt.

•

F6nlagens utformning med anledning av Sveriges medlemskap i
Europeiska unionen samt nationeU sllrreglering

Sveriges medlemskap i EU innebilr att det fIons en skyldighet att genom-
rura EG-direktiv i nationell ri1tt. Ut()ver vad som foljer av direktivet om
lagring av traf11ruppgifter foreslAs att lagringsskyldigheten ska galla aven
vid misslyekad uppringning oeb for uppgifter om lokalisering av mobil
kommunikationsutrustning vid kommunikationens slut.

De brottsbekampande myndighetema har, uttlver uppgifter om samtal
som gAtt fram. ett stort behov av uppgifter om misslyekad uppringning.
Den begriinsning som ligger i direktivet, att uppgiftema inte bara ska
vara bebandlade utan aven lagrade eller loggade av leverantoren, skulle
vidare kunna leda till att de brottsbekampande myndigheterna inte tar
tillgang till uppgifter som de i dag tar, dvs. om dessa uppgifter inte fram-
over lagras av leverantorema. Utifnin ett brottsbekilrnpande perspektiv
fmns saIedes stort yarde i att lagringsskyldigheten glUier aven vid miss-
lyekad uppringning, utan den begriinsning som ligger i direktivet.

Av direktivet foljer att lokaliseringsinformation for kommunikationens
bOrjan ska lagras. Enligt de brottsbekampande myndighetema bOr
lagringsskyldigheten for lokaliseringsuppgifter omfatta aven kommuni-
kationens slut samt pAg;1endekommunikation. exempelvis en gang per
minut. Det kan konstateras att lokaiiseringsinformation rur kommunika-
tionens borjan manga ganger inte aUs iII tillri1ckligt for de brottsbekilrn-
pande syftena Om lokaliseringsinfonnation fOr konnnunikationens slut
inte lagras skulle det vara eokelt att i en kriminell verksamhet vilseleda
myndighetema med negativa ruljder rur utredningsarbetet. Detta har
oeksA beaktats i exempelvis den danska regleringen, som fOreskriver
lagringsskyldighet for lokaliseringsuppgifter aven rorande kommunika-
tionens slut. Information om var en kommunikation avslutades kan vara
lika vilrdefull som information om var den pAbOrjades. Mot bakgrund av
ovanstAende tar det anses fmnas ett bebov ay att lagra lokaliseringsupp-
gifter aven yid kommunikationens slut.

Om intresset ay att bekiimpa brott motiverar att en lagringsskyldighet
infOrs, trots att det innebilr ett intrAng i integritetsskyddet, bOr oeksA
brottsbekampningsintresset vaga relativt tungt vid utfommingen av
lagringsskyldigheten. Ayen med beaktande ay integritetsskyddet iII det
alltsa motiYerat att lagringsskyldigheten omfattar misslyekade samtal oeb
lokaliseringsuppgifter for mobil kommunikationsutrustning vid konnnu-
nikationens slut. DilIemot fOreslAs inte lagringsskyldighet for lokali-
seringsinformation under piigAende kommunikation.
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Ikrafttrlldande och 6vergingsbestJlmmeiser Bilaga 6

Lagandringama fOreslAstrllda i kraft den 1 juli 2011. NAgra OvergAngs-
bestiinunelser fdreslAs inte. Forslaget gAr ut pA att direktivet om lagring
av trafikuppgifter nu genomtOrs i svensk ratt. Europeiska unionens
domstol har i dom den 4 februari 2010 konstaterat att Sverige inte i rlitt
tid genomfdrt den del av direktivet som skulle ha varit genomfdrd senast
den 15 september 2007. Mot denna bakgrund, samt dA lagrade traftk-
uppgifter utgor ett mycket viktigt verktyg vid avslojande, utredning och
lagfdring av allvarlig brottslighet lir det angelliget att de nya reglerna
trader i kraft snarast mOjligt.

Det !if rimligt att leverantOrerna tar viss tid pA sig att anpassa sin
verksamhet till de nya kraven. Det hOr dock beaktas att direktivet bar
funnits pA plats sedan mars 2006 ocb utredningen sedan november 2007.
Dlirigenom bar grundfOrutsattningarna rur vilka krav leverantorema
kommer att Alliggas varit kanda under lang tid. Forslaget fdljer oeksA till
aUra storsta del direktivets minimikrav. Eftersom Sverige !if bland de
sista landema inom EU att genomfdra direktivet har leverantOrerna liven
haft mojlighet att studera och dra nytta av erfarenheter fran leverantorer i
andra medlemsstater oeh av den teknik som utveeklats <llir.Mot deona
bakgrund anser regeringen att det lir rimligt att lagiindringarna trader i
kraft den I juli 2011. Nagra slirskilda overgangsbestiimmelser bedoms
inte beller bebova inforas.

De ffiretag som ber6rs av regleringen

Direktivet om lagring av trafikuppgifter omfattar leveranttSrer av alImant
tillgangliga elektroniska kommunikationstjllnster och allmllnna kommu-
nikationsnlit. Direktivets uttryck om vilka som omfattas av lagringsskyl-
digheten ansluter till formuleringarna i 2 kap. I § lagen (2003:389) om
elektronisk kommunikation, <llir det anges att allmiinna kommunika-
tionsnat av sadant slag som vanligen tillhandahAlls mot ersattning eller
allmant tillgiingliga elektroniska kommunikationstjiinster endast tar till-
bandahAllas efter anmalan till tillsynsmyndigheten (Post- oeb telestyrel-
sen). Av 2 kap. 2 § lagen om elektronisk kommunikation framgAr att
migon amnlilan inte behOver goras fOr verksarnheter som enbart bestAr i
att overfOra signaler via tract for utsiinrlning till allmiinheten av program i
ljudradio eller annat som anges i 1 kap. 1 § tredje styeket yttrandefrihets-
grundlagen samt att Post- ocb telestyrelsen tar meddela filreskrifter om
ytterligare undantag fran anma1ningsplikten.

Forslaget inneblir att de leverantorer som lir anmalningspliktiga enligt
lagen om elektronisk kommunikation ska vara skyldiga att lagra trafik-
uppgifter. Enligt en uppskatining gjord av bransehorganisationen
IT&Telekomfdretagen ror det sig om 460-470 operatorer.

Post- och telestyrelsen (PTS) ska i enskilda fall a besluta om undantag
fran lagringskravet. En sadan undantagsmojlighet avser verksarnheter,
som i oeh fOr sig lir anmalningspliktiga men lir av sa liten omfattning oeh
har ett sA begriinsat intresse ur ett brottsbekampande perspektiv att det
skulle vara oproportionerligt att krava att leverantOren som bedriver
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verksamheten helt eller delvis ska lagra traflkuppgifter p~ det slUt som Bilaga 6
direktivet kraver.

•

Piverkan pi konkurrensfUrblUanden

Genomllirandet av direktivet om lagring av trafikuppgifter kommer att Ia
konsekvenser for leverantOrema, bl.a. betratTande deras ml)jligheter att
konkurrera med de tjanster som de tillhandahaller. Skyldigheten att lagra
uppgifter kan exempelvis medilira okade intradeshinder fOr nya
operatorer. Lagringsskyldigheten kan ocksa forvantas tl olika konse-
kvenser beroende p~ om den leverantl)r som blir skyldig att lagra trafik-
uppgifter ska anpassa ett nyare eller lildre system eller om det ror sig om
ett litet eller stort tOretag. Det kan antas att mindre foretag relativt sett tar
hOgre kostnader an storre tOretag till fdljd av att lagringsskyldigheten i!r
forenad med vissa fasta kostnader. Dilrigenom kan konkurrensen
paverkas. En annan aspekt som kan paverka mojligheten att konkurrera
i!r vad fbr typ av tjanst som kommer att omfattas av lagringsskyldig-
heten.

Direktivet om lagring av trafikuppgifter syftar bl.a. till att friimja den
inre marknaden och f6rbattra konkurrensmojligheterna bland leveran-
torema inom den europeiska gemenskapen. I direktivet konstateras att de
stora skillnadema mellan medlemsstatema vad glUier lagring av trafik-
uppgifter utgor ett hinder tOr den inre marknaden, varfor ett direktiv med
en minimiharmonisering av lagringsskyldigheten kommer att tOrbattra
mojlighetema att konkurrera pa lika villkor. Utgangspunkten ill sAledes
att leverantOrema stlills inilir huvudsakligen samma krav inom den
europeiska gemenskapen, vilket tlr anses frllmja konkurrensen. De flesta
medlemsstatema i EU har valt en langre lagringstid lin sex mlinader,
vilket borde innebara att svenska f6retag tar en konkurrensmassig ilirdel,
i den utstrackning lagringstiden paverkar de totala kostnadema ilir
fOretagen.

Enligt forslaget infOrs ett nationellt sarkrav i Sverige, av innebOrd att
aven uppgifter rorande misslyckad uppringning och lokaliserings-
information fOr kommunikationens slut, vid mobil kommunikations-
utrustning, ska lagras. Trafikuppgiftsutredningen har konstaterat att det
nationella silrkravet krllver sarskild anpassning av operaWrernas system,
eftersom sadana uppgifter fOr narvarande inte lagras hos alla
leverantOrer, aven om de i ocb ilir sig identifieras och sparas fOr en kort
stund. Ayen volymen pa lagrad datamangd kommer att Oka, friimst med
hansyn till att ilven misslyckade samtal nu ska lagras. Utredningen
bedomde emellertid att de totala kostnaderna rur lagringsskyldigheten ilr
begransade i fOrhallande till marknadens totala ornsattning, dvs. att mark-
naden som helhet torde paverkas endast margineUt av att en lagringsskyl-
dighet infOrs. Inforandet av en lagringsskyldighet rur dessa uppgifter
fOrvantas dartOr i princip inte paverka nya leverantorers mojligheter till
marknadstilltrade eller investeringsvilja, men detta sarkrav kan paverka
svenska fOretags konkurrenssituation negativt i forballande till aktorer
verksamma i medlemsstater dar motsvarande krav inte infOrs.

Manga verksarnheter som bedrivs i privat regi i!r ilirknippade med
olika sarnhilileliga krav. Det i!r sAledes inget nytt att andra intressen an 117



rent foretagsekonomiska, t.ex. att fa in skatteintiikter, mildra paverkan pa Bilaga 6
miljon eller brottsbekiimpningsintressen, maste beaktas liven om detta
paverkar de privata aktOrernas verksamhet.

For att sa llingt det ar rimligt och mojligt mildra de negativa konkur-
rensml!ssiga effekterna som ett genomf()rande av direktivet innebar har
fOljande roreslagits. PTS har en majlighet att medge undantag fiin lag-
ringsskyldigheten, helt eller delvis, nar leverantoren bedriver en verk-
samhet av liten omfattning. De som ar skyldiga att lagra uppgifter tar
ocksA uppdra at m\gon annan att utllira lagringen, om de inte sjiUva har
formaga att gara det. De myndigheter som begar ut trafikuppgifter ska
vidare ersatta leverantorerna llir de kostnader som uppstAr.
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