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Mitteilung
der Regierung der Bundesrepublik Deutschland
an die Européische Kommission

vom 23. Dezember 2011

Vertragsverletzungsverfahren gegen die Bundesrepublik Deutschiand nach Artikel 258 des

Vertrags Uber die Arbeitsweise der Europdischen Union (AEUV)

hier:  Richtlinie 2006/24/EG des Européaischen Parlaments und des Rates vom 15 Méarz
2006 (ber die Vorratsspeicherung von Daten, die bei der Bereitstellung &ffentlich zu-
ganglicher elektronischer Kommunikationsdienste oder &ffentlicher Kommunikations-

netze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG

- Verfahren Nr. 2011/2091 -

Bezug: Schreiben der Europadischen Kommission vom 28. Oktober 2011 (SG-
Greffe(2011)D/18335

Anlagen: -1-

Die Bundesregierung beehrt sich, der Europaischen Kommission Folgendes mitzuteilen:

Die Bundesregierung hat Kenntnis von den Uberlegungen der Europaischen Kommission zur
Uberarbeitung der Richtlinie 2006/24/EG Uber die Vorratsspeicherung von Daten. In den ver-
schiedenen kritischen Auflerungen der Kommission selbst zu den datenschutzrechtlichen
Mangeln der Richtlinie, zuletzt in einem informellen Briefing der Kommission zum Stand der
Reformarbeiten zur Richtlinie am 2. Dezember 2011, kommt stets die Sorge zum Ausdruck,

ob dieser Rechtsakt dem Maldstab der Grundrechtecharta gerecht wird.
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Der Kommission liegen gerade zu den Belangen des Datenschutzes und der Datensicherheit
sudem sehr detaillierte Erkenntnisse auf Grund des Evaluierungsberichts Uber die Anwen-
dung der Richtlinie 2006/24/EG Uber die Vorratsspeicherung von Daten vor. So ist aus den
aufgefihrten Berichten der Mitgliedstaaten ersichtlich, dass diese die Vorgaben zum Zweck
der Vorratsdatenspeicherung, zum Zugang zu den Daten. zu den Speicherungsfristen, zu
dem Inhalt der Statistik und insbesondere auch zum Datenschutz und zur Datensicherheit

teilweise erheblich unterschiedlich umgesetzt haben.

Der Europaische Datenschutzbeauftragte kritisiert in diesem Zusammenhang vor allem, dass
die Richtlinie fiir die Mitgliedstaaten zu viel Entscheidungsspietraum einrdume, fir welche
Zwecke die Daten verwendet werden kénnen, sowie wem und unter welchen Bedingungen
Zugang zu ihnen gewahrt werden kann. Ebenso erhoben einige nationale Datenschutzbe-
horden sowie Nichtregierungsorganisationen Kritik gerade auch in Bezug auf die in der
Richtlinie 2006/24/EG fehlende klare Begrenzung der Verwendungsregelung flr die gespei-
cherten Daten in den von der Kommission zur Vorbereitung der Folgenabschatzung durch-

gefihrien Workshops.

£in einheitlicher Standard, der von der Charta der Grundrechte vorgegeben ist, fehit daher in
der Richtlinie 2006/24/EG (ber die Vorratsspeicherung von Daten. Auch die Bundesregie-
rung teilt daher die Sorge der Kommission im Hinblick auf ein etwaiges Gultigkeitsverfahren
vor dem Gerichtshof der Europaischen Union. Die Europaische Union hat mit der Verbind-
lichkeit der Grundrechtscharta die Pflicht. die eigenen Rechtsakte streng am Rahmen der

Grundrechtscharta auszurichten.

Dariiber hinaus hat die Bundesregierung mit grolem Interesse die teilweise kritischen bis
ablehnenden Steflungnahmen aus den Kreisen der Wissenschaft. der Wirtschaft, der Zivilge-
seilschaft und der Politik zu Kenntnis genommen. In der Auseinandersetzung mit der Richtii-
nie 2006/24/EG Uber die Vorratsspeicherung von Daten spielen hier neben Sicherheitsas-
pekten und den Datenschutzfragen vor allem auch die erheblichen Zweifel am Bedarf eines

solchen Instruments sowie der gescheiterte Harmonisierungsansatz eine wesentliche Rolle.

So hat vor allem der Europaische Datenschutzbeauftragte von der Kommission gefordert, im
Rahmen der Folgenabschatzung auch weniger einschneidende Alternativen zu prifen. Dies
vor allen Dingen auch deshalb, weil die Notwendigkeit fur eine Vorratsdatenspeicherung auf

der Grundlage der Richtlinie 2006/24/EG nicht ausreichend nachgewiesen worden sei. Dem
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Datenschutzbeauftragten ist es dabei ein zentrales Anliegen, die Privatsphare im Falle einer
Vorratsdatenspeicherung wesentlich starker zu schitzen, als dies im geltenden Gesetzge-

bungsakt der Fall ist.

in dem Evaluierungsbericht hat die Kommission darauf hingewiesen, dass das mit der Richt-
linie 2006/24/EG verfoigte und vom Gerichtshof der Europaischen Union bestétigte Ziel der
Harmonisierung des Binnenmarktes zugunsten der Telekommunikationsanbieter nicht er-
reicht werden konnte. Denn durch die groRen Spielrdume, die die Richtlinie 2006/24/EG fur
ihre Umsetzung bietet, sind die Lasten fir die Telekommunikationsunternehmen von Mit-
gliedstaat zu Mitgliedstaat sehr unterschiedlich ausgestaitet worden. Die Richtlinie

2006/24/EG hat daher die Unterschiede zwischen den Mitgliedstaaten noch weiter verstarkt.

Vor diesem Hintergrund weist die Bundesregierung auf folgendes hin:

V.

Die Kommission stellt in ihrem Schreiben vom 28. Oktober 2011 fest, dass die Bestimmun-
gen der Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz
2006 iber die Voratsspeicherung von Daten (im Folgenden: Richtlinie 2006/24/EG) im deut-
schen Recht teilweise umgesetzt sind. Unbeschadet der Entscheidung des Bundesverfas-
sungsgerichts vom 2. Marz 2010, mit der bestimmte Vorschriften, die der Umsetzung dieser
Richtlinie in das nationale Recht dienen sollten, fur nichtig erklart worden sind, gibt es dem-
nach - entsprechend den Ausfihrungen der Bundesrepublik in ihrem Schreiben vom 15. Au-
gust 2011 - gultige deutsche Rechtsvorschriften zur teilweisen Umsetzung der Richtlinie
2006/24/EG.

Der Umsetzung der Zielsetzung weiterer Vorgaben der Richtlinie 2006/24/EG scil der von
dem Bundesministerium der Justiz vorgelegte Diskussionsentwurf zur Sicherung vorhande-
ner Verkehrsdaten und Gewahrleistung von Bestandsdatenauskinften im Internet dienen.
Die Bundesregierung hatte sich in ihrem Schreiben vom 15. August 2011 bereits auf diesen
Diskussionsentwurf bezogen, dessen wesentliche Inhalte dargelegt und AusfGhrungen zu

der Umsetzung der Zielsetzung weiterer Vorgaben der Richtlinie 2006/24/EG durch diesen
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Entwurf gemacht. Der Anlage zu dem vorliegenden Schreiben kann nunmehr der vollstandi-

ge Diskussionsentwurf entnommen werden.

Folgende weitere Vorgaben der Richtlinie 2006/24/EG wirden durch ein entsprechendes

Gesetz in nationales Recht umgesetzt werden:

- In Umsetzung der Zielsetzung der Vorgaben von Artikel 5 Absatz 1 Buchstabe
a Nummer 2, Buchstabe ¢ Nummer 2 und Buchstabe e Nummer 3 der Richtli-
nie 2006/24/EG sollen in § 113a TKG-E Einzetheiten zu den von den Anbie-
tern von Internetzugangsdiensten zu speichernden Datenkategorien geregeit

werden.

- Entsprechend Artikel 5 Absatz 2 der Richtlinie 2006/24/EG sieht § 113a Ab-
satz 3 TKG-E ein Verbot der Speicherung des Inhalts der Kommunikation und
der Daten Uber aufgerufene Internetseiten auf Grund der Vorschrift des § 113a
TKG-E vor.

- Artikel 8 der Richtlinie 2006/24/EG verpflichtet die Mitgliedstaaten dazu, die
Daten so zu speichern, dass diese und alle sonstigen damit zusammenhan-
genden erforderlichen Informationen unverzlglich an die zustandigen Behor-
den weitergeleitet werden kénnen. Dieser Vorgabesoil § 113a Absatz 4 TKG-

E entsprechen.

SchlieRlich soll § 100k Absatz 4 StPO-E der Umsetzung des Artikels 10 der
Richtlinie 2006/24/EG dienen, wonach der Kommission jahrlich eine Statistik
Uber die Vorratsspeicherung von Daten, die bei der Bereitstellung offentlich
zuganglicher elektronischer Kommunikationsdienste oder eines &ffentlichen

Kommunikationsnetzes erzeugt oder verarbeitet werden, zu Ubermitteln ist.

Da im Vordergrund dieses Entwurfs neben der dargesteliten teilweisen Umsetzung bestimm-
ter Vorgaben der Richtlinie 2006/24/EG ein quick-freeze-Verfahren (data preservation) stent,
hat die Bundesregierung mit grokem Interesse zur Kenntnis genommen, dass die Européi-
sche Kommission beabsichtigt, im Rahmen der anstehenden Folgenabschatzung ein Sach-

verstandigengutachten zu diesem Verfahren einzuholen.



VI

Das Bundesministerium der Justiz hat den Diskussionsentwurf im Juni 2011 den betroffenen
Bundesministerien zur Abstimmung Ubermittelt und um Ubersendung von Stellungnahmen

gebeten. Am 7. Juli 2011 hat hierzu die erste Ressortbesprechung stattgefunden.

Gegenstand der Stellungnahmen der Bundesministerien und der Erorterungen im Rahmen
der ersten Ressortbesprechung waren insbesondere Fragen im Zusammenhang mit der
Umsetzung der Richtlinie, den Vorgaben des Bundesverfassungsgerichts zur Datensicher-
heit, zur Verwendungsregelung, zur Zweckbegrenzung, zur Transparenz und zur Gewahr-
leistung eines effektiven Rechtsschutzes. Aspekte der technischen Umsetzbarkeit der Vor-
gaben zum Einsatz eines besonders sicheren Verschlusselungsverfahrens, der von anderen
Daten getrennten und vom Internet entkoppelten Speicherung sowie der Beschrankung des
Zugangs zu den Daten auf besonders ermachtigte Personen bedurfen in diesem Zusam-
menhang ebenso wie die konkrete rechtliche Ausgestaitung der Benachrichtigungspflichten
und der Verwendungsregelung fiir die gespeicherten Daten einer sehr sorgfaltigen Analyse.
Insgesamt handelt es sich damit um einen Teilbereich schwieriger rechtlicher und techni-
scher Fragen, der auch im Rahmen der anstehenden Uberarbeitung der Richtlinie

2006/24/EG mit dem Ziel der Harmonisierung besonders beriicksichtungswert erscheint.

Die zweite Ressortbesprechung zu dem Diskussionsentwurf fand am 5. Dezember 20711

statt.

in dieser Ressortbesprechung konnten mehrere technische und rechtliche Fragen zwischen

den beteiligten Bundesministerien geklart werden.

Die Bundesregierung geht daher davon aus, dass die Beratungen zu dem Gesetzentwurf
auch weiterhin zlgig vorangehen und nach der Einholung von Stellungnahmen aus den
Landern und von den betroffenen Verbanden alsbald eine Befassung des Bundeskabinetts

und der gesetzgebenden Kérperschaften erfolgen kann.

Die Bundesregierung wird die Europaische Kommission unaufgefordert uber die weiteren
Verfahrensschritte informieren und steht zur vertiefenden Erorterung des Gesetzentwurfs

sowie fUr Fragen jederzeit zur VerfUgung.
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Diskussionsentwurf

Bundesministeriums der Justiz

Gesetz zur Sicherung vorhandener Verkehrsdaten und Gewahrleistung
von Bestandsdatenauskiinften im Internet

A. Problem und Ziel

Mit dem Gesetz zur Neuregelung der Telekommunikationsiberwachung und anderer ver-
deckter Ermittlungsmallnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom
21. Dezember 2007 (BGBI. | S. 3198) ist in der 16. Legislaturperiode eine unterschiedslo-
se. umfassende und anlasslose Speicherung der Telekommunikationsverkehrsdaten so-
wonhl bei Telefonaten als auch im Internet eingefiiht worden. Diese sogenannte Vorrats-
datenspeicherung fuhrte zu dem groBten Massenklagenverfanren in der Geschichte der
Bundesrepublik Deutschiand. Auf Grund dieser Verfassungsbeschwerden hat das Bun-
desverfassungsgericht mit seinem Urtell vom 2. Marz 2010 (1 BvR 256/08) die §§ 113a
und 113b des Telekommunikationsgesetzes (TKG) und auch § 100g Absatz 1 Satz 1 der
Strafprozessordnung (StPO), soweit danach Verkehrsdaten nach § 113a TKG erhoben
werden durfen, wegen VerstoRes gegen Artikel 10 Absatz 1 des Grundgesetzes fur nich-
tig erklart und damit im Ergebnis die maflgeblichen Regelungen zur Umsetzung der Richt-
linie 2006/24/EG vom 15. Marz 2006 aufgehoben. Es besteht daher Handlungsbedarf.

B. Losung

Der Gesetzentwurf schiagt eine Regelung vor, die anders als die michtigen Varschriften
die Einschrankung grundrechtlich geschtzter Interessen auf das zur Sicherung der Be-
lange von Strafverfolgung erforderliche Mal} begrenzt, gleichzeitig aber den wesentlichen
Bedurfnissen der Strafverfolgungsbehérden angemessen Rechnung tragt. Zugleich dient
der Gesetzentwurf der Umsetzung von Vorgaben der Richtlinie 2006/24/EG vom 15. Marz
2006. Im Vordergrund steht dabei mit dem neuen § 100j StPO-E eine Anordnungsbefug-
nis fur eine anlassbezogene Speicherungspflicht, soweit dies zur Erforschung des Sach-
verhaltes oder die Ermittlung des Aufenthaltsortes eines Beschuldigten erforderlich ist.
Dadurch wird die Menge der zu speichernden Daten auf das notwendige Mal begrenzt,
da nur die bei den Telekommunikationsunternehmen ohnehin bereits vorhandenen Ver-
kehrsdaten gesichert (.eingefroren’) und den Strafverfolgungsbehoérden unter Richtervor-
behalt fiir eine begrenzte Zeit zur Verfiigung stehen sollen.

Zusatzlich soll im Internetzugangsbereich eine eng befristete Speicherung von Verkehrs-
daten zu dem Zweck erfolgen, auf Grundlage des neuen § 100k StPO-E Bestandsdaten-
auskinfte insbesondere zur Bekampfung von Kinderpornografie im Internet zu den Straf-
verfolgungsbehorden bereits bekannten internetprotokoll-Adressen zu erméglichen. Eine
Herausgabe der bei den Telekommunikationsunternenmen gespeicherten Verkehrsdaten
selbst an die Strafverfolgungsbehdrden erfolgt dabei nicht.

Die Anderungen im Telekommunikationsgesetz dienen im Waesentlichen der Sicherstel-
lung der Vorgaben des Bundesverfassungsgerichts zur Gewahrleistung der Datensicher-
heit und Datenqualitat. Die §§ 113a bis 113f TKG-E regeln ~ bultgeldbewahrt (vgl. § 149
TKG-E) - dementsprechend die Einzelheiten zu den Speicherungspflichten, zur Verwen-
dung und Gewahrleistung der Sicherheit der Daten sowie zur Protokollierung der Zugriffe
auf die Daten. Zudem werden Einzelheiten fir den von der Bundesnetzagentur zu erstel-
lenden Anforderungskatalog der technischen Vorkehrungen und sonstigen Schutzmal-
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nahmen und fir das von den verpflichteten Unternehmen zu erstellende Sicherheitskon-
zept geregeit.

Neben notwendigen Folgeanderungen soll zudem der Anwendungsbereich der Entscha-
digungsregelungen des § 23 des Justizvergltungs- und -entschadigungsgesetzes (JVEG)
und der Anlage 3 des JVEG auch auf die Sicherungsanordnung nach § 100j StPO-E er-
streckt und damit die Grundlage fur eine angemessene Entschaddigung der verpflichteten
Unternehmen fur den durch die Durchfiihrung einer Sicherungsanordnung im Einzelfall
anfallenden Aufwand geschaffen werden.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushaite

1. Haushaltsausgaben ohne Vollzugsaufwand

Keine.

2. Vollzugsaufwand

Die vorgeschlagenen Anderungen in der Strafprozessordnung werden mit der in § 100j
StPO-E vorgesehenen neuen Anordnungsbefugnis und der in § 100k StPO-E vorgesehe-
nen Auskunft Uber Bestandsdaten fir die Strafverfolgungsbehdrden und Gerichte des
8undes und der Lander voraussichtlich zu Mehr- als auch zu Minderaufwand fGhren.

Bei dem Mehraufwand ist zu berlcksichtigen, dass die Anordnungen nach § 100j StPO-E
der neuen Entschadigungspflicht nach § 23 in Verbindung mit Anlage 3 JVEG-E unterlie-
gen. Zudem wird es voraussichtlich zu vermehrten. ebenfalls der Entschadigungspflicht
untertiegenden Auskunftsersuchen der Strafverfolgungsbehérden an Telekommunikati-
ons-Unternehmen nach § 100g StPO kommen. Daruber hinaus dirfte es wegen der neu
eingefiihrten Speicherungspflicht in § 113a TKG-E zu vermehrten — ebenfalls entschadi-
gungspflichtigen — Auskiinften Uber Bestandsdaten kommen. in welchem Umfang sich
hierdurch die Summe der aus den Haushalten von Bund und Landern zu erbringenden
Entschadigungszahiungen erhéhen wird, ldsst sich nicht verlasslich schatzen. Auch die
Benachrichtigungspflichten in § 100k Absatz 2 StPO-E dirften — ebenso wie die in § 100k
Absatz 4 StPO-E vorgesehenen statistischen Ernebungen — zu einem nicht naher quanti-
fizierbaren Mehraufwand flhren.

Dem stehen Effektivitdtsgewinne gegeniber, weil auf Grund der in § 100j StPO-E enthal-
tenen Verpflichtung zur Sicherung von Verkehrsdaten ergebnislos verlaufende Auskunfis-
ersuchen abnehmen und durch erfolgreiche Auskunftsersuchen alternativ in Betracht zu
ziehende — meist aufwandigere — Ermittlungen vermieden werden kénnen.

Durch die Anderung der Vorschriften des Telekommunikationsgesetzes in Artikel 2 ent-
steht bei der Bundesnetzagentur sich in Sachinvestitionen und Personalkosten aufglie-
dernder zusatzlicher Vollzugsaufwand. Der - wegen der Vorgaben des Bundesverfas-
sungsgerichts in seinem Urteil zur Vorratsdatenspeicherung unvermeidbare — Mehrauf-
wand entsteht u. a. durch die Verpflichtung nach § 113e TKG-E, einen Anforderungskata-
log zu erstellen, diesen fortlaufend zu Uberprifen und bei Bedarf unverziiglich anzupas-
sen. Zudem resultiert aus der Verpflichtung zur Verkehrsdatenspeicherung ein erhéhter
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Kontrollaufwand im Rahmen der Aufsicht nach § 115 TKG sowie der Anwendung der
neuen Buligeldtatbestande.

Fur die Kommunen entsteht kein Volizugsaufwand.

E. Sonstige Kosten

Flr die jeweils betroffenen Unternehmen entsteht durch die Erfallung der in § 113a TKG-
E vorgesehenen Speicherungspflicht und die damit verbundenen — wegen der Vorgaben
des Bundesverfassungsgerichts unvermeidbaren — Regelungen zur Verwendung der Da-
ten, zur Gewahrleistung der Datensicherheit und Datenqualitat, zur Protokollierung der
Zugriffe auf die Daten sowie zur Aufnahme bestimmter Angaben in das zu erstellende
Sicherheitskonzept ein zusatzlicher Aufwand. Um insofern einen unverhaltnismaftigen
Kostenaufwand fur Kleinstunternehmen zu verhindern, sieht § 113a TKG-E eine Margi-
nalgrenze vor.

Zusatzlicher Aufwand entsteht auch durch die mit der in § 113a TKG-E vorgesehenen
Speicherungspflicht im Zusammenhang stehenden Verpflichtung zur Auskunftserteiung
{ber Bestandsdaten nach § 100k StPO-E sowie durch die Verpflichtung zur Umsetzung
einer Sicherungsanordnung nach § 100j StPO-E und einer sich daran in der Regel an-
schlieBenden Auskunftserteilung nach § 100g StPO. Dieser Aufwand wird allerdings da-
durch begrenzt, dass die in § 113a TKG-E vorgesehene Speicherungspflicht nur bestimm-
te Anbieter von Internetzugangsdiensten und die Befugnis flr Sicherungsanordnungen
nach § 100j StPO-E keine Anbieter von Diensten der elektronischen Post betrifft.

Eine belastbare nahere Quantifizierung des insgesamt fur die Telekommunikationswirt-
schaft entstehenden zusatzlichen Aufwandes ist —~ auch im Wege einer Schatzung - nicht
moglich, er durfte aber jedenfalls geringer sein als der Aufwand bei einer Verpflichtung
der Unternehmen zu einer umfénglichen, anlassiosen Speicherung aller Verkehrsdaten.

Wahrend der Aufwand, der fur die Durchfihrung der Sicherungsanordnung und die
Beauskunftung entsteht, nach § 23 JVEG-E entschadigt wird, sieht der Entwurf flr die zur
Erfillung der Speicherungspflichten erforderlichen investitionen und ggf. gesteigerten Be-
triebskasten keine Kostenerstattung vor. Ob die betroffenen Unternehmen diese Kosten-
grundsatzlich bei ihrer Preisgestaltung einkalkulieren und damit gegebenenfalls auf ihre
Kunden abwdélzen werden, soweit der EU-weit von der Speicherungspflicht betroffene
Telekommunikationsmarkt dies zuldsst, kann nicht sicher vorhergesagt werden. Jeden-
falls stelit der von der Europaischen Kommission vorgelegte Bewertungsbericht zur Richt-
linie Uber die Vorratsdatenspeicherung fiir die Vergangenheit insoweit fest, dass es keine
Hinweise auf quantifizierbare oder wesentliche Auswirkungen der Richtlinie auf die
Verbraucherpreise fur elektronische Kommunikationsdienste gebe.

Dariiber hinaus entstehen flr die Wirtschaft, insbesondere mittelstandische Unternehmen.
keine Kosten. Weitere Auswirkungen auf Einzelpreise, das aligemeine Preisniveau und
insbesondere das Verbraucherpreisniveau sind damit nicht zu erwarten.

F. Blirokratiekosten

Der Entwurf fihrt acht neue Informationspflichten im Sinne des Gesetzes zur Einsetzung
eines nationalen Normenkontrolirates (NRK-Gesetz) fir Unternehmen und die Verwaltung
ein. Fir die Burgerinnen und Burger werden keine Informationspflichten eingefthrt, ver-
einfacht oder abgeschafft.
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Diskussionsentwurf flr ein

Gesetz zur Sicherung vorhandener Verkehrsdaten und Gewahrlelstung

von Bestandsdatenauskiinften im Internet”

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987

(BGBI. | S. 1074, 1319). die zuletzt durch Artikel ... des Gesetzes vom ... (BGBL. | ..),
geandert worden ist, wird wie folgt geandert:

i

el

In § 100g Absatz 1 Satz 1 wird in dem Satzteil nach Nummer 2 die Angabe .. § 113a"
gestrichen.

Nach § 100i werden die folgenden §§ 100j und 100k eingefigt:

§ 100

(1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes eines Beschuldigten erforderlich ist, darf gegenuber demjenigen. der
offentlich zugangiiche Telekommunikatonsdienste erbringt oder daran mitwirkt, an-
geordnet werden, dass er die bei der Nutzung des Dienstes bereils erzeugten oder
verarbeiteten sowie kinftig anfallenden Verkehrsdaten (§ 96 Absatz 1 des Telekom-
munikationsgesetzes). die in den Absatzen 3 und 4 benannt sind, zu sichern hat. Die
Anordnung ist unzulassig, soweit die Voraussetzungen fur eine Erhebung oder Ver-
wendung der Daten voraussichtlich nicht vorliegen werden.

(2} Die Anordnung st auf hochstens einen Monat zu befristen. Eine Verlange-
rung der Anordnung um nicht mebr als enen Monat st zulassig, soweit die Voraus-
setzungen der Anordnung fortbestehen. § 100a Absatz 3 und § 100b Absatz 2. 3
Satz 2 und 3. Absatz 4 Satz 1 gelten entsprechend.

(3) Die Anordnung nach Absatz 1 darf sich bei Anbietern von o¢ffentlich zugang-
lichen Telefondiensten auf Folgendes beziehen:

1. die Rufnummer oder andere Kennung des anrufenden und des angerufenen An-
schlusses sowie bei Um- oder Weiterschaltungen jedes weiteren beteiligten An-
schlusses.

Dieses Gesetz dent der Umsetzung von Vorgaben der Richtlinie 2006/24/EG des Europdischen
Parlaments und des Rates vom 15 Marz 2006 Uber Vorratsspeicherung von Daten. die bei der Be-
reitstellung offentlich zuganglicher elektronischer Kommunikationsdienste oder offentlicher Kommu-
nikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (AbL
EU Nr. L 105 S. 54 ff).
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2. Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone von Beginn
und Ende der Verbmdung,

3. Angaben zu dem genutzten Dienst, wenn im Rahmen des Telefondienstes unter-
schiedliche Dienste genutzt werden konnen,

4. 1m Fall mobiler Telefondienste ferner

a) die internationale Kennung fir mobile Teiinehmer fur den anrufenden und
den angerufenen Anschluss,

b) die internationale Kennung des anrufenden und des angerufenen Endgera-
tes,

die Bezeichnung der Funkzellen. die durch den anrufenden und den angeru-
fenen Anschiuss ber Beginn der Verbindung genutzt werden. sowie geagrafi-
sche Lage und Hauptstrahlnchtung der die jewellige Funkzelle versorgenden
Funkantenne.

@}

d) Datum und Uhrzeit der ersten Aktivierung des Dienstes sowie Bezeichnung
der Funkzelle, wenn Dienste im Voraus bezabhit wurden.

(

5 m Fall von Internet-Telefondiensten auch die Internetprotokoll-Adressen des an-
rufenden und des angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Ubermittiung einer Kurz-. Multimedia- oder ahnhichen
Nachricht: hierber treten an die Stelle der Angaben nach Satz 1 Nummer 2 die Zeit-
punkte der Versendung und des Empfangs der Nachricht. Die Anordnung darf sich
auch auf unbeantwortete oder wegen eines Eingriffs des Netzwerkmanagements er-
folglose Anrufe erstrecken.

(4) Die Anordnung nach Absatz 1 darf sich bei Anbietern von offentlich zugang-
iichen Internetzugangsdiensten beziehen auf:

1 die dem Teilnehmer fir eine Internetnutzung zugewiesene Internetprotokoll-
Adresse,

r

eine eindeutige Kennung des Anschlusses. Uber den die Internetnutzung erfolgt.

3. Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone von Beginn
und Ende der Internetnutzung unter der zugewiesenen internetprotokoll-Adresse.

(5) Der nach dieser Vorschrift Verpflichtete darf die allein auf Grund der Siche-
rungsanordnung gesicherten Daten nur fur eine Auskunftserteilung verwenden, die
von ener Strafverfolgungsbehorde fur Zwecke der Verfolgung von Straftaten verlangt
wird, und hat diese Daten nach Ablauf der Sicherungsfrist unverzugiich zu loschen

(6) § 113 Absatz 2 des Telekommunikationsgesetzes gilt entsprechend.

§ 100k

(1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermittiung des
Aufenthaltsortes eines Beschuldigten erforderlich ist, darf von demjemgen. der Tele-
kommunikationsdienste erbringt oder daran mutwirkt, Auskunft Uber die in § 113 des
Telekommunikationsgesetzes in Bezug genommenen Daten verlangt werden. § 95
Absatz 2 gilt entsprechend.
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(2) Die Auskunft nach Absatz 1 kann auch zu bekannten Internetprotokoll-
Adressen verlangt werden, die zu bestimmten Zeitpunkten zugewiesen waren oder
noch sind Die betroffene Person ist von der Beauskunftung zu benachrichtigen. Die
Benachrichtigung erfolgt. soweit und sobald hierdurch der Zweck der Auskunft nicht
veretelt wird Sie unterbleibt, wenn ihr uberwiegende schutzwirdige Belange Drntter
oder der petroffenen Person selbst entgegenstehen. Wird die Benachrichtigung nach
Satz 3 zurlckgestelit oder nach Satz 4 von ihr abgesehen, sind die Grunde akten-
kundig zu machen

13) In der Auskunft ist mitzuteiien, ob die Internetprotokoli-Adressen fir die be-
stmmten Zeitpunkte jeweils ailein nach § 113a des Telekommunikationsgesetzes ge-
speichert waren.

(4) Uber die Mallnahmen nach Absatz 2 Satz 1 ist entsprechend § 100t Ab-
satz 5 jahrlich eine Ubersicht zu erstelien, in der anzugeben sind:

1 die Anzahl der Verfahren. in cenen Mallnahmen nach Absatz 2 Satz 1 durchge-
fuhrt worden sind, und

die Anzahl der internetprotokaoll-Adressen, zu denen um Auskunft ersucht wurde,
unterschieden nach ihrem Alter und weiter unterschieden danach, ob sie allen
nach § 113a des Telekommunikationsgesetzes gespeichert waren.

[\~

Das Alter der Internetprotokoll-Adressen bestimmt sich danach, wie viele Tage zwi-
schen dem Zeitpunkt der Anordnung und dem in der Anordnung genannten Zeitpunkt,
zu dem die Internetprotokoll-Adresse vergeben war. liegen. In der nach Satz 1 zu
erstellenden Ubersicht ist dieses Alter fur den Zeitraum bis zu einer Woche taggenau,
his zu einem Monat wochenweise und flr daruber hinausgehende Zeitrdume mo-
natsweise zu erfassen.”

Artikel 2

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), das zuletzt

durch ... gedndert worden ist, wird wie folgt geandert:

1.

Die Inhaltsubersicht’’ wird wie folgt gedndert:

a) Die Angabe zu § 110 wird wie foigt gefasst:

110 Umsetzung vor Uberwachurgs- und sonstigen Malsnahmen®
2 J ]

b) Die Angaben zu den §§ 113a und 113b werden durch die folgenden Angaben er-
setzt:

% 112z Pilichlen tur Speicherung von Daten
3 115 Verwendurg der Daten
8 11ic Gewabrsistuny der Sicherhet Jder Daten

5 1150 Protokotlierung

in der Fassung des Regierungsentwurfs vom 4. Marz 2011, BR-Drs. 129/11.



gy

ro

-7 - Bearbeitungsstand: 26.05.2011 10:08 Uhr
§ 113e Anforderungskatalng
5 113 Swhearheitskonzept
In § 3 wird nach Nummer 1 folgende Nummer 1a eingeflgt:

Jta. _Anschlusskennung” eine Adressierungsangabe. die eindeutig einen Zugang zu
einer Telekommunikationsanlage bezeichnet, der es einem Nutzer ermaglicht,
Telekommunikationsdienste mittels eines geeigneten Endgerats zu nutzen”.

§ 110 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt gefasst:

.§ 110
Umsetzung von Uberwachungs- und sonstigen Maflnahmen®

b) In Absatz 2 Nummer 1 Buchstabe a werden jeweils die Worter .Uberwachungs-
mafinahmen und’ durch die Worter .Uberwachungsmallnahmen und Siche-
rungsanordnungen sowie” ersetzt.

c) In Absatz 3 Satz 1 werden nach dem Wort .Telekommunikation” die Worter . zur
Umsetzung von Sicherungsanordnungen” eingefugt.

In § 113 Absatz 1 Satz 2 wird die Angabe .§ 161 Abs. 1 Satz 1. § 163 Abs. 1" durch
die Angabe .§ 100k” ersetzt.

Die §§ 113a und 113b werden durch die folgenden §§ 113a bis 113f ersetzt:

.§113a
Pflichten zur Speicherung von Daten

(1) Wer offentlich zugangliche Internetzugangsdienste fur mehr als [X] Endnut-
zer erbringt, ist verpflichtet. Daten. die von ihm bei der Nulzung seines Dienstes er-
Zeugt oder verarbeitet werden, nach Mallgabe der Absatze 2 und 4 unverzuglich fur
sieben Tage im Inland oder in einem anderen Mitgliedstaat der Europaischen Union
zu speichern. Wer offentlich zugangliche Internetzugangsdienste fur mehr ais [X]
Endnutzer erbringt. aber nicht alle der nach Mafigabe der Absatze 2 und 4 zu spei-
chernden Daten selbst erzeugt oder verarbeitet. hat

1. sicherzustellen. dass die nicht von thm selbst bet der Erbringung des Dienstes
erzeugten oder verarbeiteten Daten gemal Satz 1 gespeichert werden. und

2. der Bundesnetzagentur auf deren Verlangen unverzuglich mitzuteilen. wer diese
Daten speichert.

(2} Der nach Absatz 1 Verpflichtete speichert’

1. die dem Telnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-
Adresse,

]

aine eindeutige Kennung des Anschlusses, uber den die Internetnutzung erfolgt,
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3 Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone von Beginn
und Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-Adresse.

(3} Der Inhalt der Kommunikation und Daten lber aufgerufene Internetseiten
durfen auf Grund dieser Vorschnft nicht gespeichert werden.

(4) Die Speicherung der Daten hat so zu erfolgen, dass Auskunftsersuchen der
berechtigten Stellen unverziglich beantwortet werden konnen.

(5) Der nach dieser Vorschrift Verpflichtete hat die allein auf Grund dieser Vor-
schrft gespeicherten Daten unverzuglich, spatestens innerhalb eines Tages nach Ab-
iauf der in Absatz 1 genannten Frist, nach dem Stand der Technik Zu locschen oder
die Loschung sicherzustelien

§113b
Verwendung der Daten

1) Die allein auf Grund des § 113a gespeicherten Daten durfen fur emne Aus-
«unft uber die in § 113 in Bezug genommenen Daten zu bekannten Internetprotokoll-
Adressen. die zu bestimmten Zeitpunkten zugewiesen waren oder noch sind. ver-
wendet werden, wenn diese Auskunft von einer Strafverfolgungsbehorde fur Zwecke
ser Verfolgung von Straftaten verlangt wird. Dies gilt auch, wenn diese Daten auf
Grund einer Anordnung nach § 100) der Strafprozessordnung gesichert worden sind.

(2) Fur andere Zwecke als die in Absatz 1 oder in § 113d genannten durfen cie
aliein auf Grund des § 113a gespeicherten Daten nicht verwendet werden.

§ 113c
Gewahrleistung der Sicherheit der Daten
Der nach § 113a Verpflichtete hat sicherzustellen, dass die allein auf Grund der
Spescherungsverpflichtung gespeicherten Daten durch technische und organisator-
sche Mafnahmen nach dem Stand der Technik gegen unbefugte Kenntnisnahme
und Verwendung geschiitzt werden. Die Mabnahmen umfassen insbesondere:

1 den Einsatz eines besonders sicheren Verschiiisselungsverfahrens,

5]

die von anderen personenbezogenen Daten der Teiinehmer und Nutzer auch
physisch getrennte Speicherung,

w

die vom Internet entkoppelte Speicherung,

4. die Beschrankung des Zugangs zu den Daten auf besonders ermachtigte Perso-
nen und

5 die Gewahrieistung, dass die Freigabe des Zugriffs auf die Daten im Einzelfall
nur unter Mitwirkung von mindestens zwel dazu besonders ermachtigten Perso-
nen erfolgen kann.

8



-9- Bearbeitungsstand: 26.05.2011 10:08 Uhr
§ 113d
Protokollierung
(1) Der nach § 113a Verpfiichtete hat sicherzustellen. dass fir Zwecke der Da-
tenschutzkontrolle revisionssicher jeder Zugriff. insbesondere das Lesen, Kopieren.
Andern. Loschen und Sperren der allein auf Grund der Speicherungsverpflichtung
nach § 113a gespeicherten Daten protokolliert wird. Zu protckollieren sind:

1. der Zeitpunkt des Zugriffs,

2. Angaben. die die auf die Daten zugreifenden Personen eindeutig kennzeichnen,

w

Angaben uber den Zweck des Zugriffs.
4. m Faile der Verwendung der Daten nach § 113b Absatz 1 ferner

a) die dem Verpflichteten mit dem Auskunftsersuchen bekannt gegebene Be-
zeichnung und das Aktenzeichen der zustandigen Stelle,

b) das Datum des Auskunftsersuchens,
c) die dem Suchvorgang zugrunde gelegten Daten.

12y Fur andere als die in Absatz 1 genannten Zwecke durfen die Protokolidaten
nicht verwendet werden.

(3) Der nach § 113a Verpflichtete hat sicherzustellen, dass die Protokolldaten
nach emnem Jahr geldscht werden.

§ 113e
Anforderungskatalog

(1) Bei der Umsetzung der Verpflichtungen aus den §§ 113a bis 113d ist ein be-
sonders hoher Standard der Datensicherheit und Datenqualitat zu gewabhrleisten. Die
Einhaltung dieses Standards wird vermutet, wenn alle Anforderungen des Katalogs
der techmischen Varkehrungen und sonstigen Mafllnahmen erfillt werden. den die
Bundesnetzagentur unter Beteligung des Bundesamtes fur Sicherheit in der Informa-
tionstechnik und des Bundesbeauftragten fur den Datenschutz und die Informations-
freiheit erstelit.

(2) Die Bundesnetzagentur tberprift fortlaufend die im Katalog enthaltenen An-
forderungen: hierbei berticksichtigt sie den Entwicklungsstand der Technik und Fach-
diskussion. um festzustellen. ob der Katalog geandert werden muss. Stellt die Bun-
desnetzagentur Anderungsbedarf fest, ist der Katalog unter Beteiligung des Bundes-
amtes fur Sicherheit in der Informationstechnik und des Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit unverzuglich anzupassen.

(3) § 109 Absatz 6 Satz 2 und 3. Absatz 7°' gilt entsprechend.

in der Fassung des Regierungsentwurfs vom 4. Marz 2011, BR-Drs. 129/11,
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§ 113f
Sicherheitskonzept

Der nach § 113a Verpflichtete hat in das Sicherheitskonzept nach § 109 Ab-
satz 4 ' zusatzlich aufzunehmen:

1 welche Speicher- und Auskunftssysteme zur Erfullung der Vorgaben der
§§ 113a, 113b betrieben werden,

von welchen Gefahrdungen fur diese Systeme auszugehen ist und

[AN]

3 welche techrmischen Vorkehrungen oder sonstigen Malnahmen getroffen oder
geplant sind, um die Verpflichtungen aus den §§ 113a bis 113d zu erfullen

Der nach § 113a Verpflichtete hat der Bundesnetzagentur cas Sicherheitskonzept
erstmals unverzuglich nach dem Beginn der Speicherung nach § 113a und danach im
Abstand von zwei Jahren sowie bei jeder Anderung des Sicherheitskonzepts erneut
vorzulegen § 109a™ giit entsprechend.”

Dem § 121 Absatz 1 wird folgender Satz angefugt:

Ferner teilt die Bundesnetzagentur in dem Bericht mit,

1 in welchem Umfang und mit welchen Ergebnissen sie Sicherhetskonzepte nach
§ 113f und deren Einhaltung uberpruft hat und

]

ob und weiche Beanstandungen und weiteren Ergebnisse der Bundesbeauftragte
fur den Datenschutz und die informationsfreiheit insoweit an die Bundesnetz-
agentur Gbermittelt hat (§ 115 Absatz 4 Satz 2}

§ 149 wird wie foigt geandert:

a) Absatz 1 wird wie folgt gedndert:

aa) In Nummer 34 wird das Wort .oder” durch ein Komma ersetzt.

bb) In Nummer 35 wird der Punkt am Ende durch ein Komma ersetzt.

cc) Die folgenden Nummern 36 bis 44 werden angeflugt:

.36 entgegen § 113a Absatz 1 Satz 1 Daten nicht, nicht richtig. nmicht voll-
standig, nicht in der vorgeschriebenen Weise. nicht fur die vorgeschrie-
bene Dauer oder nicht rechtzeitig speichert.

37. entgegen § 113a Absatz 1 Satz 2 nicht sicherstellt, dass die dort ge-
nannten Daten gespeichert werden. oder eine Mittellung nicht, nicht nch-

tig. nicht vollstandig oder nicht rechtzeitig macht,

38. entgegen § 113a Absatz 5 Daten nicht oder nicht rechtzeitig I0scht oder
nicht sicherstellt, dass die Daten rechtzeitig geldscht werden,

39 entgegen § 113b Absatz 2 Daten fur andere ais die genannten Zwecke
verwendet,

In der Fassung des Regierungsentwurfs vom 4 Marz 2011 BR Drs 129/11
In der Fassung des Regierungsentwurfs vom 4. Marz 2011, BR Drs. 12911
in der Fassung des Regierungsentwurfs vom 4. Marz 2011, BR-Drs. 129/11.
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40. entgegen § 113c Satz 1 nicht sicherstellt, dass Daten gegen unbefugte
Kenntnisnahme und Verwendung geschutzt werden,

41. enlgegen § 113d Absatz 1 nicht sicherstellt, dass jeder Zugnff revisions-
sicher protokolliert wird,

42. entgegen § 113d Absatz 2 Protokolldaten fur andere als die genannten
Zwecke verwendet,

43. entgegen § 113d Absatz 3 nicht sicherstellt. dass Protokolldaten recht-
zettig geloscht werden. oder

44. entgegen § 113f Satz 2 das Sicherheitskonzept nicht ader nicht rechtzei-
tig vorlegt.”

b) Absatz 2 Satz 1 wird wie folgt gefasst:

.Die Ordnungswidrigkeit kann in den Failen des Absatzes 1 Nummer 4 Buchsta-
he a. Nummer 6. 10, 22. 27, 31 und 36 bis 40 mit einer Geldbulle bis zu funfhun-
derttausend Euro, in den Fallen des Absatzes 1 Nummer 7b Buchstabe b, 16, 17,
17a, 18, 26, 29, 30a . 34 und 41 bis 43 mit einer Geldbufde bis zu dreibunderttau-
send Euro, in den Fallen des Absatzes 1 Nummer 4 Buchstabe b, Nummer 7a
7b Buchstabe a. 7¢ und 7d.12. 13 bis 13b. 13d bis 130. 15, 17¢. 19. 19a. 20. 21.
21b. 30 und 44 sowie des Absatzes 1a Nummer 1 bis 5 mit einer Geldbulie bis
zu hunderttausend Euro, in den Fallen des Absatzes 1 Nummer 7, 8, 9, 11. 17b.
21a, 21c¢, 23 und 24 mit einer GeldbulRe bis zu funfzigtausend Euro und in den
tubrigen Fallen des Absatzes 1 mit einer Geldbufe bis zu zehntausend Euro ge-
ahndet werden.”

Dem § 150° wird folgender Absatz 13 angefligt:

.(13) Die Speicherungsverpflichtung nach § 113a ist spatestens ab dem .. [emn-
setzen: Datum des Tages 18 Monate nach Inkrafttreten dieses Gesetzes] zu erfullen
Die Bundesnetzagentur veroffentlicht den nach § 113e Absatz 1 zu erstellenden Ka-
talog von Sicherheitsanforderungen spatestens am ... [einsetzen: Datum des Tages
sechs Monate nach inkrafttreten dieses Gesetzes].”

Artikel 3

Anderung des Justizvergiitungs- und -entschiadigungsgesetzes

Das Justizvergiitungs- und -entschadigungsgesetz vom 5. Mai 2004 (BGBI. | S. 718,

766), das zuletzt durch ... gedndert worden ist, wird wie folgt geandert:

1

In § 23 Absatz 1 werden nach dem Wort .Telekammunikation” die Warter . oder St-
cherungsanordnungen” eingefugt.

Die Anlage 3 wird wie folgt geandert:

a) In Absatz 2 der Vorbemerkung wird die Angabe .und 401" durch die Angabe .
401. 500 bis 508, 600 und 700" ersetzt.

In der Fassung des Regierungsentwurfs vom 4. Marz 2011, BR-Ors. 129/11.
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Nach Nummer 201 wird folgende Nummer 202 eingefugt:

Nr

Tatigkeit

Hche

202

Es wird auf nach § 113a TKG gespeicherte Verkehrsdaten zuruckgegnffen:
Die Entschadigung nach Nummer ZC! betrag!

40 00 EUR

Die Uberschrift zu Abschnitt 3 wird wie folgt gefasst:

JAbschnitt 3

Auskinfte Gber Verkehrsdaten ohne vorhergehende Sicherungsanordnung”™

Die Uberschrift zu Abschnitt 4 wird wie folgt gefasst:

JAbschnitt 4

Sonstige AuskUnfte chne vorhergehende Sicherungsanordnung’

Folgende Abschnitte 5 bis 7 werden angeflgt:

Nr

|

Tatigket

Hohe

1500

1504

LAbschnitt 5§

Sicherung von Verkehrsdaten

|
! Sicherung von Verkehrsdaten
i lur jede Kennung, die der Sicherungsanordnung zugrunde legt
]
I M Sicherung der die Kennung betreftenden Standortdaten st nnt abgegolten
i
| Sicherung von Verkehrsdaten zu Yerbindungen, die zu emer bestimmten
Zigiadresse hergestellt wurden. durch Suche n allen Datensatzen der abge-
nenden Vergindungen eines Betrebers (Zielwarisuche)
e Zieladresse .
Die Sicherung der Standortdaten der Zieladresse st it abgeqgoiten

Sicherunqg von Verkehrsdaten fur eine von der Strafverfolgunastbebarde be-
aanrte Funkgelle (Funkzellensicheruny)

Sicherung von Verkehrsdaten fur mehr als eine von der Strafverfolgungsbe-
horde benannte Funkzelle
Die Pauschale 502 erhont sich fur jede weitere Funkzelle um .

| Sicherung von Verkehrsdaten in Fallen, in denen ledighich Ort und Zeitraum
| bekannt sind

| Standort
| Die Sicherung erfolgt fur eine Flache

- Die Entferrung der am wertesten vonemander entfernten Punkie betragt
nicnt mehr als 10 Kdometer
Die Entschadigung nach Nummer 504 betragt... ... ... ...

- Die Entfernung der am weitesten vonemnanrder entfernten Punkte beltragt
menr als 10 und nicht mehr als 25 Kilometer
Dre Entschadigung nach Nummer 504 betragt.

- Die Entfernung der am weitesten voreinander entfernten Punkte betragt
mehr als 25. aber mcnt mehr als 45 Kilometer
Dhe Enischadigung nach Nummer 504 betragl..

Legan die am weallesten vonamander entfernten Punkte mehr als 45 Kioneter
Aausemiznder, st fur den daruber hindusgehenden Apstand die Entschadigung nach

S !
| Die Sicherung erfolgt fur enen bestaunten, durch eine Adresse bezewchneten

30.00 EUR

490.00 EUR

30.00 EUR

4,00 EUR

6000 EUR

160.00 EUR

490,00 EUR

930 00 EUR
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Nr Tatigkeit I
+

Honhe

den Nammern 505 bis 507 gesonden zu berechnen

508 | Die Sicherung erfolgt fur eine bestimmte Wegstrecke:
Die Entschadigung nach Nummer 504 betragt fur jeweils angefangene 10
| Wilometer Lange .. ' Lo
509 | Verlangerung der Speicherung gesicherter Daten fur jeden in den Nummern

500 bis 502 und 504 bis 508 Fall

| | DeFaschadgung wird nicht neben ener Entschadigung nach Numrmern 500 bs 508
| {ewannt wenn die Vedangerung der Speic herung den gleichen Fali beinfft

‘ Abschnitt 6

Sonstige Sicherung

| {
800 | Sicherung des letzten dem Netz bekannten Standortes emnes Maobiltelefons |

110.00 EUR

20.00 EUR

| (Standaortsicherung) 40 00 EUR

i |
!

Abschnitt 7

i

| Auskinfte nach vorhergehender Sicherungsanordnung i
i {
| 700 f Auskunft uber Daten, soweit eine nach Abschnitt 5 oder 6 zu entschadigence I
| | Sicherung vorausgegangen ist |
{ " je Auskunftsersuchen LG0 EUR |
, |
| 701 Ubermittiung der Verkehrsdaten auf emem Datentrager 33 EUR J

Artikel 4

Anderung des Bundeskriminalamtgesetzes

In § 20m Absatz 1 des Bundeskriminalamtgesetzes vom 7. Juli 1997 (BGBI. |

S. 1650), das zuletzt durch ... geandert worden ist, wird die Angabe .und § 113a" gestri-

chen.

Artikel 5

Anderung des Einflihrungsgesetzes zur Strafprozessordnung

§ 12 des EinfGhrungsgesetzes zur Strafprozessordnung in der im Bundesgesetzblatt
Teil lll, Gliederungsnummer 312-1, veréffentlichten bereinigten Fassung, das zuletzt

durch ... gedndert worden ist, wird wie folgt gefasst:

§12

Ubergangsregelung zum Gesetz zur Sicherung vorhandener Verkehrsdaten und Gewanr-

leistung von Bestandsdatenauskinften im Internet

§ 100k Absatz 4 der Strafprozessordnung ist erstmalig fur das Berichtsjahr [einset-
zen: Jahreszahl des Jahres 18 Monate nach inkrafttreten dieses Gesetzes| anzuwenden.”

13
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Artikel 6

Einschrinkung von Grundrechten

Durch die Artikel 1 und 2 dieses Gesetzes werden das Brief-, Post- und Fernmeide-
geheimnis (Artikel 10 des Grundgesetzes) eingeschrankt.

Artikel 7

Inkrafttreten

Dieses Gesetz tritt am ersten Tag des zweiten auf die Verkindung folgenden Monats
in Kraft.
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Begriindung

A. Allgemeiner Teil

l. Anlass und Ziel des Gesetzentwurfs

Mit dem Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer ver-
deckter Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom
21. Dezember 2007 (BGBI. | S. 3198) hat der damalige Gesetzgeber eine unterschiedslo-
se, umfassende und anlasslose Speicherung der Telekommunikationsverkehrsdaten so-
wohl bei Telefonaten als auch im [nternet eingeflihrt. Diese sogenannte Vorratsdatenspel-
cherung fiihrte zu dem grof3ten Massenklagenverfahren in der Geschichte der Bundesre-
publik Deutschland mit uber 30.000 Beschwerdefihrern.

Auf Grund dieser Verfassungsbeschwerden hat das Bundesverfassungsgericht mit sei-
nem Urteil vom 2. Marz 2010 (1 BvR 256/08; im Folgenden: Urteil zur Vorratsdatenspei-
cherung) die §§ 113a und 113b des Telekommunikationsgesetzes (TKG) und auch
§ 100g Absatz 1 Satz 1 der Strafprozessordnung (StPO), soweit danach Verkehrsdaten
nach § 113a TKG erhoben werden durfen, wegen Verstolles gegen Artikel 10 Absatz 1
des Grundgesetzes fiur nichtig erklart und damit im Ergebnis die malgeblichen Regelun-
gen zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007 aufgehoben.

Auch in anderen Mitgliedstaaten der Europdischen Union haben die Verfassungsgerichte
die jeweiligen nationalen Regelungen zur Umsetzung der Richtlinie als verfassungswidrig
aufgehoben. Die Richtlinie ist in mehreren Mitgliedstaaten derzeit nicht umgesetzt.

Eine inhaltliche Uberprifung der Richtlinie am Mafistab der Anfang des Jahres 2009 in
Kraft getretenen Charta der Grundrechte der Europdischen Union durch den Europar-
schen Gerichtshof steht weiterhin aus.

Vor diesem Hintergrund schlagt der Gesetzentwurf eine Regelung vor, die die Einschran-
kung grundrechtlich geschutzter Interessen auf das zur Sicherung der Belange von Straf-
verfolgung erforderliche Maf} begrenzt, gleichzeitig aber den wesentlichen Bedurfnissen
der Strafverfolgungsbehorden angemessen Rechnung tragt. Angesichts der erheblichen
Grundrechtsrelevanz reichte es dabei nicht aus, lediglich die Speicherdauer zu verkdrzen
und es im Ubrigen beim fritheren Speicherumfang und dem anlasslosen Zugriff auf Ver-
kehrsdaten zu belassen. Der Gesetzentwurf zieht stattdessen im Rahmen der gebotenen
Gliterabwagung dort Schranken ein, wo die Grundrechtsbeeintrachtigung schwerer wiegt
als Sicherheitsbelange, und vermeidet dadurch eine unterschiedslose Speicherung der
Verkehrsdaten in Deutschland.

Im Vordergrund steht mit dem neuen § 100j StPO-E eine Anordnungsbefugnis fur eine
anlassbezogene Speicherungspflicht, soweit dies zur Erforschung des Sachverhaites oder
die Ermittlung des Aufenthaltsortes eines Beschuldigten erforderlich ist. Dadurch wird die
Menge der zu speichernden Daten auf das notwendige Mal begrenzt. da nur die bei den
Telekommunikationsunternehmen ohnehin bereits vorhandenen Verkehrsdaten gesichert
(.eingefroren”) und den Strafverfolgungsbehdrden unter Richtervarbehalt fir eine be-
grenzte Zeit zur Verfugung stehen sollen.

Zusatzlich soll im Internetzugangsbereich eine eng befristete Speicherung von Verkehrs-
daten zu dem Zweck erfolgen, auf Grundlage des neuen § 100k StPO-E Bestandsdaten-
auskinfte insbesondere zur Bekampfung von Kinderpornografie im Internet zu ermdgli-
chen, wobei die Strafverfolgungsbehdrden keinen Zugriff auf die Verkehrsdaten selbst
erhalten.
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1. Die wesentlichen Anderungen

Der Gesetzentwurf sieht im Wesentlichen Anderungen in der Strafprozessordnung (Arti-
kel 1), dem Telekommunikationsgesetz (Artikel 2) sowie im Justizvergitungs- und
-entschadigungsgesetz vor (Artikel 3).

1. Sicherungsanordnung nach § 100j StPO-E

Die aktuell bei einem Telekommunikations-Unternehmen vorhandenen (und wahrend der
Laufzeit einer Sicherungsanordnung noch anfallenden) Verkehrsdaten konnen mit einer
Anordnung nach § 100j Absatz 1 StPO-E gesichert werden (sog. Quick-Freeze). Diese
verpflichtung trifft Anbieter von offentlich zugénglichen Telefon- und Internetzugangs-
diensten und verhindert ein Loschen dieser Daten. Eine solche Sicherung van Daten ist
im Vergleich mit dem ohnehin derzeit nach § 100g StPO maglichen Zugriff auf Verkehrs-
daten dabei nur dann sinnvoll und fur die Praxis handhabbar, wenn die Anordnung durch
die Polizei oder die Staatsanwaltschaft schneller und einfacher erfolgen kann als die Da-
tenerhebung selbst. Die Eingnffsschwelle ist daher so ausgestaltet, dass die Sicherungs-
anordnung .fur die Erforschung des Sachverhalts oder die Ermittiung des Aufenthaltsortes
eines Beschuldigten erforderlich® sein muss. Damit wird der Anlass fur die Sicherung der
Daten strikt begrenzt und verhindert, dass die Daten vieler unverdachtiger Biirger fur
Strafverfolgungszwecke vorratig gehalten werden. Um die Eingriffsschweille von Anfang
an weiter einzugrenzen, bestimmt § 100j Absatz 1 Satz 2 StPO-E, dass eine Sicherungs-
anordnung unzulassig ist, wenn abzusehen ist, dass die Voraussetzungen fur die Erhe-
bung oder Verwendung der Daten nach § 100g StPO nicht vorliegen werden.

Verkehrsdaten werden — auch soweit sogenannte Flatrates vereinbart sind - bei den Te-
lekommunikations-Unternehmen nach den §§ 96 ff. TKG zu geschéftlichen Zwecken ge-
speichert. Auch wenn die einzelnen Unternehmen diese Speicherung unterschiedlich
handhaben, stehen Verkehrsdaten damit fir Zeitrdume bis zu sechs Monaten zur Verfu-
gung. Bei raschem Vorgehen der Strafverfolgungsbehdrden ist die Speicherungsdauer
demnach im Regelfall so fange, dass sie ausreichend erscheint.

Der Zugriff auf die im Wege der Anordnung gesicherten Daten erfolgt gemald § 100g
StPO und ist damit nur unter Richtervorbehait méglich. § 100g StPO setzt zudem eine
Straftat von auch im Einzelfall erheblicher Bedeutung voraus, wozu insbesondere Kata-
logtaten nach § 100a Absatz 2 StPO gehdren kénnen. Auch mittels Telekommunikation
begangene Straftaten erlauben gemaf § 100g StPQO einen Zugriff auf die gesicherten Da-
ten.

Weitere Einzelheiten:

—  Unter die Sicherungsanordnung solien mit § 100j Absatz 3 und 4 StPO-E die Daten-
arten im Bereich der Telefonie und des Internetzugangs fallen, die durch die Richtlinie
zur Vorratsdatenspeicherung vorgegeben und seinerzeit im Rahmen der Verhandiung
der Richtlinie von der Praxis als besonders relevant fur die Strafverfolgung benannt
wurden.

-~ Die gesicherten Daten durfen nur far eine Auskunftserteilung verwendet werden, die
von einer Strafverfolgungsbehérde fir Zwecke der Verfolgung von Straftaten verlangt
wird, und sind unverziglich zu l6schen, sobald die Sicherungsfrist abgelaufen st
(§ 100y Absatz 5 StPO-E).

- Die betroffenen Anbieter von 6ffentlich zugénglichen Telefon- und Internetzugangs-
diensten werden durch den Verweis in § 100j Absatz 6 StPO-E auf § 113 Absatz 2
TKG verpflichtet, auf eigene Kosten die erforderlichen Vorkehrungen zu treffen, damit
die Sicherungsanordnung umgesetzt werden kann.
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2. Auskunft iiber Bestandsdaten nach § 100k StPO-E

Wer geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, hat vor der
Freischaltung nach MaRgabe des § 111 TKG bestimmte Bestandsdaten (u. a. Name und
Anschrift des Anschlussinhabers, zugeteilte Rufnummern und andere Anschlusskennun-
gen) zu erheben und unverziglich zu speichern. Fir diese Bestandsdaten besteht eine
Speicherungspflicht, auch soweit diese Daten fir betriebliche Zwecke nicht erforderlich
sind (§ 111 Absatz 1 Satz 1 TKG). Strafverfolgungsbehdrden durfen die Herausgabe die-
ser Bestandsdaten bislang nach der Ermittlungsgeneralklausel (§ 161 Absatz 1 Satz 1,
§ 163 StPO in Verbindung mit § 113 Absatz 1 TKG) verlangen. Voraussetzung dafir ist,
dass die Erhebung der Bestandsdaten fir die Verfoigung einer verfahrensgegenstandli-
chen Straftat erforderlich ist. Einer gerichtlichen oder staatsanwaltschaftlichen Anordnung
bedarf es dabei nicht.

Das Bundesverfassungsgericht hat diese Regelung zur Erhebung von Bestandsdaten auf
der Grundlage der ailigemeinen fachrechtlichen Eingriffserméachtigung in setnem Urteit zur
Vorratsdatenspeicherung grundsatzlich nicht beanstandet. Es hat aber auch angemerkt,
dass hinsichtlich der Eingriffsschwelle sicherzustellen ist, dass eine Auskunft nur auf
Grund eines ,hinreichenden Anfangsverdachts oder einer konkreten Gefahr auf einzeifall-
bezogener Tatsachenbasis* erfolgen darf (Absatz-Nummer 261). Dementsprechend soll
zur Konkretisierung die Auskunft iber Bestandsdaten mit § 100k Absatz 1 StPO-E kunftig
ausdrickhich geregelt werden.

§ 100k Absatz 2 Satz 1 StPO-E beinhaltet eine Klarstellung und bezieht sich auf die Falle,
n denen die Internetprotokoll-Adressen den Strafverfolgungsbehdrden bereits bekannt
sind. Auch hier erfolgt fir die Auskunftserteilung kein Zugriff der Strafverfolgungsbendr-
den auf die Verkehrsdaten selbst.

Weitere Einzelheiten:

- Absatz 2 Satz 2 sieht eine umfassende Benachrichtigungspflicht der betroffenen Per-
son vor, tragt damit dem Grundsatz der Transparenz vollumfénglich Rechnung und
eroffnet die Moglichkeit fir nachtraglichen Rechtsschutz.

—~ Absatz 4 dient der Umsetzung des Artikels 10 der Richtlinie 2006/24/EG und be-
stimmt durch den Verweis auf § 100b Absatz 5 StPO, dass die Lander und der Gene-
ralbundesanwalt dem Bundesamt fur Justiz Gber die in ihrem Geschaftsbereich ange-
ordneten MalRnahmen kalenderjahrlich zu berichten haben, damit das Bundesamt ei-
ne entsprechende Ubersicht zur Verdffentlichung im Internet erstellen kann.

3. Anderungen im Telekommunikationsgesetz

in § 113a TKG-E wird eine zeitlich eng befristete Speicherung von bei der Nutzung von
Internetzugangsdiensten anfallenden Daten vorgesehen. Auch wenn kein Zugnff der
Strafverfolgungsbehdrden auf die Verkehrsdaten selbst zuldssig ist, sind die Vorgaben
des Bundesverfassungsgerichts in seinem Urteil zur Vorratsdatenspeicherung zur Ge-
wahrleistung der Datensicherheit und Datengualitat von anlasslos gespeicherten Daten zu
beachten. Die Anderungen im Telekommunikationsgesetz dienen mit den neuen §§ 113a
bis 113f TKG-E 1m Wesentlichen der Sicherstellung dieser Vorgaben und regeln dement-
sprechend die Einzelheiten zu den Speicherungspflichten, zur Verwendung und Gewahr-
leistung der Sicherheit der Daten sowie zur Protokollierung der Zugriffe auf die Daten.
Zudem werden Einzelheiten fiur den von der Bundesnetzagentur zu erstellenden Anforde-
rungskatalog der technischen Vorkehrungen und sonstigen Schutzmafinahmen und fur
das von den verpflichteten Unternehmen zu erstellende Sicherheitskonzept geregelt.

Im Einzelnen:
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- §113a TGK-E regelt die Einzelheiten zu den Pflichten zur Speicherung von Daten
und beschrankt in Absatz 1 die Speicherungsdauer mit sieben Tagen auf das not-
wendige MaR. Die Regelung verpflichtet Sffentiich zugéangliche Internetzugangsdiens-
te und sieht aus VerhaltnismaBigkeitsgrinden eine Marginalgrenze fur Kleinstunter-
nehmen vor. Der Umfang der Speicherungspflicht wird mit Absatz 2 auf die in der
Richtlinie zur Vorratsdatenspeicherung vorgegebenen Daten fir Internetzugangs-
dienste beschrankt. Schiietlich wird vorgegeben, dass die auf Grund dieser Vorschrift
gespeicherten Daten unverzuglich, spatestens innerhalb eines Tages nach Ablauf der
in Absatz 1 genannten Frist, zu léschen sind.

~ §113b TKG-E regelt die Verwendung der allein auf Grund des § 113a TKG-E ge-
speicherten Daten und bestimmt, dass diese Daten nur fur eine Auskunft nach § 100k
StPO-E verwendet werden dirfen, die von einer Strafverfolgungsbehdrde fur Zwecke
der Verfolgung von Straftaten verlangt werden, wobei dies ausdricklich auch dann
gelten soli, wenn diese Daten auf Grund einer Anordnung nach § 100j StPO-E gesi-
chert worden sind. Ein Zugriff zur Verfolgung von Ordnungswidrigkeiten ist damit
nicht erfaubt.

- §113c TKG-E bestimmt die Einzelheiten zur Gewahrleistung der Sicherheit der Da-
ten und schreibt vor, dass und wie die allein auf Grund des § 113a TKG-E gespei-
cherten Daten gegen unbefugte Kenntnisnahme und Verwendung zu schutzen sind.
Als konkrete MaRnahmen sind insbesondere der Einsatz eines besonders sicheren
Verschlisselungsverfahrens, die auch physisch getrennte und vom internet gekop-
pelte Speicherung der Daten und Einzelheiten zur Beschrankung des Zugangs zu
den Daten und die Freigabe des Zugriffs auf die Daten aufgeflhrt.

~  §113d TKG-E schreibt vor, dass alle Zugriffe auf die gespeicherten Daten revisions-
sicher zu protokollieren sind und dass diese Protokolldaten nur fir Zwecke der Da-
tenschutzkontroile verwendet werden dirfen. Nach einem Jahr sind die Protokollda-
ten zu i0schen.

- § 113e TKG-E bestimmt zunachst, dass bei der Umsetzung der Verpflichtungen nach
den §§ 113a bis 113d TKG-E ein besonders hoher Standard der Datensicherheit und
Datenqualitdt zu gewahrleisten ist. Im Weiteren wird vorgegeben, dass die Bundes-
netzagentur einen Katalog mit technischen Schutzvorkehrungen und sonstigen
Schutzmaflnahmen zu erstellen, fortlaufend die darin enthaltenen Anforderungen zu
iperprufen und den Katalog ggf. unverziglich anzupassen hat.

—  § 113f TKG-E regelt, welche zusatzlichen Angaben der nach § 113a TKG-E Verpflich-
tete in das von ihm nach § 109 TKG zu erstellende Sicherheitskonzept aufzunehmen
und wann er im Einzelnen der Bundesnetzagentur dieses Konzept vorzulegen hat.

~  Mit der Ergdnzung der Ordnungswidrigkeiten in § 149 Absatz 1 TKG-E um die Num-
mern 36 bis 44 soll die Einhaltung der Verpflichtungen aus den §§ 113a bis 113d und
113f TKG-E und damit ein umfassender Schutz der zu speichernden Daten gewahr-
leistet werden.

—~  Schiiellich sieht § 150 Absatz 13 TKG-E vor, dass die Speicherungsverpflichtung
nach § 113a TGK-E spatestens 18 Monate nach Inkrafttreten dieses Gesetzes zu er-
fullen ist.

4. Sonstige Anderungen

Neben notwendigen Folgeanderungen im Telekommunikationsgesetz (Artikel 2) sowie im
Bundeskriminalamtgesetz (Artikel 4) soll mit Artikel 3 der Anwendungsbereich der Ent-
schadigungsregelungen des § 23 des Justizvergitungs- und -entschadigungsgesetzes
(JVEG) und der Anlage 3 des JVEG auch auf die Sicherungsanordnung nach § 100j
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StPO-E erstreckt und damit die Grundlage fur eine angemessene Entschadigung der ver-
oflichteten Unternehmen fiir den durch die Durchfihrung einer Sicherungsanordnung im
Einzelfall anfallenden Aufwand geschaffen werden.

1. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt im Wesentlichen aus Artikel 74 Absatz 1
Nummer 1 des Grundgesetzes (gerichtliches Verfahren) sowie aus Artikel 73 Absatz 1
Nummer 7 des Grundgesetzes (Telekommunikation).

V. Vereinbarkeit mit dem Recht der Europdischen Union und vdlkerrechtlichen
Vertriagen, die die Bundesrepublik Deutschland abgeschiossen hat

Der Entwurf ist mit europdischem Recht und volkerrechtlichen Vertragen, die die Bundes-
republik Deutschland abgeschlossen hat, vereinbar und dient der Umsetzung von Vorga-
ben der Richtlinie 2006/24/EG vom 15. Méarz 2006.

V. Gesetzesfolgen
1. Kostenrelevante Auswirkungen fiir Strafverfolgungsbehérden in Bund und
Landern

Fir die Strafverfolgungsbehorden des Bundes und der Lander ergibt sich im Wesentli-
chen folgender Mehr- bzw. Minderaufwand:

—~  Die Mdglichkeit zur Erhebung von Verkehrsdaten nach § 100g StPO wird durch die in
Artikel 1 vorgesehene Sicherungsanordnung nach § 100; StPO-E erweitert. Die An-
ordnungen unterliegen der neuen Entschadigungspfiicht nach § 23 in Verbindung mit
Anlage 3 JVEG-E, zudem wird es voraussichtlich zu vermehrten, ebenfalls der Ent-
schadigungspflicht unterliegenden Auskunftsersuchen der Strafverfolgungsbehdrden
an Telekommunikations-Unternehmen nach § 100g StPO kommen. Darlber hinaus
durfte es wegen der neu eingefiihrten Speicherungspflicht in § 113a TKG-E zu ver-
mehrten — ebenfalls entschadigungspflichtigen — Auskilnften Uber Bestandsdaten
kommen. In welchem Umfang sich hierdurch die Summe der aus den Haushalten von
Bund und Landern zu erbringenden Entschadigungszahlungen erhdhen wird, lasst
sich nicht verlasslich schatzen, weil nicht bekannt ist, in wie vielen Fallen derzeit von
entsprechenden Ersuchen in Ermangelung einer die Erfolgsaussicht der Anfrage be-
grundenden Sicherungspflicht abgesehen wird. Dem stehen Effektivitatsgewinne ge-
genuber, weil auf Grund der in § 100] StPO-E enthaltenen Verpflichtung zur Siche-
rung von Verkehrsdaten ergebnisios verlaufende Auskunftsersuchen abnehmen und
durch erfoigreiche Auskunftsersuchen alternativ in Betracht zu ziehende — meist auf-
wandigere — Ermittlungen vermieden werden kénnen.

—~ Die Benachrichtigungspflichten in § 100k Absatz 2 StPO-E durften zu einem nicht
naher quantifizierbaren erheblichen Mehraufwand fuhren.

- Ein Mehraufwand ergibt sich auch aus den in § 100k Absatz 4 StPO-E vorgesehenen
statistischen Erhebungen. Dieser — ebenfalls nicht naher guantifizierbare — Mehrauf-
wand ldsst sich auf Grund der Vargaben aus Artikel 10 der RL 2006/24/EG nicht ver-
meiden.

2. Kostenrelevante Auswirkungen bei anderen offentlichen Stellen in Bund und
Landern

Durch die Anderung der Vorschriften des Telekommunikationsgesetzes in Artikel 2 ent-
steht bei der Bundesnetzagentur sich in Sachinvestitionen und Personalkosten aufglie-
dernder zusatzlicher Vollzugsaufwand. Der — wegen der Vorgaben des Bundesverfas-
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sungsgerichts in seinem Urteil zur Vorratsdatenspeicherung unvermeidbare — Mehrauf-
wand entsteht u. a. durch die Verpflichtung nach § 113e TKG-E, einen Anforderungskata-
log zu erstellen, diesen fortlaufend zu Uberprifen und bei Bedarf unverzighch anzupas-
sen. Zudem resultiert aus der Verpflichtung zur Verkehrsdatenspeicherung ein erhchter
Kontrollaufwand im Rahmen der Aufsicht nach § 115 TKG einschlieilich der Anwendung
der neuen Buflgeldtatbestande.

Bei anderen &ffentlichen Stellen werden sich nicht naher bezifferbare unmittelbare und
mittelbare Einsparungen dadurch ergeben. dass die Ermittlungsmoglichkeiten im Strafver-
fahren effektiviert und damit die hohe gesamtgeselischaftiiche Schaden verursachende
Kriminalitat besser bekampft werden kann.

3. Kostenrelevante Auswirkungen auf die Kommunen

Auswirkungen auf die Haushaite der Kommunen sind nicht zu erwarten.

4. Haushaltsausgaben ohne Vollzugsaufwand

Haushaltsausgaben ohne Vollzugsaufwand sind nicht zu erwarten.

5. Kostenrelevante Auswirkungen fur die Wirtschaft

Fur die jeweils betroffenen Unternehmen entsteht durch die Erfiilung der in § 113a TKG-
E vorgesehenen Speicherungspflicht und die damit verbundenen — wegen der Vorgaben
des Bundesverfassungsgerichts unvermeidbaren — Regelungen zur Verwendung der Da-
ten, zur Gewadhrleistung der Datensicherheit und Datenqualitat, zur Protokollierung der
Zugriffe auf die Daten sowie zur Aufnahme bestimmter Angaben in das zu erstellende
Sicherheitskonzept ein zusatziicher Aufwand. § 113a TKG-E sieht daher aus Verhaltnis-
mafigkeitsgrinden eine Marginaigrenze fir Kleinstunternehmen vor.

Zusatzlicher Aufwand entsteht auch durch die mit der in § 113a TKG-E vorgesehenen
Speicherungspflicht im Zusammenhang stehenden Verpflichtung zur Auskunftserteilung
Uber Bestandsdaten nach § 100k StPO-E sowie durch die Verpflichtung zur Umsetzung
einer Sicherungsanordnung nach § 100j StPO-E und einer sich daran in der Regel an-
schlieRenden Auskunftserteilung nach § 100g StPO. Dieser Zusatzaufwand dlrfte in Ab-
hangigkeit von der bisherigen — sehr unterschiedlichen und dem Wandel unterzogenen -
Handhabung bei der Speicherung der Daten und der Unternehmensgréfle verschieden
grofd sein und erheblich variieren. Alferdings wird der Aufwand dadurch begrenzt, dass die
in § 113a TKG-E vorgesehene Speicherungspflicht nur bestimmte Anbieter von Internet-
zugangsdiensten und die Befugnis fur Sicherungsanordnungen nach § 100j StPO-E keine
Anbieter von Diensten der elektronischen Post betrifft. Die erforderliche Umsteliung wird
zum Teil zudem in der von stetigem technischen Wandel gekennzeichneten Telekommu-
nikationswirtschaft im Rahmen von ohnehin regeimafiig anstehenden technischen Anpas-
sungen erfolgen und damit den allein durch die Speicherungspflicht ausgelosten Aufwand
reduzieren konnen.

Eine belastbare nahere Quantifizierung des insgesamt fur die Telekommunikationswirt-
schaft entstehenden zusatzlichen Aufwandes ist — auch im Wege einer Schatzung ~ nicht
moglich, er dirfte aber jedenfalls geringer sein als der Aufwand bei einer Verpflichtung
der Unternehmen zu einer umfanglichen, anlasslocsen Speicherung aller Verkehrsdaten.

Wahrend der Aufwand fur die Durchfihrung der Sicherungsanordnung und die
Beauskunftung nach § 23 JVEG-E entschadigt wird, sieht der Entwurf fur die zur Erfullung
der Speicherungspflichten erforderlichen Investitionen und ggf. gesteigerten Betriebskos-
ten keine Kostenerstattung vor. Ob die betroffenen Unternehmen diese Kostengrundsatz-
lich bei ihrer Preisgestaltung einkalkulieren und damit gegebenenfalls auf ihre Kunden
abwalzen werden, soweit der EU-weit von der Speicherungspflicht betroffene Telekom-
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munikationsmarkt dies zuldsst, kann nicht sicher vorhergesagt werden. Jedenfalls stellt
der von der Europaischen Kommission vorgelegte Bewertungsbericht zur Richtlinie tGber
die Vorratsdatenspeicherung fir die Vergangenheit insoweit fest, dass es keine Hinweise
auf quantifizierbare oder wesentliche Auswirkungen der Richtlinie auf die Verbraucher-
preise flir elektronische Kammunikationsdienste gebe.

Dariiber hinaus entstehen fir die Wirtschaft, insbesondere mitteistandische Unternehmen,
keine Kosten. Weitere Auswirkungen auf Einzelpreise, das allgemeine Preisniveau und
insbesondere das Verbraucherpreisniveau sind damit nicht zu erwarten.

Vi Biirokratiekosten; Nachhailtigkeitsaspekte

Der Entwurf flhrt folgende neue Informationspflichten im Sinne des Gesetzes zur Einset-
zung eines Narmenkontrolfirates (NRK-Gesetz) fur Unternehmen und die Verwaltung ein:

- §100j Absatz 1 StPO-E verpflichtet Anbieter von 6ffentlich zuganglichen Telekom-
munikationsdiensten, die in Absatz 3 und Absatz 4 benannten Daten auf Anordnung
der Strafverfolgungsbehorden zu sichern.

— § 100k Absatz 3 StPO-E verpflichtet denjenigen, der nach Absatz 1 zur Auskunft Uber
Bestandsdaten verpflichtet ist, mitzuteilen, ob die Internetprotokoll-Adressen fur die
bestimmten Zeitpunkte jeweils allein nach § 113a TKG-E gespeichert waren.

- § 100k Absatz 4 StPO-E verpflichtet die Lander und den Generalbundesanwalt, dem
Bundesamt fur Justiz uber die in ihrem Geschaftsbereich nach Absatz 2 Satz 1 ange-
ardneten Mallnahmen kalenderjahrtich zu berichten, damit das Bundesamt eine ent-
sprechende Ubersicht zur Veréffentlichung im internet erstellen kann.

~ §113a Absatz 1 TKG-E verpflichtet Anbieter von offentlich zuganglichen Internetzu-
gangsdiensten, Daten nach MalRgabe der Absatze 2 und 4 unverzuglich fur sieben
Tage zu speichern.

— §113d Absatz 1 TKG-E bestimmt, dass der nach § 113a TKG-E Verpflichtete jeden
Zugnff auf die gespeicherten Daten fiir Zwecke der Datenschutzkontrolle revisionssi-
cher zu protokollieren hat.

- § 113f Satz 1 TKG-E bestimmt, dass der nach § 113a TKG-E Verpflichtete bestimmte
Angaben in das zu erstellende Sicherheitskonzept aufzunenmen hat.

-  §113f Satz 2 TKG-E bestimmt die Zeitpunkte, zu denen der nach § 113a TKG-E
Verpflichtete der Bundesnetzagentur das Sicherheitskonzept vorzulegen hat.

- §121 Absatz 1 TKG-E erweitert die Mitteilungspflichten der Bundesnetzagentur in
dem zu erstellenden Tatigkeitsbericht.

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur
nachhaltigen Entwickliung im Sinne der nationalen Nachhaltigkeitsstrategie. Die beabsich-
tigten Regelungen begrenzen die Einschrankung grundrechtlich geschutzter Interessen
der Biirgerinnen und Burger auf das zur Sicherung der Belange der Strafverfolgung unab-
dingbare Mafl und tragen gleichzeitig den wesentlichen Bedurfnissen der Strafverfol-
gungsbehorden angemessen Rechnung.

VIl.  Auswirkungen von gleichstellungspolitischer Bedeutung

Die Regelungen sind inhaitlich geschlechtsneutral und beriicksichtigen die Vorschrift des
§ 1 Absatz 2 des Bundesgleichstellungsgesetzes, der zufolge die Rechts- und Verwal-
tungsvorschriften des Bundes die Gleichstellung von Frauen und Mannern auch sprach-
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lich zum Ausdruck bringen sollen. Auswirkungen von gleichstellungspolitischer Bedeutung
sind nicht zu erwarten.

8. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)

Zu Nummer 1 (§ 100g StPO-E)

Die Streichung der Bezugnahme auf § 113a TKG in dem Kiammerzusatz in § 100g StPO
Absatz 1 Satz 1 ist eine Folgeanderung zu den vorgesehenen Neufassungen der §§ 113a
und 113b TKG, da anders als in dem Gesetz zur Neuregelung der Telekommunikations-
(iberwachung und anderer verdeckter Ermittlungsmal3nahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG vom 21. Dezember 2007 (BGBI. | S. 3198) kinftig eine Erhebung
anlasslos gespeicherter Telekommunikationsverkehrsdaten nicht mehr maglich sein soll
und es mithin auch keiner entsprechenden Erhebungsbefugnis mehr bedarf.

Das Bundesverfassungsgericht hat mit seinem Urteil zur Vorratsdatenspeicherung die
§§ 113a und 113b des TKG und auch § 100g Absatz 1 Satz 1 StPO, soweit danach Ver-
kehrsdaten nach § 113a TKG erhoben werden durfen, wegen Verstoles gegen Artikel 10
Absatz 1 des Grundgesetzes fir nichtig erklart. Darlber hinaus hat das Bundesverfas-
sungsgericht die Vorschrift des § 100g StPO in seinem Urteil nicht beanstandet. insbe-
sondere auch nicht die Erhebung von Verkehrsdaten, die die Telekommunikationsunter-
nehmen nach Mafigabe der §§ 96 ff. TKG zu geschaftlichen Zwecken speichern. Weitere
Anderungen in § 100g StPO sind daher nicht vorgesehen. Die Bestimmung beinhaltet
damit auch kunftig die aligemeine Befugnis zur Erhebung von Telekommunikationsver-
kehrsdaten (einschlieRlich der Erhebung der Daten, die auf Grund einer Sicherungsan-
ordnung geman § 100j Absatz 1 StPO-E gespeichert worden sind), soweit diese von den
Diensteanbietern nach dem abschlieRenden Katalog in § 96 Absatz 1 TKG gespeichert
werden durfen.

Zu Nummer 2 (§§ 100j, 100k StPO-E)

Mit den neuen Regelungen zur Sicherung von Verkehrsdaten (§ 100j StPO-E) und der
Auskunft Uber Bestandsdaten (§ 100k StPO-E) soll kiinftig die Einschrankung grundrecht-
lich geschitzter Interessen auf das zur Sicherung der Belange von Strafverfoigung erfor-
derliche Mal begrenzt und gleichzeitig den wesentlichen Bedurfnissen der Strafverfol-
gungsbehérden in Bezug auf die Speicherung und die Verwendung von Telekommunika-
tionsverkehrsdaten angemessen Rechnung getragen werden.

Zu § 100j Absatz 1 StPO-E

Absatz 1 Satz 1 regelt die Anordnungsbefugnis fur Polizei und Staatsanwaltschaft und
verpflichtet denjenigen, der o6ffentlich zugangliche Telekommunikationsdienste erbringt,
die bei der Nutzung des Dienstes bereits erzeugten oder verarbeiteten sowie kunftig an-
fallenden Verkehrsdaten, soweit sie in den Absatzen 3 und 4 benannt sind, auf Grund
ainer entsprechenden Anordnung zu sichern. Die Eingriffsschwelle ist im Vergleich zu der
Regelung fur die Erhebung (also die Herausgabe) von Verkehrsdaten in § 100g StPO
niedriger: Wahrend § 100g Absatz 1 StPO eine Straftat von erheblicher Bedeutung oder
eine mittels Telekommunikation begangene Straftat sowie die Anordnung durch ein Ge-
richt (§ 100g Absatz 2 Satz 1 in Verbindung mit § 100b Absatz 1 StPO) voraussetzt, lasst
§ 100j StPO-E es gentgen, dass die — auch von der Polizei oder der Staatsanwaltschaft
in eigener Kompetenz zu treffende — Anordnung fir die Erforschung des Sachverhaltes
oder die Ermittlung des Aufenthaltsortes eines Beschuldigten erforderlich ist. Dadurch
wird den Strafverfolgungsbehérden eine schnelle und in der Praxis handhabbare Anord-
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nung gegentber den Verpflichteten ermaglicht. So ist in einem frihen Ermittiungsstadium
mitunter noch nicht hinreichend deutlich, ob die aufzuklarende Straftat beispielsweise ge-
werbs- oder bandenméfig begangen wurde und deshalb ggf. als erheblich zu beurteilen
ist. Wahrend in einem solchen Fall die Voraussetzungen fir eine Anordnung zur Erhe-
bung relevanter Verkehrsdaten nach § 100g StPO in diesem frilhen Ermittlungsstadium
noch nicht gegeben sind, kann nach der Neuregelung des § 100} StPO-E eine Siche-
rungsanordnung getroffen werden, soweit dies fur die Erforschung des Sachverhaltes
oder die Ermittiung des Aufenthaltsortes eines Beschuldigten erforderlich ist. Da der Er-
lass der Sicherungsanordnung keinem Richtervorbehalt unterliegt und die Anordnung da-
her sehr ziigig vorgenommen werden kann, ist es fiir die Strafverfolgungsbehorden mag-
lich, die Loschung relevanter Daten zu verhindern.

Die im Vergleich zur Regelung in § 100g StPO niedrigere Eingriffsschwelle bringt es mit
sich, dass Sicherungsanordnungen ergehen, spéater aber — mangels Vorliegens der Vor-
aussetzungen des § 100g StPO - die Erhebung der gesicherten Daten nicht angeordnet
wird. Um insoweit von vornherein unnotig erscheinende Sicherungsanordnungen zu ver-
hindern, bestimmt § 100j Absatz 1 Satz 2 StPO-E, dass die Anordnung unzuldssig ist,
soweit bereits bei inrem Erlass abzusehen ist, dass die Voraussetzungen fir eine spatere
Erhebung oder Verwendung der Daten nicht vorliegen. Diese Voraussetzungen sind dem
§ 100g StPO als allgemeiner Befugnis zur Erhebung von Telekommunikationsverkehrsda-
ten zu entnehmen. Ist also schon vor einer Anordnung erkennbar, dass es sich ber der
aufzuklarenden Straftat nicht um eine von auch im Einzellfall erheblicher Bedeutung oder
um eine mittels Telekommunikation begangene handelt (§ 100g Absatz 1 Satz 1 StPO),
ist die Sicherungsanordnung unzulassig.

Zu § 100j Absatz 2 StPO-E

Absatz 2 bestimmt, dass die Sicherungsanordnung nach Absatz 1 auf hdchstens einen
Monat zu befristen und eine Verlangerung der Anordnung um bis zu einem Monat zulas-
sig ist, soweit die Voraussetzungen der Anordnung fortbestehen. Die Anordnung kann
bereits existierende Verkehrsdaten und auch kinftig wahrend der Laufzeit der Anordnung
anfallende Verkehrsdaten umfassen. Weitere Vorgaben zum Kreis der betroffenen Perso-
nen, zu Inhalt, Form und Beendigung sowie zur Durchsetzung der Sicherungsanordnung
ergeben sich aus dem Verweis in Satz 3 auf § 100a Absatz 3 und § 100b Absatz 2, 3
Satz 2 und 3 sowie Absatz 4 Satz 1 StPO. Im Einzelnen regelt der Verweis auf:

~ §100a Absatz 3 StPO, dass die Sicherungsanordnung sich nur gegen den Beschul-
digten sowie dessen Nachrichtenmittler (Personen, von denen auf Grund bestimmter
Tatsachen anzunehmen ist, dass sie fiir den Beschuldigten bestimmte oder von ihm
herrihrende Mitteilungen entgegennehmen oder weitergeben oder dass der Beschul-
digte ihren Anschluss benutzt) richten darf,

- §100b Absatz 2 StPO, dass die Sicherungsanordnung schnftlich zu ergehen hat und
die in § 100b Absatz 2 Satz 2 Nummern 1 bis 3 StPO genannten Angaben (u. a. Na-
me und Anschrift des Betroffenen. Kennung des Anschlusses oder Endgerates, Art,
Umfang und Dauer der Mallnahme) enthalten muss,

- §100b Absatz 3 Satz 2 StPO, dass sich der Umfang der von einem Telekommunika-
tionsunternehmen fir die Ausfiihrung von Sicherungsanordnungen zu treffenden Vor-
kehrungen nach dem Telekommunikationsgesetz und der Telekommunikations-
Uberwachungsverordnung richtet. Durch die in § 110 Absatz 2 Nummer 1 Buchstabe
a und Absatz 3 Satz 1 TKG-E (Artikel 2 dieses Gesetzentwurfs) vorgesehenen Ande-
rungen soll die erforderliche Verordnungsermachtigung fir die Regelungen tber die
grundlegenden technischen Anforderungen und die organisatorischen Eckpunkte fur
die Umsetzung von Sicherungsanordnungen sowie den Regelungsrahmen fir die von
der Bundesnetzagentur zu erstellende Technische Richtlinie geschaffen werden,
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—~  § 100b Absatz 3 Satz 3 StPO, dass gegen einen Verpflichteten, der sich weigert, der
Sicherungsanordnung nachzukommen, die in § 70 StPO bestimmten Ordnungs- und
Zwangsmittel festgesetzt werden kdnnen,

~  §100b Absatz 4 Satz 1 StPO, dass die auf Grund der Sicherungsanordnung getrof-
fenen Malnanhmen unverziglich zu beenden sind, sobald die Voraussetzungen fur
die Sicherungsanordnung nicht mehr vorliegen.

Zu § 100j Absatz 3 und Absatz 4 StPO-E

Absatz 3 und Absatz 4 enthaiten den Katalog der Daten, auf die sich die Sicherungsan-
ordnungen nach Absatz 1 bei Anbietern von offentlich zuganglichen Telefon- und Inter-
netzugangsdiensten beziehen konnen. Die Auflistung entspricht im Wesentlichen den in
den Absatzen 2 und 4 des § 113a TKG a. F. enthaitenen Katalogen, wobei einige Formu-
lierungen sprachlich Gberarbeitet worden sind. Auf eine entsprechende Aufnahme der in
Absatz 3 des § 113a TKG a. F. enthaltenen Verpflichtung fur Anbieter von Diensten der
elektronischen Post zur Speicherung bestimmter Daten wurde jedoch verzichtet, da kaum
praxisrelevante Falle berichtet worden sind, in denen es gerade auf diese Verkehrsdaten
angekommen ware. Die Daten der elektronischen Post sind in der Praxis zuvorderst als
Inhalts- und weniger als Verkehrsdaten von Bedeutung gewesen. Die Inhaite von E-Mails
kénnen jedoch bereits gemaR den §§ 94 ff. StPO durch Sicherstellung oder Beschlag-
nahme sowie Auswertung des Computers des Beschuldigten oder des Mailservers des
Providers, auf dem die E-Mails des Beschuldigten zwischen- oder endgespeichernt worden
sind. erhoben werden. Dies hat das Bundesverfassungsgericht durch Urteill vom 16 Juni
2009 (2 BvR 902/06) klargestelit.

§ 100j Absatz 3 Satz 3 StPO bestimmt, dass sich die Anordnung auch auf unbeantwortete
(d.h. nicht entgegengenommene) oder wegen eines Eingriffs des Netzwerkmanagements
erfolglose Anrufe erstrecken darf. Mit dieser. dem § 113a Absatz 5 TKG a. F. entspre-
chenden Regelung, sollen mit der Sicherungsanordnung beispielsweise auch solche Falle
erfasst werden kdnnen, in denen ein Teilnehmer von seinem Diensteanbieter per Kurz-
nachricht daruber informiert wird, dass ein fir seinen Anschluss bestimmter Anruf nicht
entgegengenommen wurde, weil etwa der Anschluss belegt war oder sich das Mobiltele-
fon zur Zeit des Anrufs auflerhalb des Versorgungsbereichs einer Funkzelie befand.

Zu § 100j Absatz 5 StPO-E

Absatz 5 bestimmt zunachst, dass der nach § 100j StPO-E Verpflichtete die aliein auf
Grund der Sicherungsanordnung gesicherten Daten nur fur eine Auskunftserteilung ver-
wenden darf, die von einer Strafverfolgungsbehorde fur Zwecke der Verfolgung von Straf-
taten verlangt wird. Damit soll klargestellt werden, dass jede andere Verwendung der ge-
sicherten Daten durch den Verpflichteten unzuldssig ist.

Dariiber hinaus enthalt Absatz 5 die Vorgabe, dass die allein auf Grund der Sicherungs-
anordnung gesicherten Daten nach Ablauf der Sicherungsfrist unverziglich zu loschen
sind.

Fir die auf Grund einer Sicherungsanordnung nach Absatz 1 gespeicherten Daten gelten
im Ubrigen die gleichen technischen Schutzmalnahmen wie fir die nach den §§ 96 ff.
TKG gespeicherten Verkehrsdaten.

Zu § 100j Absatz 6 StPO-E

In Absatz 6 wird auf § 113 Absatz 2 TKG verwiesen und damit geregelt, dass der nach
Absatz 1 Verpflichtete samtliche fir die Durchfihrung einer Sicherungsanordnung erfor-
derlichen Vorkehrungen auf seine Kosten zu treffen hat. Daven zu unterscheiden ist die
Entschadigung fur den durch die Durchfihrung einer Sicherungsanordnung im Einzelfall
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anfallenden Aufwand, die sich aus dem Justizvergutungs- und -entschddigungsgesetz
ergibt (vgl. insoweit die entsprechenden Anderungen in Artikel 3 dieses Gesetzentwurfs).

Zu § 100k Absatz 1 StPO-E

§ 100k Absatz 1 Satz 1 StPO-E sieht vor, dass von demjenigen. der Telekommunikati-
onsdienste erbringt oder daran mitwirkt, Auskunft Gber die in § 113 TKG in Bezug ge-
nommenen Daten verlangt werden darf, soweit dies fur die Erforschung des Sachverhal-
tes oder die Ermittlung des Aufenthaitsortes eines Beschuldigten erforderlich ist.

Der Verweis in Absatz 1 Satz 2 auf § 95 Absatz 2 StPO entspricht dem Verweis in § 100b
Absatz 3 Satz 3 StPO und bestimmt, dass zur Durchsetzung der Auskunftspflicht erforder-
lichenfalls die in § 70 StPO bestimmten Ordnungs- und Zwangsmitteln festgesetzt werden
kénnen.

Zu § 100k Absatz 2 StPO-E

In seinem Urteil zur Vorratsdatenspeicherung hat das Bundesverfassungsgericht sich
auch mit § 113b Satz 1 Halbsatz 2 TKG a. F., der eine mittelbare Nutzung der nach
§ 113a TKG a. F. gespeicherten Daten flir Auskinfte der Diensteanbieter gemaf} § 113
Absatz 1 TKG varsieht, auseinandergesetzt und insoweit festgestellt, dass es keinen ver-
fassungsrechtlichen Bedenken unterliegt, dass der Gesetzgeber in § 113b Satz 1 Halb-
satz 2 TKG a. F Auskunfte Uber die Anschiussinhaber bestimmter, den Behdrden bereits
bekannter internetprotokoll-Adressen nicht unter die besonderen Voraussetzungen ge-
stelit hat, die fur einen unmittelbaren Abruf der nach § 113a TKG a. F. gespeicherten Da-
ten beachtet werden mussten. Die Regelung sei jedoch hinsichtlich der erforderlichen
Eingriffsschwelle nicht ganz eindeutig und tedurfe diesbezlglich einer verfassungskon-
formen Auslegung. Zugriffe auf die gespeicherten Daten setzten zumindest .einen hinrei-
chenden Anfangsverdacht gemald §§ 161, 163 StPO oder eine konkrete Gefahr im Sinne
der polizeilichen Generalklausel” voraus (Absatz-Nummer 289).

Dementsprechend soll mit § 100k Absatz 2 Satz 1t StPO-E klargestellt werden, dass die
Auskunft nach § 100k Absatz 1 StPO-E auch zu bekannten Internetprotokoil-Adressen,
die zu bestimmten Zeitpunkten zugewiesen waren oder noch sind, verlangt werden kann.
Durch die Bezugnahme auf Absatz 1 wird zugleich auch die dort geregelte Eingnffs-
schwelle fur diese Bestandsdatenauskunft zu einer bekannten Internetprotokoll-Adresse
vorgesehen.

§ 100k Absatz 2 Satz 2 StPO-E bestimmt, dass die betroffene Person von der Beauskunf-
tung zu benachrichtigen ist. Diese Benachrichtigungspflicht ist umfassend ausgestaltet. es
soll daher nicht nur dann benachrichtigt werden, wenn die Internetprotokoll-Adressen fur
die bestimmten Zeitpunkte allein nach § 113a TKG-E gespeichert waren, sondern auch
dann, wenn fir die Beauskunftung ausschliellich auf die nach den §§ 96 ff. TKG gespei-
cherten Daten zurtickgegriffen wurde.

Den Ausfihrungen des Bundesverfassungsgerichts in seinem Urteil zur Vorratsdaten-
speicherung entsprechend ist zumindest bel einer Verwendung vorsorglich aniassios ge-
speicherter Daten fiir die Bestandsdatenauskunft eine Benachrichtigung des Betroffenen
verfassungsrechtlich geboten (Absatz-Nummer 254 bis 263). Mit der darGber hinausge-
henden Regelung einer umfassenden Benachrichtigungspflicht soll dem Grundsatz der
Transparenz vollumfanglich Rechnung getragen und damit auch die Mdglichkeit fur nach-
traglichen Rechtsschutz ercffnet werden. Denn aus der Perspektive der betroffenen Per-
son kann es letztlich hinsichtlich der Eingriffsintensitat nicht darauf ankommen, auf wel-
cher Rechtsgrundlage die Daten gespeichert waren, die fur die Auskunftserteilung ver-
wendet wurden, sondern allein darauf, dass seine Anonymitat bei der Internetnutzung
aufgehoben wurde.
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Die Ausgestaltung der Benachrichtigungspflicht ist in Satz 3 bis 5 geregelt und orientiert
sich an den Vorgaben des Bundesverfassungsgerichts in seinem Urteil (Absatz-
Nummer 263).

Zu § 100k Absatz 3 StPO-E

Absatz 3 sieht vor, dass in der Auskunft auch mitzuteilen ist, ob die Internetprotokoll-
Adressen fir die bestimmten Zeitpunkte jeweils allein nach § 113a TKG-E gespeichert
waren. Diese Mitteilung ist erforderlich, damit die fiir die mit Absatz 4 neu eingeflhrte Sta-
tistik erforderlichen Berichte an das Bundesamt fir Justiz umfassend erstellt werden kon-
nen.

Zu § 100k Absatz 4 StPO-E

Absatz 4 dient der Umsetzung des Artikels 10 der Richtlinie 2006/24/EG, wonach der
Kommission jahriich eine Statistik Uber die Vorratsspeicherung von Daten, die bei der Be-
reitstellung Gffentlich zugdnglicher elektronischer Kommunikationsdienste oder eines of-
fentlichen Kommunikationsnetzes erzeugt oder verarbeitet werden, zu ubermitteln ist.

Der Verweis auf § 100b Absatz 5 StPO entspricht dem Verweis in § 100g Absatz 4 StPO
und bestimmt, dass die Lander und der Generalbundesanwait dem Bundesamt fur Justiz
Uber die in ihrem Geschaftsbereich nach Absatz 2 Satz 1 angeordneten Maflnahmen ka-
lenderjahriich zu berichten haben, damit das Bundesamt eine entsprechende Ubersicht
zur Veroffentlichung im Internet erstellen kann. Gegenstand des Berichts sind die Anzahl
der diesen MafRnahmen zugrundeliegenden Verfahren und die Anzahl der Internetproto-
koll-Adressen, zu denen um Auskunft ersucht wurde. Hinsichtlich dieser Adressen ist zu-
nachst deren nach Satz 2 zu bestimmendes Alter anzugeben und sodann weiter aufzu-
schliisseln, ob die Internetprotokoll-Adresse allein nach § 113a TKG-E gespeichert waren.
Um in der JahresUbersicht auf Bundesebene eine zu grofle Tabellenlange und damit eine
mehrere Seiten lange, unlbersichtliche Statistik zu vermeiden, soll in den von den Lan-
dern und dem Generalbundesanwalt zu erstellenden Ubersichten das Alter der Internet-
protokoll-Adressen fir einen Zeitraum bis zu einer Woche taggenau, bis zu einem Monat
wochenweise und fir dariber hinausgehende Zeitrdume monatsweise erfasst werden.

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)
Zu Nummer 1 (Inhaltsiibersicht TKG-E)

Zu Buchstabe a (Angabe zu § 110 TKG-E)

Die Inhaltsiibersicht ist an die geanderte Uberschrift des § 110 TKG-E anzupassen.

Zu Buchstabe b (Angaben zu §§ 113a bis 113f TKG-E)
Die Inhaltsiibersicht ist an die Uberschriften der §§ 113a bis 113f TKG-E anzupassen.

Zu Nummer 2 (§ 3 Nummer 1a TKG-E)

Der Begriff der ,Anschlusskennung®, der u. a. in § 113a Absatz 2 Nummer 2 TKG-E ver-
wendet wird, orientiert sich an der Begriffsbestimmung des ,Telekommunikationsan-
schlusses” in § 2 Nummer 10 Telekommunikations-Uberwachungsverordnung.
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Zu Nummer 3 (§ 110 TKG-E)

Zu Buchstabe a (Uberschrift des § 110 TKG-E)

Die Anderung der Uberschrift ist veranlasst, weil sich die Vorschrift des § 110 TKG-E nicht
mehr allein auf Vorgaben zur technischen und organisatorischen Umsetzung von Uber-
wachungsmafnahmen und Erteilung von Auskiinften sowie auf technische Einzelheiten
hierzu beschrankt. Die Verordnungsermachtigung des Absatzes 2 und die Ermachtigung
nach Absatz 3 beziehen sich nunmehr auch auf die Sicherung von Verkehrsdaten.

Zu Buchstabe b (§ 110 Absatz 2 TKG-E)

Wegen der in § 100j Absatz 1 StPO-E vorgesehenen Befugnis zur Anordnung von Siche-
rungen von Verkehrsdaten ist eine Erweiterung der Verordnungsermachtigung geboten. In
der Verordnung konnen nunmehr auch Regelungen getroffen werden lber die grundle-
genden technischen Anforderungen und die organisatorischen Eckpunkte fur die Umset-
zung von Sicherungsanordnungen, insbesondere fur die Entgegennahme dieser Anord-
nungen.

Zu Buchstabe c (§ 110 Absatz 3 TKG-E)

Der Regelungsrahmen der Technischen Richtlinie nach Absatz 3 soll um technische Ein-
zelheiten zur Umsetzung von Sicherungsanordnungen erweitert werden, damit die Bun-
desnetzagentur z. B. auch die technischen Eigenschaften einer elektronischen Schnittstel-
e zur Entgegennahme von Sicherungsanordnungen verbindlich in einer Technischen
Richtlinie festlegen kann.

Zu Nummer 4 (§ 113 Absatz 1 TKG-E)

Bei der Ersetzung handelt es sich um eine Folgedanderung auf Grund der Regelung zur
Auskunft uber Bestandsdaten in § 100k StPO-E.

Zu Nummer 5 (§§ 113a bis 113f TKG-E)

Im Internetzugangsbereich soll eine eng befristete Speicherung von Verkehrsdaten zu
dem Zweck erfolgen, Bestandsdatenauskinfte nach § 100k StPO-E an Strafverfolgungs-
behdrden insbesondere zum Vorgehen gegen Kinderpornografie im Internet zu den Straf-
verfolgungsbehérden bereits bekannten Internetprotokoll-Adressen zu ermdglichen. Eine
Herausgabe der bei den Telekommunikationsunternehmen gespeicherten Verkehrsdaten
selbst an die Strafverfolgungsbehorden erfolgt dabei nicht.

Zu § 113a TKG-E

Die Vorschrift des § 113a TKG-E entspricht der Zielsetzung der Richtlinie 2006/24/EG.
indem sie die Adressaten sowie die Grundvoraussetzungen der Speicherungspflichten
bestimmt, die zu speichernden Datenkategorien sowie die Speicherungsfrist festlegt und
Vorgaben macht, wie die Speicherung der Daten und deren Loschung zu erfolgen haben.

Zu § 113a Absatz 1 TKG-E

Absatz 1 Satz 1 beschreibt den Kreis der zur Speicherung Verpflichteten. Danach richten
sich die Speicherungspflichten an diejenigen, die der Offentlichkeit zur Verfligung stehen-
de Internetzugangsdienste fur mehr als eine bestimmte — noch festzulegende — Anzahl
von Endnutzern erbringen.

Satz 1 bestimmt zudem, dass die Internetzugangsanbieter oberhalb einer Marginalgrenze
die in § 113a Absatz 2 TKG-E in Bezug genommenen Daten unverziglich und nur dann
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zu speichern haben, wenn diese von ihnen bei der Nutzung des von ihnen bereitgesteliten
Telekommunikationsdienstes erzeugt oder verarbeitet werden. Diese — ,vor die Klammer
gezogene' — MaRgabe stelit klar, dass die Diensteanbieter nicht verpflichtet sind, Daten
zu speichern, die von ihnen weder erzeugt noch verarbeitet werden und die daher in ihren
Systemen nicht verfugbar sind.

Satz 2 bestimmt, dass diejenigen Internetzugangsanbieter oberhalb der Marginalgrenze,
die bei der Erbringung ihres Dienstes andere Unternehmen in Anspruch nehmen und da-
her nicht alle nach Absatz 2 zu speichernden Daten selbst erzeugen oder verarbeiten,
weiteren Verpflichtungen unterliegen. In diesem Fall hat der Anbieter des Telekommuni-
kationsdienstes auch die unverzigliche Speicherung der nicht von ihm selbst bei der
Erbringung des Dienstes erzeugten und verarbeiteten Daten sicherzustellen. Auf welche
Weise der Anbieter die Speicherung sicherstellt, hat er gegeniiber der Bundesnetzagentur
auf deren Verlangen nachzuweisen. Die Regelung des Satz 2 umfasst im Vergleich zu
§113a Absatz 1 Satz 2 TKG a. F. nunmehr sowohl den Fall, dass der Diensteanbieter
keine der nach dieser Vorschrift zu speichernden Daten selbst erzeugt und verarbeitet, als
auch den Fall, dass er nur einige, aber nicht alle der zu speichernden Daten selbst er-
zeugt und verarbeitet. Die Verpflichtung zur Sichersteliung der Speicherung nach Satz 2
besteht jedoch nur, soweit die Daten bei der Erbringung des Dienstes erzeugt oder verar-
beitet werden.

Um der Zielsetzung der Vorgaben aus Artikel 8 der Richtlinie 2006/24/EG zu entsprechen,
bestimmt Satz 1 zudem, dass die Speicherung der Daten im Inland oder in einem anderen
Mitgliedstaat der Europdischen Union zu erfolgen hat. Im Vergleich zu § 113a Absatz 1
Satz 1 TKG a. F. wurde zusatzlich die Vargabe aufgenommen, dass die Speicherung un-
verzuglich zu erfolgen hat.

§ 113a Absatz 1 Satz 1 TKG-E legt eine Speicherungsfrist von sieben Tagen fest. Mai3-
geblich fiir den Beginn der Frist ist das Ende der Internetnutzung, d. h. der Zeitpunkt des
Entzugs der dem Teilnehmer fir eine Internetnutzung zugewiesenen Internetprotokoli-
Adresse. Diese Speicherungsfrist erscheint zur Erreichung des Ziels erforderlich, Be-
standsdatenauskinfte zu bekannten Internetprotokoll-Adressen, die zu bestimmten Zeit-
punkten zugewiesen waren oder noch sind, fir Zwecke der Strafverfolgung zu ermdgli-
chen. Der Speicherungszweck ergibt sich aus der Verwendungsregelung in § 113b Ab-
satz 1 TKG-E.

Bei der Erflilung der Speicherungs- und damit verbundenen Verpflichtungen werden den
betroffenen Telekommunikations-Unternehmen in der Regel Investitions- und faufende
Betriebskosten entstehen, die nicht entschadigt werden solien; Artikel 3 Nummer 2 Buch-
stabe b dieses Gesetzes sieht allerdings eine Entschadigung der den Unternehmen bei
der Auskunftserteilung im Einzelfall entstehenden Kosten vor. Die aus den gesetzlichen
Verpflichtungen entstehenden Kosten sind ggf. auch hoher als bei der ersten Umsetzung
der Richtlinie 2006/24/EG in Deutschiand, da die Verpflichteten zusatzliche Vorgaben zur
Gewahrleistung der Sicherheit der Daten zu beachten haben. Aus Verhaltnismaligkeits-
grunden soll daher die Speicherungsverpflichtung an eine Marginalgrenze geknipft wer-
den. Eine quantitative Festlegung dieser Marginalgrenze erscheint jedoch erst dann maog-
lich, wenn im Rahmen des Gesetzgebungsverfahrens von sachverstandiger Seite hierzu
Stellung genommen wurde.

Zu § 113a Absatz 2 TKG-E

Absatz 2 entspricht der Zielsetzung von Artikel 5 Absatz 1 Buchstabe a Nummer 2, Buch-
stabe ¢ Nummer 2 und Buchstabe e Nummer 3 der Richtlinie 2006/24/EG und nennt die
von den Anbietern von Internetzugangsdiensten zu speichernden Datenkategorien im
Einzelnen. Die Verfugbarkeit der zu speichernden Daten - Internetprotokoli-Adressen
nach Nummer 1, Anschlusskennungen nach Nummer 2 und Zeitangaben nach Nummer 3
— ist far Ermittlungszwecke unverzichtbar, um nachvolilzienen zu kénnen, weichem An-
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schluss zu einem bestimmten Zeitpunkt eine bestimmte, den Strafverfoigungsbehérden
bekannt gewordene Internetprotokoll-Adresse zugewiesen war, die fir 2inen bestimmten
Kommunikationsvorgang im Internet genutzt wurde.

Die Liste der nach Absatz 2 zu speichernden Datenkategorien entspricht der des § 113a
Absatz 4 TKG a. F. Eine Begriffsbestimmung der Anschlusskennung enthalt § 3 Num-
mer 1a TKG-E.

Zu § 113a Absatz 3 TKG-E

Die Regelung in Absatz 3 entspricht der Zielsetzung der Vorgabe aus Artikel 5 Absatz 2
der Richtlinie 2006/24/EG und stellt klar, dass weder der Kommunikationsinhalt noch Da-
ten Uber aufgerufene Internetseiten nach dieser Vorschrift gespeichert werden durfen.

Zu § 113a Absatz 4 TKG-E

Die Regelung in Absatz 4 entspricht der Zielsetzung der Vorgabe des Artikel 8 der Richth-
nie 2006/24/EG und soll sicherstellen, dass die Daten von den Verpflichteten in einer
Weise gespeichert werden, die eine effektive und schnelle Recherche zuldsst, so dass
erforderliche Bestandsdatenauskinfte unter mittelbarer Verwendung der gespeicherten
Daten unverzuglich erteilt werden konnen. Verstolle gegen die Verpflichtung nach § 113a
Absatz 1 in Verbindung mit § 113a Absatz 4 TKG-E werden bullgeldbewehrt (§ 149 Ab-
satz 1 Nummer 36 TKG-E). Weiterhin kénnen bei Weigerung der Auskunftserteilung nach
§ 100k Absatz 1 Satz 2 StPO-E in Verbindung mit § 95 Absatz 2 StPQO die in § 70 StPO
pestimmten Ordnungs- und Zwangsmittel festgesetzt werden.

Zu § 113a Absatz 5 TKG-E

Absatz 5 bestimmt, dass die allein auf Grund des § 113a TKG-E gespeicherten Verkehrs-
daten unverzuglich, spatestens innerhalb eines Tages nach Ablauf der Speicherungsfrist
zu loschen sind oder deren L&schung sicherzustellen ist. Das Loschen der Daten hat
nach dem Stand der Technik zu erfolgen, zu dem der Anforderungskatalog nach § 113e
TKG-E Orientierung geben wird. Das Ldschen der Daten ist nach § 113d Absatz 1 TKG-E
zu protokollieren.

Zu § 113b TKG-E

Die Vorschrift regelt die Verwendung der nach Maflgabe von § 113a TKG-E gespeicher-
ten Verkehrsdaten und bestimmt, dass diese Daten nicht fiir alle zuldssigen Formen von
Bestandsdatenauskunften nach § 113 TKG verwendet werden dirfen, sondern nur fur
Auskunftsersuchen nach § 100k StPO-E.

Zu § 113b Absatz 1 TKG-E

Satz 1 bestimmt, dass die allein auf Grund des § 113a TKG-E gespeicherten Daten fir
eine Auskunft Uber die in § 113 TKG in Bezug genommenen Daten (§§ 95 und 111 TKG)
zu bekannten Internetprotokoll-Adressen verwendet werden dirfen, die zu bestimmten
Zeitpunkten zugewiesen waren oder noch sind, wenn diese Auskunft von einer Strafver-
folgungsbehérde flir Zwecke der Verfolgung von Straftaten verlangt wird.

Das Bundesverfassungsgericht hat in seinem Urteil zur Vorratsdatenspeicherung die bis-
herige Regelung zur Erhebung von Bestandsdaten grundsatzlich nicht beanstandet und
vielmehr festgestellt (Absatz-Nummer 279):

Auskinfte nach § 113 Absatz 1 TKG kann der Gesetzgeber — auch unter mittelbarer
Nutzung der nach § 113a TKG gespeicherten Daten - fir die Aufklarung aller Strafta-
ten vorsehen.”
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Mit Satz 1 soll jedoch klargestellt werden, dass die allein auf Grund des § 113a TKG-E
gespeicherten Daten nicht fiir alle zulassigen Formen von Bestandsdatenauskiinften nach
§ 113 TKG verwendet werden durfen, sondern nur flr Auskiinfte zu bereits vorher be-
kannten Internetprotokoil-Adressen, die zu bestimmten Zeitpunkten zugewiesen waren
oder noch sind. Insoweit wird eine entsprechende Anregung des Bundesverfassungsge-
rchts aufgegnffen (vgl. Urteil zur Vorratsdatenspeicherung, Absatz-Nummer 290). Der
Zugriff auf die Daten ist nach Malgabe des § 113d Absatz 1 TKG-E zu protokoltieren.

Satz 2 gibt vor, dass die Zweckbestimmung des Satzes 1 auch dann giit, wenn die nach
§ 113a TKG-E gespeicherten Daten durch eine Anordnung nach § 100j StPO-E gesichert
worden sind.

Zu § 113b Absatz 2 TKG-E

Absatz 2 bestimmt, dass die allein auf Grund des § 113a TKG-E gespeicherten Daten
nicht fur andere Zwecke als die in Absatz 1 genannten oder zur Protokollierung nach
§ 113d TKG-E verwendet werden dirfen. insbesondere durfen die allein nach § 113a
TKG-E gespeicherten Daten nicht an die Strafverfolgungsbehdrden herausgegeben wer-
den.

Zu § 113c TKG-E

§ 113c TKG-E enthait Vorgaben zur Gewahrieistung der Sicherheit der nach § 113a TKG-
E gespeicherten Daten und soll insbesondere entsprechende Vorgaben des Bundesver-
fassungsgerichts im Urteil zur Vorratsdatenspeicherung umsetzen. Die Regelung des
§ 113c in Verbindung mit § 113e TKG-E gibt einen besonders hohen Sicherheitsstandard
verbindlich vor. Die technische Konkretisierung des vorgegebenen Malstabs soll mit der
Vorschrift des § 113e TKG-E der Bundesnetzagentur anvertraut werden (vgl. Urteil zur
Vorratsdatenspeicherung, Absatz-Nummern 221, 224, 225).

Satz 1 gibt vor, dass die allein nach § 113a TKG-E gespeicherten Daten durch technische
und organisatorische Malnahmen nach dem Stand der Technik gegen unbefugte Kennt-
nisnahme und Verwendung geschitzt werden.

Satz 2 bestimmt, dass diese Maflinahmen insbesondere den Einsatz eines als besonders
sicher geltenden Verschlisselungsverfahrens (Nummer 1), die von anderen personenbe-
zogenen Daten der Teilnehmer und Nutzer auch physisch getrennte (Nummer 2) und vom
Internet entkoppeite Speicherung (Nummer 3), die Beschrankung des Zugangs zu den
Daten auf besonders ermachtigte Personen (Nummer 4) sowie die Gewahrieistung um-
fassen, dass die Freigabe des Zugriffs auf die Daten im Einzelfall nur unter Mitwirkung
von mindestens zwei dazu besonders ermachtigten Personen erfolgen kann (Nummer 5).
Unter der Vorgabe der Nummer 2 ist zu verstehen, dass die Daten nicht nur im techni-
schen Sinne logisch sondern auch physisch getrennt von den personenbezogenen Daten
gespeichert werden, die die Telekommunikationsunternehmen nach §§ 96 ff. TKG zu ei-
genen geschaftlichen Zwecken verwenden durfen.

Die konkrete Ausgestaltung der Mafnahmen hat nach dem Stand der Technik zu erfol-
gen. Orientierung gibt der Anforderungskatalog nach § 113e TKG-E, in dem z. B. konkre-
tisiert werden kann, welches Verschlusselungsverfahren, welche Schiisselidange, welches
Verfahren des Schiiisselmanagements oder welche organisatorische bzw. technische
Ausgestaltung des Vier-Augen-Prinzips dem Stand der Technik entsprechen.

Zu § 113d TKG-E

Die Regelung des § 113d TKG-E orientiert sich am Vorbild des § 112 Adsatz 4 Satz 4 bis
6 TKG und setzt entsprechende Vorgaben des Bundesverfassungsgerichts zur Protokol-
lierung um (Urteil zur Vorratsdatenspeicherung, Absatz-Nummer 223).
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Zu § 113d Absatz 1 TKG-E

Absatz 1 stellt die revisionssichere Protokollierung jedes Zugriffs auf die allein auf Grund
der Speicherungsverpflichtung nach § 113a TKG-E gespeicherten Daten sicher. Unter
dem Begriff des Zugriffs fallen u. a. alle lesenden Zugriffe, das Kopieren, das Andern (z.
B. im Rahmen von Fehlerkorrektur- und Plausibilitdtsprifungen), das Ldschen und das
Sperren der Daten. Zu protokolliieren sind der Zeitpunkt und der Zweck des Zugriffs, An-
gaben, die die auf die anlasslos gespeicherten Daten zugreifenden Personen eindeutig
kKennzeichnen, sowie Angaben im Zusammenhang mit der Verwendung der Daten fir Be-
standsdatenauskiinfte. Bei dieser Verwendung der Daten nach § 113b Absatz 1 TKG-E
sind ferner zu protokollieren: die dem Verpflichteten mit dem Auskunftsersuchen bekannt
gegebene Bezeichnung und das Aktenzeichen der zustdndigen Stelle. das Datum des
Auskunftsersuchens und die dem Suchvorgang zugrunde gelegten Daten.

Zu den Einzelheiten der Protokollierung, z. B. welche technischen und organisatorischen
Vorkehrungen sich fur eine revisionssichere Protokollierung empfehlen, wird der Anforde-
rungskatalog nach § 113e TKG-E Orientierung geben.

Das Protokoll soll einer fur die Kontrolle der Einhaitung der Vorschriften (iber den Schutz
personenbezogener Daten zustandigen Stelle die Prufung erméglichen, ob die Zugnffe
rechtmafig erfolgt sind.

Zu § 113d Absatz 2 TKG-E

Absatz 2 bestimmt, dass die Protokolidaten nicht flir andere Zwecke als die Datenschutz-
kontrolle verwendet werden durfen.

Zu § 113d Absatz 3 TKG-E
Die Loschungsregelung in Absatz 3 folgt dem Vorbild des § 112 Absatz 4 Satz 6 TKG.

Zu § 113e TKG-E

Nach § 113e TKG-E ist ein besonders hoher Sicherheits- und Qualitatsstandard bei der
Umsetzung der Verpflichtungen nach den §§ 113a bis 113d TKG-E zu gewahrieisten. Die
technische Konkretisierung des vorgegebenen Malistabs soll der Bundesnetzagentur als
Aufsichtsbehdrde anvertraut werden (vgl. Urtell zur Vorratsdatenspeicherung, Absatz-
Nummer 225).

Die Regelung des § 113e TKG-E erganzt die Vorschrift des § 109 Absatz 6 TKG.

Zu § 113e Absatz 1 TKG-E

Satz 1 verpflichtet die Telekommunikations-Unternehmen bei der Umsetzung der Ver-
pflichtungen der §§ 113a bis 113d TKG-E einen besonders hohen Standard der Datensi-
cherheit und Datenqualitat zu gewahrieisten.

Satz 2 bestimmt, dass die Bundesnetzagentur unter Beteiligung des Bundesamtes fir
Sicherheit in der Informationstechnik und des Bundesbeauftragten fir den Datenschutz
und die informationsfreineit einen Katalog von Anforderungen fir die technischen Vorkeh-
rungen und sonstigen Mallnahmen zu Erfillung der Verpflichtungen aus den §§ 113a bis
113d TKG-E erstelit und die Einhaltung des in Satz vorgegebenen Standards vermutet
wird, wenn der Verpflichtete die Anforderungen des Katalogs erflillt.

Der Katalog soll insbesondere Anfarderungen enthalten:

— in Bezug auf die Ldschung der Daten nach § 113a Absatz 5 TKG-E,
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- an die technischen Vorkehrungen und organisatorischen Maftnahmen zur Einhaltung
der Verpflichtungen aus § 113b Absatz 2 TKG-E,

~  in Bezug auf die Gewahrleistung der Sicherheit der Daten nach § 113¢c TKG-E,
_  fir eine revisionssichere Protokollierung nach § 113d TKG-E und

- hinsichtlich der Gewahrleistung eines besonders hohen Standards der Datenqualitat
nach § 113e Absatz 1 Satz 1 TKG-E, z. B. durch den Einsatz von automatisierten
Fehlerkorrekturverfahren und Plausibilitatsprifungen.

Zu § 113e Absatz 2 TKG-E

Absatz 2 gibt vor. dass die Bundesnetzagentur fortlaufend die im Katalog enthaitenen
Anforderungen Uberprift und hierbei den Entwicklungsstand der Technik und der Fach-
diskussion bernicksichtigt, um festzustellen, ob der Katalog geandert werden muss. Be-
steht Anderungsbedarf, ist der Katalog unter Beteiligung des Bundesamtes fur Sicherheit
n der Informationstechnik und des Bundesbeauftragten flir den Datenschutz und die In-
formationsfreineit unverzuglich anzupassen.

Zu § 113e Absatz 3 TKG-E

Absatz 3 bestimmt mit der Bezugnahme auf Regelungen des § 109 Absatz 6 Satz 2 und 3
TKG. dass die Bundesnetzagentur bei der Erstellung des Katalogs den Herstellern, den
Verbanden der Betreiber offentlicher Telekommunikationsnetze und den Verbanden der
Anbieter offentlich zuganglicher Telekommunikationsdienste Gelegenheit zur Stellung-
nahme gibt und den Katalog verdffentlicht.

Die Bundesnetzagentur kann gemaR § 113e Absatz 3 TKG-E in Verbindung mit § 109
Absatz 7 TKG anordnen, dass sich die nach § 113a TKG-E Verpflichteten einer Uberpri-
fung durch eine qualifizierte unabhangige Stelle oder eine zustandige rationale Behorde
unterziehen, in der festgestellt wird, ob die Anforderungen aus den §§ 113a bis 113d er-
fullt sind. Der Verpflichtete hat eine Kopie des Uberprifungsberichts unverziglich an die
Bundesnetzagentur zu Gbermitteln. Er soll auch die Kosten dieser Uberpriifung tragen.

Zu § 113f TKG-E

Die Regelung des § 113f TKG-E erganzt die Vorschrift des § 109 Absatz 4 TKG fur die
nach § 113a TKG-E Verpflichteten und setzt damit Vorgaben des Bundasverfassungsge-
richts hinsichtlich einer nachprifbaren regelmaBigen Anpassung der Sicherheitsmafnah-
men um (vg!. Urteil zur Vorratsdatenspeicherung, Absatz-Nummern 224, 273, 274).

Satz 1 bestimmt, dass der nach § 113a TKG-E Verpfiichtete in das Sicherheitskonzept
nach § 109 Absatz 4 TKG zusétziich aufzunehmen hat, weiche Speicher- und Auskunfts-
systeme zur Erfuilung der Vorgaben der §§ 113a, 113b TKG-E betrieben werden, von
welchen Gefahrdungen fir diese Systeme auszugehen ist und weliche technischen Vor-
kehrungen oder sonstigen MaRnahmen zur Erflllung der Verpflichtungen aus den
§§ 113a bis 113d TKG-E getroffen oder geplant sind. Die Bezeichnung .Systeme” schliefdt
Anlagen und organisatorische Vorkehrungen ein.

Satz 2 enthalt auch Anforderungen in Bezug auf die Vorlage und Wiedervorlage des Si-
cherheitskonzeptes: Das Sicherheitskonzept ist der Bundesnetzagentur erstmals unver-
zuglich nach der Aufnahme der Speicherung nach § 113a TKG-E und danach jeweils im
Abstand von zwei Jahren sowie bei jeder Anderung erneut vorzulegen.
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Satz 3 stellt klar, dass § 109a TKG, der im Fall einer Verletzung des Schutzes personen-
bezogener Daten Benachrichtigungspflichten vorsieht, entsprechend fir die nach § 113a
TKG-E Verpflichteten gilt.

Zu Nummer 6 (§ 121 Absatz 1 TKG-E)

Die Regelung soll eine fur die Offentlichkeit transparente Kontrolle unter Einbeziehung
des unabhangigen Datenschutzbeauftragten gewahrleisten und damit eine entsprechende
Vorgabe des Bundesverfassungsgerichts umsetzen (vgl. Urteil zur Vorratsdatenspeiche-
rung, Absatz-Nummer 225).

Vorgegeben wird, dass die Bundesnetzagentur in ihnrem Tatigkeitsbericht, der den gesetz-
gebenden Karperschaften des Bundes alle zwei Jahre vaorgelegt wird, mitteilt, in welchem
Unfang und mit welchen Ergebnissen sie Sicherheitskonzepte nach § 113f TKG-E und
deren Einhaltung Uberprift hat und ob und welche Beanstandungen und weiteren Ergeb-
nisse der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit insoweit an
die Bundesnetzagentur ubermittelt hat.

Zu Nummer 7 (§ 149 TKG-E)

Zu Buchstabe a (Absatz 1)

Mit der Ergénzung der Ordnungswidrigkeiten in Absatz 1 um die Nummern 36 bis 44 soll
die Einhaltung von Verpflichtungen aus den §§ 113a bis 113d und 113f TKG-E und damit
insbesondere ein umfassender und wirksamer Schutz der zu speichernden Daten ge-
wahrleistet werden.

Zu Buchstabe b (Absatz 2)

Mit der Anderung in Absatz 2 soll dem Urteil des Bundesverfassungsgerichts zur Vorrats-
datenspeicherung Rechnung getragen werden, wonach es nach geitender Rechtslage an
einem ausgeglichenen Sanktionensystem fehle, das VerstoRen gegen die Datensicherheit
kein geringeres Gewicht beimisst als Verstolen gegen die Speicherungspflichten seibst
(Absatz-Nummer 275). Absatz 2 sieht daher vor, dass samtliche Verstofle gegen die Ver-
pflichtungen, die sich hinsichtlich der nach § 113a TKG-E zu speichernden Daten erge-
ben, einheitlich mit einer GeldbufRe bis zu funfhunderttausend Euro geahndet werden
konnen. Fir VerstRe gegen die Pflicht zur Protokallierung ailer Zugriffe auf die gespei-
cherten Daten (§ 113d TKG-E) ist eine Geldbufle bis zu dreihunderttausend Euro und fir
die nicht vollstandige oder nicht rechtzeitige Vorlage der in § 113f TKG-E aufgefihrten
Angaben in das Sicherheitskonzept eine Geldbufle bis zu hunderttausend Euro vorgese-
hen.

Zu Nummer 8 (§ 150 Absatz 13 TKG-E)

Absatz 13 Satz 1 legt fest, dass die Speicherungsverpflichtung nach § 113a TKG-E spa-
testens 18 Monate nach Inkrafttreten dieses Gesetzes zu erfullen ist. Satz 2 bestimmt,
dass die Bundesnetzagentur den nach § 113e Absatz 1 TKG-E zu erstellenden Anforde-
rungskatalog spatestens sechs Monate nach Inkrafttreten dieses Gesetzes verdffentlicht.

Damit soll dem Umstand Rechnung getragen werden, dass sowohl die nach § 113a TKG-
£ Verpflichteten als auch die weiteren beteiligten Stellen ~ Bundesnetzagentur, Bundes-
amt fir Sicherheit in der Informationstechnik und Bundesbeauftragter fur den Datenschutz
und die Informationsfreineit — die gesetzlichen Vorgaben nicht ohne weiteres kurzfristig
umsetzen kénnen, sondern es hierzu bestimmter technischer, organisatorischer oder
sonstiger MalRnahmen bedarf. Aus diesem Grunde erscheint es angemessen, die Ver-
pflichtungen zu verschiedenen Zeitpunkten in Kraft treten zu lassen. Die Regelung soll
insbesondere die Voraussetzung dafir schaffen, dass der von der Buncesnetzagentur zu
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erstellende Anforderungskatalog nach § 113e TKG-E vor dem inkrafttreten der Speiche-
rungs- und damit verbunden Verpflichtungen nach §§ 113a bis 113d und 113f TKG-E ver-
offentlicht werden kann.

Zu Artikel 3 (Anderung des Justizvergitungs- und -entschadigungsgesetzes)

Zu Nummer 1 (§ 23 Absatz 1 JVEG-E)

Durch die vorgeschlagene Anderung soll der Anwendungsbereich der Entschadigungsre-
gelungen des § 23 des Justizvergutungs- und -entschadigungsgesetzes (JVEG) und der
Anlage 3 des JVEG auch auf die Sicherungsanordnung nach § 100j StPO-E erstreckt
werden.

Zu Nummer 2 (Anlage 3 des JVEG-E)

Zu Buchstabe a (Absatz 2 der Vorbemerkung der Anlage 3 des JVEG-E)

Die Erganzung in Absatz 2 ist veranlasst, da die Bedarfstrager nunmehr auch Sicherun-
gen von Verkehrsdaten nach § 100j StPO-E anordnen kKénnen.

Zu Buchstabe b (Nummer 202 der Anlage 3 des JVEG-E)

Die vorgeschlagene Nummer 202 der Anlage 3 des JVEG soll die Entschadigungshohe
fiir Auskunfte Uber Bestandsdaten, zu deren Erteilung auf nach § 113a TKG gespeicherte
‘Verkehrsdaten zurlckgegriffen wird, festlegen. Die vorgesehene Entschadigung von
40 Euro ist hoher als die Entschadigung fur eine Bestandsdatenauskunft nach Num-
mer 201 der Anlage 3 des JVEG, um zu berucksichtigen, dass den Telekommunikations-
Unternehmen insbesondere durch die Vorgaben der § 113c, 113d TKG-E hohere Kosten
entstehen, z. B. durch das ,Vier-Augen-Prinzip*, die Entschiisselung der Daten und die
Protokollierungspflichten.

Zu Buchstabe c und d (Abschnitt 3 und 4 der Anlage 3 des JVEG-E)

Die vorgeschiagenen Anderungen der Abschnittsiberschnften sollen eine Anwendung der
Entschadigungsvorschriften nach Abschnitt 3 und 4 ausschlieBen, wenn die Sicherung
von Verkehrsdaten vorausgegangen ist. In diesen Failen soll sich die Entschadigung fur
Sicherung und Auskunft aus den weiter vorgeschlagenen Abschnitten 5 bis 7 ergeben.

Zu Buchstabe e (Abschnitt 5 bis 7 der Anlage 3 des JVEG-E)

Vorgeschlagen werden in den Pauschalen 500 bis 508 und 600 Entschadigungen flur die
Umsetzung einer Sicherungsanordnung einschlieBlich der Sicherung, deren Hohe sich an
der Héhe der Entschadigung nach Abschnitt 3 und 4 der Anlage 3 des JVEG arientieren
soll, weil die Tatigkeit insgesamt dem Aufwand nach vergleichbar erscheint. Denn die Si-
cherung stelit nicht nur einen Teilakt der Auskunftserteilung nach den Nummern 300 ff.
der Anlage 3 des JVEG dar. sondern beinhaitet auch die ordnungsgemad(e Speicherung
und die spatere Loschung der Daten. Daher erscheint ein Gleichlauf mit der Entschadi-
gungshohe der Anlage 3 des JVEG in weiten Teilen geboten, um den Aufwand angemes-
sen zu entschadigen. Jede Veriangerung einer Sicherungsanordnung soil nach Num-
mer 509 einheitlich mit 20 Euro entschadigt werden. Die Anmerkung soll regein, dass die
Entschadigung fir die Verlangerung nicht neben der Entschadigung fir die Sicherung
entstehen kann. Denn in Fallen, in denen nicht nur Verkehrsdaten vergangener Zeitraume
gesichert werden, sondern auch eine Sicherung aktuell entstehender Verkehrsdaten er-
folgt, sind neben der aktuellen Datengewinnung auch die bereits gewonnenen Daten zu
sichern. Fur die aktuelle Datengewinnung entstehen fir jede einen neuen Zeitraum betref-
fende Anordnung die Tatbestidnde der Nummern 500 ff. der Anlage 3 des JVEG-E erneut.
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Daneben durfte der weitere Aufwand fir die parallele Folge-Sicherung von Verkehrsdaten
aus einem davortiegenden Zeitraum (auf Grund der friheren Sicherungsanordnung) nur
einen ganz marginalen Aufwand verursachen, so dass die Folge-Sicherung in diesen Fal-
len nicht gesondert zu entschadigen ist.

Die Entschadigung knupft bei den Pauschalen 500 bis 510 an den Tatbestand der Siche-
rung an. Erfolgt nach der Umsetzung der Sicherungsanordnung eine Auskunft Uber die
gesicherten Daten, ware es unbillig, diese mit den in den Abschnitten 3 und 4 der Anlage
3 des JVEG bestimmten Satzen zu entschadigen. Daher soll in Fallen der einer Siche-
rungsanordnung nachfolgenden Auskunft diese gema Nummer 700 mit einheitlich
20 Euro entschadigt werden, was den Mehraufwand der Bearbeitung des Auskunftsersu-
chens entgelten soll. Dies berlicksichtigt, dass insbesondere bei Auskinften im Mobil-
funkbereich den Telekommunikationsunternehmen geringere Kosten entstehen, wenn der
Auskunftserteilung eine Sicherungsanordnung nach § 100; StPO-E vorausgegangen ist.
So sind z. B. die im Mobilfunk fir bestimmte Standorte, Flachen oder Wegstrecken in Be-
tracht kommenden Funkzellen bereits bel der Umsetzung der Sicherungsanordnung er-
mitteit worden.

Nummer 701 soll die Entschadigung fiir die Ubermittiung auf Datentrdgern entsprechend
der Vorschnft der Nummer 314 regeln.

Zu Artikel 4 (Anderung des Bundeskriminalamtgesetzes)

Die Streichung ist eine Folgeanderung auf Grund der Vorschrift des § 113b Absatz 2
TKG-E.

Zu Artikel 5 (Anderung des Einfiihrungsgesetzes zur Strafprozessordnung)

§ 12 EGStPO-E trifft eine Ubergangsregelung fir die in § 100k Absatz 4 StPO-E vorgese-
hene Statistikpflicht. Angekniipft wird dabei an den in § 150 Absatz 13 TKG-E vorgesehe-
nen Zeitpunkt, ab dem die Speicherungsverpflichtung nach § 113a TKG-E spatestens zu
erfillen ist.

Zu Artikel 6 (Grundrechtseinschrankungen)

Mit der Vorschrift wird dem Zitiergebot des Artikels 19 Absatz 1 Satz 2 des Grundgeset-
zes entsprochen.

Zu Artikel 7 (Inkrafttreten)

Die Vorschrift regeit das [nkrafttreten.
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