
Mitteilung

der Regierung der Bundesrepublik Deutschland

an die Europaische Kommission

vom 23. Dezember 2011

Vertragsverletzungsverfahren gegen die Bundesrepublik Deutschland nach Artlkel 258 des

Vertrags liber die Arbeltsweise der Europaischen Union (AEUV)

)
hier: Richtllnie 2006/24/EG des Europaischen Parlaments und des Rates vom 15 Marz

2006 liber die Vorratsspeicherung von Daten, die bei der Bereltstellung dffentlich zu-

ganglicher elektronischer Kommunikationsdienste oder bffentlicher Kommunikations-

netze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG

- Verfahren Nr. 201112091 -

Bezug: Schrelben der Europaischen Kommission vom 28 Oktober 2011 (SG-
Greffe(2011 )0/18335

Anlagen: - 1 -

Ole Bundesregierung beehrt sich, der Europaischen Kommission Foigendes mitzutetlen:

I.

Die Bundesregierung hat Kenntnis von den Uberlegungen der Europaischen Kommission zur

Uberarbeitung der Richlfinie 2006/24/EG liber die Vorratsspeicherung von Daten. In den ver-

schiedenen kritischen Aul1erungen der Kommission selbst zu den datenschutzrechtlichen

Mangeln der Richtlinie, zuletzt in einem Informellen Briefing der Kommission zum Stand der

Reformarbelten zur Riehl/inle am 2. Oezember 2011, komml stets die Sorge zum Ausdruek,

ab dieser Rechtsakt dem Mal1stab der Grundrechtecharta gerecht wird.
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Der Kommission liegen gerade zu den 8elangen des Datenschutzes und der Datensicherheit

zudem sehr detaillierte Erkenntnisse auf Grund des Evaluierungsberichts (iber die Anwen-

dung der Richtlinie 2006/241EG uber die Vorratsspeicherung von Daten var. So ist aus den

aufgefuhrten Berichten der Mitgliedstaaten ersicht!ich, dass diese die Vargaben zum Zweck

der Vorratsdatenspeicherung, zum Zugang zu den Daten. zu den Speicherungsfristen. zu

dem Inhalt der Statistlk und insbesondere auch zum Datenschutz und zur Datenslcherheit

teliweise erhebilch unterschled!ich umgesetzt haben.

Der Europaische Oatenschutzbeauftragte kritisiert in dlesem Zusammenhang vor allem, dass

die Richtlinie fur die Mitgliedstaaten lU viel Entscheidungssp;elraum einraume. fur welche

Zwecke die Oaten verwendet werden kennen. sowie wem und unter welchen 8edingungen

Zugang zu ihnen gewahrt werden Kanno Ebenso erhoben einige nationals Datenschutzbe-

harden sawie Nichtregierungsorganisationen Kritik gerade auch in Bezug auf die in der

Richrlinle 2006J24JEG fehlende klare 8egrenzung der Verwendungsregelung fOr die gespei-

cherten Daten in den von der Kommission zur Vorbereitung der Foigenabschatzung durch-

gefUhrten Workshops.

Ein einheitilcher Standard, der von der Charta der Grundrechte vorgegeben ist. fehlt daher In

der Richtlinie 2006/24/EG uber die Vorratsspeicherung von Daten. Auch die 8undesregie-

rung teilt daher die Sorge der Kommisslon im Hinblick auf ein etwaiges Gultigkeitsverfahren

'lor dem Genchtshof der Europaischen Union. Die Europaische Union hat mit der Verbind-

liehkeit der Grundreehtscharta die Pf!icht. die eigenen Rechtsakte streng am Rahmen der

Grundrechtscharta auszunchten.

II.

Daruber hinaus hat die Bundesregierung mit grol1em Interesse die teilweise kritischen bis

ablehnenden SteHungnahmen aus den Krelsen der Wissenschaft. der Wirtschaft. der Zivilge-

seflschaft und der Politik zu Kenntnis genommen. In der Auseinandersetzung mit der Richtli-

me 2006/24/EG uber die Vorratsspeicherung von Oaten spielen hier neben Sicherheitsas-

pekten und den Datensehutzfragen var aHem auch die erheblichen Zweifel am Sedarf eines

solchen Instruments sowie der gescheiterte Harmonisierungsansatz eine wesentliche Rolle.

So hat var allem der Europaische Da!enschutzbeauftragte von der Kommission getordert. 1m

Rahmen der Folgenabschatzung auch weniger einschneidende Aiternativen zu pr[;fen. Dies

vor allen Dingen auch deshalb. weil die Notwendigkeit fur eine Vorratsdatenspeicherung auf

der Grund!age der Richtlinie 2006/24/EG nicht ausreichend nachgewiesen worden sei. Oem
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Datenschutzbeauftragten ist es dabei ein zentrales Anliegen, die Privatsphare im Faile einer

Vorratsdatenspeicherung wesentlich starker zu schutzen, als dies im geltenden Gesetzge-

bungsakt der Fall ist.

In dem Evaluierungsbericht hat die Kommission darauf hingewiesen, dass das mit der Rlcht-

!inle 2006/24/EG verfolgte und yom Gerichtshof der Europalschen Union bestatigte Ziel der

Harmonlsierung des Binnenmarktes zugunsten der Telekommunikatiansanbieter nicht er-

reich! werden konnte. Denn durch die gro~en Spielraume, die die Richtlinie 2006/24/EG fiJr

Ihre Umsetzung bletet, sind die Laslen fUr die Telekommunlkationsunternehmen von Mit-

gliedstaat zu Mitgliedstaat sehr unterschiedlich ausgestaltet worden. Die Richtlinre

2006/241EG hat daher die Unterschiede zwischen den Mitgliedstaaten noch weiter verstarkt.

III.

Vor diesem Hintergrund weist die Bundesregierung auf folgendes hln:

IV.

Die Kommission stellt in ihrem Schrelben '10m 28. Oktober 2011 fest, dass die Bestimmun-

gen der Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates '10m 15 Marz

2006 Liber die Vorratsspeicherung von Daten (im Foigenden: Richtlinie 2006/24/EG) im deut-

schen Recht teilweise umgesetzt sind. Unbeschadet der Entscheidung des Bundesverfas-

sungsgenchts '10m 2. Marz 2010, mit der bestimmte Varschriften, die der Umsetzung dieser

Richtlinie in das nationale Recht dienen sollten, fur nlchtig erklart worden sind, gibt es dem-

nach - entsprechend den AusfUhrungen der Bundesrepublik in ihrem Schreiben '10m 15. Au-

gust 2011 - gultige deutsche Rechtsvorschflften zur teliweisen Umsetzung der Richtlinle

2006/24iEG

v.

Der Umsetzung der Zielsetzung weiterer Vorgaben der Richtlinie 2006/24/EG soli der von

dem Bundesministerium der Justiz vargelegte Diskusslonsentwurf zur Sicherung vorhande-

ner Verkehrsdaten und Gewahrleistung von Bestandsdatenauskunften im Internet dienen.

Die Bundesregierung hatte sich in ihrem Schreiben vom 15. August 2011 bereits auf diesen

Diskusslonsentwurf bezogen, dessen wesentliche Inhalte dargelegt und AusfUhrungen zu

der Umsetzung der Zielsetzung weiterer Vorgaben der Richtlinie 2006/24/EG durch diesen
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Entwurf gemacht. Der Anlage zu dem vorliegenden Schreiben kann nunmehr der vollstandi-

ge Oiskussionsentwurf entnommen werden.

Foigende wellere Vorgaben der Richtlinie 2006/24/EG wurden durch ein entsprechendes

Gesetz in natlonales Recht umgesetzt werden:

In Umsetzung der Zieisetzung der Vorgaben von Artikel 5 Absatz 1 Buchstabe

a Nummer 2. Buchstabe c Nummer 2 und Buchstabe e Nummer 3 der Richtli-

nie 2006/24/EG sollen in § 113a TKG-E Einzelhe(ten zu den von den Anbie-

'ern von InternelZugangsdiensten zu speichernden Datenkategorien geregelt

werden.

Entsprechend Artikel 5 Absatz 2 der Richtlinie 2006/24/EG sieht § 113a Ab- ,t'

satz 3 TKG-E eln Verbot der Speicherung des Inhalts der Kommunlkatlon und

der Daten uber aufgerufene Internetseiten auf Grund der Vorschnft des § 113a

TKG-E vor.

ArtikeJ 8 der Richtlinie 20D6/24/EG verpflichtet die Mitgliedstaaten dazu. die

Daten so zu speichem, dass diese und aile sonstigen damit zusammenhan-

genden erfordertichen Informationen unverzuglich an die zustandigen BehOr-

den weitergeleitet werden kennen. Dieser Vorgabesoll § 113a Absatz 4 TKG-

E entsprechen.

Schliel11ich soli § 100k Absatz 4 StPO-E der Umsetzung des Artikels 10 der

Richtlinie 2006/24/EG dienen, wonach der Kommission jahrlich eine Statistik

llber die Vorratsspelcherung von Daten, die bei der Bereitstellung bffentlich

zuganglicher elektronischer Kommunikationsdienste oder eines bffentlichen

Kommunlkationsnetzes erzeugt oder verarbeitet werden, zu i.Jbermittein is!.

Da im Vordergrund dieses Entwurfs neben der dargestellten teilweisen Umsetzung bestimm-

tar Vorgaben der Richtlinie 2D06/24/EG ein quick-freeze-Verfahren (data preservation) stehl.

hat die Bur.desreglerung mit gror..em Interesse zur Kenntnis genommen, dass die Europai-

sche Kommission beabsichtigt. im Rahmen der anstehenden FolgenabschalZung ein Sach-

verstandigengutachten zu diesem Verfahren einzuholen.
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VI.

Das Bundesministerium der Justiz hat den Diskussionsentwurf im Juni 2011 den betroffenen

Bundesminlstenen zur Abstlmmung ubermittelt und um Ubersendung von Stellungnahmen

gebeten ,I\m 7. Juli 2011 hat hierzu die erste Ressortbesprechung stattgefunden.

Gegenstand der Stellungnahmen der Bundesministerien und der Erbrterungen im Rahmen

tjer ersten Ressortbesprechung waren insbesondere Fragen im Zusammenhang mit cer

Umsetzung der Richtlinie, den Vorgaben des Bundesverfassungsgerichts zur Datensicher-

helt. zur Verwendungsregelung. zur Zweckbegrenzung. zur Transparenz und zur Gewi:ihr-

lelstung elnes effektiven Rechtsschutzes. Aspekte der technischen Umsetzbarkelt der Vor-

gaben zum Etnsatz eines besonders sicheren Verschlusselungsverfahrens. der von anderen

Daten getrennten und yom Internet entkoppelten Speicherung sowie der Beschrankung des

lugangs zu den Daten auf besonders ermachtigte Personen bedurfen in diesem lusam-

menhang ebenso wie die konkrete rechtliche Ausgestaltung der Benachrichtigungspfllchten

und der Verwendungsregelung fOr die gespeicherten Daten einer sehr sorgfaltigen Analyse.

Insgesamt handelt es sich damlt um einen Tetlbereich schwieriger rechtlicher und techni-

scher Fragen. der auch im Rahmen der anstehenden Uberarbeltung der Richtlinte

2006/24/EG mit dem liel der Harmonisierung besonders berucksichtungswert erscheint.

Die zwelte Ressortbesprechung zu dem Diskussionsentwurf fand am 5. Dezember 2011

statt.

In dieser Ressortbesprechung konnten mehrere technische und rechtiiche Fragen ZWischen

den betelligten Bundesministerien geklart werden.

Die Bundesregierung geht daher davon aus. dass die Beratungen lU dem Gesetzentwurf

auch welterhin zugig vorangehen und nach der Einholung von Stellungnahmen aus den

L<3ndernund von den betroffenen Verbanden alsbald elne Befassung des Bundeskabinetts

und der gesetzgebenden Kbrperschaften erfolgen kann.

Die Bundesregierung wird die Europaische Kommission unaufgefordert uber die weiteren

Verfahrensschritte Informieren und steht zur vertiefenden Erorterung des Gesetzentwurfs

sowie fur Fragen jederzeit zur Verfugung.
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Diskussionsentwurf

Bundesministeriums der Justiz

Gesetz zur Sicherung vorhandener Verkehrsdaten und Gewahrleistung
von Bestandsdatenauskunften im Internet

A. Problem und liel

[...,htdem Gesetz zur Neuregelung der Telekommunikationsuberwachung und anderer 'Ier-
deckter Ermittlungsma~nahmen sowle zur Umsetzung der Rlchtltnte 2006/24iEG vom
21. Dezember 2007 (8GBL I S. 3198) ist in der 16. Legislaturperiode eine unterschiedslo-
se. umfassende und anlasslose Spelcherung der Telekommunlkationsverkehrsdaten so-
wohl bel Telefonaten als auch 1m Internet eingefUhrt worden. Diese sogenannte Vorrats-
datenspeicherung fCthrte zu dem gror..ten Massenktagenverfahren In der Geschlchte der
8undesrepubllk Deutschland. Auf Grund dieser Verfassungsbeschwerden hat das Bun-
desverfassungsgencht mit seinem Urtell vom 2. Marz 2010 (1 BvR 256108) die §§ 113a
und 113b des Telekommunlkatlonsgesetzes (TKG) und auch § 100g Absatz 1 Salz 1 der
Strafprozessordnung (StPO), sowell danach Verkehrsdaten nach § 113a TKG erhoben
werden durfen. wegen Verstor..es gegen Artlkel 10 Absatz '1 des Grundgesetzes fUr ntch-
Ilg erklart und damlt im Ergebnis die maf),geblichen Regelungen zur Umsetzung der Richt-
itnle 2006/24iEG '10m 15. Marz 2006 aufgehoben. Es besteht daher Handlungsbedarf.

B.Losung

oer Gesetzentwurf schlagt eine Regelung 'lor. die anders als die mchtigen Vorschriften
,jle Elnschrankung grundrechtlich geschutzter Interessen auf das zur Sicherung der Be-
lange von Strafverfolgung erforderliche Mar.. begrenzt. gleichzeitig aber den wesentlichen
Bedurfmssen der Strafverfolgungsbehorden angemessen Rechnung tragt. Zuglelch dlent
der Gesetzentwurf der Umsetzung von Vorgaben der Richthnie 2006/24/EG vom 15. Marz
2006. 1mVordergrund steht dabei mit dem neuen § 100j StPO-E eine Anordnungsbefug-
nls fur elne anlassbezogene Speicherungspflicht. soweit dies zur Erforschung des Sach-
verhaltes oder die Ermlttlung des Aufenthaltsortes etnes Beschuldigten erforderhch is!.
Dadurch Wlrd die Menge der zu speichernden Daten auf das notwendige Mar.. begrenzt.
da nur die bel den TeJekommunikationsunternehmen ohnehm berMs 'Iorhandenen Ver-
kehrsdaten gesichert ("elngefroren") und den Strafverfolgungsbehorden unter Richtervor-
behalt fUr etne begrenzte Zeit zur Verfugung stehen sollen.

ZusiHzlich 5011 1m Internetzugangsbereich eine eng befnstete Speicherung von Verkehrs-
daten zu dem Zweck erfolgen, auf Grundlage des neuen § lOOk StPO-E Bestandsdaten-
auskunfte Insbesondere zur Bekampfung von Kinderpomografie im Internet zu den Straf-
verfolgungsbehorden bereits bekannten Internetprotokoll-Adressen zu ermbglichen. Eine
Herausgabe der bei den Telekommunikationsunternehmen gespeicherten Ver'Kehrsdaten
selbst an die Strafverfolgungsbehorden erfolgt dabei nicht.

Die Anderungen im Telekommunikationsgesetz dienen im Wesentlichen der Sicherstel-
lung der \forgaben des 8undesverfassungsgenchts zur Gewahrleistung der Datensicher-
helt und Datenqualitat. Die §§ 113a bis 113f TKG-E regeln - bur..geldbewahrt (vgl. § 149
TKG-E) - dementsprechend die Einzelhelten zu den Speicherungspflichten, zur Verwen-
dung und Gewahneistung der Slchertieit der Daten sowie zur Protokoillerung der Zugriffe
auf die Oaten. Zudem werden Elnzelheiten fUr den von der Bundesnetzagentur zu erstel-
lenden Anforderungskatalog der technischen Vorkehrungen und sonstigen Schutzma~-
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nahmen und fur das von den verpflichteten Unternehmen zu ersteliende Sicherheitskon-
zept geregelt.

Neben notwendigen Foigeanderungen soli zudem der Anwendungsbereich der EntsCha-
digungsregelungen des § 23 des Justizvergutungs- und -entschadigungsgesetzes (JVEG)
und der Anlage 3 des JVEG auch auf die Sicherungsanordnung rach § 100JStPO-E er-
streckt und damit die Grundlage fUr eine angemessene Entschadigung der verpflichteten
Unternenmen fur den durch die Durchfuhrung einer Sicherungsanordnung im EinzelfaJl
anfalienden Aufwand geschaffen werden.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen auf die otfentlichen Haushalte

1. Haushaltsausgaben ohne Vollzugsaufwand

Keine.

2. Vollzugsaufwand

Die vorgeschlagenen Anderungen in der Strafprozessordnung werden mit der In § 100j
SIPO-E vargesehenen neuen Anordnungsbefugnrs und der in § 100k StPO-E vargesehe-
nen Auskunft uber Bestandsdaten fur die Strafverfolgungsbeh6rden und Gerichte des
Bundes und der Lander vorausSlchtfich zu Mehr- als auch zu Minderaufwand fOhren.

Bei dem Mehraufwand ist zu berucksichtigen, dass die Anordnungen nach § 100j StPO-E
der neuen EntsChadigungspflicht nach § 23 rn Verbindung mit Anlage 3 JVEG-E unterlie-
gen. Zudem wird es voraussichtlich zu vermehrten. ebenfalls der Entschadigungspflicht
unterliegenden Auskunftsersuchen der Strafverfolgungsbeh6rden an Telekommunikati-
ans-Unternehmen nach § 100g StPO kommen. Dan-iber hrnaus durfte es wegen der neu
eingefUhrten Spelcherungspflicht in § 113a TKG-E zu vermehrten - ebenfalls entscMdi-
gungspflichtigen - AuskOnften uber Bestandsdaten kammen. In welchem Umfang slch
hierdurch die Summe der aus den Haushalten von Bund und Uindern zu erbringenden
EntscMdigungszahlungen erhohen wird, lasst sich nicht verlasslrch schatzen. Auch die
Benachrichtigungspflichten in § 1OOkAbsatz 2 StPO-E durften - ebenso wie die in § lOOk
Absatz 4 StPO-E vorgesehenen statlstischen Erhebungen - zu elnem nlcht naher quanti-
fizlerbaren Mehraufwand fUhren.

Oem stehen Effektivitatsgewinne gegenuber, weil auf Grund der in § l00j StPO-E enthal-
tenen Verpflichtung zur S}cherung von Verkel1rsdaten ergebnislos verlaufende Auskunfts-
ersuchen abnehmen und durch erfolgreiche Auskunftsersuchen alternativ in Betracht zu
llehende - meist aufwandigere - Ermittlungen vermieden werden kbnnen.

Durch die Anderung der Vorschriften des Telekommunikatlonsgesetzes in Artikel2 ent-
steht bei der Bundesnetzagentur sich in Sachinvestitionen und Personalkosten aufglie-
dernder zusatzlicher Vollzugsaufwand. Der - wegen der Vorgaben des Bundesverfas-
sungsgerichts in seinem Urteil zur Vorratsdatenspeicherung unvermeidbare - Mehrauf-
wand antsleht u. a. durch die Verpflichtung nach § 113e TKG-E. einen Anforderungskata-
log zu erstellen, diesen fortlaufend zu Gberprufen und bei Bedarf unverzuglich anzupas-
sen. Zudem resultiert aus der Verpflichtung zur Verkehrsdatenspeicherung ein erhdhter
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Kontrollaufwand im Rahmen der Aufsicht nach § 115 TKG sowie der Anwendung der
neuen Bul1geldtatbestande.

Fur die Komrnunen entsteht kein Vollzugsaufwand.

E. Sonstige Kosten

Fur die jeweils betroffenen Unternehmen entsteht durch die Erfullung der In § 113a TKG-
E vorgesehenen Speicherungspflicht und die daml! verbundenen - wegen der Vorgaben
des Bundesverfassungsgerichts unvermeidbaren - Regelungen zur Verwendung der Da-
ten. zur Gewahrlelstung der Datenslcherheit und Datenqualitat, zur Protokollierung der
Zugnffe auf die Daten sowie zur Aufnahme beslimmter Angaben in das zu erstellende
Sicherhei\skonzept ein zusatzllcher Aufwand. Urn insofern einen unverhaltnismal1igen
Kostenaufwand fur Kleinslunlernehmen zu verhindern. siehl § 113a TKG-E etne Margi-
nalgrenze 'lor.

Zusatzlicher Aufwand entsteht auch durch die mit der In § 11 3a TKG-E vorgesehenen
Spelcherungspflicht 1m Zusammenhang stehenden Verpflichtung zur Auskunftsertellung
\;ber Bestandsctaten nach § 100k StPO-E sowie durch die Verpflichtung zur Umsetzung
emer Sicherungsanordnung nach § 100j StPO-E und einer sich daran in der Regel an-
schliel1enden Auskunftserteilung nach § 100g StPO. Dieser Aufwand wlrd allerdings da-
durch begrenzt, dass dIe In § 113a TKG-E vorgesehene Speicherungspflicht nur bestimm-
te Anbleter von Internetzugangsdiensten und die Befugnis fUr Sicherungsanordnungen
nach § 1DOj StPO-E keine Anbieter lion Diensten der elektronischen Post betnfft.

Eine belastbare nahere Quantifizierung des insgesamt fOr die Telekommunikationswirt-
schaft entstehenden zusatzlichen Aufwandes 1St- auch im Wege einer Schatzung - nlcht
moghch. er durfte aber Jedenfalls geringer sein als der Aufwand bei einer Verpflichtung
der Unternehmen zu elner umfangllchen, anlasslosen Speicherung aller Verkehrsdaten.

Wahrend der Aufwand, der fUr die OurchfOhrung der Sicherungsanordnung und die
Beauskunftung entsteht. nach § 23 JVEG-E entschadigt wird. Siehl der Entwurf fUr die zur
ErfLiliung der Speicherungspflichten erforderlichen Investltionen und 99f. gesteigerten Be-
tnebskosten kellie Kostenerstattung 'lor. Ob die betroffenen Unternehmen diese Kosten-
grundsatzlich bei Ihrer Preisgestaltung einkalkulieren und damit gegebenenfalls auf thre
Kunden abwalzen werden, soweit der EU-wet! von der Speicherungspflicht betroHene
Telekommunikationsmarl<t dies zulasst, kann nicht sicher vorhergesagt werden. Jeden-
falls stell! der von der Europalschen Kommisslon vorgelegte Bewertungsbericht zur Richt-
linte Liber die Vorratsdatenspelcherung fUr die Vergangenheit insowel! fest, dass es kelne
Hinweise auf quantifizierbare oder wesenthche Auswlr\(ungen der Richtlinle auf die
Verbraucherpreise fLir elektronische Kommunlkationsdienste gebe.

Daruber hinaus entstehen fUr die Wirtschaft. insbesondere mittelstandische Unternehmen.
keine Kosten. Weitere Auswirkungen auf Einzelpreise. das allgemeine Preisnlveau und
Insbesondere das Verbraucherpreisniveau sind damit nlcht zu erwarten.

F. Burokratiekosten

Der Entwurf fLihrt acht neue Informationspflichten im Sinne des Gesetzes zur Einsetzung
sines nationalen Normenkontrollrates (NRK-Gesetz) fur Unternehmen und die Verwaltung
ein. Fur dIe Burgerinnen und Burger werden keine Informationspflichten eingefUhrt, 'Jer-
einfacht oder abgeschafft.
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Diskussionsentwurf fur ein

Gesetz zur Sicherung vorhandener Verkehrsdaten und GewahrJeistung
von Bestandsdatenauskunften im Internet1)

Vom ...

Der Bundestag hat das fofgende Gesetz beschlossen:

Artikel 1

Anderung der Strafprozessordnung

Die Strafprozessordnung In der Fassung der Bekanntmachung vom 7. April 1987
(BGBI. I S. 1074. 1319). die zuletzt durch Artikel ... des Gesetzes vom (BGBI. I ,,),
geandert worden 1St.wlrd wie folgt geandert:

In § 100g Absatz 1 Satz 1 wlrd in dem Satzteil nach Nummer 2 die Angabe ... § 1 ;:);)'

}estnchen.

2. Nach § 100i werden die folgenden §§ 100j und 100k eingefOgt:

.§ 100,

(.i Sowelt dies fur die Erforschung des Sachverh:.lts oder die Ennlttlung tieS
Aufenthaltsortes elnes Beschuldigten erforderlich ist. darf gegenuber demJenlgen. der
cffentilch zugangllche Telekommunlkatlonsdienste erbnngt oder daran mltwlrkt. an-
'Jeordnet werden. dass er die bel der Nutzung des Dienstes berelts erzeugten oder
'.'N<lrbeiteten sowle kLwftlQ anfallenden Verkehrsdaten (§ 96 Absatz 1 des Telekom-
fl1unikallonsgesetzes). die In den Absatzen 3 und 4 benannt Sind, LU sichern hat. Ole
Al10rdnung 1Stunzulasslg, sowell die Vorausselzungen fur elne Erhebung oder \/er-
wendung der Daten vorausslchtlich I1lcht vorllegen werden.

(2) Cle Anordnllng 1St auf hochstens einen Monat zu befristen. Eine Verljnge-
rung cer Anordnung um nlcht mehr als 81nen Monat 1Stzulasslg, sowelt die VorC'lus-
setzungen der Anordnung fortbestehen § 100a Absatl 3 und § 100b Absatz 2. 3
Satz 2 und 3. Absatz 4 Satz 1 gelten entsprechend.

f 3) Ole Anordnung nach Absatz 1 dart sich bel Anbietern von bffentllch lugang-
lichen Telefondlensten auf Foigendes bezlehen:

1. rlie Rufnummer oder andere KeJ1nung des anrufencen und des angerufenen An-
schlusses sowle bei U(n- oder Weiterschaltungen Jedes welteren oetelliglen AIl-
schlusses.

Dleses Geselz d'ent der Umsetzul"g von Vorgaben der R'cr.tl'I'1le 20061241EG des Europalschel'1
Parlaments und des Rates '10m 15 Marz 2006 uber Vorratsspelcherung 'Ion Dalen, die bel der 8e-
rellstellung d'fenllich zuganglicher eleiltronlscher Kommunllo,atlonsdienste oder cffer.llicher Kcmmu-
nlkallonsnetze erzeugt oder verarbeltet werden, und zur Anderung der Rlchtilnle 2002/5a;EG (Ab!.
EU Nr. L 105 S. 54 ff.)
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2. Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone von Beginn
und Ende der Verbmdung.

3 Angaben lU dem genutzten Dienst. wenn im Rahmen des Telefondlenstes unter-
schledliche Dienste genLltzt werden kennen.

4 1r1 Fall mobller Telefondlenste Ferner

a) rile Internatlonale Kennung fUr mobile Tellnehmer fur den anrufenden und
den angerufenen Anschluss.

b) lile Iflternatlonale Kennung des anrufenden und des angerufenen Endgera-
!(~s.

c) die Bezelchnung der Funkzellen. die ,jurch den anrufenden und den angeru-
fenen Anschluss bel Beglfln der Verblndung genutLt werden. sowle geografi-
sche Lage und Hauptstmhlnchlung der die Jeweilige Funk.::elle versorgenden
Funkantenne.

) c!) Datum und Utlrzelt der ersten Aktlvlerung des Dlenstes sowle Bezelchnung
tier Funkzelle. wenn Dienste 1mVoraus bezahlt wurden.

5 1m Fall von Internet- Telefondlensten auch die Inlernetprotokoll-Adressen des ,In-
rufenden und des angerufenen Anschlusses.

Satl 1 gilt entsprechend bel der Ubermlltlung elner Kurz-. Multimedla- oder ahnlictlen
Nachncht: hlerbel treten an die Stelle der Angaben n3ch Satz 1 Nummer 2 die Zelt-
punkte der Versendung und des Empfangs der Nachncht. Die Anordnung darf Slcll
duch auf unbeantwortete oder wegen eilles Eingnfis des Netzwerkmanagements er-
foll]lose Anrufe erstrecken.

(4) Ole Anordnung nach Absatz 1 darf slch bel Anbletern von 6ffentlich ~ugang-
ilchen Internetzugangsdlensten bellehen auf:

<ile dem Tellnehmer fur eine Internetnutzung zugewlesene Internetprotokoll-
Adresse.

2 elne elndeuuge Kennung des Anschlusses. uber den die Internetnutzung erfolgt.

] Dalum und Uhr.lelt unter Angabe der lugrunde liegenden Zellzone von Begin"
und Ende der Internetnutzung unter <.~erlugewlcsenen Internetprotokoll-Adresse

(5) Der nach dleser Vorschrift Verpfllchtete darf die allem auf Grund der Siche-
rungsanordnung gesicherten Daten nur flir elne Auskunftser1eilung ver.••.enden. dlt~
von eUler Strafverfolgungsbehbrde fur Zwecke der Verfolgung von Straftaten verlangt
wlrd. und hat dlese Daten nach Ablauf der Sicherungsfnst unverzugllch zu Ibschen

{61 § 113 Absatz 2 des Telekcmmunlkalionsgeselzes gilt entsprectlend.

§ 100k

( 1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermlttlung des
Aufenthaltsortes elnes Beschuldlgten erforderllch 1St.dart von demlenlgen. der Tele-
kommunlkatlonsdienste erbringt oder daran n1IIWlrkt.Auskullft uber die In § 113 nes
Telekommunlk8tlonsgesetzes III Bezug genommenen Dalen verlangt werden. § 95
Absatz 2 gilt entsprechend.
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12) Ole Auslc.unft nach Absatz 1 kann auch zu bekannten Internetprotokoll-
,\dressen verlangt werden. die zu bestimmten Zeitpunkten zugewiesen waren oder
!loch sind Ole betroffene Person ist von der Beauskunftung zu benachrichtlgen Ole
BenachnCiltJgung erfolgt. soweit und sobald hlerdurch der Zwack der Auskunft nlcht
',ere'teit 'Nlrd Sle unterb!elbt. wenn Ihr uberwiegende schutzwurdlge Belange Drltter
IJder der betroffenen Person selbst entgegenstehen. Wird die 8enachnchtlgung Ilach
Satz 3 zun..1CKgesteliloder nach Salz 4 von ihr abgesehen. sind die Grunde akten-
k •.mdig ZLi mach en

13) In der Auskunft 1Stmltzutellen. ob die Internetprotokoll-Adressen fur die be-
stlmmten Zeltpunkte jeweils ailem nach § 113a des Telekommunikallonsgesetzes ge-
SDelctlert waren

(4) Uber elle i\TaGnahmen nach Absatz 2 Salz 1 is! entsprechend § 1GOb Ab-
satz 5 jahrilch eme UberSlcht zu erstelien. In der anzugeben sind:

die Anzahl der Verfahren. In cenen MaG.nahmen nach Absatz 2 Satz 1 durchge-
\.hrt worden sind. und

.2 GI8Anzahl (jer Internetprotokoll-Adressen. zu denen um Auskunft ersucllt wurde.
In!erschleden nach Ihrem Alter uno welter unterschleden danach. ob SIH .:.):Ielfl
nach § 113a des Telekommunlkatlonsgesetzes gespelchert waren

Oas Alter der Internetprotokoll-Adressen bestimmt sich danach. '.\o'leviele Tage ZWI-
schen dem Zeitpunkl der Anordnung und dem In der Anordnung genallnten Zeltpunkl.
2U dem die Internelprotokoll-Adresse vergeben war. liegen. In (jer nach Salz 1 zu
erstellenden Uberslchl 1Stdieses Alter fur clen Zellraum bls zu 81fler Woche laqgf}ncKI.
bls zu eJnem Monal wochenwelse und fur daruber hinausgehende Zeltraurne mo-
:'atswelse zu erfassen."

Artikel2

Anderung des Telekommunikationsgesetzes

Das Telekommunlkationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190). das zuletzt
durch ... geandert worden 1St.wird wie folgt geandert:

1. Die Inhaltsubersicht£1 wird wie folgl geandert:

a) Die Angabe zu § 110 wird wie folgt gefasst:

b) Die Angaben zu den §§ 113a und 113b werden durch die folgenden Angaben er-
setzt:

") In der Fassung des Regierungsentwurfs 'Jom 4. Marz 2011. BR-Drs. 129/11.
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2. In § 3 wlrd nach Nummer 1 tolgende Nummer 1a elngefGgt:

. :a .i\nscnlusskennung" elne Adressierungsangabe. die eindeutJg einen Zugang lJ
einer Telekommunlkatlonsanlage bezelchnet, der es einem Nulzer ermbgllcht,
Telckommunikatlonsdienste mittels eines geeigneten Endgerats zu nutzen.".

3. § 110 wird wle folgt geandert:

a) Die LJ berschrift wird wle folgt gefasst:

,,§ 110

Umsetzung von Uber.vachungs- und sonstlgen rvlal~ndhmen"

bt In Absatz 2 Nummer 1 Buchstabe a werden jeweils die Warter "Uber.vachdngs-
'nal~nahmen und" durch die Warter "Uberwachungsmal!nahmen und Siche-
~ungsdnordnungen sowle" ersetzt.

c) In Absatz 3 Satz 1 werden nach dem Wort ..Telekommunlkation· die Warter" Z:Jr
Umsetzung von Sicherungsanordnungen" eingefGgt.

4. In § 113 Absatz 1 Satz 2 wlrd die Angabe ..§ 161 Abs. 1 Salz 1. § 163 Abs. 1 durch
die Angabe.§ 100k" ersetz!.

5. Die §§ 113a und 113b werden durch die folgenden §§ 113a bls 113f ersetzt:

..§ 113a

Pfllchten lur Spelcherung von Daten

( 1) Wer offentllch zuqangliche Internetzugangsdienste fUr mehr als [X] Endnut-
.::ermbringt. 1Stverpf1lchtet. Daten, die von ihrn bel der Nutzung seines Dienstes er-
ZGlJgtoder verClrbeitet werden, nach Mafl,gabe der Absatze 2 und 4 unverzugllch fur
sieben Tage im Inland oder In elnem anderen Mitgliedstaat der Europalschen Union
lU spelchern. Wer bffentlich zugangliche Internetzugangsdlenste fur mehr als [XI
Endnutzer erbnngt. aber nlcht aile der nach Ma~gabe der Absatze 2 und 4 zu spel-
(hernden Daten selbst erzeugt oder verarbeltet. hat

1. slCherzus!ellen, dass dIe nlcht 'Ion Ihm selbs! ber der Erbringung des Oienstes
erzeugten oder 'ierarbelteten Daten gerna~ Satz 1 gespeichert werden und

2. [Jer Bunciesnetzagentur auf deren Verlangen unverzuglich rnltzuteilen. wer dlese
Daten speichert.

(2) Der nach Absatz 1 Verpflichtete speicher!

1. tilP. dern Te!lnehmer f(ir elne Internetnutzung zugewlesene Internetprotokoll-
f\dresse,

2 elne elndeutl')e Kel1nung des Anschlusses, uber den die Internetnutzung erfolgt.
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J. Datum und Uhrzelt unter Angabe der lugrunde liegenden Zeitzone von Beginn
und Ende der Internetnutzung unter der zugewiesenen Internetprotokoli-Adresse

(:3) Der Inhalt cier Kommunrkation und Daten Gber aufgerufene InternetS€lten
,jl.rfen auf Grund dleser Vorschnft nlcht gespeichert werden.

i4) Ole Spelcherung der Daten hat so zu erfolgen. dass Auskunftsersuchen der
berechtlgten Stellen unverzugllch beantwortet werden kbnnen.

i51 Der llClChdleser Vorschnft Verpfhchtete hat die allem auf Grund d leser Vor-
.;,chnftgespelcherten Daten unverzugllch, spatestens rnnerhalb 8ines Tages nClch Ab-
!,lLf der In Absatz 1 genann!en Fnst. nach dem Stand der Techntk .zu !6schen oder
die Loschung sicherzustellen

§ 113b

Verwendung der Daten

11) Ole allem auf Grund des § 113a gespelcherten Daten durten fur ell1e Aus-
o(,unftuber dIe In § 113 In Be2ug genommenen Daten zu bekannten Internetprotokoll-
A.jressen, die zu 8estlmmten Zeltpunkten zugewlesen waren oder noch Sind. ver-
'Nendet werden, 'Nenn dlese Auskunft von elner Strafverfolgungsbehdrde fUr Zwecke
~8r 'jerfolgung von Straftaten verlangt 'Nlrd. Dies gilt auch. wenn dlese Daten ,luf
Grund elner Anordnung nach § 100, cer Strafprozessordnung geslchert ','VordenSind

12) Fur andere Zwecke als die If1Absatz 1 oder In § 113d genannten durfen die
31lelnauf Grund des § 113a gespelcherten Daten nlcht verwendet werden.

§ 113c

Gewahrlelstung der Sicherhelt der Daten

Der nach § 1133 Verpfhchtete hat slcherzuste!len, dass die allell1 auf Grund (Jer
Spelcherungsverpfhchlung gespelcherten Daten durch technlsche und organlsCitorl-
sche Maf~nahmen nach dem Stand der Techmk gegen unbefugte Kenntnisnahme
und Verwendung geschutzt werden. Ole Ma[!,nahmen umfassen Insbesondere:

(jen Elf1satz elr1esbesonders slcheren Verschlusselungsverfahrens,

2. die von anderen personenbezogenen Oaten der TeJinehmer und Nutzer auch
physisch getrennte Spelcherung,

3. dIe vom Internet entkoppelte Spelcherung,

4. die Beschrankung des Zugangs zu den Oaten auf besonders errnachtlgte Perso-
nen und

5 die Gewahrieistung, dass die Freigabe des Zugnffs auf die Daten m, Emzelfall
rur unter Mitwlrkung von mlndestens zwel dal.u besonders ennachtlgten Perso-
nen ertolgen kann.



79

- 9 - Bearbellungssland: 26.05.2011 10:08 Uhr

§ 113d

ProtokoJlierung

;: 1) Oer nach § 113a Verpflichtete hat sicherzustetlen. dass fur Zwecke der Oa-
tenschutzkontrolle revisionssicher jeder Zugriff. insbesondere das Lesen. Kopieren
.A.ndern. Lbschen und Sperren der allein auf Grund der Speicherungsverpflichtung
ri1ch § 113a gespelcherten Daten protokoiliert wlrd. Zu protokoilieren sind:

':ler Zeltpunkt des Zugnffs .

.,,,-. .A.n(j.3ben. die die auf die Daten zugreifenden Person en eindeutl9 kennZ8Jchnen .

J. Angaben Liner den Zwecl< des Zugnffs.

lin Faile der Verwendung der Daten nach § 113b Absatz 1 Ferner

a) die dem Verpflichteten mit dem Auskunftsersuchen bekannt gegebene Be-
..:elchnung und das Aktenzeichen der zustandlgen Stelle.

b) das Datum des Auskunftsersuchens.

c) die dem Suchvorgang zugrunde gelegten Daten.

1.2j Fur and8re als die in Absatz 1 genannten Zwecke dunen die ProtokolldC1ter
,,'cht 'JePNendet werden.

13) Der nach § 113a Verpflichtete hat slcherzustellen. dass die Protokolldater
nach emem .1i'lhrgeldscht werden.

§ 113e

Anforderungskatalog

I. 1) Bel der Umsetzung der Verpfhchlungen aus den §§ 113<1 bis 113d ist eln be-
sonders hoher Standard der Oatensicherhelt und Oatenqualitat lU gewahrleisten. Ole
Elnhaltung dleses Standards wlrd vermutet. wenn aile Anforderungen des Katalogs
(jer technlschen Vorkehrungen LInd sonstigen Ma(l,nahrnen erfLilit ·Nerden. den die
Bundesnetzagentur unter Betelligung des Bundesamtes fUr Sicherheit In der Informa-
llonslechnlk und des Bundesbeauftragten fur den Oatenschutz und die Informalions-
Freiheit erstellt.

(2) Ole Bundesnetzagentur LiberprOft fortlaufend die irn Katalog enthaltenen An-
forderungen: hlerbei berucks;chtigt sie den Entwlcklungsstand der Technik und Fach-
diskusslon. um festzustellen. ob der Katalog geandert werden mllSS Stellt die Bun-
desnetzClgentur Anderungsbedarf fest. is! der Katalog unter 8etelligung des Bundes-
amtes fur S,cherhe,t In cler Informationstechnik und des Bundesbeauftragten fur den
Oatenschutz und die Informatlonsfrelhelt unverzuglich anzupassen.

(3) § 109 Absatz 6 Satz 2 und 3. Absatz t~gilt entsprechend .

. ) In r1er Fassun9 des ReglerLH~qsent'""urfs vorn 4. M;irz 2011. BR-Ors 129111
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Sicherheltskonzept

Der nach § 'j 13a Verpfhchtete hat In das Sicherheitskonzept nach § 109 Ab-
satz 4 zusiltzlich aufzunehmen:

'Nelctle Spelcher- und Auskunftssysteme lur Erfullung der Vorgaben der
§§ 113a, 113b betrleben werden,

2 von vvelchen Gefahrdungen fur dl8se Systeme auszugehen ist und

3 'l\lelche technlschen Vorkehrungen oder sonstlgen Ma[l,nahmen getroffen oder
geplant sind, urn die Verpfhchtungen aus den §§ 113a bls 113d zu erfullen

Cer nach § 113a Verpflichtete hat der Bundesnetzagentur cas Sicherheltskonzept
erstmals unverzuglich nach dem Beglnn der Speicherung nach § 113a und dani1ch lin
Absland von zwei Jahren sowle bei jeder Anderung des Sicherheitskonzepts erneut
'Iorzulegen § I 09a~' gilt entsprechend.'

6. Oem § 121 Absatz 1wird folgender Satz angefi.igt:

"Ferner tellt die Bundesnetzagentur In dem Bencht mit.

,n wetchem Umfang und mit wetchen Ergebllissen sle Sich.erh.e'.tskonzeptenach
§ 113f und deren Einhaltung uberpruft hat und

::? ob und welche Beanstandungen und weiteren Ergebnisse der Bundesbeauftragte
fur den Datenschutz und die Informationsfreihelt Irlsowelt an die Bundesnetz-
Jgentur ubermlttelt hat (§ 115 Absatz 4 Satz 2) ,

7 § 14951 wird wie folgl geandert:

a) Absatz 1 wird wie folgt geandert:

aa) In Nummer 34 wird das Wort "oder' durch ein Komma ersetz!.

bb) In Nummer 35 wird der Punkt am Ende durch ein Komma ersetzt.

ccl Die folgenden Nummern 36 bis 44 werden angefUgt:

,36 enlgegen § 113a Absatz 1 Satz 1 D<lten nlcht, nlcht nchtlg. nlcht voll-
standlg. nlcht In der vargeschnebenen Weise, !llcht fUr die vorgesc.hne-
bene Dauer oder nlcht rechtzeltlg speichert,

37. entgegen § 113a Absatz 1 Satl2 nlcht sicherstelll, dass die dart ge-
nannten Daten gespeichert werden. oder elne Mitteilung nlcht, nlcht nch-
tlg, nicht vollstandig oder nlcht rechtzeltlg machi,

38. entgegen § 113a Absatz 5 Daten nicht oder nlcht rechtzeit!g loscht oder
nlcht sicherstelit. dass die Daten rechtzeitlg gelbschl werden,

39 entgegen § 113b Absatz 2 Daten fur andere ais die qenannten Zwecke
verwendet,

'n,.im Fassllnq<1esReqlcrunT>ent.'Jur<;'J()llll U;ir7tUll oRDr;, 12~1'11
if' d.1f F,lSSLJng des Re(JlerU;lqsef1twur~s V(J1ll 4 1,l<1r.' 2Ul1 BR Dr". 129;11
in der Fassung des Reglerungsentwurfs \10m 4. Marz 2011, SR-Ors. 129/11
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..to entgegen § 113c Satz 1 nicht sicherstellt. dass Daten gegen unbefugte
Kenntntsnahme und Verwendung geschutzt werden.

~ 1 enlgegen § 113d Absatz 1 nicht sicherstellt. dass jeder Zugnff revisions-
sicner protokolliert wlrd.

42 entgegen § 113d Absatz 2 Protokolldaten fiJr andere als die genannten
Zwecke verwendet.

43 enlgegen § 113d Absatz 3 nieht sieherstelit. dass Protakolldaten reeht-
..:eltlg geloscht werden. oder

~4. entgegen § 113f Satz 2 das Sicherheilskonzept nlcht oder nlcht r()ehtz(~I-
~Igvorlegt. .

b) Absatz 2 Satz 1 wird wle folgt gefasst:

.Ole Ordnungswidngke'lt kann in den F~illen rJes Absatzes 1 Numn~er 4 Buchsta-
be a. Nummer 6. 10. 22. 27. 31 und 36 bls 40 mit einer GeldbuGe bls zu funfhun-
derttausend Euro. in den Fallen des Absatzes 1 Numrner 7b Buchstabe b. 16. 17.
17<1.18. 26. 29. 30a . 34 und 41 bls 43 mit elner Geldbur..e bls lU drelt'>underttau-
send Euro. In den Fallen des Absatzes 1 NUrllmer 4 Bllchstabe b. Nllnlnl8r ;-d

1b Buchstabe a. 7e und 7d.12. 13 bis 1Jb. 13d bis 130. 15. 17e. 19. 19i1. 20. 21.
21b. 30 und 44 sowle des Absatzes 1a Nurnmer 1 bls 5 mit eiller Gelc!bLl(~eb!s
zu hunderttallscnd Euro. in den Fallen des Absatz8s 1 Nummer 7. 8. 9. 11 17b.
21a. 21c. 23 und 24 mIt eliler Geldbul?e bls lU funfzigtausend Euro Lind 111 ·."len
ubrtgen Fallen des Absatzes 1 mit elner Geldbur..e bis zu .whrtausend Euro qe-
atlndet werden."

8. Dem § 150c1 wird folgender Absatz 13 angefOgt:

.(13) Die Speicherungsverpflichtung nach § 113a ist spatestens ab dcm [oln-
selzen: Datum des Tages 18 Manale nach Inkrafttreten dieses GesetzesJ ZLJ erfullen
Die Bllndesnelzagentur verbffentlicht den nach § 113e Absatz 1 zu erstelienden Ka-
:alog von Sicherheltsanforderungen spatestens am [elnsetzen' Datum (1es Tages
sechs Monate nach Inkrafttreten dleses GesetzesJ:

Artikel3

Anderung des Justizvergiitungs- und -entschadigungsgesetzes

Das Justizvergutungs- und -entscMdigungsgesetz '10m 5. Mai 2004 (BGBI. I S. 718.
766). das zuletzt durch ... geandert worden isl. wlrd wie folgt geandert:

1. In § 23 Absatz 1 werden nach dem Wort "Telekommun!katlOn' die W6rter .0der SI-
cherungsanordnungen' eingefUgt.

2. Die Anlage 3 wird wie folgt geandert:

a) In Absatz 2 der Vorbemerkung wird die Angabe ..lInd 401" durch die Angabe "
·Wl. 500 bis 509. 600 und 700' ersetzt.

.i) 'n der Fassung des Regierungsentw'urfs vom 4. Marz 2011. 8R-Ors. 129/11.
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b) Nach Nummer 201 wird folgende Nummer 202 eingefOgt:

! Nr I Tiltlgkeil

! )(~L I' Es w,rd aul ndch § 113a TKG. <Jespe!Cl1erte Verl\ehrS!jdlen IUTuckgeqrrffen
iDlE' El1t,chac1lqun<:j r~acr1 Nu;nn-er ::01 betragt . 4:) f.ill E UR

Hohe

c) Die Uberschrift zu Abschnitt 3 wird wie folgt gefasst:

.,..l,bschnltt 3

Auskunfte liber Verkehrsdaten ohne vorrergehende Sicherungsanordnung"

d) Die lJberschrift zu Abschnltt 4 wird wie folgl gefasst:

"Abschnltt 4

Sonstlge Auskunfte ohne vorhergehende SicherungsanordnuneJ'

e) Foigende Abschnitte 5 bis 7 werden angefi.igt:

"J,

"Abschnitt 5

Sicherung von Verkehrsdaten

'i()1)
,~I ;, ,:h>rul1'l v',n \/erk<)llrsd<lten'
I fur ledt! Kellr.uIH,j. <.lIe Jer SI(.nerullgsanordn\JlIg Luqrullde I,eql

! f),,, Su:h"runq der dlt., Kennunq tetrel!"n!ien St;JI".io'ld~ten 1St11'11,lbqegollen
I

j S,cherunq ',on V,}rketlrsdalen lU 'jerb,ndung'Hl. die .::u e!flnf bestrmrnhm
I Llefddressf'! [',ertj.!stelft wurden. durch Suche 'n aller DClteqsatzen ,jer abqe-
I '~(!r:den lJertJlndunqen ('Ires BetrCltJers{ll("lwarlsuche)
I jC' LIt>larJn:sse. .. .

~)H~.~;h_hpnlhq (1p.r St;ul(j(lrtc.1.1ten dt:r .?lpl~~dr'h';;E~lSI :~Ht(lb"-teqoi!~n

: ,}:11

, ':"1)/ Slcn~nJr'!) '1<)11lJerKehr'3d::1ten fur €"lfl von der Straf'JerfofqlJll'_lsLehnrde be-
.!,HH'le F IJI1'L':II~ .Fun~?ellel1sllJ.t:ruIlYi

SlcN'runq linn Vr':rkehrs,irrten fur mehr dis elf'€" \inn ,jer Strafverfn!<lung"be-
tHln;.-;- t)t-!ndC':nte Funk.b·JlIe
Ole PCluscnale 502 erhoht sich fur )I.!de we'tere FunkLetie urn
I
i SlcherunCj von Ver:"(·hrsdClteflln F<'lliell. 1f1defl~11 le0lql:ch Ort unn Zeltr<lUln
: tlt!k,tl1I1t $11'•.1
: D,c SII.:herung erlC'I']! fur e'll"m I)!?st,m'''t!~n. .Jure•..•'~lne /\dmssl! t)f!.(!:'cl1'leten
, ::,tan(br1

[J'e Srr'lerling erfufgt fur ~,ne Flache

- Die Entferpunq der arn we"ester) ',one'ndI1der cilifernten ?unk:e (,etragt
'1Iehtmehr :1ls 11) K,lolllder'
Die Ertschadlgunq 'ldCh ~Jo.rrnrner50..1 iJetrJgt..

- D!e Enlfernullq r!er am weltester' 'lcJ"€,ni1rder en'fwrlen Punkte r;etrilgt
'''er.r illS 1') und Picht m~hr:ils 25 Klloll'eler'
Die C!ltsOlad!\jurq Clach Nurnm€r 504 betragt

. [lie Enlfernun~J der am wel:eo;ten Joreln;)IlJer er1!lernten D\Jnhle hptragt
<1'lf-lhr (-lIs 25. aber Plcnt 'nehr dIs 4'5 }(ll4_,rr:etor
DIP Enisr:h.1dlfllmq .'1aU1 ,'Jumrr.er 5{)4 I;dragl

I 't-:lJ~n (!'f: rtn1 ·.'Vellesf~n..•'on":1I1a'~"'(~r ~r~~ferntpnPtlllJe-tA :l'~;f"1r ll~ .tl~K.jl;n·fJler
1'.1 "'1:1I1,.~fdt.:r. I~t tur (J,~rI ,jill uLit;'( tl,r:.:Ju:",gf1t'lienden Ali~t.1rld (~IP. [nl!J(..hadlqw!oJ flitch

l(J.lJ'~ EUR

:n.()() EUR

j()1!1l EUR

"1.i0 EUR

t:rl ,0) EUR

1~j().:I1) EUR

4%,00 EIJR

').\1; Of) EUR
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'-Ir I Tal'gkeit I Hone

508 I
'~t~n NlJJT!llief!) ~jO~bls. ~Ol ~le50'·lden!.; b~rechnen

Die Slcrenlnq erfolgl fur etne besllrnmle WegslreC!<e
! :::lte E,lscn:ldl9un9 ndch Nummer 504 belragt fur Jf!'Nells angp.filnqen.~ In
i ~)orr'eh~rLanqe
I .
! '",\~rl;:Jllq(3rur~q(if!f S~'f}ICrerunqges'cht~rtt~rD.llen Lj( Ji-_Hj(:'n n (jHfl NlFT~qH~rr'
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Artikel4

Anderung des Bundeskriminalamtgesetzes

In § 20m Absalz 1 des Bundeskrirninalamtgesetzes vorn 7. juli 1997 (BGBI. I
S. 1650). das zuletzt durch ... geandert worden lsI. wlrd die Angabe ..lInd § 1na' gestn-
chen.

Artikel5

Anderung des Einfuhrungsgesetzes zur Strafprozessordnung

§ 12 des EinfOhrungsgesetzes zur Strafprozessordnung in der im Bundesgesetzblatt
Teil III. Gliederungsnummer 312-1. ver6tfentlichten bereinigten Fassung. das zuletzt
durch ... geandert worden is!. wird wie folgt gefasst:

..§ 12

LJbergangsregelung zum Gesetz zur Sicherung vorhandener Ver'<ehrSdaten LInd Gewahr-
lelstung von BestandsdatenauskunfterJ 1m Internet

§ 100k Absalz 4 der Strafprozessordnung is! erstmall9 fur das Benchtsjahr [el'1sel-
zen: Jahreszahl des Jahres 18 Monate nach Inkrafttreten dleses GesetzesJ 3nzuwenden .
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Begrundung

A. Aligemeiner Teil

I. Anlass und Ziel des Gesetzentwurfs

Mit dem Gesetz zur Neuregelung der Telekommunlkationsuberwachung und anderer ver-
deckter Ermlttlungsma~nahmen sowie zur Umsetzung der Richtlinle 2006/24/EG vom
21. Dezember 2007 (BGB!. I S. 3198) hat der damalige Gesetzgeber eme unterschledslo-
se, umfassende und anlasslose Speicherung der Telekommunlkatlonsverkehrsdaten so-
wahl bei Telefonaten als auch 1mInternet elngefUhrt. Diese sogenannte Vorratsdatenspel-
cherung fUhrte zu dem grb~ten Massenklagenverfahren In der Geschlchte der Bundesre-
publlk Deutschland mit uber 30 000 BeschwerdefUhrern.

Auf Grund dleser Verfassungsbeschwerden hat das Bundesverfassungsgericht mit sel-
nem Urteil vom 2. Marz 2010 (1 BvR 256/08; im Foigenden: Urteil zur Vorratsdatenspei-
cherung) die §§ 113a und 113b des Telekommunikationsgesetzes (TKG) und auch
§ 100g Absatz 1 Satz 1 der Strafprozessordnung (StPO). sowelt danach Verkehrsdaten
nach § 113a TKG erhoben werden durfen. wegen Versto~es gegen Artlkel 10 Absatz 1
des Grundgesetzes fur nichtig erklart und damit im Ergebnis die ma~geblichen Regelun-
gen zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007 aufgehoben.

Auch in anderen Mitgliedstaaten der Europaischen Union haben die Verfassungsgenchte
die jewel ligen nationalen Regelungen zur Umsetzung der Richtlinle als verfassungswidrrg
aufgehoben. Die Rlchtlinie 1Stin mehreren Mitgliedstaaten derzelt nlcht umgesetzt.

Eine inhaltliche Uberprufung der Richtlinie am Ma~stab der Anfang des Jahres 2009 in
Kraft getretenen Charta der Grundrechte der Europalschen Union durch den Europal-
schen Gerichtshof steht weiterhin aus.

Vor dlesem Hintergrund schlagt der Gesetzentwurf eine Regelung vor. die die Elnschran-
kung grundrechtlich geschutzter Interessen auf das zur Sicherung der Belange von Straf-
verfolgung erforderhche Ma~ begrenzt. glelchzeltig aber den wesentlichen Bedurfnissen
der Strafverfolgungsbehorden angemessen Rechnung tragt. Angeslchts der erheblichen
Grundrechtsrelevanz relchte es dabei nlcht aus. /ediglich die Speicherdauer zu verkurzen
und es im Ubrrgen belm fruheren Speicherumfang und dem anlasslosen Zugnff auf Ver-
kehrsdaten zu belassen. Der Gesetzentwurf zieht stattdessen im Rahmen der gebotenen
Guterabwagung dart Schranken ein. wo die Grundrechtsbeemtrachtigung schwerer wlegt
als Sicherheltsbelange. und vermeidet dadurch eine unterschledslose Spelcherung der
Verkehrsdaten In Deutschland,

1mVordergrund steht mit dem neuen § 100j StPO-E eine Anardnungsbefugnis fur elne
anlassbezogene Spelcherungspflicht. saweit dies zur Erforschung des Sachverhaltes oder
die Ermittlung des Aufenthaltsortes eines Beschuldigten erforderlich ist. Dadurch wird die
Menge der zu speichernden Daten auf das natwendige Ma~ begrenzt. da nur die bei den
Telekommunlkatlonsunternehmen ohnehln bereits vorhandenen Verkehrsdaten gesichert
(..elngefroren") und den Strafverfolgungsbehbrden unter Richtervorbehalt fur elne be-
grenzte Zeit zur Verfi.Jgung stehen sollen,

Zusatzlich soli 1m Internetzugangsberelch eine eng befnstete Speicherung von Verkehrs-
daten zu dem Zweck erfolgen. auf Grundlage des neuen § 100k StPO-E Bestandsdaten-
auskunfte insbesondere zur Bekampfung von Kinderpornografie im Internet zu ermbgli-
chen. wobei die Strafverfolgungsbehbrden kelnen Zugnff auf die Verkehrsdaten selbst
erhalten.



116

- 16 - Bearbe1tungsstand:26.05 2011 1008 Uhr

II. Die wesentllchen Anderungen

Der Gesetzentwurf sieht 1mWesentlichen Anderungen in der Strafprozessordnung (Arti-
kel 1). dem Telekommunikationsgesetz (ArtikeI2) sowie im Justizvergutungs- und
-entschadlgungsgesetz vor (Artikel 3).

1. Sicherungsanordnung nach § 100j StPO-E

Ole aktuell bei einem Telekommunikations-Unlernehmen vorhandenen (und wah rend der
Laufzelt einer Sicherungsanordnung noch anfallenden) Verkehrsdaten kennen mit einer
Anordnung nach § 100j Absatz 1 StPO-E gesichert werden (sog. Quick-Freeze). Diese
Verpflichtung trtfft Anbieter von 6ffentlich zuganglichen Telefon- und lnternetzugangs-
diensten und verhindert ein Lbschen dieser Daten. Eine salche Sicherung von Daten ist
1mVergleich mit dem ohnehin derzeit nach § 1DOg SIPO mbgJichenZugriff auf Verkehrs-
daten dabei nur dann Slnnvoll und fUr die Praxis handhabbar. wenn die Anordnung durch
die Palizei oder die Staatsanwaltschaft schneller und einfacher erfolgen kann als die Da-
tenerhebung selbst. Die Elngnffsschwelle 1Stdaher so ausgestaltet. dass die Sicherungs-
anordnung ..fOrdie Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
elnes Beschuldigten erforder1ich" sain muss. Damit Wlrd der Anlass fUr die Sicherung der
Oaten strikt begrenzt und verhindert. dass die Daten vieler unverdachtlger Burger fOr •
Strafverfolgungszwecke vorratig gehalten werden. Um die Eingriftsschwelle von Anfang
an welter einzugrenzen, bestimmt § 100j Absatz 1 Satz 2 StPO-E, dass elne Sicherungs-
anordnung unzulass;g is!. wenn abzusehen ist. dass die Voraussetzungen fOr die Erhe-
bung oder Verwendung der Daten nach § 100g StPO nicht vorliegen werden.

Verkehrsdaten werden - auch soweit sogenannte Ffatrates vereinbart sind - bei den Te-
lekommunlkations-Unternehmen nach den §§ 96 ft. TKG zu gescMftlichen Zwecken ge-
speichert. Auch wenn die elnzelnen Unternehmen diese Speicherung unterschiedlich
handhaben. stehen Verkehrsdaten damit fUr Zeitraume bis zu sechs Monaten zur Verfi.i-
gung. Bei raschem Vorgehen der Strafverfolgungsbehbrden ist die Speicherungsdauer
demnach im Regelfafl so lange, dass sie ausreichend erscheint.

oer Zugnft auf die 1mWege der Anordnung gesicherten Daten erfolgt gemar.. § 100g
StPO und ist damit nur unter Richtervarbehalt mbglich. § 1009 StPO setzt zudem etne
Straftat von auch im Einzelfall erheblicher Bedeutung voraus. wozu insbesondere Kata-
logtaten nach § 100a Absatz 2 StPO gehOren kbnnen. Auch mittels Telekommumkation
begangene Straftaten erlauben gemar..§ 100g StPO einen Zugriff auf die gesicherten Da-
ten.

Weitere Einzelheiten:

Unter die Sicherungsanordnung sollen mit § 100j Absatz 3 und 4 StPO-E die Daten-
arten im Bereich der Telefonie und des Internetzugangs fallen. die durch die Richtlinie
zur Vorratsdatenspelcherung vorgegeben und seinerzeit 1mRahmen der Verhandlung
der Richtlinie van der Praxis als besonders relevant fOr die Strafverfolgung benannt
wurden.

Die gesicherten Daten durfen nur fUr etne Auskunftserteitung verwendet werden. die
von einer Strafverfolgungsbehorde fUr Zwecke der Verfolgung von Straftaten verlangt
Wlrd. und sind unverzOglich zu lbschen, sobald die Sicherungsfrist abgelaufen 1St

I§ 100)Absatz 5 StPO-E).

Die betroftenen Anbieter von bftentlich zuganglichen Telefon- und Intemetzugangs-
drensten werden durch den Verweis in § 100j Absatz 6 StPO-E auf § 113 Absatz 2
TKG verptJichtet, auf eigene Kosten die erforderlichen Vorkehrungen zu treffen, damit
die Sicherungsanordnung umgesetzt werden kann.
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2. Auskunft uber Bestandsdaten nach § 100k StPO-E

Wer geschaftsmar..lg Telekommunikationsdienste erbringt oder daran mitwlrkt, hat vor der
Freischaltung nach Mar..gabe des § 111 TKG bestimmte Bestandsdaten (u. a. Name und
Anschnft des Anschlussinhabers. zugeteilte Rufnummern und andere Anschlusskennun-
gen) zu erheben und unverzuglich zu speichern. Fur diese Bestandsdaten besteht eine
Spelcherungspf)icht. auch soweit diese Daten fUr betriebliche Zwecke nlcht erforderlich
Sind (§ 111 Absatz 1 Satz 1 TKG). Strafverfolgungsbehbrden durfen die Herausgabe die-
ser Bestandsdaten blslang nach der Ermlttlungsgeneralklausel (§ 161 Absatz 1 Satz 1,
§ 163 StPO in Verbindung mit § 113 Absatz 1 TKG) verlangen. Voraussetzung dafur 1St.
dass die Erhebung der Bestandsdaten fUr die Verfolgung einer verfahrensgegenstandli-
cnen Straftat erforderllch 1St.Einer gerichtlichen oder staatsanwaltschaftllchen Anordnung
bedarf es dabel nicht.

Das Bundesverfassungsgericht hat dlese Regelung zur Erhebung von Bestandsdaten auf
jer Grundlage der allgememen fachrechtlichen Eingnf(sermachtigung In semem Urtefl zur
Vorratsdatenspelcherung grundsatzlich nlcht beanstandet. Es hat aber auch angemerkt,
dass hmslchtllch der Emgnffsschwelle sicherzustellen ist. dass eine Auskunft nur auf
Grund eines .,hlnreichenden Anfangsverdachts oder einer konkreten Gefahr auf elnzelfall-
bezogener Tatsachenbasis" erfolgen dart (Absatz-Nummer 261). Dementsprechend 5011
zur Konkretisierung die Auskunft uber Bestandsdaten mit § lOOk Absatz 1 StPO-E kunftig
ausdn.ickhch geregel! werden.

§ lOOkAbsatz 2 Satz 1 StPO-E beinhaltet eine Klarstellung und bezleh! slch auf die Faile.
In denen die Internetprotokoll-Adressen den Strafverfolgungsbehorden berelts bekannt
Sind. Auch hler erfolgt fOr die Auskunftsertellung kein Zugnff der Strafverfolgungsbeh6r-
,jen auf dIe Verkehrsdaten selbst.

'Ne,tere Einzelhelten:

Absatz 2 Satz 2 sieht eme umfassende Benachrichtigungspfhcht der betroffenen Per-
son vor. tragt damit dem Grundsatz der Transparenz vollumfangltch Rechnung und
erbffnet die Mbglichkelt fUr nachtraglichen Rechtsschutz.

Absatz 4 dlen! der Umsetzung des Artikels 10 der Richtlinie 2006!241EG und be-
stlmm! durch den Verweis auf § 100b Absatz 5 StPO. dass die Lander und der Gene-
ralbundesanwalt dem Bundesamt fur Justlz uber die In ihrem Geschaftsberelch ange-
ordneten Ma~nahmen kalenderJahrlich zu benchten haben. damit das Bundesamt 81-

ne entsprechende Uberslcht zur Verbffentllchung im Internet erstellen kann.

3. Anderungen im Telekommunikationsgesetz

In § 113a TKG-E wlrd eine ze!tlich eng befristete Speicherung von bei der Nutzung von
Internetzugangsdlensten anfallenden Daten vorgesehen. Auch wenn kein Zugnff der
Stra(verfolgungsbehbrden auf die Verkehrsdaten selbst zulasslg ist, Sind die Vorgaben
des Bundesverfassungsgerichts in seinem Urteil zur Vorratsdatenspeicherung zur Ge-
wahrlelstung der Datenslcherhei! und OatenqualiUit von anlasslos gespeicherten Daten zu
beachten. Ole Anderungen 1mTelekommunlkatlonsgesetz dienen mit den neuen §§ 113a
bls 113f TKG-E 1mWesentlichen der Sicherstellung dJeser Vorgaben und regeln dement-
sprechend die Elnzelheiten zu den Speicherungspflichten, zur Verwendung und Gewahr-
lelstung der Sicherheit der Daten sowie zur Protokollierung der Zugriffe auf die Daten.
Zudem werden Einzelheiten fur den von der Bundesnetzagentur zu erstellenden Anforde-
rungskatalog der technlschen Vorkehrungen und sonst.gen Schutzma(l.nahmen und fOr
das von den verpfllchteten Unternehmen zu erstellende Sicherheilskonzept geregelt.

1mEinzelnen:
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§ 113a TGK-E regelt die Einzelheiten zu den Pflichten zur Speicherung von Daten
und beschrankt in Absatz 1 die Speicherungsdauer mit sieben Tagen auf das not-
wendige Mar., Die Regelung verpflichtet 6ffentlich zugangliche Internetzugangsdiens-
Ie und siehl aus Verhaltnisma[\igkeitsgriinden eine Marginalgrenze fUr Kleinstunter-
nehmen vor oer Umfang der Speicherungspflicht wird mit Absatz 2 auf die in der
Richtlinie zur Vorratsdatenspeicherung vorgegebenen Daten fur Internetzugangs-
dlenste beschrankt. Schiie~lich wird vorgegeben. dass die auf Grund dieser Vorschnft
gespetcherten Daten unverzuglich. spatestens Innerhalb eines Tages nach Ablaut der
In Absatz 1 genannten Frist. zu loschen sind.

§ 113b TKG-E regelt die Verwendung der aliein auf Grund des § 113a TKG-E ge-
speicherten Daten und bestimmt, dass diese Daten nur fur eine Auskunft nach § lOOk
StPO-E verwendet werden durien. die von einer Strafveriolgungsbehbrde fUr Zwecke
der Verfolgung von Straftaten verlangt werden. wobei dies ausdrucklich auch dann
gellen sOli. wenn diese Daten auf Grund einer Anordnung nach § 100j StPO-E gesi-
chert worden sind. Ein Zugriff ZLlr Veriolgung von Ordnungswidngkeiten 1St damit
nlcht erlaubt.

§ 113c TKG-E bestimmt die Einzelhelten zur Gewahrleistung der Sicherheit der Da-
ten und schrelbt vor, dass und wie die allein aut Grund des § 113a TKG-E gespel-
cherten Daten gegen unbefugte Kenntntsnahme und Verwendung zu schutzen sind
Als konkrete Mar.,nahmen sind insbesondere der Einsatz eines besonders sicheren
Verschlusselungsverfahrens. die auch physisch getrennte und vom Internet gekop-
pelle Speicherung der Daten und Einzelheiten zur Beschrankung des Zugangs zu
den Daten und die Freigabe des Zugriffs auf die Daten aufgefi.ihrt.

§ 113d TKG-E schreibt vor. dass aile Zugriffe auf die gespeicherten Daten revisions-
slcher zu protokollieren sind und dass dlese Protakolldaten nur fur Zwecke der oa-
tenschutzkontrolle verwendet werden durfen. Nach einem jahr sind die Protokollda-
ten zu Ibschen.

§ 113e TKG-E bestimmt zunachst. dass bei der Umsetzung der Verpflichtungen nach
den §§ 113a bis 113d TKG-E eln besonders hoher Standard der Datensicherhelt und
DalenQuaJilat zu gewahrleisten is!. 1mWeiteren wird vorgegeben. dass die Bundes-
netzagentur einen Katalog mit techntschen Schulzvorkehrungen und sonstigen
Schutzmar..nahmen zu erstellen. fortlaufend die darin enthaltenen Anforderungen zu
uberprufen und den Katalog ggf. unverzuglich anzupassen hat.

§ 113f TKG-E regelt. welche zusatzlichen Angaben der nach § 113a TKG-E Verpflich-
tete in das von Ihm nach § 109 TKG zu ersteifende Sicherheitskonzept aufzunehmen
und wann er im Einzelnen der Bundesnetzagentur dieses Konzept vorzulegen hat.

Mit der Erganzung der Ordnungswidrigkeiten in § 149 Absatz 1 TKG-E um die Num-
mern 36 bis 44 5011 die Einhaltung der Verpflichtungen aus den §§ 113a bis 113d und
113f TKG-E und damit ein umfassender Schutz der zu speichernden Daten gewahr-
leistet werden.

SchlieBlicn sieht § 150 Absatz 13 TKG-E vor. dass die Speicherungsverpflichtung
nach § 113a TGK-E spatestens 18 Monate nach Inkrafttreten dieses Gesetzes zu er-
fUllen 1St.

4. Sonstige Anderungen

Neben notwendigen Foigeanderungen im Telekommunikationsgesetz (Artikel 2) sowie im
Bundeskriminalamtgesetz (Artikel 4) soil mit Artikel 3 der Anwendungsbereich der Ent-
.scMdigungsregelungen des § 23 des Justizvergutungs- und -entschadigungsgesetzes
(JVEG) und der Anlage 3 des NEG auch auf die Sicher..Jngsanardnung nach § 100j
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StPO-E erstreckt und damit die Grundlage fOr eine angemessene Entschadlgung der ver-
pflichteten Unternehmen fur den durch die DurchfLihrung einer Sicherungsanordnung 1m
EinzelfaH anfallenden Aufwand geschaffen werden.

III. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt im Wesentlichen aus Artikel 74 Absatz 1
Nummer 1 des Grundgesetzes (genchtliches Verfahren) sowle aus Artikel73 Absatz 1
Nummer 7 des Grundgesetzes (Telekommunlkation).

IV. Vereinbarkeit mit dem Recht der Europaischen Union und volkerrechtlichen
Vertragen, die die Bundesrepublik Deutschland abgeschlossen hat

Der Entwurf ist mit europaischem Recht und vblkerrechtlichen Vertragen. die die Bundes-
repub/lk Deutschland abgeschlossen hat. veretnbar und dien! der Umsetzung von Vorga-
ben der Rlchtlinie 2006/24iEG vom 15 Marz 2006.

V. Gesetzesfolgen

1. Kostenrelevante Auswirkungen fOr Strafverfolgungsbehorden in Bund und
Uindem

Fur die Strafverfolgungsbehbrden des Bundes und der Lander ergibt sich im Wesentli-
chen falgender Mehr- bzw. Minderaufwand:

Die Mbglichkelt zur Erhebung von Verkehrsdaten nach § 100g StPO wird durch die in
Artikel 1 vorgesehene Sicherungsanordnung nach § 100j StPO-E erweltert Ole An-
ordnungen unterliegen der neuen Entschadigungspflicht nach § 23 in Verbindung mit
Anlage 3 JVEG-E, zudem wlrd es vorausslchtlich zu vermehrten, ebenfalls dar Ent-
schadigungsptlicht unterliegenden Auskunftsersuchen der Stratverfolgungsbehbrden
an Telekommunikations-Unternehmen nach § 100g StPO kammen. Daruber hlnaus
dLirfte es wegen der neu eingefuhrten Speicherungspfllcht in § 113a TKG-E zu ver-
mehrten - ebenfalls entschadigungsptlichtigen - AuskUnften Uber Bestandsdaten
kamman. In welch em Umfang sich hierdurch die Summe der aus den Haushalten von
Bund und U~ndern lU erbnngenden Entschadigungszahlungen erhbhen wlrd. lasst
sich nicht verlasslich scMtzen. well nicht bekannt ist, in wle vielen Fallen derzeit von
entsprechenden Ersuchen in Ermangerung einer die Erfolgsaussicht der Anfrage be-
grLindenden Sicherungspflicht abgesehen wird. Oem stehen Effektivitatsgewinne ge-
genuber. weil auf Grund der in § 100J StPO-E enthaltenen Verpflichtung zur Siche-
rung von Verkehrsdaten ergebnlslos ver/aufende Auskunftsersuchen abnehmen und
durch erfolgrelche Auskunftsersuchen alternativ in Betracht zu ziehende - meist auf-
wandigere - Ermlttlungen \lermleden werden kbnnen.

Die Benachrichtigungspflichten in § 100k Absatz 2 StPO-E dGrften zu einem nlcht
naher quantlfizierbaren erheblichen Mehraufwand fUhren.

Ein Mehraufwand ergibt sich auch aus den in § 1OOkAbsatz 4 StPO-E vorgesehenen
statistischen Erhebungen. Dieser - ebenfalls nlcht naher quantifizierbare - Mehrauf-
wand lasst sich auf Grund der Vorgaben aus Artlkel 10 der RL 2006/24iEG nlcht ver-
meiden.

2. KostenreJevante Auswirkungen be; anderen offentlichen Stellen in Bund und
Landern

Durch die Anderung der Vorschriften des Telekommunikationsgesetzes in Artikel 2 ent-
steht bei der Bundesnetzagentur sich in Sachinvestitionen und Personalkosten aufglie-
dernder zusatzlicher Vollzugsaufwand. Der - wegen der Vorgaben des Bundesverfas-
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sungsgerichts in seinem Urtell zur Vorratsdatenspelcherung unvermeidbare - Mehrauf-
wand entsteht u. a. durch die Verpflichtung nach § 113e TKG-E, einen Anforderungskata-
log zu erstellen, diesen fortlaufend zu Oberprufen und be; Bedarf unverzughch anzupas-
sen Zudem resultiert aus der Verpflichtung zur Verkehrsdatenspeicherung ein erhbhter
Kontrollaufwand im Rahmen der Aufsicht nach § 115 TKG einschlleBlich der Anwendung
der neuen But!geldtatbestande.

8el anderen bffentlichen Stellen werden sich nlcht naher Oezlfferbare unmlttelbare und
mlttelbare Etnsparungen dadurch ergeben, dass die Ermlttlungsmbglichketten 1m Strafver-
fahren effektiviert und damlt die hohe gesamtgesellschaftliche Schaden verursachende
Knmlnalttat besser bekampft werden kann.

3. Kostenrelevante Auswirkungen auf die Kommunen

Auswlrkungen auf die Haushalte der Kommunen sind nicht zu erwarten

4. Haushaltsausgaben ohne Vollzugsaufwand

Haushaltsausgaben ohne Vollzugsaufwand sind nicht zu erwarten_

5. Kostenrelevante Auswirkungen fOr die Wirtschaft

Fur die Jewells betroffenen Unternehmen entsteht durch die Erfi.illung der In § 113a TKG-
E vorgesehenen Speicherungspflicht und die damit verOundenen - wegen der Vorgaben
des Bundesverfassungsgerichts unvermeldbaren - Regelungen zur Verwendung der Da-
ten, zur Gewahrielstung der Datensicherheit und Datenqualitat, zur Protokollierung der
Zugnffe auf die Daten sowle zur Aufnahme bestimmter Angaben in das zu ersteliende
Sicherheitskonzept ein zusatzflcher Aufwand. § 113a TKG-E sieht daher aus VerMltnis-
mal1igkeitsgrOnden eine Marginalgrenze fUr K!einstunternehmen vor,

Zusatzlicher Aufwand entsteht auch durch die mit der in § 113a TKG-E vorgesehenen
Spelcherungspflicht im Zusammenhang stehenden Verpflichtung zur Auskunftsertellung
Liber Bestandsdaten nach § 100k StPO-E sowie durch die Verpflichtung zur Umsetzung
einer Sicherungsanordnung nach § 100j StPO-E und einer slch daran in der Regel an-
schlief!enden Auskunftserteilung nach § 100g StPO. Dieser Zusatzaufwand durfte in Ab-
hangigkeit von der bisherigen - sehr unterschledhchen und dem Wandel unterzogenen -
Handhabung bei der Spelcherung der Daten und der Unternehmensgrot!e verschieden
grot! sein und erheblich variieren. Allerdings wird der Aufwand dadurch begrenzt, dass die
In § 113a TKG-E vorgesehene Speicherungspflicht nur bestimmte Anbieter von Internet-
zugangsdiensten und die Befugms fur Sicherungsanordnungen nach § 100j StPO-E kelne
Anbieter von Diensten der elektronischen Post betnfft. Die erforderliche Umstellung wtrd
zum Teil zudem In der von stetigem technischen Wandel gekennzeichneten Telekommu-
nlkatlonswirtschaft im Rahmen von ohnehin regelmar..'g anstehenden technlschen Anpas-
sungen erfolgen und damit den allein durch die Speicherungspflicht ausgelbsten Aufwand
reduzieren .kbnnen.

Eine belastbare nahere Quantifizierung des insgesamt fUr die Telekommunikationswirt-
schaft entstehenden zusatzlichen Aufwandes ist - auch im Wege einer Schatzung - nicht
mbgllch, er durfte aber jedenfalls geringer sein als der Aufwand bei einer Verpflichtung
der Unternehmen zu einer umfanglichen. anlassJosen Speicherung aller Verkehrsdaten.

Wah rend der Aufwand fUr die DurchfUhrung der Sicherungsanordnung und die
Beauskunftung nach § 23 JVEG-E entschadigt wird. sieht der Entwurf fur die zur Erfullung
der Speicherungspflichten erforderlichen Investitionen und ggf. gesteigerten Betriebskos-
ten keme Kostenerstattung vor. Ob die betroffenen Unternehmen diese Kostengrundsatz-
iich bei ihrer Preisgestaltung einkalkulieren und damit gegebenenfalls auf ihre Kunden
abwalzen werden, soweit der EU-weit von der Speicherungspflicht betroffene Telekom-



9'

- 21 - Bearbeltungsstand: 2605.2011 10.08 Uhr

munikatJonsmarkt dies zulasst. kann nicht sicher vorhergesagt werden. Jedenfalls stellt
der von der Europaischen Kommission vorgelegte Bewertungsbericht zur Richtlinie i.iber
die Vorratsdatenspelcherung fur die Vergangenhelt insowelt fest. dass es keine Hinweise
auf quantifizlerbare oder wesentliche Auswirkungen der Richtlinie auf die Verbraucher-
prelse fUr elektronische Kommunikationsdienste gebe.

Daruber hinaus entstehen fur die Wirtschaft. insbesondere mitteistandische Unternehmen,
kelne Kosten. Weltere Auswlrkungen auf Einzelpreise. das allgemeine Preisniveau und
Insbesondere das Verbraucherpreisnlveau Sind damit nlcht lU erwarten.

VI. Bi.irokratiekosten; Nachhaltigkeitsaspekte

Der Entwurf fGhrt folgende neue Informationspflichten 1mSinne des Gesetzes zur Einset-
zung elnes Normenkontrollrates (NRK-Gesetz) fUr Unternehmen und die Verwaltung ein:

§ 100j Absatz 1 StPO-E verpflichtet Anbleter von bffentlich zuganglichen Telekom-
munlkatlonsdlensten, die tn Absatz 3 und Absatz 4 benannten Daten auf Anordnung
der Strafverfolgungsbehbrden zu sichem.

§ 100k Absatz 3 StPO-E verpflichtet denJentgen. der nach Absatz 1 zur Auskunft uber
8estandsdaten verpflichtet ist. mitzuteilen. ob die Internetprotokoll-Adressen fur dIe
bestimmten Zeltpunkte jeweils allein nach § 113a TKG-E gespelchert waren.

§ 100k Absatz 4 StPO-E verpflichtet die Lander und den Generalbundesanwalt. dem
8undesamt fUr JUstlZ uber die in Ihrem Geschaftsberelch nach Absatz 2 Satz 1 ange-
ordneten MaQ.nahmen kalenderJahrlich zu berichlen, damlt das Bundesaml eme ent-
sprechende Ubersicht zur Verbffentlichung im Internet erstellen kann.

§ 113a Absatz 1 TKG-E verpflichtet Anbieter von bffentlich zugangltchen Internetzu-
gangsdiensten. Daten nach MaQ.gabe der Absatze 2 und 4 unverzuglich fur sieben
Tage zu spelchern.

§ 113d Absatz 1 TKG-E bestimmt. dass der nach § 113a TKG-E Verpflichtete jeden
Zugnff auf die gespelcherten Daten fUr Zwecke der Datenschutzkontrolle reVISlonSSI-
cher zu protokollieren hat.

§ 113f Satz 1 TKG-E bestlmmt. dass der nach § 113a TKG-E Verpflichtete bestlmmte
Angaben in das zu erstellende Sicherhettskonzept aufzunehmen hat.

§ 113f Satz 2 TKG-E bestlmmt die Zeltpunkte. zu denen der nach § 113a TKG-E
Verpflichtete der Bundesnetzagentur das Sicherheltskonzept vorzulegen hat.

§ 121 Absatz 1 TKG-E erweltert die Mitteilungspflichten der Bundesnetzagentur tn
dem zu erstellenden Tatigkeltsbericht.

Der Gesetzentwurf stehl im Einklang mit den leilgedanken der Bundesreglerung zur
nachhaltigen Entwicklung 1m Sinne der nationalen Nachhaltigkeitsstrategie. Die beabsich-
tigten Regelungen begrenzen die Einschrankung grundrechtlich geschutzter Interessen
der Bi.irgerinnen und Burger auf das zur Sicherung der Belange der Strafverfolgung unab-
dtngbare Mar., und tragen gleichzeitlg den wesentlichen Bedurfntssen der Strafverfol-
gungsbehorden angemessen Rechnung.

VII. AU5wirkungen von gleichstellungspolitischer Bedeutung

Die Regelungen sind inhaltlich geschlechtsneutral und berucksichtigen die Vorschrift des
§ 1 Absatz 2 des Bundesgleichstellungsgesetzes. der lufolge die Rechts- und Verwal-
tungsvorschnften des Bundes die Gleichstellung von Frauen und Mannern auch sprach-
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lich zum Ausdruck bringen sallen. Auswirkungen von gleichstellungspahtischer Bedeutung
sind nicht zu erwarten.

B. Besonderer Teil

Zu Artikel 1 (Anderung der Strafprozessordnung)

Zu Nummer 1 (§ 100g StPO-E)

Die Strelchung der Bezugnahme auf § 113a TKG in dem Klammerzusatz In § 100g StPO
Absatz 1 Satz 1 1Stelne Foigeanderung zu den vorgesehenen Neufassungen der §§ 113a
und 113b TKG, da anders als in dem Gesetz zur Neuregelung der Telekommunikatlons-
uberwachung und anderer verdeckter Ermittlungsmai1nahmen sowie zur Umsetzung der
Rlchtlinie 2006/24/EG vom 21. Oezember 2007 (BGB!. I S. 3198) kunftig eine Erhebung
anlasslos gespelcherter Telekommunikationsverkehrsdaten nicht mehr moglich sein 5011
und es mlthln auch kelner entsprechenden Erhebungsbefugnis mehr bedarf.

Oas Bundesverfassungsgericht hat mit seinem UrteH zur Vorratsdatenspeicherung die
§§ 113a und 113b des TKG und auch § 100g Absatz 1 Satz 1 StPO, sowelt danach Ver-
kehrsdaten nach § 113a TKG erhoben werden durfen, wegen Verstoi1es gegen Artikel 10
Absatz 1 des Grundgesetzes fUr nichtig erklart. Oaruber hlnaus hat das Bundesverfas-
sungsgericht die Vorschnft des § 100g StPO in selnem Urtell nlcht beanstandet. insbe-
sondere auch nlcht die Erhebung von Verkehrsdaten. die die Telekommunlkatlonsunter-
nehmen nach Mai1gabe der §§ 96 H. TKG zu geschaftlichen Zwecken speichern. Weltere
Anderungen in § 100g StPO sind daher nlcht vorgesehen. Die Bestimmung beinhaltet
damlt auch kunftig die allgemeine Befugnls zur Erhebung von Telekommunlkationsver-
kehrsdaten (elnschliei1lich der Erhebung der Daten, die auf Grund elner Sicherungsan-
ordnung gemar.. § 100j Absatz 1 StPO-E gespeichert worden sind). saweit diese von den
Oiensteanbletern nach dem abschllei1enden Katalog in § 96 Absatz 1 TKG gespelchert
werden dlirfen.

Zu Nummer 2 (§§ 100j. 100k StPO-E)

Mit den neuen Regelungen zur Sicherung von Verkehrsdaten (§ 100) StPO-E) und der
Auskunft liber Bestandsdaten (§ 100k StPO-E) 5011 kunftig die Einschrankung grundrecht-
lich geschutzter Interessen auf das zur Sicherung der Selange von Strafverfolgung erfor-
derliche Mar.. begrenzt und gleict1zeltig den wesentlichen Bedlirfnissen der Strafverfol-
gungsbehbrden In Bezug auf die Speicherung und die Verwendung von Telekommunika-
ttonsverkehrsdaten angemessen Rechnung getragen werden.

Zu § 100j Absatz 1 StPO·E

Absatz 1 Salz 1 regelt die Anordnungsbefugnis fUr Polizei und Staatsanwaltschaft und
verpflichtet denjenlgen. der offentlich zugangliche Telekommunikationsdienste erbnngt,
die bel der Nutzung des Dlenstes berells erzeugten oder verarbeiteten sowle kunftig an-
faJlenden Verkehrsdaten, soweit sie in den Absatzen 3 und 4 benannt sind, auf Grund
elner entsprechenden Anordnung zu sichern. Die Eingnffsschwelle is! 1mVerglelch zu der
Regelung fOr die Erhebung (also die Herausgabe) von Verkehrsdaten in § 100g StPO
niednger: Wahrend § 100g Absatz 1 StPO elne Straftat von erheblicher Bedeutung oder
eine mittels Telekommunikation begangene Straftat sowie die Anordnung durch eln Ge-
rlcht (§ 100g Absatz 2 Satz 1 in Verbindung mit § 100b Absatz 1 StPO) voraussetz!, lass!
§ 100j StPO-E es genugen, dass die - auch von der Palizei oder der Staatsanwaltschaft
in elgener Kompetenz zu treffende - Anordnung fUr die Ertorschung des Sachverhaltes
oder die Ermlttlung des Aufenthaltsortes eines Beschuldigten erforderlich ist. Oadurch
wird den Strafverfolgungsbehbrden eine schnelle und in der Praxis handhabbare Anord-
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nung gegenuber den Verpflichteten ermaglicht. So ist in einem frOhen Ermittlungsstadium
mitunter noch nicht hinrelchend deutlich, ob die aufzuklarende Straftat beispielsweise ge-
werbs- oder bandenma~ig begangen wurde und deshalb ggf. als erheblich zu beurteilen
1St.Wahrend in einem solchen Fall die Voraussetzungen fUr eine Anordnung zur Erhe-
bung relevanter Verkehrsdaten nach § 100g StPO in diesem frOhen Ermittlungsstadium
!loch nieht gegeben sind, kann nach der Neuregelung des § 100j StPO-E eine Siche-
rungsanordnung getroffen werden, soweit dies fUr die Eriorschung des Sachverhaltes
oder die Ermittlung des Aufenthaltsortes eines Besehuldigten eriorderlich ist. Oa der Er-
lass der Sicherungsanordnung keinem Richtervorbehalt unterliegt und die Anordnung da-
her sehr zOgig vorgenommen werden kann, ist es fUr die Strafveriolgungsbeh6rden mag-
ilCh, die Lbschung relevanter Oaten zu verhindern.

Die im Vergleieh zur Regelung in § 100g StPO niedrigere Eingriffssehwelle brlngt es mit
sleh, dass Sieherungsanordnungen ergehen, spater aber - mangels Vorliegens der Vor-
aussetzungen des § 100g StPO - die Erhebung der gesieherten Daten nleht angeordnet
'Nlrd. Um Insowelt von vornherein unnbtig erscheinende Sieherungsanordnungen zu ver-
hlndern, bestlmmt § 100j Absatz 1 Satz 2 StPO-E, dass die Anordnung unzulasslg isl,
soweit bereits bei ihrem Erlass abzusehen ist, dass die Voraussetzungen fUr eine sp~itere
Erhebung oder Verwendung der Daten nicht vorliegen. Diese Voraussetzungen sind dem
§ 100g SIPO als allgememer Befugnis zur Erhebung von Telekommunikationsverkehrsda-
ten zu entnehmen. 1st also schon vor einer Anordnung erkennbar, dass es sleh bel der
aufzuklarenden Straftat nieht um eine von aueh im Einzellfall erheblicher Bedeutung oder
um eme mittels Telekommunlkation begangene handelt (§ 100g Absatz 1 Satz 1 StPOl,
1Stdie Sicherungsanordnung unzulassig.

Zu § 100j Absatz 2 StPO-E

Absatz 2 bestlmmt, dass die Sicherungsanordnung nach Absatz 1 auf hbchstens einen
Monat zu befristen und eine Verlangerung der Anordnung um bis zu einem Monat zulas-
sig 1St,sowell die Voraussetzungen der Anordnung fortbestehen. Die Anordnung kann
berelts eXlstierende Verkehrsdaten und auch kOnftig wah rend der Laufzeit der Anordnung
anfallende Verkehrsdaten umfassen. Weltere Vorgaben zum Kreis der betroffenen Perso-
nen. zu Inhalt, Form und Beendigung sowle zur Durchsetzung der Sieherungsanordnung
ergeben sich aus dem Verweis in Satz 3 auf § 100a Absatz 3 und § 100b Absatz 2, 3
Satz 2 und 3 sowie Absatz 4 Satz 1 StPO. 1mEinzelnen regelt der Verwels auf:

§ 100a Absatz 3 StPO, dass die Sicherungsanordnung sich nur gegen den Beschul-
digten sowle dessen Nachnchtenmlttier (Personen, von denen auf Grund beslimmler
Tatsachen anzunehmen ist, dass sie fUr den Beschuldigten bestimmte oder von ihm
herruhrende Mitteilungen entgegennehmen oder weitergeben oder dass der Beschul-
digte Ihren Anschluss benutzt) rich ten dari,

§ 100b Absatz 2 StPO, dass die Sicherungsanordnung schnftlich zu ergehen hat und
die in § 100b Absatz 2 Satz 2 Nummern 1 bis 3 StPO genannten Angaben (u. a. Na-
me und Anschrift des Betroffenen, Kennung des Anschlusses oder Endgerates, Art,
Umfang und Dauer der Maf!nahme) enthalten muss,

§ 100b Absatz 3 Satz 2 SIPO, dass sich der Umfang der von einem Telekommunika-
tionsunternehmen fUr die Ausfi.ihrung von Sicherungsanordnungen zu treffenden Vor-
kehrungen nach dem Telekommunikationsgesetz und der Telekommunikations-
Uberwachungsverordnung richtet. Durch die in § 110 Absatz 2 Nummer 1 Buchstabe
a und Absatz 3 Satz 1 TKG-E (Artikel 2 dleses Gesetzentwuris) vorgesehenen Ande-
rungen soli die erforderliche Verordnungsermachtigung fOr die Regelungen uber die
grundlegenden technischen Af1forderungen und die organisatorischen Eckpunkte fUr
die Umsetzung von Sicherungsanordnungen sowie den Regelungsrahmen fur die von
der Bundesnetzagentur zu erstellende Technlsche Richtlinie geschaffen werden,
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§ 100b Absatz 3 Satz 3 StPO, dass gegen einen Verpfiichteten, der sich weigert, der
Sicherungsanordnung nachzukommen, die in § 70 StPO bestimmten Ordnungs- und
Zwangsmittel festgesetzt werden kennen,

§ 100b Aosatz 4 Satz 1 StPO, dass die auf Grund der Sicherungsanordnung getrof-
fenen Mai1nahmen unverzuglich zu beenden sind, sobald die Voraussetzungen fur
die Sicherungsanordnung nicht mehr vorliegen.

Zu § 100j Absatz 3 und Absatz 4 StPO-E

Absatz 3 und Absatz 4 enthalten den Katarog der Daten, auf die sich die Sicherungsan-
ordnungen nach Absatz 1 bei Anbietern von offentlich zuganglichen Telefon- und Inter-
netzugangsdiensten beziehen konnen. Die Aufiistung entspncht im Wesentlichen den iI1

cen Absatzen 2 und 4 des § 113a TKG a. F enthaltenen Katalagen, wobel einlge Formu-
lierungen sprachlich uberarbeitet worden sind. Auf eine entsprechende Aufnahme der In
Absatz 3 des § 113a TKG a. F. enthaltenen Verpflichtung fur Anbieter van Diensten der
elektronischen Post zur Spelcherung bestlmmter Daten wurde jedoch verzichtet, da kaum
praxisrelevante Faile berichtet worden Sind, In denen es gerade auf diese Verkehrsdaten
angekommen ware. Die Dalen der elektronischen Post sind in der Praxis zuvbrderst als
Inhalts- und weniger als Verkehrsdaten von Bedeutung gewesen. Die Inhalte von E-Mails
kcinnen jedoch bereits gemai1 den §§ 94 ft. StPO durch Sicherstellung oder Beschlag-
nahme sowie Auswertung des Computers des 8eschuldigten oder des Mailservers des
Providers. auf dem die E-Malls des Beschuldigten zWlschen- oder endgespeichert worden
sind, erhoben weraen Dies hat das Bundesvertassungsgericht durch Urteil vom 16 Juni
2009 (2 BvR 902/06) klargestellt

§ 1DOj Absatz 3 Satz 3 StPO bestimmt, dass sich die Anordnung auch auf unbeantwortele
(d h nlcht entgegengenommene) oder wegen eines Eingrifts des Netzwerkmanagements
ertolglose Anrufe erstrecken dart. Mit dieser, dem § 113a Absatz 5 TKG a. F. entspre-
chenden Regelung, sollen mit der Sicherungsanordnung beispielsweise auch solche Faile
erfasst werden kennen, in denen eln Teirnehmer von seinem Diensteanbieter per Kurz-
nachncht daruber informiert wird, dass ein fur seinen Anschluss bestimmter Anruf nlcht
entgegengenommen wurde, weil etwa der Anschluss belegt war oder sich das Mobiltele-
fon zur Zeit des Anrufs aui1erhalb des Versorgungsbereichs einer Funkzelle befand.

Zu § 100j Absatz 5 StPO-E

Absatz 5 bestimmt zunachst. dass der nach § 100j StPO-E Verpflichtete die allein auf
Grund der Sicherungsanordnung geslcherten Oaten nur fur eine Auskunftserteilung ver-
wenden darf, die von einer Strafverfolgungsbeherde fur Zwecke der Verfolgung von Straf-
taten verlangt wird. Damit soli klargestellt werden, dass jede andere Verwendung der ge-
slcherten Daten durch den Verpflichteten unzulassig 1St.

Dan.Jber hinaus enthalt Absatz 5 die Vorgabe, dass die allein auf Grund der Sicherungs-
anardnung gesicherten Daten nach Ablauf der Sicherungsfrist unverzuglich zu Ibschen
sind.

Fur die auf Grund einer Sicherungsanordnung nach Absatz 1 gespeicherten Daten gelten
1m Ubrigen die gleichen technischen Schutzma~nahmen wie fUr die nach den §§ 96 ff.
TKG gespelcherten Verkehrsdaten.

Zu § 100j Absatz 6 StPO-E

In Absatz 6 wird auf § 113 Absatz 2 TKG verwiesen und damil geregelt, dass der nach
Absatz 1 Verpflichtete samtlrche fur die Durchfuhrung einer Sicherungsanardnung erfor-
derlichen Vorkehrungen auf seine Kosten zu treften hat. Davan zu unterscheiden ist die
Entschadigung fOr den durch die Durchfiihrung einer Sicherungsanordnung im EinzelfalJ
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anfallenden Aufwand. die sich aus dem justizvergOlungs- und -enlschadigungsgesetz
erglbl (vgl. insowelt die enlsprechenden Anderungen in ArtikeJ 3 dieses Geselzenlwuns).

lu § 100k Absatz 1 StPO-E

§ 100k Absatz 1 Salz 1 StPO-E siehl vor. dass von demjenigen. der Telekommunlkati-
onsdlenste erbringt oder daran mitwirkt. Auskunft uber die in § 113 TKG in Bezug ge-
nommenen Daten verlangt werden dart. soweit dies fUr die Erforschung des Sachverhal-
tes oder die Ermittlung des Aufenthaltsortes eines Beschuldigten erforderlich ist.

Der Ver\\leis in Absatz 1 Salz 2 auf § 95 Absatz 2 StPO enlspricht dem Verweis in § 100b
Absatz 3 Satz 3 StPO und bestimmt. dass zur Durchsetzung der Auskunftspflicht ertorder-
lichenfalls die In § 70 StPO bestimmlen Ordnungs- und Zwangsmltteln festgesetzt werden
kbnnen

lu § lOOk Absatz 2 StPO-E

In seinem Uneil zur Vorratsdatenspeicherung hat das Bundesverfassungsgericht slch
aueh mit § 113b Satz 1 Halbsatz 2 TKG a. F.. der eine mittelbare Nutzung der naeh
§ 113a TKG a F gespeicherten Daten fur AuskOnfte der Diensteanbieter gema~ § 113
Absatz 1 TKG vorSleht. auseinandergesetzt und insoweit festgestellt. dass es keinen ver-
iassungsrechtlichen Bedenken unterllegt. dass der Gesetzgeber in § 113b Satz 1 Halb-
salz 2 TKG a. F Auskunfte uber dIe Anschlussinhaber bestimmter. den Behbrden bereits
bekannter Internetprotokoli-Adressen nlcht unter die besonderen Voraussetzungen ge-
stellt hat. die fur emen unmlttelbaren Abruf der nach § 113a TKG a. F. gespelcherten Da-
ten beachtet werden mussten. Die Regelung sei jedoch hinsichtlich der erforderlichen
Eingnftsschwelle nlcht ganz eindeutig und bedurte diesbezuglich emer verfassungskon-
formen Auslegung. Zugriffe auf die gespeicherten Daten setzten zumlndest "einen hinrel-
chenden Anfangsverdacht gema~ §§ 161. 163 StPO oder elne konkrete Gefahr im Sinne
der poliLellichen Generalklausel" voraus (Absatz-Nummer 289).

Dementsprechend soU mit § 100k Absatz 2 Satz 1 StPO-E klargestelll werden. dass die
Auskunft nach § 100k Absatz 1 StPO-E auch zu bekannten Internetprotokoll-Adressen.
die zu besttmmten Zeitpunkten zugewiesen waren oder noch stnd. verlangt werden kann.
Durch die Bezugnahme auf Absatz 1 wird zugleich auch die dort geregelte Eingnffs-
schwelle fur dlese Bestandsdatenauskunft zu einer bekannten Internetprotokoll-Adresse
vorgesehen

§ 100k Absatz 2 Satz 2 SIPO-E bestimmt. dass die betroffene Person von der Beauskunf-
tung zu benachrichtigen is!. Diese Benachnchtigungspflicht 1stumfassend ausgeslaltet. es
5011 daher nicht nur dann benachrichtigt werden. wenn die Internetprotokoll-Adressen fur
die bestimmten Zeilpunkte allem nach § 113a TKG-E gespelchert waren. sondern auch
dann. wenn fur die Beauskunftung ausschlie~lich auf die nach den §§ 96 ft. TKG gespei-
eherten Daten zuruckgegnffen wurde.

Den AusfUhrungen des Bundesverfassungsgerichts in seinem Urteil zur Vorratsdaten-
spelcherung entsprechend ist zumindest bei einer Verwendung vorsorglich anlasslos ge-
speicherter Daten fOr die Bestandsdatenauskunf1 eine Benachrichttgung des Betroffenen
'/erfassungsrechtlich geboten (Absatz-Nummer 254 bis 263) Mit der daruber hinausge-
henden Regelung einer umfassenden Benachrichtlgungspflicht soli dem Grundsatz der
Transparenz vollumfanglich Rechnung getragen und damit auch die Moglichkeil fUr nach-
trag lichen Rechtsschutz erbffnet werden. oenn aus der Perspektive der betroffenen Per-
son kann es JetztJich hinsichtJich der Eingriffsmlensital nlcht darauf ankommen. aut wel-
cher Rechtsgrundlage die Daten gespeichert waren. die fur die Auskunftserteilung ver-
'lvendel wurden. sondern allein darauf. dass seine Anonymitat bei der Inlernetnutzung
aufgehoben wurde.
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Die Ausgestaltung der Benachrichtigungspflicht ist in Satz 3 bis 5 geregelt und orientiert
sich an den Vargaben des Bundesverfassungsgerichts in selnem Urteil (Absatz-
Nummer 263).

Zu § 100k Absatz 3 StPO-E

,\bsatz 3 sieht vor. dass in der Auskunft auch mitzuteilen ist, ob die Internetprotokoli-
Adressen fur die bestimmten Zeitpunkte jeweils aliein nach § 113a TKG-E gespeichert
·.varen.Diese Mitteilung ist erfardertich, damit die fUr die mit Absatz 4 neu eingefUhrte Sta-
tlstik erforderlichen Berichte an das Bundesamt fUr Justiz umfassend erstellt werden kbn-
nen.

Zu § 100k Absatz 4 StPO-E

Absatz 4 dlent der Umsetzung des Artlkels 10 der Richtlinle 2006/24:EG. wonach der
Kommlssion jahrtich etne Statistik uber die Vorratsspeicherung von Daten, die bel der Be-
reltstellung bffentlich zugangilcher elektronischer Kommuntkationsdienste oder eines cif-
fentilchen Kammuntkatlonsnetzes erzeugt oder verarbeitet werden, zu ubermltteln 1St.

Der Verwels auf § 100b Absatz 5 StPO entspncht dem Verweis In § 1~OgAbsatz 4 StPO
und bestimmt, dass die Lander und der Generalbundesanwalt dem Bundesamt fer JustlZ
uber die in ihrem Geschaftsbereich nach Absatz 2 Satz 1 angeordneten Mal1nahmen ka-
lendeqahrllch zu berichten haben, damit das Bundesamt eine entsprechende Uberslcht
zur Verbffentlichung im Internet erstellen kann. Gegenstand des Berichts sind die Anzahl
der dlesen Ma~nahmen zugrundeliegenden Verfahren und die Anzahl der Internetproto-
koll-Adressen, zu denen um Auskunft ersucht wurde. Hinslchtlich dieser Adressen ist zu-
nachst deren nach Satz 2 zu bestimmendes Alter anzugeben und sodann weiter aufzu-
schlusseln, ab die Internetprotokoll-Adresse allein nach § 113a TKG-E gespeichert waren
Um 10 der Jahresubersicht auf Bundesebene eine zu gro~e Tabellenlange und damlt elne
mehrere Seiten lange, unubersichtliche Statistik zu vermelden, soli In den von den Lan-
dern und dem Generalbundesanwalt zu erstellenden Uberslchten das Alter der Internet-
protokoll-Adressen fUr einen Zeitraum bis zu einer Wache taggenau, bis zu elnem Monat
wochenwelse und fOrdartiber hinausgehende Zeitraume monatsweise erfasst werden

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)

Zu Nummer 1 (Inhaltsubersicht TKG-E)

Zu Buchstabe a (Angabe zu § 110 TKG-E)

Die Inhaltsubersicht ist an die geanderte Oberschrift des § 110 TKG-E anzupassen

Zu Buchstabe b (Angaben zu §§ 113a bis 113f TKG-E)

Ole Inhaltsubersicht ist an die Uberschriften der §§ 113a bis 113f TKG-E anzupassen.

Zu Nummer 2 (§ 3 Nummer 1a TKG-E)

Der Begriff der "Anschlusskennung*, der u. a. in § 113a Absatz 2 Nummer 2 TKG-E ver-
wendet wird. orientiert sich an der Begriffsbestimmung des "Telekommunikationsan-
schlusses" in § 2 Nummer 10 Telekommunikations-Oberwachungsverordnung.
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Zu Nummer 3 (§ 110 TKG-E)

Zu Buchstabe a (Uberschrift des § 110 TKG-E)

Die Anderung der Uberschrift ist veranlasst, weil sich die Vorschnft des § 110 TKG-E nicht
mehr ailem auf Vorgaben zur technischen und organisatorischen Umsetzung von Uber-
wachungsmai!,nahmen und Erteilung von AuskOnften sowie auf technische Einzelheiten
hlerzu beschrankt. Die Verordnungsermachtigung des Absatzes 2 und die Ermachtigung
nach Absatz 3 beziehen sich nunmehr auch auf die Sicherung von Verkehrsdaten.

Zu Buchstabe b (§ 110 Absatz 2 TKG-E)

Wegen der in § 100j Absatz 1 StPO-E vorgesehenen Befugnis zur Anordnung von Siche-
rungen von Verkehrsdaten 1Stelne Erweiterung der Verordnungsermachtigung geboten. In
der Verordnung kbnnen nunmehr auch Regelungen ge!roffen werden uber die grundle-
genden technlschen Anforderungen und die organisatonschen Eckpunkte fur die Umset-
zung von Sicherungsanordnungen, insbesondere fOr die Entgegennahme dieser Anord-
nungen.

Zu Buchstabe c (§ 110 Absatz 3 TKG-E)

Der Regelungsrahmen der Technlschen Richtlin!e nach Absatz 3 soli um technlsche Ein-
zelhelten zur Umsetzung von Sicherungsanordnungen erweitert werden. daml! die Bun-
desnetzagentur z. B. auch die techmschen Eigenschaften elner elektronischen Schnlttstel-
e zur Entgegennahme von Slcherungsanordnungen verblndlich in etner Technlschen
Rlchtllnle festlegen kann.

Zu Nummer 4 (§ 113 Absatz 1 TKG-E)

Bei der Ersetzung handel! es slch um eine Foigeanderung auf Grund der Regelung zur
Auskunft uber Bestandsdaten in § 1OOkStPO-E.

Zu Nummer 5 (§§ 113a bis 113f TKG-E)

1m Internetzugangsbereich soil eine eng befnstete Spelcherung von Verkehrsdaten zu
dem Zweck erfolgen, BestandsdatenauskOnfte nach § lOOk StPO-E an Strafverfolgungs-
beMrden Insbesondere zum Vorgehen gegen Kinderpornografie im Internet zu den Straf-
verfolgungsbehOrden bereits bekannten Internetprotokoll-Adressen zu ermbglichen. Eine
Herausgabe der bel den Te\ekommunikationsunternehmen gespeicherten Verkehrsdaten
selbst an die Strafverfolgungsbehbrden erfolgt dabei nicht.

Zu § 113a TKG-E

Die Vorschrift des § 113a TKG-E entspncht der Zielsetzung der Richtlinle 2006/24/EG.
indem sie die Adressaten sowle die Grundvoraussetzungen der Spelcherungspflichten
bestlmmt. die zu speich ernden Datenkategorien sowle die Spelcherungsfrist festlegt und
Vorgaben macht. wle die Speicherung der Daten und deren Lbschung zu erfolgen haben.

Zu § 113a Absatz 1 TKG-E

Absatz 1 Satz 1 beschrelbt den Kreis der zur Speicherung Verpfltchteten. Danach richten
sich die Speicherungspflichten an diejenlgen. die der Offentllchkeit zur Verfugung stehen-
de Internetzugangsdienste fur mehr als eine bestimmte - noch festzulegende - Anzahl
von Endnutzern erbnngen.

Satz 1 bestimmt zudem, dass die Internetzugangsanbieter oberhalb einer Marginalgrenze
die in § 113a Absatz 2 TKG-E in Bezug genommenen Daten unverzuglich und nur dann
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zu spelchern haben, wenn diese von Ihnen bei der Nutzung des von Ihnen bereitgestellten
TeJekommunlkationsdienstes erzeugt oder verarbeltet werden. Diese - "vor die Klammer
gezogene" - Maf!>gabe stellt klar, dass die Diensteanbleter nicht verpflichtet sind, Daten
zu spelchern, die von ihnen weder erzeugt noch verarbeitet werden und ,jie daher in ihren
Systemsn nicht verfugbar sind.

Satz 2 bestimmt. dass diejenigen Internetzugangsanbleter oberhalb der Marginalgrenze,
die bel der Erbnngung ihres Dienstes andere Unternehmen in Anspruch nehmen und da-
her nlcht alre nach Absatz 2 zu speichernden Daten selbst erzeugen oder verarbeiten,
welteren Verpflichtungen unterliegen. In diesem Fall hat der Anbieter des Telekommuni-
'<ationsdienstes auch die unverzugliche Spelcherung der nleht von ihm selbst be; der
Erbringung des Dienstes erzeugten und verarbelteten Daten sicherzustellen. Auf welche
Weise der Anbieter die Speicherung sicherstellt. hat er gegenuber der Bundesnetzagentur
auf deren Verlangen nachzuweisen. Die Regelung des Satz 2 umfasst im Vergleich zu
§ 113a Absatz 1 Satz 2 TKG a. F. nunmehr sowohl den Fall. dass der Diensteanbleter
keine der nach dleser Vorschrift zu speichernden Daten selbst erzeugt und verarbeltet. als
auch den Fall. dass er nur ernige. aber nlcht aile der zu speichernden Daten selbst er-
zeugt und verarbeltet. Die Verpflichtung zur Sicherstellung der Spelcherung nach Satz 2
besteht jedoch nur. soweit die Daten bel der Erbringung des Dlenstes erzeugt oder verar-
beltet werden.

Um der lielsetzung der Vorgaben aus Artikel 8 der Richtlinle 2006i24!EG zu entsprechen.
bestimmt Satz 1 zudem. dass die Speicherung der Daten im Inland oder In emem anderen
~.,,1itgliedstaatder Europalschen Union zu erfolgen hat. 1m Vergleich zu § 113a Absatz 1
Satz 1 TKG a. F. wurde zusatzlich die Vorgabe aufgenommen. dass die Speicherung un-
verzLighch zu erfolgen hat.

§ 113a Absatz 1 Satz 1 TKG-E legl eine Spelcherungsfrist von sieben Tagen fest. Ma[1,-
']eblfch fUr den 8egrnn der Frist ist das Ende der lnternetnutzung. d. h der leltpunkt des
Entzugs der dem TeHnehmer fUr eine Internetnutzung zugewlesenen Internetprotokoll-
Adresse. Dlese Spelcherungsfrist erschelnt zur Erre/chung des liels erforderJich. Be-
standsdatenauskunfte zu bekannten Internetprotokoll-Adressen, die zu bestlmmten Zeit-
punk ten zugewlesen waren oder noch sind. fUr Zwecke der Strafverfolgung zu ermogh-
chen. Der Speicherungszweck ergibt sich aus der Verwendungsregelung In § 113b Ab-
satz 1 TKG-E.

Bel der Erfullung der Speicherungs- und damlt verbundenen Verpflichtungen werden den
betroffenen Telekammunlkations-Unternehmen In der Regel Investltlons- und raufende
Betnebskosten entstehen. die nicht entschadlgt werden sollen: Artlkel 3 Nummer 2 Buch-
stabe b dieses Gesetzes sieht allerdings eine Entschadigung der den Unternehmen bei
der Auskunftsertellung 1m Einzelfall entstehenden Kosten vor. Ole aus den gesetzlichen
Verpfhchtungen entstenenden Kosten Sind ggf. auch hOher als bel der ersten Umsetzung
der Rlchthme 2006/24/EG in Deutschland. da die Verpflichteten zusatzliche Vorgaben zur
Gewahrleistung der Sicherhelt der Daten zu beachten haben. Aus Verhaltnismaf3.igkeits-
grunden soli daher die Speicherungsverpflichtung an elne Marginalgrenze geknupft wer-
den. Eine quantitative Festlegung dieser Marginalgrenze erscheint jedoch erst dann mog-
lich. wenn im Rahmen des Gesetzgebungsverfahrens von sachverstandiger Selte hlerzu
Stellung genommen wurde.

Zu § 113a Absatz 2 TKG-E

Absatz 2 entspricht der Zielsetzung von Artikel 5 Absatz 1 Buchstabe a Nummer 2. Buch-
slabe c Nummer 2 und Buchstabe e Nummer 3 der Richtlinie 2006/24,'EG und nennt die
von den Anbietern von Internetzugangsdiensten zu speichernden Datenkategorien im
Einzelnen. Die VerfOgbarkelt der zu speichernden Daten - Internetprotokoll-Adressen
nach Nummer 1, Anschlusskennungen nach Nummer 2 und Zeitangaben nach Nummer 3
- 1Stfur Ermittlungszwecke unver:zichtbar, um nachvollziehen zu konnen, welchem An-
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schluss zu einem bestimmten Zeilpunkt eine bestimmte, den Strafverfolgungsbehdrden
bekannt gewordene Internetprotoko"-Adresse zugewiesen war, die fUr ·ainen besbmmten
Kommunikationsvorgang im Internet genutzt wurde.

Die Liste der nach Absatz 2 zu speichernden Datenkategorien entspricht der des § 113a
Absatz 4 TKG a. F. Eine Begriffsbestimmung der Anschlusskennung enthalt § 3 Num-
mer 1a TKG-E

Zu § 113a Absatz 3 TKG-E

Die Regelung In Absatz 3 entspncht der Zielsetzung der Vorgabe aus Artikel 5 Absatz 2
der Richtlinie 2006/24/EG und stellt klar. dass weder der Kommunikatlonsinhalt noch Da-
ten uber aufgerufene Internetseiten nach dieser Vorschrift gespeichert werden durfen

Zu § 113a Absatz 4 TKG-E

Die Regelung In Absatz 4 entspricht der Zielsetzung der Vorgabe des Artikel 8 der Richth-
nle 2006/24/EG und soli sicherstellen. dass die Daten von den Verpflichteten in elner
'/Velse gespelcnert werden. die eine effektive und schnelle Recherche zulasst. so dass
erforderliche Bestandsdatenauskunfte unter mittelbarer Verwendung der gespelcherten
Daten unverzuglich ertellt werden k6nnen. Verst6r..e gegen die Verpfllchtung nach § 113a
Absatz 1 In Verbindung mit § 113a Absatz 4 TKG-E werden bur..geldbewehrt (§ 149 Ab-
satz 1 Nummer 36 TKG-E) Weiterhin k6nnen bel Welgerung der Auskunftsertellung nach
§ 100k Absatz 1 Satz 2 StPO-E in Verbindung mit § 95 Absatz 2 StPO die in § 70 StPO
bestlmmten Ordnungs- und Zwangsmittel festgesetzt werden.

Zu § 113a Absatz 5 TKG-E

Absatz 5 bestimmt. dass die allein auf Grund des § 113a TKG-E gespeicherten Verkehrs-
Gaten unverzuglich. spatestens Innerhalb eines Tages nach Ablaut der Speicherungsfrist
w 16schen Sind oder deren L6schung sicherzusteilen ist. Das Lbschen der Daten hat
nach dem Stand der Technlk zu erfolgen. zu dem der Anforderungskatalog nach § 113e
TKG-E Orientierung geben wird. Das Lbschen der Daten ist nach § 113d Absatz 1 TKG-E
zu protokollieren.

Zu § 113b TKG-E

Die Vorschrift regelt die Verwendung der nach Mar..gabe von § 113a TKG-E gespelcher-
ten Verkehrsdaten und bestimmt. dass diese Daten nlcht fur aile zulasslgen Formen von
Bestandsdatenauskunften nach § 113 TKG verwendet werden durfen, sondern nur fur
Auskunftsersuchen nach § 100k StPO-E.

Zu § 113b Absatz 1 TKG-E

Satz 1 bestimmt. dass die allein auf Grund des § 113a TKG-E gespeicherten Daten fUr
elne Auskunft uber die in § 113 TKG In Bezug genommenen Daten (§§ 95 und 111 TKG)
zu bekannten Internetprotokoll-Adressen verwendet werden durfen. die zu bestimmten
Zeitpunkten zugewlesen waren oder noch sind, wenn diese Auskunft von einer Strafver-
folgungsbeh6rde fur Zwecke der Verfolgung von Straftaten verfangt wlrd.

Das Bundesverfassungsgencht hat in seinem Urteil zur Vorratsdatenspeicherung die bis-
herige Regelung zur Erhebung von Bestandsdaten grundscHzlich nicht beanstandet und
vlelmehr festgestellt (Absatz-Nummer 279):

.Auskunfte nach § 113 Absatz 1 TKG kann der Gesetzgeber - auch unter mittel barer
Nutzung der nach § 113a TKG gespeicherten Daten - fUr die Aufklarung aller Strafta-
ten vorsehen."
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Mit Satz 1 soli jedoch klargestellt werden, dass die allein auf Grund des § 11 3a TKG-E
gespeicherten Daten nicht fur aile zulassigen Formen von Bestandsdatenauskunften nach
§ 113 TKG verwendet werden durfen, sondern nur fOr Auskunfte zu bereits vorher be-
kannten Internetprotokoll-Adressen, die zu bestimmten Zeitpunkten zugewlesen waren
oder noch sind. Insoweit wird eine entsprechende Anregung des Bundesverfassungsge-
rlchts aufgegnffen (vgl Urteil zur Vorratsdatenspeicherung, Absatz-Nummer 290). Der
Zugnff auf die Daten ist nach Mar.,gabe des § 113d Absatz 1 TKG-E zu protokollieren.

Satz 2 glbt vcr, dass die Zweckbestimmung des Satzes 1 auch dann gilt, wenn die nach
§ 113a TKG-E gespelcherten Daten durch eine Anordnung nach § 100j StPO-E gesichert
worden sind.

Zu § 113b Absatz 2 TKG·E

Absatz 2 bestlmmt, dass die alletn auf Grund des § 113a TKG-E gespeichenen Daten
nlcht fUr andere Zwecke als die In Absatz 1 genannten oder zur Protokollierung nach
§ 113d TKG-E verwendet werden durfen. Insbesondere durfen die allein nach § 1 i 3a
TKG-E gespelchenen Daten nicht an die Strafverfolgungsbeh6rden herausgegeben wer-
den.

Zu § 113c TKG·E

§ 113c TKG·E enthellt Vorgaben zur Gewahrleistung der Sicherhelt der nach § 113a TKG-
E gespeicherten Daten und soli insbesondere entsprechende Vorgaben des Bundesver-
fassungsgenchts 1m Urteil zur Vorratsdatenspeicherung umsetzen. Ole Regelung des
§ 113c in Verbrndung mit § 113e TKG-E gibt ernen besonders hohen Sicherheitsstandard
verbindlich vor Die technische Konkretislerung des vorgegebenen MaGstabs 5011 mit der
Vorschnft des § 113e TKG-E der Bundesnetzagentur anvertraut werden (vgl. Urtell zur
Vorratsdatenspeicherung, Absatz-Nummern 221,224,225).

Satz 1 glbt vor, dass die alletn nach § 113a TKG-E gespeicherten Dater. durch technlsche
und organlsatorische Mar.,nahmen nach dem Stand der Technrk gegen unbefugte Kennt-
nlsnahme und Verwendung geschutzt werden.

Satz 2 bestimmt. dass diese Mar.,nahmen Insbesondere den Einsatz eines als besonders
sIcher geltenden VerschlOsselungsverfahrens (Nummer 1), die von anderen personenbe-
zogenen Daten der Tellnehmer und Nutzer auch physisch getrennte (Nummer 2) und vorn
Internet entkoppelte Speicherung (Nummer 3). die Beschrankung des Zugangs zu den
Daten auf besonders ermachtlgte Personen (Nummer 4) sowle die Gewahrleistung urn-
fassen, dass die Freigabe des Zugnffs auf die Daten 1m Einzelfall nur unter Mitwrrkung
von mindestens zwei dazu besonders ermachtigten Personen erfolgen kann (Nummer 5).
Unter der Vorgabe der Numrner 21st zu verstehen, dass die Daten nicht nur im techni-
schen Sinne logisch sondern auch physlsch getrennt von den personenbezogenen Daten
gespeichert werden, die die Telekommunikatlonsunternehmen nach §§ 96 ft. TKG zu ei-
genen geschaftlichen Zwecken verwenden durfen.

Ole konkrete Ausgestaltung der Mal!nahmen hat nach dem Stand der Technik zu erfol-
gen. Onentierung glbt der Anforderungskatalog nach § 113e TKG-E, in jem z. B. konkre-
tlsiert werden kann. welches Verschlusselungsverfahren, welche Schlussellange, welches
Verfahren des Schlusselmanagements oder welche organisatorische bzw. technische
Ausgestaltung des Vier-Augen-Prinzlps dem Stand der Technlk entsprechen.

Zu § 113d TKG·E

Ole Regelung des § 113d TKG-E orientiert sich am Vorbild des § 112 A::Jsatz 4 Satz 4 bis
6 TKG und setzt entsprechende Vorgaben des Bundesverfassungsgerichts zur Protokol-
lierung urn (Urteil zur Vorratsdatenspeicherung, Absatz-Nummer 223).
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Zu § 113d Absatz 1 TKG·E

Absatz 1 stellt die revisionssichere Protokollierung jedes Zugnffs auf die allein auf Grund
der Speicherungsverpflichtung nach § 113a TKG-E gespeicherten Daten sicher. Unter
dem 8egriff des Zugriffs fallen u. a. aile lesenden Zugnffe, das Kopieren, das Andern (z.
B. im Rahmen von Fehlerkorrektur- und Plausibilitatsprufungen), das L6schen und das
Sperren der Daten. Zu protokoilieren smd der Zeitpunkt und der Zweck des Zugriffs, An-
gaben, die die auf die an/ass los gespeicherten Daten zugreifenden Personen emdeutig
><ennzeichnen. sowie Angaben im Zusammenhang mit der Verwendung der Daten fUr Be-
standsdatenauskunfte. Bei dieser Verwendung der Daten nach § 113b Absatz 1 TKG-E
Sind ferner zu protokollieren: die dem Verpflichteten mit dem Auskunftsersuchen bekannt
gegebene Bezeichnung und das Aktenzeichen der zustandigen Stelle. das Datum des
AusKunftsersuchens und die dem Suchvorgang zugrunde gelegten Daten.

Zu den Einzelheiten der Protokollierung, z 8. we!che technischen und organisatonschen
Vorkehrungen sich fUr elne revislonssichere Protokollierung empfehlen, wlrd der Anforde-
rungskatalog nach § 113e TKG-E Orientierung geben.

Das Protokoll soil emer fUr die Kontrolle der Einhaltung der Vorschriften Uber den Schutz
personenbezogener Daten zustandlgen Stelle die PrUfung ermbglichen, ob dIe ZugnHe
rechtmai1lg erfolgt sind.

Zu § 113d Absatz 2 TKG-E

Absatz 2 bestimmt. dass die Protokolldaten nicht fUr andere Zwecke als die Datenschutz-
kontrolle verwendet werden dLirfen.

Zu § 113d Absatz 3 TKG-E

Die Lbschungsregelung In Absatz 3 folgt dem Vorbild des § 112 Absatz 4 Satz 6 TKG.

Zu § 113e TKG-E

Nach § 113e TKG-E 1Stein besonders hoher Sicherhelts- und Qualitatsstandard bel der
Umsetzung der Verpflichtungen nach den §§ 113a bis 113d TKG-E zu gewahrlelsten Die
technlsche Konkrettslerung des vorgegebenen Maf3.stabs soli der Bundesnetzagentur als
Aufslchtsbehbrde anvertraut werden (vgl. Urtell zur Vorratsdatenspelcherung. Absatz-
Nummer 225).

Die Regelung des § 113e TKG-E erganzt die Vorschnft des § 109 Absatz 6 TKG.

Zu § 1138Absatz 1 TKG-E

Satz 1 verpflichtet die Telekommunikatlons-Unternehmen bei der Umsetzung der Ver-
pfltchtungen der §§ 113a bis 113d TKG-E ernen besonders hohen Standard der Datensi-
cherhelt und Datenqualltat zu gewahrlelsten.

Satz 2 bestimmt. dass die Bundesnetzagentur unter Beteiligung des 8undesamtes fUr
Sicherhelt in der Informationstechnik und des Bundesbeauftragten fUr den Datenschutz
und die Informationsfreihelt einen Katalog von Anforderungen fUr die techntschen Vorkeh-
rungen und sonstigen JIvlai1nahmenzu ErfUliung der Verpflichtunqen aus den §§ 113a bis
113d TKG-E erstellt und die Einhaltung des In Satz vorgegebenen Standards vermutet
'Nird, wenn der Verpflichtete die Anforderungen des Katalogs erfOIit.

Der Katalog soli Insbesondere Anforderungen enthalten:

In Bezug auf die Lbschung der Daten nach § 113a Absatz 5 TKG-E,
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an die technischen Vorkehrungen und organisatorischen MaBnahmen zur Einhaltung
der Verpflichtungen aus § 113b Absatz 2 TKG-E,

In Bezug auf die Gewahrlelstung der Sicherheit der Daten nach § 113c TKG-E,

fur etne revisionssichere Protokollierung nach § 113d TKG-E und

hinslchtlich der Gewahrlelstung eines besonders hohen Standards der Datenqualitat
nach § 113e Absatz 1 Satz 1 TKG-E. z. 8. durch den Einsatz von automatislerten
Fehlerkorrekturverfahren und Plausibilitatsprufungen.

Zu § 113e Absatz 2 TKG-E

Absatz 2 glbt vor. dass die Bundesnetzagentur fortlaufend die im Katalog enthaltenen
Anforderungen uberpruft und hlerbel den Entvvlcklungsstand der Technlk und der Fach-
dlskusslon berUckslchtigt, um festzustellen, ob der Katalog geandert werden muss. Be-
sleht Anderungsbedarf, ist der Katalog unter Beteiligung des Bundesamtes fUr Sicherhelt
,n der Informatlonstechnlk und des Bundesbeauftragten fUr den Oatenschutz und die In-
'ormationsfrelheit unverzugltch anzupassen.

Zu § 113e Absatz 3 TKG-E

Absatz 3 bestimmt mit der Bezugnahme auf Regelungen des § 109 Absatz 6 Satz 2 und 3
TKG. dass die Bundesnetzagentur bei der Erstellung des Katalogs den Herstellern, den
Verbanden der Betrelber bffentlicher Telekommunlkationsnetze und den Verbanden der
Anbleter offentlich zuganglicher Telekommun,katlonsdienste Gelegenhelt zur Stellung-
nahme glbt und den Katalog verdffentilcht.

Die Bundesnetzagentur kann gemaf! § 113e Absatz 3 TKG-E in Verbindung mit § 109
Absatz 7 TKG anordnen, dass sich die nach § 113a TKG-E Verpfiichteten elner Uberpru-
tung durch elne qualifizlerte unabhangige Stelle oder etne zustandlge rationale Behbrde
Jntewehen. in der festgestellt wird, ob die Anforderungen aus den §§ 113a bls 113d er-
fullt sind. Der Verpflichtete hat elne Kopie des Uberprufungsbenchts unverzugllch an die
Bundesnetzagentur zu ubermltteln. Er soil auch die Kosten dieser Uberpn.ifung tragen.

Zu § 113f TKG-E

Ole RegeJung des § 113f TKG-E erganzt die Vorschrift des § 109 Absatz 4 TKG fur die
nach § 113a TKG-E Verpfiichteten und seW damlt Vorgaben des Bundesverfassungsge-
flChts hinsichtltch elner nachpn.ifbaren regelmaf!.igen Anpassung der Sicherheitsmar..nah-
men um (vgl. Urteil zur Vorratsdatenspelcherung, Absatz-Nummern 224.273,274).

Satz 1 bestimmt. dass der nach § 113a TKG-E Verpflichtete in das Sicherhettskonzept
nach § 109 Absatz 4 TKG zusatzlich aufzunehmen hat, welche Speicher- und Auskunfts-
systeme zur Erfullung der Vorgaben der §§ 113a, 113b TKG-E betneben werden. von
welchen Gefahrdungen fur diese Systeme auszugehen 1St und welche technlschen Vor-
kehrungen oder sonstigen Mar..nahmen zur Erfullung der Verpflichtungen aus den
§§ 113a bis 113d TKG-E getroffen oder gepiant sind. Die Bezeichnung "Systeme- schileBt
Anlagen und organisatorlsche Vorkehrungen ein.

Satz 2 enthalt auch Anforderungen in Bezug auf die Vorlage und Wiedervorlage des Si-
cherheltskonzeptes: Oas Sicherheitskonzept ist der Bundesnetzagentur erstmals unver-
zugllch nach der Aufnahme der Spelcherung nach § 113a TKG-E und danach Jewells im
Abstand von zwei Jahren sowie bel jeder Anderung erneut vorzulegen
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Satz 3 stellt klar, dass § 109a TKG, der im Fall einer Verletzung des Schutzes personen-
bezogener Daten Benacnrichtigungspflichten Yorsieht, entsprechend fOr die nach § 113a
TKG-E Verpflichteten gilt.

Zu Nummer 6 (§ 121 Absatz 1 TKG-E)

Die Regelung soli eine fUr die Offentlichkeit transparente Kontrolle unter Einbezlehung
des unabhangigen Datenschutzbeauftragten gewahrleisten und damit eine entsprechende
Vorgabe des Bundesverfassungsgerichts umsetzen (vgl. Urteil zur Vorratsdatenspeiche-
rung, Absatz-Nummer 225).

Vorgegeben wird, dass die Bundesnetzagentur in Ihrem Tatigkeltsbericht, der den gesetz-
gebenden Kbrperschaften des Bundes aile zwei Jahre vorge/egt wird. mitteilt. in we/chem
Unfang und mit welchen Ergebnissen sle Sicherheitskonzepte nach § 113f TKG-E und
deren Einhaltung i.Jberpruft hat und ob und welche Beanstandungen und oNeiterenErgeb-
nisse der Bundesbeauftragte fur den Datenschutz und die Informationsfrelheit insowett an
die Bundesnetzagentur ubermitteJt hat.

Zu Nummer 7 (§ 149 TKG-E)

Zu Buchstabe a (Absatz 1)

Mit der Erganzung der Ordnungswidrigkeiten in Absatz 1 um die Nummern 36 bis 44 5011
die Einhaltung von Verpflichtungen aus den §§ 113a bis 113d und 113f TKG-E und damit
Insbesondere ein umfassender und wirksamer Schutz der zu speichernden Daten ge-
wahrlelstet werden.

Zu Buchstabe b (Absatz 2)

Mit der Anderung In Absatz 2 5011 dem Urteil des Bundesverfassungsgerichts zur Vorrats-
datenspelcherung Rechnung getragen werden, wonach es nach gettender Rechtslage an
elnem ausgeglichenen Sanktionensystem fehle, das Verstbr..en gegen die Datensicherhett
ketn geringeres Gewlcht beimisst als Verstb~en gegen die Spelcherungspfllchten selbst
(Absatz-Nummer 27S). Absatz 2 sieht daher vor, dass samtliche Verstb~e gegen die Ver-
pftichtungen, die sich hinsichtlich der nach § 113a TKG-E zu speichernden Daten erge-
ben, etnheltlich mit einer Geldbu~e bis zu fijnfhunderttausend Euro geahndet werden
kennen. Fur Verstb~e gegen die Pflicht zur Protokollierung aller Zugriffe auf die gespel-
cherten Daten (§ 113d TKG-E) ist eine Ge/dbu~e bis zu dreihunderttausend Euro und fUr
die nlcht vollstandige oder nicht rechtzeitige Vorlage der in § 113f TKG-E aufgefuhrten
Angaben in das Sicherheitskonzept eine Geldbur..e bis zu hunderttausend Euro vorgese-
hen.

Zu Nummer 8 (§ 150 Absatz 13 TKG-E)

Absatz 13 Satz 1 legt fest, dass die Speicherungsverpflichtung nach § 113a TKG-E spa-
testens 18 Monate nach Inkrafttreten dieses Gesetzes zu erlullen ist. Satz 2 bestimmt,
dass die Bundesnetzagentur den nach § 113e Absatz 1 TKG-E zu erstellenden Anforde-
rungskatalog spatestens sechs Monate nach Inkrafttreten dieses Gesetzes verbffentlicht.

Damit 5011 dem Umstand Rechnung getragen werden, dass sowohl die nach § 113a TKG-
E Verpflichteten als auch die weiteren betelligten Stell en - Bundesnetzagentur. Bundes-
amt fUr Sicharheit in der Informationstechnik und Bundesbeauftragter fur den Datenschutz
und die /nformationsfreiheit - die gese!zlichen Vorgaben nicht ohne weiteres kurzfristig
umsetzen kbnnen, sondern as hierzu bestimmter technischer, orgar.isatorischer oder
sonstiger Mar..nahmen bedarf. Aus diesem Grunde erscheint es angemessen, die Ver-
pflichtungen zu verschiedenen Zeitpunkten in Kraft treten zu lassen. Die Regelung 5011
insbesondere die Voraussetzung datur schaffen. dass der von der Buncesnetzagentur zu
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erstellende Anforderungskatalog nach § 113e TKG-E vor dem Inkrafttreten der Speiche-
rungs- und damit verbunden Verpflichtungen nach §§ 113a bis 113d und 113f TKG-E ver-
bffentlicht werden kann.

Zu Artikel 3 (Anderung des Justizvergi.itungs- und -entschadigungsgesetzes)

Zu Nummer 1 (§ 23 Absatz 1 JVEG-E)

Durch die vorgeschlagene Anderung 5011 der Anwendungsbereich der Er1tschadigungsre-
gelungen des § 23 des JustizverglJtungs- und -entschadigungsgesetzes I,JVEG) und der
Anlage 3 des JVEG auch auf die Sicherungsanordnung nach § 100j StPO-E erstreckt
werden.

Zu Nummer 2 (Anlage 3 des JVEG-E)

Zu Buchstabe a (Absatz 2 der Vorbemerkung der Anlage 3 des JVEG-E)

Die Erganzung in Absatz 2 ist veranlasst, da die Bedarfstrager nunmehr auch Sicherun-
gen von Verkehrsdaten nach § 100j StPO-E anordnen kbnnen. -,<I

Zu Buchstabe b (Nummer 202 der Anlage 3 des JVEG-E)

Die vorgeschlagene Nummer 202 der Anlage 3 des JVEG soli die Entschadigungshbhe
iur AuskLinfte lJber Bestandsdaten, zu deren Erteilung auf nach § 113a TKG gespelcherte
\/erkehrsdaten zUrlJckgegriffen wird, festlegen. Die vorgesehene Entschadigung von
40 Euro ist hbher als die Entschadigung fur eme Bestandsdatenauskunft nach Num-
mer 201 der Anlage 3 des JVEG, um zu berucksichtigen, dass den Telekommunikations-
Unternehmen insbesondere durch die Vorgaben der § 113c, 113d TKG-E h6here Kosten
entstehen, z B. durch das .Vier-Augen-Pnnzip". die EntschlOsselung dar Daten und die
Protokollierungspflichten.

Zu Buchstabe c und d (Abschnitt 3 und 4 der Anlage 3 des JVEG-E)

Die vorgeschlagenen Anderungen der AbschnlttsOberschnften sollen eine Anwendung der
Entschadigungsvorschriften nach Abschnitt 3 und 4 ausschlief1en, wenn die Sicherung
von Verkehrsdaten vorausgegangen is!. In dlesen Fallen 5011 sich die EntscMdigung fUr
S,cherung und Auskunft aus den weiter vorgeschlagenen Abschnitten 5 bis 7 ergeben.

Zu Buchstabe e (Abschnitt 5 bis 7 der Anlage 3 des JVEG-E)

Vorgeschlagen werden in den Pauschalen 500 bis 508 und 600 Er.tsCMdigungen fUr die
Umsetzung einer Sicherungsanordnung einschlie(l,lich der Sicherung, deren Hohe sich an
der Hohe der Entschadigung nach Abschnltt 3 und 4 der Anlage 3 des JVEG orientieren
soli. weil die Tatigkeit Insgesamt dem Aufwand nach vergleichbar erscheint. Denn die Si-
cherung stellt nicht nur einen Teilakt der Auskunftserteilung nach den Nummern 300 ff.
,jer Anlage 3 des JVEG dar. sondern beinhaltet auch die ordnungsgema~e Speicherung
'Jnd die spatere Lbschung der Oaten. Daher erscheint eln Gleichtauf mit der EntscMdi-
gungshbhe der Anlage 3 des JVEG m welten Teilen geboten. um den Aufwand angemes-
sen zu entschadigen. Jede Verlangerung einer Sicherungsanordnung soli nach Num-
mer 509 einheitlich mit 20 Euro entschadigt werden. Die Anmerkung soli regeln. dass die
Entschadigung fOr die Verlangerung richt neben der Entschadigung fUr die Sicherung
entstehen kann. Denn in Fallen. in denen nicht nur Verkehrsdaten vergangener Zeitraume
gesichert werden, sondern auch eme Sicherung aktuell entstehender Verkehrsdaten er-
folgt. sind neben der aktuellen Oatengewinnung auch die bereits gewonnenen Daten lU

sicnern Fur die aktuelle Datengewinnung entstenen fUr jede einen neuen Zeitraum betref-
fende Anordnung die Tatbestande der Nummern 500 ff. der Anlage 3 des JVEG-E erneut.
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Daneben dGrfte der weitere Aufwand fOr die parallele Foige-Sicherung von I/erkehrsdaten
aus einem davorliegenden Zeitraum (auf Grund der fruheren SicherungsanordnungJ nur
einen ganz marginalen Aufwand verursachen, so dass die Foige-Sicherung in diesen Fal-
len nicht gesondert zu entschadigen is!.

Die Entschadigung knupft bei den Pauschalen 500 bis 510 an den Tatbestand der Sicrle-
rung an Erfolgt nach der Umsetzung der Sicherungsanordnung eine Auskunft uber die
'~eslcherten Daten, ware es unbllilg, diese mit den in den Abschnltten 3 unej 4 der Anlage
3 des JVEG bestlmmten Satzen zu entschcidigen, Daher 5011 in Fallen der einer Siche-
rungsanordnung nachfolgenden Auskunft diese gemaB Nummer 700 mIt emheltlich
20 Euro entschadigt werden, was den Mehraufwand der Bearbeitung des Auskunftsersu-
chens entgelten soil. Dies berGcksichtigt. dass insbesondere bei Auski.inften im Mobil-
funkberelch den Telekommunikatlonsunternehmen geringere Kosten entstehen. wenn der
Auskunftserteliung eine Sicherungsanordnung nach § 100/ StPO-E vorausgegangen 1St.

SO sind z. B die 1mMobllfunk fUr bestimmte Standorte, Flachen oder Wegstrecken In 8e-
tracht kommenden Funkzellen beralts bel der Umsetzung der Sicherungsanordnung er-
mlttelt worden.

Nummer 701 solf die Entschcidigung fUr die Ubermittlung auf Datentragern entsprechend
der Vorschnft der Nummer 314 regeln.

lu Artikel 4 (Anderung des Bundeskriminalamtgesetzes)

Die Strelchung 1St eine Foigeanderung auf Grund der Vorschnft des § 113b Absatz 2
TKG-E.

Zu Artikel 5 (Anderung des EinfUhrungsgesetzes zur Strafprozessordnung)

§ 12 EGStPO-E tnfft elne Ubergangsregelung fUr die in § 100k Absatz 4 StPO-E vorgese-
hene Statistikpflichl. AngeknOpft wird dabei an den in § 150 Absatz 13 TKG-E vorgesehe-
nen Zeitpunkt, ab dem die Spelcherungsverpflichtung nach § 113a TKG-E spcitestens lU
eriullen 1St.

Zu Artikel 6 (Grundrechtseinschrankungen)

(vlit der Vorschnft wird dem Zitiergebot des Artikels 19 Absatz 1 Satz 2 des Grundgeset-
zes entsprochen

Zu Artikel 7 (lnkrafttreten)

Die Vorschrift regelt das Inkrafttreten.


