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1. MANAGEMENT SUMMARY
Wat zijn de hoofdinzichten uit het onderzoek?

In dit onderzoek zijn de sociale media platformen Facebook, Snapchat en
TikTok, en de e-commerce platformen Shein, Zalando en Booking.com
onderzocht op hun gebruik van manipulatief ontwerp. We maakten
onderscheid tussen deceptive patterns (misleiding) en attention
capturing damaging patterns (het afleiden van de gebruiker en het
vasthouden van diens aandacht).

Sociale media zetten in vergelijking met e-commerce platformen vaker
attention capturing damaging patterns in, zoals de /infinite scroll, casino
pull-to-refresh, en fake social notifications. Dit is te verklaren wanneer
we kijken naar het doel van het desbetreffende platform. Sociale media
profiteren ervan een gebruiker zo lang mogelijk op hun platform
vasthouden, zodat meer advertenties kunnen worden getoond en meer
geld wordt verdiend. E-commerce platformen profiteren daarentegen
van gebruikers op het moment dat zij een transactie doen.

Toch zien we dat e-commerce platformen ook steeds meer attention
capturing damaging patterns gebruiken. Zo genereren apps van deze
platformen specifieke notificaties om de aandacht van de gebruiker te
trekken en terug te laten keren naar het platform, net als mails met ‘je
korting verloopt bijna’, ‘ben je iets vergeten?’ of ‘laat niks in jouw
winkelwagen liggen’. Zalando maakt in hun app ook gebruik van de
infinite scroll, gebruikers kunnen door outfits van influencers scrollen
en door stories klikken.

De belangrijkste vormen van manipulatief ontwerp die we in dit
onderzoek hebben gevonden, zijn de volgende:

* Bijna alle soorten notificaties staan standaard aangevinkt op
sociale media platformen. Het vergt veel aandacht om te kiezen
welke notificaties men wel en niet wil ontvangen; dit staat niet
goed uitgelegd. Daarnaast is het aantal keuzes is overweldigend.

* Op Snapchat en Facebook verschijnen er constant rode badges
(rood bolletje, al dan niet met cijfer) binnen het platform, die de
aandacht trekken. Normaliter suggereert de badge dat er een
nieuwe interactie met de gebruiker is, maar het wordt nu ook
vaak ingezet om aan te geven dat er nieuwe content is (zoals
video's of opmerkingen).

* Bij cookie banners op de verschillende platformen wordt vaak
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gestuurd op de keuze om alle cookies te accepteren. Enerzijds
door deze keuze visueel op te laten vallen, anderzijds door tekst
die beargumenteert waarom men dat zou moeten doen. Er is
minder aandacht voor privacy-overwegingen.

*  Pre-selectionwordt ingezet om gebruikers te sturen op een
bepaalde keuze of actie. Bij het aanmaken van een account op
Snapchat worden bijvoorbeeld vriendensuggesties gedaan die
voorgeselecteerd zijn. Het risico daarbij is dat de gebruiker
ongewenst of ongemerkt in contact komt en content deelt met
gebruikers die men niet kent. En wanneer men informatie aan het
Facebook-account toevoegt, staat de instelling standaard (klein,
in het grijs) op ‘openbaar’.

* De volgorde van content op sociale media platformen (waaronder
opmerkingen) komt automatisch tot stand door middel van
profilerende aanbevelingssystemen. Gebruikersgegevens en
interacties worden gebruikt om te voorspellen in wat voor content
men geinteresseerd is. Wettelijk gezien moet er een non-
profilerend alternatief aanwezig zijn dat rechtstreeks
toegankelijk is vanaf dezelfde plek waar de gerangschikte
content zich begeeft. Snapchat en TikTok hebben de optie om
personalisatie van content uit te zetten, maar deze instelling is
niet rechtstreeks vindbaar. Op Facebook kan men uitwijken naar
andere, non-profilerende feeds, maar deze staan op een andere
plek en zijn niet als standaard in te stellen. Voor
opmerkingensecties heeft men op Facebook de optie om te
sorteren op 'Nieuwste eerst' in plaats van 'Meest relevant'. Deze
keuze wordt echter niet onthouden; bij elke nieuwe content (post,
foto, video etc.) die men bekijkt staat deze instelling weer op
'Meest relevant..

* Op Snapchat krijgt men veel 7ake friend notifications. Het lijkt
alsof men een bericht krijgt van vrienden of personen die men
volgt, maar eigenlijk wordt dit door het platform zelf gegenereerd.
Vaak gaat dit om nieuwe content die beschikbaar is of
aanbevolen content.

* Op Snapchat wordt veel gebruik gemaakt van game-elementen en
patronen die sociale druk veroorzaken (snapstreaks met
vrienden, een aangewezen vriendschapsniveau, het delen van je
locatie met vrienden).

* Op Facebook ik is het een uiterst complexe opgave om je
gebruikersaccount te verwijderen (roach motel)
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* Invergelijking met de andere onderzochte e-commerce
platformen, maakt Shein duidelijk meer gebruik van deceptive
patterns als bait & switch, limited time, fake scarcity, pressured
sellngen forced action.
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2. Achtergrond
Waarom doen we dit onderzoek?

Verschillende Europese wetten' dienen ervoor te zorgen dat online
platformen worden gereguleerd en dat schadelijke of illegale praktijken
worden tegengegaan. Eén van die schadelijke praktijken is manipulatief
ontwerp, waarbij gebruikers worden beinvloed in het maken van keuzes
die niet in hun voordeel zijn. In de Digital Services Act (DSA) en de Unfair
Commercial Practices Directive (UCPD) wordt manipulatief ontwerp
expliciet benoemd en verboden. Daarnaast worden er in aankomende
wetgeving (de Digital Fairness Act, DFA) maatregelen getroffen tegen
verslavend ontwerp, wat ook gezien kan worden als een vorm van
manipulatie.

We zien helaas dat manipulatief ontwerp nog steeds wordt toegepast op
de interfaces van online platformen. Richtlijnen in wetgeving over wat
manipulatief ontwerp is, zijn vrij breed interpreteerbaar. Dit maakt
handhaving niet altijd even makkelijk.

We willen ervoor zorgen dat handhaving op manipulatie door platformen
eenvoudiger wordt. Dit doen we door vormen van manipulatief ontwerp
te onderzoeken, concretiseren en signaleren. Ook tonen we het effect aan
van het manipulatieve ontwerp op gebruikers. We hebben hiervoor een
eerste verkenningsonderzoek afgerond.

Doel verkenningsonderzoek

In een verkennend onderzoek brachten we in kaart wat voor vormen van
manipulatief ontwerp er bestaan en hoe deze worden ingezet op een
selectie van grote online platformen. We analyseerden hiervoor
verschillende userflows op de platformen en legden onze bevindingen
vast in dit rapport. We bepaalden welke van de gevonden patronen
volgens ons het meest schadelijk zijn en het meest van belang om actie
op te ondernemen.

Het resultaat dient als input voor vervolgonderzoeken waarbij we een
selectie van de gevonden manipulatieve praktijken verder onderzoeken
met gebruikers. Op deze manier laten we zien wat de invloed hiervan is
op hun ervaringen en gedrag. Door dit aan te tonen, zetten we
handhavingsacties en onze lobby kracht bij.

'Denk hierbij aan de Consumer Rights Act (CRA), Unfair Terms In Consumer
Contracts Directive (UTCCD), General Data Regulation Protection (GDPR),
Unfair Commercial Practices Directive (UCPD), de Digital Markets Act

(DMA) en de Digital Services Act (DSA). Ook is er aanvullende wetgeving
voor online platformen in de maak: de Digital Fairness Act (DFA).
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Impact

Het onderzoeksrapport draagt bij aan publieke voorlichting,
bewustwording en actiebereidheid wat betreft manipulatie door online
platformen.
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3. Definities
Wat is het wetenschappelijk en juridisch kader?

3.1 Manipulatief ontwerp

In wetgeving? wordt manipulatief ontwerp o0.a. op de volgende manieren
aangekaart:

DMA (artikel 13)

“De poortwachter zorgt niet voor een verslechtering van de voorwaarden
of kwaliteit van de kernplatformdiensten die worden verleend aan
zakelijke gebruikers of eindgebruikers die gebruikmaken van de in de
artikelen 5, 6 en 7 vastgelegde rechten of keuzes, of maakt de
uitoefening van die rechten of keuzes niet onnodig moeilijk, bijvoorbeeld
door eindgebruikers op niet-neutrale wijze keuzemogelijkheden te
bieden of door de autonomie, besluitvorming of vrije keuze van
eindgebruikers of zakelijke gebruikers te ondermijnen door middel van
de structuur, het ontwerp, de functie of de bedieningswijze van een
gebruikersinterface of een deel daarvan.”

DSA (artikel 25)
“Aanbieders van online platforms ontwerpen, organiseren of beheren

hun online-interfaces niet zodanig dat zij de afnemers van hun dienst
misleiden of manipuleren of hun vermogen om vrije en geinformeerde
beslissingen te nemen, anderszins wezenlijk verstoren of ondermijnen.”

UCPD (artikel 6 en 7)

“Als misleidend wordt beschouwd een handelspraktijk die gepaard gaat
met onjuiste informatie en derhalve op onwaarheden berust of, zelfs als
de informatie feitelijk correct is, de gemiddelde consument op enigerlei
wijze, inclusief door de algemene presentatie, bedriegt of kan bedriegen
ten aanzien van een of meer van de volgende elementen, en de
gemiddelde consument er zowel in het ene als in het andere geval toe
brengt of kan brengen een besluit over een transactie te nemen dat hij
anders niet had genomen[..]”

“Als misleidend wordt eveneens beschouwd een handelspraktijk die in
haar feitelijke context, al haar kenmerken en omstandigheden in
aanmerking genomen, de gemiddelde consument ertoe brengt of kan
brengen een besluit over een transactie te nemen dat hij anders niet had
genomen, en die het volgende behelst[..].”

De definitie van manipulatief die wij hanteren, is samengesteld op basis

®2ie voor relevante wetsartikelen bijlagen ii, iii en iv
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van wetenschapsliteratuur®.

Hier wordt manipulatief ontwerp op grote lijnen beschreven als het op
een bepaalde manier presenteren van informatie en keuzes op een
digitale interface, waardoor gebruikers gestuurd worden naar een keuze
of waardoor zij geen vrije of volledig geinformeerde keuze kunnen
maken. Gebruikers maken dus keuzes die ze niet bedoeld hadden te
maken, die ze zonder de sturing niet zouden maken en die niet in hun
belang zijn. Doorgaans profiteren de aanbieders en/of derde partijen er
wel van. Gebruikers maken bijvoorbeeld meer transacties of staan meer
persoonlijke gegevens af dan hun bedoeling was.

3.2 Deceptive patterns

Met deceptive patterns - ook wel dark patterns genoemd - bedoelen we
concrete vormen van manipulatief ontwerp die op hun eigen manier de
gebruiker misleiden of onbedoelde keuzes laten maken. Hier is veel
onderzoek naar gedaan, voornamelijk op e-commerce platformen,
waardoor er veel specifieke soorten deceptive patterns zijn
geidentificeerd. Ook sociale media zijn dit soort patronen gaan
gebruiken.

Door concrete patronen van manipulatief ontwerp te onderzoeken en te
benoemen wordt het makkelijker om te beoordelen of iets manipulatief
ontwerp is, omdat dit in wetgeving immers nog vrij breed
interpreteerbaar beschreven is. Vaak wordt er in die onderzoeken een
taxonomie aangedragen, waarbij de patronen in categorieén en
subcategorieén worden ingedeeld.* Zo helpt onderzoek om de wet te
concretiseren.

Het categoriseren helpt beleidsmakers ook om beter te begrijpen en te
vergelijken wat onderliggende effecten zijn van de deceptive patterns.

°0.a. gebaseerd op Brignull. (2015); Gray et al.. (2018); Lupidfez-
Villanueva et al. (2022); Leiser & Yang. (2023)

‘Leiser & Yang (2023) koppelden deceptive patterns aan artikelen van de
UCPD en schetsten de hoofdcategorieén Information asymmetry en Free
choice repression, waaronder de subcategorieén Active misleading actions,
Passive misleading omissions, Undesirable imposition en Undesirable
restriction vielen. Daaronder vielen weer Misleading informaton,
misleadig presentation, hiding information, delaying provision, pressure
imposition, forced acceptance, restricting specific users en restricting
specific actions. https://doi.org/10.1145/3173574.3174108 schetsten de
hoofdcategorieén nagging, sneaking, obstruction, interface interference,

& forced action
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Bijvoorbeeld: Door bepaalde deceptive patternste scharen onder de
categorieén misleading information en misleading presentation wordt
de samenhang met UCPD artikel 6° duidelijker, waarin een verbod op
misleidende handelingen worden beschreven

In dit onderzoek richtten we ons op 21 deceptive patterns gevonden in
wetenschapsliteratuur®. Deze zijn geselecteerd op het laagste, meest
specifieke niveau. Dat wil zeggen dat we de (sub)categorieén waar zij
mogelijk toe behoren buiten beschouwing laten. Hieronder leggen we ze
uit:

Roach Motel (1/21)

Het is voor een gebruiker lastig om zich af te melden voor een bepaalde
dienst ten opzichte van het aanmelden. Dit wordt o.a. gedaan door
hidden information (8/21) en misdirection by visual interference (5/21).

Sneak into basket (2/21)

Dit is het automatisch toevoegen van items aan het winkelwagentje,
bijvoorbeeld door pre-selection (6/21). De gebruiker moet de items zelf
deselecteren om ze uit de winkelwagen te halen.

Wanneer het niet gaat om extra items, maar om extra kosten (zoals
servicekosten) en wanneer de gebruiker pas in de laatste stap ziet dat
deze worden toegevoegd, spreken we van ‘hidden costs’.

Repeated choice pop-up (3/21)

Regelmatig verschijnt dezelfde pop-up, waarin de gebruiker wordt
gevraagd een keuze te maken - ondanks dat de keuze al eerder is
gemaakt of de pop-up eerder is gesloten.

Price comparison prevention (4/21)

Verschillende pakketten / abonnementsopties worden aangeboden,
waarbij men niet direct de prijzen kan vergelijken. Bijvoorbeeld door de
prijzen te verbergen of niet alle functionaliteiten per pakket op te
noemen.

Misdirection by visual interference (5/21)

Visuele trucjes of illusies worden ingezet om de gebruiker te sturen op

°Zie bijlage iv.b
®0.a. gebaseerd op Brignull. (2015); Gray et al.. (2018); Lupidfez-
Villanueva et al. (2022); Leiser & Yang. (2023)
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het maken van een bepaalde klik/tik. Bijvoorbeeld: een knop lijkt niet
actief omdat deze grijs is, maar is wel klikbaar. Of: bepaalde informatie
of knoppen komen meer naar voren door gebruik van kleur.

Pre-selecton (6/21)

De gebruiker dient keuzes te maken of verder te gaan in een proces,
maar één of meerdere van de opties zijn al voorgeselecteerd. De
gebruiker moet goed opletten en deze zelf de-selecteren indien
ongewenst.

False hierarchy (7/21)

De weergave of rangschikking van opties of content wordt zo neergezet
dat bepaalde zaken meer aandacht krijgen en dat over andere zaken
wordt heen gelezen.

Hidden information (8/21)

Het wordt de gebruiker moeilijk gemaakt om informatie te vinden,
doordat deze verborgen zit of doordat de taal te onduidelijk is.

Een vorm hiervan is /egal obfuscation waarbij een tekst expres lang,
formeel, complex of juridisch wordt gemaakt, waardoor het lastig voor de
gebruiker wordt om te snappen waar je toestemming voor geeft en wat
daar de consequenties van zijn.

Trick question (9/21)

Dubbele negatieven worden ingezet. Bijvoorbeeld: ‘Ik wil geen meldingen
ontvangen’ - nee/ja

Zinsconstructies kunnen op meerdere manieren opgevat worden.
Bijvoorbeeld: ‘Weet je zeker dat je wil annuleren’ - annuleren/ok

Het is niet meteen duidelijk of je bepaalde vinkjes aan of juist uit moet
zetten. Bijvoorbeeld: ‘Ik wil geen mails ontvangen over...

Confirm shaming (10/21)

Keuzes worden niet neutraal aangeboden, maar bevatten (oordelende)
bewoording die inspeelt op emotie. Denk aan:

‘Nee, ik wil geen gebruik maken van voordelige aanbiedingen’
‘Nee, ik verspil mijn korting liever’

DOOR CHITRA MOHANLAL - BITS OF FREEDOM - MEI 2025 12



Ja, ik wil een goed werkende website'
‘Ja, ik wil de beste ervaring’
‘Weet je zeker dat je wil gaan? We gaan je missen.

Bait and switch (11/21)

Er is sprake van een component dat niet het verwachte doet. Zoals een
kruisje dat het venster niet sluit, maar een nieuwe pop-up laat
verschijnen. Of een knop die ongewenst een download naar de computer
van de gebruiker veroorzaakt.

Disguised advertisement (12/21)

Advertenties worden gepresenteerd op dezelfde wijze als de content die
het platform aanbiedt, waarbij niet wordt vermeld dat het om reclame
gaat.

Pressured selling (13/21)

Een pop-up wordt getoond wanneer een gebruiker iets aan het
winkelwagentje toevoegt, waarin wordt aangespoord om meer items te
kopen. Bijvoorbeeld door te vertellen dat het kopen van een bundel
goedkoper is of door een cadeautje aan te bieden vanaf een bepaald
bedrag.

Forced continuity (14/21)

Een gratis proefabonnement wordt aangeboden dat geruisloos over gaat
in een betaald abonnement.

Fake scarcity (15/21)

Er worden valse claims gedaan dat producten schaars of bijna
uitverkocht zijn. Hierdoor wordt de gebruiker gemanipuleerd om snel te
handelen. Bijvoorbeeld:

‘Weinig voorraad’

‘Nog maar 2 over’
‘Meestal niet beschikbaar’

Limited time (16/21)
Een specifiek tijdsbestek wordt gecommuniceerd waarbinnen een

bepaalde aanbieding of functie beschikbaar is. Hiervoor worden soms
aftelklokken gebruikt. De gebruiker wordt hierdoor gemanipuleerd snel
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te handelen.
Social proof (17/21)

Reviews en beoordelingen lijken van echte gebruikers te komen, maar
zijn gefingeerd.

Fake discount (18/21)

Een afgeprijsd product wordt aangeboden, maar is nooit voor de
'originele prijs' verkocht.

Privacy zuckering (19/21)

Gebruikers worden misleid tot het delen van meer persoonlijke
gegevens. Dit kan o.a. worden gedaan door forced action (21/21), hidden
information (8/21), pre-selection (6/21)en confirm shaming (10/21)

Friend spam (20/21)

De gebruiker heeft toestemming gegeven om contacten te delen met het
platform, maar het platform gebruikt deze gegevens om die contacten
berichten te sturen, zonder daar expliciet toestemming voor te hebben
gevraagd.

Forced action (21/21)

Een optie of functie wordt aangeboden aan een gebruiker, waarna blijkt
dat de gebruiker eerst een bepaalde actie moet uitvoeren om gebruik te
kunnen maken van deze functie. Denk aan: het moeten bekijken van een
advertentie om punten te verdienen, een app moeten downloaden om
een bestelling te volgen, een account aanmaken om een kortingscode te
ontvangen, of persoonlijke gegevens te moeten delen.

3.3 Attention capturing damaging patterns

Met de komst van sociale media zijn er ook andere (subtielere) vormen
van manipulatie ontstaan. Dit heeft te maken met het afleiden,
verleiden en vasthouden van de aandacht van gebruikers, waardoor zij
zoveel mogelijk tijd op het platform spenderen. Zo verdienen sociale
media immers hun geld: hoe meer tijd op het platform, hoe meer
(gepersonaliseerde) advertenties aangeboden kunnen worden en hoe
meer het platform hieraan verdient. Ook andere platformen (naast
sociale media) zijn technieken gaan gebruiken die inspelen op de
aandacht. Hoewel er meer lange termijn onderzoek uitgevoerd moet
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worden naar de impact op mentale gezondheid, zijn er veel aanwijzingen
dat aandachtstrekkende technologie schadelijke gevolgen heeft,
waaronder overmatig smartphone gebruik, kortere aandachtsspanne en
angstgevoelens (zoals Fear Of Missing Out)’.

Monge Rofarello et al. (2023) noemen dit attention capturing damaging
patterns:

“Terugkerende patronen in digitale interfaces die psychologische
kwetsbaarheden uitbuiten en de aandacht van gebruikers trekken en
vasthouden. Dit leidt ertoe dat gebruikers hun doel uit het oog verliezen,
een vertekend tijdsbesef krijgen, het gevoel van controle verliezen. en
later spijt voelen.”®

Waar het bij deceptive patterns makkelijker is om aan te tonen dat
gebruikers worden misleid en keuzes maken die zij eigenlijk niet
bedoeld hadden te maken, is dat bij de attention capturing damaging
patterns lastiger. Die verleiden vaker dan dat ze misleiden. Het kan
bijvoorbeeld in lijn zijn met het doel van de gebruiker om meer content
te ontdekken of up-to-date te blijven. Het staat daarom ter discussie of
we deze patronen tot deceptive patterns kunnen rekenen. Patronen die
misleiden zijn makkelijker te verbieden op basis van de DSA en UCPD,
dan patronen die (op een schadelijke manier) de aandacht trekken.

"Gebruikers zullen nooit misleid willen worden, maar soms willen ze we/
verleid worden.”

Gelukkig is er wetgeving op komst die aandacht besteedt aan verslavend
ontwerp: De Digital Fairness Act (DFA). Attention capturing damaging
patterns spelen daar een grote rol bij, doordat zij gespendeerde tijd op
platformen vergroten en in verband worden gebracht met overmatig
smarthphonegebruik. Er ligt dus een kans om deze patronen op te
nemen in deze wetgeving,

We hebben beide soorten patronen (deceptive patterns en attention
capturing damaging patterns) meegenomen in onze analyse, omdat we
van mening zijn dat beide manipulerend en schadelijk zijn.

In dit onderzoek namen we negen attention capturing damaging
patterns mee, gevonden in wetenschapsliteratuur.® Ook deze zijn

’Essen & Van Ouytsel. (2023); Monge Rofarello et al. (2023); Soysal.

(2025)

®]llonge Rofarello et al.., (2023)
®Monge Rofarello et al.. (2023)
®Monge Rofarello et al., (2023)
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beschreven op het laagste level, en bevatten dus geen (sub)categorieén.
We leggen ze hieronder uit:

Infinite scroll (1/9)

De gebruiker kan eindeloos naar beneden scrollen, waarbij nieuwe
content automatisch blijft verschijnen. De gebruiker weet niet wat voor
content er zal verschijnen. Dit speelt in op Fear Of Missing Out (FOMO) en
partial reinforcement, waarbij gebruikers soms beloond worden (met
leuke content) en soms niet; net zoals bij een gokautomaat. Dit leidt tot
meer scrollgedrag.

Casino pull-to-refresh (2/9)

(Alleen mobiel) De gebruiker kan de bovenkant van de pagina naar
beneden swipen, waardoor de pagina zich vernieuwt en er nieuwe
content verschijnt. De gebruiker weet niet wat voor nieuwe content zal
verschijnen. Dit speelt in op Fear Of Missing Out (FOMO) en partial
reinforcement, waarbij gebruikers soms beloond worden (met leuke
content) en soms niet; net zoals bij een gokautomaat. Dit leidt tot meer
scrollgedrag.

Neverending auto-play (3/9)

Nieuwe video's worden automatisch afgespeeld wanneer de huidige
gestopt is. Er is geen optie om autop/ay uit te zetten of dit is verborgen.

Guilty pleasure recommendations (4/9)

Gepersonaliseerde suggesties zijn geént op wat de gebruiker leuk vindt
of wat diens aandacht vasthoudt. Dit komt doorgaans tot stand door
middel van profilerende algoritmes waarin gebruikersinteracties worden
meegnomen.

Recapture notifications (5/9)

Notificaties worden door het platform zelf gegenereerd met als doel de
gebruiker naar het platform terug te laten keren. Dit zijn bijvoorbeeld
notificaties over suggesties, nieuwe content, of content waar de
gebruiker nog niet eerder interactie mee heeft gehad. Ook wanneer
gebruikers het platform hebben geopend, wordt er gebruik gemaakt van
dit soort notificaties binnen het platform, om de aandacht van
gebruikers te trekken en hen daar te houden. Dit gebeurt vaak in de vorm
van rode badges (rood bolletje al dan niet met cijfer). Dit trekt de
aandacht omdat het er visueel uitspringt (sal/ience bias) en het een
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gevoel van urgentie, een openstaande taak, creéert." Vermoedelijk klikt
men hierop uit nieuwsgierigheid naar de achterliggende melding, fear of
missing out (FOMO) en omdat men openstaande taken wil wegwerken.

Playing by appointment (6/9)

Gebruikers worden bewogen om het platform op gezette tijden te
gebruiken, omdat ze anders punten, statussen, of andere behaalde
zaken verliezen.

Grinding (7/9)

Gebruikers dienen dezelfde actie meerdere keren te ondernemen om
punten te verzamelen of een ander soort ‘beloning’ te verdienen.

Time fog (8/9)

Het tijdsbesef van de gebruiker wordt onderdrukt, bijvoorbeeld door het
verbergen van klokken of de tijd dat een video al aan het afspelen is. Zo
wordt niet alleen de aandacht van de gebruiker bij het platform
gehouden, maar wordt de gebruiker ook nog eens misleid doordat
informatie achtergehouden wordt (deceptive pattern, vorm van hidden
information).

Fake friend notifications (9/9)
Notificaties lijken afkomstig te zijn van andere gebruikers, maar worden

eigenlijk door het platform zelf gegenereerd. Daarom is dit patroon niet
alleen aandachtstrekkend, maar ook misleidend (deceptive pattern).

“Bartoli & Benedetto (2022)
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4. Onderzoeksaanpak
Hoe doen we het onderzoek?

4.1 VLOPs

We richtten ons in dit onderzoek op Very Large Online Platforms (VLOPs)™
omdat zij de meeste gebruikersaantallen hebben en dus het meest
invloedrijk zijn. Ook zijn zij de eersten die zich aan de DSA moesten
houden.

We onderzochten enerzijds e-commerce platformen omdat deceptive
patterns daar hun oorsprong vinden en anderzijds sociale media
platformen vanwege hun steeds groter wordende invloed en inmenging
in de maatschappij. Bij die laatste categorie verwachtten we meer
attention capture damaging patterns te vinden.

Onze selectie bestond uit onderstaande platformen:

Sociale media
e Facebook

* Snapchat

e TikTok
E-commerce

e Shein

e Zalando

* Booking
4.2 User flows

We doorliepen verschillende user flows op de geselecteerde platformen.
Hiervoor gebruikten we zowel echte persoonlijke accounts, als
onderzoeksaccounts (accounts met een nep-persona). De flows werden
(waar mogelijk) bekeken op desktop en mobiel. In grote lijnen is gekeken
naar:

* Deonboarding, het aanmaken van een account
* Tracking accepteren of weigeren;

* Meldingen instellen en ontvangen;

* Browsen door content en/of items;

* Interacties met andere gebruikers;

* Het maken van een transactie;

* Het opheffen van het account;

*Zie bijlage ii. VLOPs
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* Hetaanmelden en opzeggen van een abonnement.

Als we een bepaald patroon tegenkwamen dat we identificeerden als
deceptive pattern of attention capturing damaging pattern, legden we
dit vast met een beschrijving en screenshots. Dit gebeurde op basis van
de definities uit wetenschapsliteratuur en de richtlijnen uit de
wetgeving.®

¥7ie hoofdstuk 3: Definities binnen manipulatief ontwerp
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5. Bevindingen
Wat komt er uit onze analyse?

5.1 Facebook

Manipulatief ontwerp werd gevonden bij:

* Tracking
* Onboarding

* Meldingen instellen en ontvangen

e Browsen door content
* Account opzeggen

5.1.1 Tracking

Misdirection by visual interference (deceptive pattern)

Er wordt visueel gestuurd op de knop
‘Alle cookies toestaan’ doordat deze
blauw is (de primaire kleur van
Facebook), en de knop ‘Optionele
cookies afwijzen’ grijs. De knoppen
zouden gelijkwaardig moeten worden
neergezet, met dezelfde opmaak, zodat
de keuze die de gebruiker maakt niet
beinvloed wordt.

Confirm shaming (deceptive pattern)

Door het gebruik van het woord
‘beschermen’ in de zin 'We gebruiken
cookies om je ervaring in Meta-
producten te beschermen en te
verbeteren' wordt gesuggereerd dat
het een veilige keuze is om cookies toe
te staan.

DOOR CHITRA MOHANLAL - BITS OF FREEDOM - MEI 2025

13:55 wil & =)

Het gebruik van cookies door
Facebook toestaan?

Emma, als we bij Meta advertenties aan je
weergeven, gebruiken we cookies en
vergelijkbare technologieén om inhoud en
advertenties aan te bieden en te
personaliseren, en om je ervaring in Meta-
producten te beschermen en verbeteren.

. Essentiéle cookies: deze cookies zijn
vereist om Meta-producten te kunnen
gebruiken en zijn noodzakelijk om onze
sites naar behoren te laten werken.

. Onze cookies in andere apps en op
andere websites: andere bedrijven
gebruiken onze cookies en vergelijkbare
technologieén, zoals de Vind-ik-leuk-
knop of de Meta-pixel, in hun apps en op
hun websites. Deze cookies kunnen
worden gebruikt om je advertenties te
personaliseren. Deze cookies zijn
optioneel.

. Cookies van andere bedrijven: we

Optionele cookies afwijzen

Alle cookies toestaan
—
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Trick question (deceptive pattern)

Als men kiest voor ‘optionele cookies afwijzen’, kan men daarna nog een
keuze maken tussen twee soorten optionele cookies. Het is niet meteen
duidelijk of men ze juist moet selecteren om ze af te wijzen of om ze toe

te staan.
13:55 ol % - 13:56 ol % -
Optionele cookies Alles selecteren . . Ao el
es selecteren
Onze cookies in andere apps en op Optionele cookies
andere websites Onze cookies in andere apps en op
We gebruiken cookies in apps en op andere wgbsites o
websites die eigendom zijn van We gebruiken cookies in apps en op
andere bedrijven die Meta- websites die eigendom zijn van
technologieén gebruiken. Deze andere beg(ijven die‘Meta-
cookies helpen andere bedrijven om technologie&n gebruiken. Deze
informatie met ons te delen over je cookies helpen andere bedrijven om
activiteit in hun apps en op hun informatie met ons te delen over je
websites. activiteit in hun apps en op hun
Hoe we deze cookies gebruiken v websites. . .
Als je deze cookies toestaat, gebeurt Hoe we deze cookies gebruiken v
het volgende: M Als je deze cookies toestaat, gebeurt
Als je deze cookies niet toestaat, . het volgende:
gebeurt het volgende Als je deze cookies niet toestaat, .
Cookies van andere bedrijven O gebefjrt het volgende .
We gebruiken cookies van andere Cookies van andere bedrijven O
bedrijven om advertenties aan je weer We gebruiken cookies van andere
te geven buiten onze producten en bedrijven om advertenties aan je weer
om functies als kaarten, te geven buiten onze producten en
betalingsservices en video's te om functies als kaarten,
verstrekken. betalingsservices en video's te
Cookies kiezen per categorie > verstrekken.
B i ik b Lanliac Lia7an nar ratannaria N
Optionele cookies afwijzen Optionele cookies afwijzen
Alle cookies toestaan Geselecteerde cookies toestaan
— —
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5.1.2 Onboarding

Repeated choice pop-up (deceptive pattern)

Zodra men de profielpagina opent en nog geen persoonlijke gegevens
heeft opgegeven, opent er direct een flow waar men deze gegevens kan
invullen. Achtereenvolgens wordt er gevraagd om de woonplaats,
geboorteplaats, school, werkgever, relatiestatus, etc. Hoewel men dit kan
overslaan, verschijnt de flow telkens bij het openen van het profiel. Dit is
tegelijkertijd ook privacy zuckering, omdat het om persoonlijke
gegevens gaat.

Pre-selection (deceptive pattern)
De standaardinstelling van het profielgegeven (zoals je woonplaats,

geboorteplaats, werkgever of school) is ‘openbaar’. Als de gebruiker dit
zelf niet actief wijzigt, wordt het dus met iedereen gedeeld.

13:57 ol - 13:58 ol )
facebook + QO <
®) Waar denk je aan? @ Huidige woonplaats
*® toevoegen
Voeg je huidige woonplaats toe om groepen,
; X evenementen en vrienden in je omgeving te

Ay 3
vinden.
<% @ Openbaar o]
Facebook is leuker met vrienden
Bekijk verhalen van vrienden door
e mensen die je kent uit je contacten toe...

\r/:;:\(::I Vrienden vinden Selecteer een locatie >

Amsterdam

Overslaan

a ® 8 ® 0

Startpagina Video Marketplace Profiel Meldingen Menu
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5.1.3 Meldingen instellen en ontvangen

Roach motel (deceptive pattern)

Hoewel roach mote/eigenlijk over het opzeggen van een dienst of

abonnement gaat, is het ook toepasbaar op het ‘opzeggen’ van
meldingen: alle meldingen staan automatisch ingeschakeld op alle

mogelijke manieren (push, email en sms). Het is veel werk om deze uit te

zetten, omdat men per categorie vele opties krijgt. Door de hoeveelheid

en onduidelijke beschrijvingen, kost het veel cognitieve capaciteit om te
bepalen waar de specifieke notificaties over gaan en of men deze

meldingen niet of wel wil ontvangen.

10:44 .

<

Meldingen

Welke meldingen je ontvangt

Facebook stuurt je mogelijk nog steeds belangrijke
meldingen over je account en content buiten je

voorkeursinstellingen voor meldingen om.

Q
<
o
=

fo]
(=

@
&

000
(=3}

®
@

Startpagina  Vrienden Video Profiel Meldingen
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Opmerkingen
Push, Email, SMS

Tags
Push, Email, SMS

Herinneringen
Push, Email, SMS

Meer activiteit over jou
Push, Email, SMS

Updates van vrienden
Push, Email, SMS

Vriendschapsverzoeken
Push, Email, SMS

Mensen die je misschien kent
Push, Email, SMS

Verjaardagen
Push, Email, SMS

Groepen
Push, Email, SMS

Video
Push, Email, SMS

S O 0 Q

Menu

10:44

Meldingen

Push, Email, SMS

Pagina's die je volgt

Push, Email, SMS

Marketplace
Push, Email, SMS

Push, Email, SMS

Herinneringen om te gaan stemmen
Alleen in de app

Chatberichten
Push, Email, SMS

® Herinneringen
Push, Email, SMS

.o Overige meldingen

Push, Email, SMS

Waar je meldingen ontvangt

9 Push

Aan

E-mailadres

Aan, voorgesteld

Qj Sms

Geen + Voeg je mobiele nummer toe

@ ®

@

Startpagina

(o]
O:
o

Vrienden

Video

[t
=)
@ Inzamelingsacties en crises
&
®

Profiel

Meldingen

Menu

17:07

Evenementen

Josephine Williams gaat naar je
evenement Hanging Out.

Meldingen toestaan op Facebook

Waar je deze meldingen ontvangt

Push

E-mailadres

Sms

Meldingen ontvangen over

Activiteit

Herinneringen

Wijzigingen en updates

Abonnementen op evenementen

Suggesties

@ &

Startpagina  Vrienden

® o @

Video

Profiel

Meldingen

866686 666 68

Menu



Recapture notifications (attention capturing damaging pattern)

Onder meer de volgende notificaties staan automatisch aan: mensen die
men misschien kent, suggesties voor evenementen, marketplace
berichten waar men mogelijk interesse in heeft, meldingen over
herinneringen om op terug te kijken en overige meldingen zoals
breaking news, restaurants in de buurt, aanbiedingen die bijna verlopen.
Dit zijn allemaal voorbeelden van meldingen die door het platform zelf
worden gegenereerd (dus die niet getriggerd worden door een interactie
met/van de gebruiker). Zo wordt geprobeerd de gebruiker terug te laten
keren naar het platform.

Eenmaal op het platform, wordt de rode badge (rood bolletje met wel of
niet een cijfer) ingezet om de aandacht vast te houden. Dit wordt
doorgaans gebruikt als er een nieuwe interactie met de gebruiker is of
als er een actie vereist is. Maar Facebook gebruikt het ook als er nieuwe
content beschikbaar is, bijvoorbeeld bij het menu-item ‘video’, als men
een tijdje geen video’s heeft gekeken. Er zullen echter altijd nieuwe
video’s zijn.

09:55 & I 00| 09:55 2 R 90

facebook Meldingen 2@

Paradiso Amsterdam heefteen ...
evenement gemaakt waarbij je
mogelijk aanwezig wilt zijn.

38 m.

Paradiso Amsterdam heefteen ...
evenement gemaakt waarbij je
mogelijk aanwezig wilt zijn.

39m.

Verhaal

maken | N

@ NRC &
1Bu -G

Voor dierenarts is de liefde voor

Paradiso Amsterdam heefteen ...
evenement gemaakt waarbij je
mogelijk aanwezig wilt zijn.

37 m.

huisdieren een van de mooiste... Meer weergeven Paradiso Amsterdamen NRC ...
. hebben onlangs 7 berichten
. gedeeld.
2d.
NRC heeft onlangs 8 berichten soe
) gedeeld.

4d.

Eerdere meldingen bekijken

nre.nl

Dierenart: ‘Mensen zien hun dier
_als hun kind. maar het maa niet kosten wat een...
o -_ o -_—
6 2 ® @ @ = @ &2 @® e 8 =
Menu

Startpagina  Vrienden Video Profiel Meldingen Menu Startpagina  Vrienden Video Profiel Meldingen
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5.1.4 Browsen door content

Infinite scroll (attention capturing damaging pattern) & casino pull-to-
refresh (attention capturing damaging pattern)

Op de startpagina kan men eindeloos scrollen door content. Dit kan
worden ververst door boven aan de pagina naar beneden te swipen. Er zal
steeds nieuwe content verschijnen, aangezien hier ook suggesties
tussenstaan. Hetzelfde geldt voor de pagina bij het menu-item ‘video's’.

Time fog (attention capturing damaging pattern)

Bij de video’s ziet men geen tijdsnotatie (minuten en seconden) om aan
te geven hoe lang men al gekeken heeft en hoelang de video duurt. Wel
wordt er sporadisch een tijdsbalkje weergegeven, dat gevuld wordt
naarmate de video afspeelt.

11:17 IR 75

facebook + Q %

»

Owes 243 265 opmerkingen 9 keer gedeeld
Q © @

(s} ¥ . ‘
Vind ik leuk Opmerking plaatsen Verzenden Delen 'l | ‘
=1

Amsterdam Photo Of ... - Volgen *** X
Aanbevolen bericht - 16 u. -+ &

Bet van Beerenbrug - Amsterdam #fbreels \ |
b )
= .

€& NPO Start @ 6 Volgen

+

+ "Ik bedoelik.heb wel een euro, m... meer
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Guilty pleasure recommendations (attention capturing damaging
pattern)

De startpagina is een feed die gebruikmaakt van een van een profilerend
aanbevelingssysteem. Onder andere op basis van de interactie die men
heeft met content, zoals het plaatsen van opmerkingen, vind-ik-leuks, of
het kijken van video’s, laat het systeem content zien waar men mogelijk
in geinteresseerd is."

Platformen zijn verplicht een niet-profilerend alternatief aan te bieden
(DSA, artikel 38) dat rechtstreeks en gemakkelijk toegankelijk is op het
specifieke gedeelte van de online interface waar de content wordt
geordend (DSA, artikel 27).

Op Facebook kan men de alternatieve feedsvinden in de instellingen
onder 'overzichten.' Dit is dus niet direct vindbaar vanaf de standaard
feed (hidden information) en men kan een alternatief ook niet als
standaard instellen, wat duidt op een mogelijke schending van de DSA.”®

17:34 P 35 17:34 all F
Menu & Q < Overzichten Q
Chitra Mohanlal Berichten Meldingen Verhalen

Je profiel bekijken

- Alles Favorieten Vrienden Groepen
Je snelkoppelingen

NRC & e X
23m.-Q

Kijkers die na '‘De Golden Bachelor’ behoefte
blijven houden aan een verse d... Meer weergeven

Herinneringen Opgeslagen
o w
Groepen Video
L -
- nre.nl
Marketplace Vrienden Tv-recensie | Eerst zoenen, dan pas praten is het
format van lesbische datingshow ‘I Kissed a Girl'
IS & @ Q © &
i Vind ik leuk Opmerking plaatsen  Verzenden Delen
Overzichten Evenementen
NRC & = X
4aom.-Q
Meer weergeven

Veroordeeld worden voor verkrachting, maar geen
straf krijgen? Een recente verkr... Meer weergeven
A

® &£ @ ® 0 ® 2 ® ® 0

Startpagina  Vrienden Video Profiel  Meldingen  Menu Startpagina  Vrienden video Profiel  Meldingen

14/isit: https://transparency.meta.com/features/explaining-ranking/fb-

feed-recommendations/

®In april 2025 heeft Bits of Freedom samen met EDRi, Geschellschaft fir
Freiheitsrechte en Convocation Design + Research een klacht hierover
ingediend bij de Ierse toezichthouder.
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Dit geldt ook voor opmerkingensecties. Hier wordt automatisch
gesorteerd op ‘Meest relevant’. Deze rangschikking komt tot stand
doordat het Al-systeem voorspelt in welke opmerkingen de gebruiker
waarschijnlijk het meest geinteresseerd is.® Men heeft de mogelijkheid
om te sorteren op ‘Nieuwste eerst’ (chronologisch en non-profilerend).
Echter, bij een andere post staat de sortering weer standaard op ‘Meest
relevant’. Men zou dan steeds opnieuw voor ‘Nieuwste eerst’ moeten
kiezen als men wil ontkomen aan personalisatie (repeated choice).

14:48 al T &8

< dumpert.nl & - Volgen -
Aanbevolen bericht - 4 mrt - §

Vind ik leuk Opmerking plaatsen Verzenden Delen

©# 10,6 duizend

545 keer gedeeld

Meest relevant ~

Thai would probably get them fired, you
shouldn't have posted that...
Vertaling verwerken

5w. Vindikleuk Antwoorden 3290

heeft gean... - 28 antwoorden

Boeiend, misschien hebben ze pauze...

5w. Vind ik leuk
Antwoorden

heeft gean... - 74 antwoorden

Er; dit doe jij dus op Schiphol: stiekem
wildvreemde mensen filmen die
helemaal niemand lastig vallen. &

5w. Vindikleuk Antwoorden 515 @

Schrijf een opmerking...

https:
feed-ranked-comments/

®Bezoek :

1,9 duizend @

Sorteren op

Meest relevant

Geef opmerkingen van vrienden en @
opmerkingen met de meeste betrokkenheid

als eerste weer.

Nieuwste
Geef alle opmerkingen weer, beginnend bij de O
nieuwste opmerkingen.

Alle opmerkingen
Geef alle opmerkingen weer, inclusief O
potenti€le spam.

transparency.meta.com/features/explaining-ranking/fb-
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Privacy zuckering (deceptive pattern)

Indien men advertentievoorkeuren wil opgeven krijgt men de keuze
tussen betaald gebruik van Facebook of gratis gebruik van Facebook
met advertenties. Bij de advertentie-optie kan men kiezen voor
‘gepersonaliseerd’ of ‘minder gepersonaliseerd’. Gepersonaliseerd is
voorgeselecteerd (pre-selection).

23:24 ol T ez
Annuleer Accountcentrum
<
Wil je je abonneren of wil je ' < " l

onze producten gratis blijven
gebruiken met advertenties?

Als onderdeel van wetgeving in je regio kun je
ervoor kiezen of je ons toestemming geeft om
je informatie te verwerken voor advertenties.
Je keuze is van toepassing op de accounts in
dit Accountcentrum.

Advertentie-ervaring

Gepersonaliseerde advertenties

Ontdek producten en merken die
gerelateerd zijn aan je interesses en
activiteit in onze producten. Je @
informatie wordt gebruikt voor
advertenties.

Abonneren om te gebruiken zonder O
advertenties

Abonneer je vanaf € 7,99 per maand om je
Facebook-account te gebruiken zonder
advertenties. Je informatie wordt niet
verwerkt voor advertenties.

Je huidige ervaring

Advertenties met minder
personalisatie

Je hebt een andere advertentie-
ervaring. Je krygt verschillende

producten en merken te zien die O
minder gerelateerd zijn aan je

interesses. Je krijgt mogeliyk
reclameblokken te zien. Er worden
minder van je gegevens gebruikt

voor advertenties.

Kosteloos gebruiken met advertenties O

Gebruik je Facebook-account kosteloos en
ontdek producten en merken via
gepersonaliseerde advertenties. Je
informatie wordt verwerkt voor
advertenties. Je hebt later de optie om
advertenties te zien te krijgen met minder ®

@ We hechten veel waarde aan je privacy
en de beveiliging van je informatie.

Je vindt meer informatie over hoe je
informatie worden gebruikt voor
advertenties in ons privacybeleid.

Bij ‘minder gepersonaliseerd’ toont Facebook nog steeds advertenties op
basis van geslacht en locatie. Daarnaast krijgt men tijdens het scrollen
op de feed ‘reclameblokken’ te zien die men af méet kijken voordat men
verder kan (forced action). Een irritante ervaring, wat de gebruiker kan
motiveren om toch voor gepersonaliseerde advertenties te kiezen.
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09:30 & ol 99 ] .
= * Oss8 1 keer gedeeld 864 duizend weergaven
1] Q ©
Vind ik leuk Opmerking plaatsen Verzenden Delen i)
Annuleer Accountcentrum Vind ik leuk  Opmerking plaatsen  Opslaan  Delen
Robijn & _
Gesponsord - @ «§ Informatie over reclameblokken
X Robijn en Sun nu hoge korting Reclameblokken zijn een nieuwe manier om
gerelateerd zijn aan je interesses en advertgntles te zien te krijgen op Fac'ebook.
activiteit in onze producten. Omdat je ervoor hebt gekozen om minder
gepersonaliseerde advertenties te zien te
(@) Je browse-sessie wordt mogelik Hoge TS : krijgen, krijg je reclameblokken te zien.
onderbroken door reclameblokken. korting .

Meer informatie

O Reels
AN . T BT VT A

We gebruiken een deel van je informatie
voor advertenties

L@ Informatie over de content die je bekijkt
tijdens het browsen door onze
producten

@ Jeinteractie met advertenties
Je leeftijd, geslacht en locatie

Kom meer te weten over deze keuze en hoe
hiermee minder van je informatie wordt
gebruikt in vergelijking met
gepersonaliseerde advertenties

Terug

_ s

bol.com/robijn
Geniet in geuren en kleuren Shoppen
met Robijn

058 1 keer gedeeld 864 duizend weergaven

Vind ik leuk  Opmerking plaatsen  Opslaan  Delen
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5.1.5 Account opheffen

Roach motel (deceptive pattern)

Het kost veel c/icks om het gebruikersaccount te verwijderen. Men
switcht tussen tenminste twee verschillende omgevingen: van de
Facebook instellingen-pagina (omgeving 1) komt men uit op het Meta
accountcentrum (omgeving 2).

G Q. Zoeken op Facebook

Instellingen en privacy

Q, Zoeken in instellingen

00 Meta
Accountcentrum

Meer bekijken in Accountcentrum

Tools en informatiebronnen
Met onze tools kun je je privacy beheren.

6 Privacycontrole
(3} Gezinscentrum
& veor daardoubliek

Voorkeuren
Pas je ervaring op Facebook aan.

@ Reactievoorkeuren

00 Meta
Accountcentrum

Beheer je verbonden ervaringen en

@ & O] 5]
Vind de instelling die je zoekt

Q  Zoeken ininsteliingen

Meest bezochte instellingen

]

Blokkeren
Controleer
hebt get
iemand toe

Gegevensgebruik voor
Facebook-ervaringen
¢ je Facebook-

ensen die je eerder
d of v
an je blokkeerl

van je ervaringen op

Facebook.

]

Donkere modus
Geef aan of je de donkere modus

Profielen

Vrienden zo...

i o 8 @

Activiteitlogboek
Bekijk en beheer je activiteit op
Facebook,

Beheer je profielgegevens en gebruik dezelfde gegevens op Facebook, Instagram en Meta

accounti i in Met I

zoals Facebook, Instagram en Meta Horizon.

Meer informatie

8 Profielen

& Verbonden ervaringen
Accountinstellingen
O Wachtwoord en beveiliging

Persoonlyke gegevens

Chitra Mohanlal
(5] Facebook

Accounts toevoegen

i Jegegevens en toestemmingen

R Advertentievoorkeuren
B MetaPay
@ Meta Verified

® Accounts

DOOR CHITRA MOHANLAL -

BITS OF FREEDOM - MEI 2025
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Als men de functie niet kan vinden, is het goed mogelijk dat men via een
zoekmachine uitkomt bij het Facebook helpcentrum (omgeving 3).

O Helpcentrum Q Helpartikelen zoeken. @ Nederlands

O Facebook gebruiken v
Je Facebook-account permanent verwijderen & Link kopiéren
-4 Login and Recovery v
Help voor Android-app Hulp voor computers Help voor iPad-app Meer v
E%  Je account beheren ~

o Je Facebook-account
herstellen Als je meerdere Facebook-profielen hebt, kun je ook alle profielen van je account
verwijderen of deactiveren. Meer informatie over het verwijderen of deactiveren van

C'S Accountinstellingen > afzonderlijke profielen.

9; Namen op Facebook
Wat gebeurt er als ik mijn Facebook-account permanent verwijder?
Q Meldingen v « Je kunt je account niet opnieuw activeren

) « Je profiel, foto's, berichten, video's en alles wat je verder nog hebt toegevoegd, worden
B Advertentievoorkeuren > 4 permanent verwijderd. Je kunt niets meer terughalen van wat je hebt toegevoegd.

= « Je kunt Facebook Messenger niet meer gebruiken.
(i) Je gegevens bekijken en

downloaden « Je kunt Aanmelden via Facebook niet meer gebruiken voor andere apps waarvoor je je

hebt aangemeld met je Facebook-account, zoals Spotify of Pinterest. Je moet mogelijk
Je account deactiveren of contact opnemen met die apps en websites om die accounts te herstellen.
verwijderen

« Nadat je je account hebt verwijderd, blijven bepaalde gegevens voor je vrienden

g Hetaccountvan een zichtbaar, zoals chatberichten die je naar hen hebt gestuurd. Kopieén van de

overleden persoon beheren v chatberichten die je hebt gestuurd worden opgeslagen in het Postvak IN van je
vrienden.
a8 Priva'c'y,‘veiligheid on v « Als je je Facebook-account gebruikt om je aan te melden bij Meta Quest, worden je
beveiliging Meta Quest-gegevens ook verwijderd als je je Facebook-account verwijdert. Deze

=y je k en prestaties. Je kunt apps niet meer retourneren
%‘ Beleidsregels en rapportage v en je verliest je winkeltegoed.

&

4

3

=z

Wat moet ik doen als ik niet al mijn inhoud wil verwijderen, maar even een
pauze van Facebook wil nemen?

Je kunt een pauze van Facebook nemen en je account tijdelijk deactiveren. Als je je account
tijdelijk de i t, gebeurt het

« Mensen kunnen je Facebook-profiel niet bekijken of bezoeken.

+ Je foto's, berichten en video's worden niet verwijderd.

Via het Facebook helpcentrum kan men niet direct de actie uitvoeren,
bijvoorbeeld door middel van een link. In plaats daarvan leest men een
stappenplan dat men moet volgen om het account te verwijderen.
Hiervoor moet men weer terugschakelen naar de vorige twee
omgevingen.

Je Facebook-account permanent verwijderen:
1. Klik in de rechterbovenhoek van Facebook op je profielfoto.
2. Selecteer Instellingen en privacy en klik op Instellingen.
3. Als Accountcentrum linksboven in je menu Instellingen staat, kun je je account

verwijderen via het Accountcentrum. Als Accountcentrum linksonder in je menu
Instellingen staat, kun je je account verwijderen via je Facebook-instellingen.

Je Facebook-acccount verwijderen via het Accountcentrum

Je kunt je account verwijderen door in het Accountcentrum rechtstreeks naar de instellingen
Eigendom en beheer van accounts te gaan. Of je kunt deze instructies volgen:

. Klik in de rechterbovenhoek van Facebook op je profielfoto.
Selecteer Instellingen en privacy en klik op Instellingen.
Klik linksboven op je scherm op Accountcentrum.

Klik onder Accountinstellingen op Persoonlijke gegevens.
Klik op Eigendom en beheer van account.

Klik op Deactiveren of verwijderen.

Kies het account of profiel dat je wilt verwijderen.

. Selecteer Account verwijderen.

© @ NP o s » N

. Klik op Doorgaan en volg dan de instructies om te bevestigen.
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In het proces van het account verwijderen, zitten veel stappen. Zo moet
men het betreffende account selecteren, wordt er gevraagd om te
deactiveren of te verwijderen, een reden op te geven, acties te
ondernemen, zoals berichten opslaan in het archief of gegevens te
downloaden, en men dient het wachtwoord opnieuw op te geven. Bij de
vraag over deactiveren of verwijderen is deactiveren voorgeselecteerd,
wat de gebruiker stuurt op die keuze (pre-selection).

<

Je Facebook-account deactiveren of
verwijderen

Als je een pauze wilt nemen van Facebook, kun je dit account tidelijk
< deactiveren. Als je je account permanent wilt verwijderen, laat het ons dan
weten.

Deactivering of verwijdering
Account deactiveren

Selecteer wat je tijdelyk wilt deactiveren of permanent wilt verwijderen om Deactivering van je account is tdelik. Je account en hoofdprofiel

het proces te starten. worden gedeactiveerd en je naam en foto's worden verwijderd uit de
meeste dingen die je hebt gedeeld. Je kunt Messenger blijven
gebruiken.

p Chitra Mohanlal
) Facebook Account verwijderen

De verwijdering van je account is permanent, Als je je account

verwijdert, worden je hoofdprofiel en alles wat je hebt toegevoegd O
permanent verwyderd. Je kunt alles wal;e hebt toegevoegd dan niet
meer g . Alle enalje
chatberichten worden ook vomydwd

Anculoren,

< X

Voordat je tot verwijdering overgaat, kunnen we Voordat je verwijdert
je misschien helpen . P S
Als je wilt kun je je account
We vinden het jammer dat je weggaat, We zouden graag willen weten waarom Als jeje ijdert, word enalje.
jeje account deactlveer( want we kunnen je misschien nog helpen in het geval i K ijderd. Alls je wilt bijven
van veel L probl: Je kunt ook doorgaan zonder een reden te kun je je account in plaats daarvan deactiveren
selecteren.

Account deactiveren

Ik breng teveel tijd door op Facebook
Borichten opslaan in jo archief

Als jo jo , worden | foto's
Ik maak me zorgen over myn privacy. verwijderd. Als je je account hmr wilt behouden, maar bepaalde
berichten en foto's wilt verwijderen dee je niet langer op je profiel wilt
tonen, kun jo doze vorplaatsen naar je archief. Jo archief is een plaats waar
je berichten en foto's kunt opslaan waarvan je niet wilt dat anderen ze
zien, maar die je niet wilt verwijderen, Je hebt op ieder moment toegang
tot jo archiof via jo activiteitiogback,

Ik voel me niet veilig op Facebook.

Miin account is gehackt,
Naar actiiteitiogboek

Ik vind Facebook niet meer nuttig
Je gegevens downloaden
Je hebt 1foto, 1 bericht en meer getpload naar Facebook. Je kunt deze
content voordat di wordt i met je
account

Annuleren Doorgaan
S Gegovens dowatoaden

Een kopie van je gegevens overzetten
Je kunt voordat je je Facebook-account verwydeﬂ een kopie van.e
i di

ovwzeuen zijn onder andere berichten, 'o\os wdeos en meev

Gogevens overzetten

DOOR CHITRA MOHANLAL - BITS OF FREEDOM - MEI 2025 32



Men weet niet hoeveel stappen of onderbrekingen er nog komen in het
proces. Als men bij het opgeven van een reden bijvoorbeeld voor zorgen
over privacy' kiest, wordt er in de volgende stap een link naar het
helpcentrum geplaatst met relevante artikelen over privacy.

< X
<

Voordat je tot verwijdering overgaat, kunnen we
je misschien helpen

Privacy op Facebook

We vinden het jammer dat je gaat. Voordat je je account verwijdert, zijn er
misschien een aantal dingen die we kunnen doen om je te helpen.

We vinden het jammer dat je weggaat. We zouden graag willen weten waarom
je je account deactiveert, want we kunnen je misschien nog helpen in het geval
van veelvoorkomende problemen. Je kunt ook doorgaan zonder een reden te
selecteren.

Je gegevens beheren

Je kunt altyd de door jou gedeelde gegevens beheren en bepalen wie deze kan

Ik breng teveel tijd door op Facebook
zien. Meer informatie

Ik maak me zorgen over mijn privacy.

We stellen je feedback op prijs

Laat het ons weten als je specifieke vragen of zorgen hebt. We hopen dat je je
feedback met ons deelt, zodat we dergelijke kwesties in de toekomst kunnen
aanpakken. Feedback geven

Ik voel me niet veilig op Facebook.
Mijn account is gehackt.

Ik vind Facebook niet meer nuttig

Anilsren

Annuleren Doorgaan

Hidden information (deceptive pattern)

De locatie van de functie om het account te verwijderen, is slecht te
vinden. Op de instellingen-pagina van Facebook leidt de zoekopdracht
‘account verwijderen' niet tot een duidelijk resultaat maar tot
'persoonlijke gegevens' en 'accounts.''Accounts’ klinkt als de meest
logische locatie. Andere apps gebruiken deze categorie immers ook voor
het verwijderen van het account. Echter, de daadwerkelijke functie is te
vinden onder 'persoonlijke gegevens'

0 Q Zoeken op Facebook @ g% ® Q

Instellingen en privacy ) o
Vind de instelling die je zoekt

Q, Zoeken in instellingen

Q account verwijderen

0 Meta
Accountcentrum 5 Persoonlijke gegevens
Beheor je verbonden ervaringen ¢

gen in Meta-te

gegevens Accounts

en beveiliging

-8 Aanmelden met accounts
Verzoeken van vrienden van vrienden op Faceb

Meer bekijken in Accountcentrum

Verzoeken van anderen op Messenger of Facet
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00 Meta X

Accountcentrum Accounts
Beheer je verbonden ervaringen en Voeg accounts toe of verwijder ze uit dit Accounteentrum., Als je een account verwijdert,
i llingen in Met. I worden ook alle profielen verwiderd die worden beheerd door dat account, Meer informatie

zoals Facebook, Instagram en Meta Horizon.

Meer informatie
Accounts toevoegen

o

& Profielen
Chitra Mohanlal
& Verbonden ervaringen Facebook
Accountinstellingen p{’ Chitra Mohanlal

QO Wwachtwoord en beveiliging
Persoonlijke gegevens

Eé Je gegevens en toestemmingen
m Advertentievoorkeuren

B Metaray

{2 Meta Verified

R Meta

Accountcentrum Persoonlijke gegevens

Beheer je verbonden ervaringen en Meta gebruikt deze gegevens om titeit te verifiéren en de community veilig te houden.
gen in Meta-technologieén, Jij bepaalt welke p: nlijke geg je zichtbaar maakt voor anderen.
tagram en Meta Horizon.

Contactgegevens

& Proficlen |

Geboortedatum
& Verbonden ervaringen
Accountinstellingen Identiteitsbevestiging

Eigendom en beheer van account
O Wachtwoord en beveiliging

Persoonlike gegevens

Binnen ‘Accounts’ staat de tekst: 'Voeg accounts toe of verwijder ze uit
dit Accountcentrum?'. Er is hier alleen nergens een knop om het account
te verwijderen. Het blijkt dat het hier niet gaat om het daadwerkelijk
verwijderen van het account, maar om gekoppelde accounts, zoals
Instagram en WhatsApp (Meta is het moederbedrijf van Facebook,
Instagram en WhatsApp) te verwijderen uit het Meta Accountcentrum.
Dit kan erg verwarrend zijn.
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5.2 Snapchat
Manipulatief ontwerp werd gevonden bij:

* Onboarding

* Meldingen instellen en ontvangen

* Browsen door content

* Interacties

* Abonnement aanschaffen en opzeggen

5.2.1 0nboarding

Forced action (deceptive pattern)

Bij stap één van het aanmaken van het account wordt de voornaam en
achternaam (optioneel) gevraagd. Ook wordt vermeld dat Snapchat een
advertentie gesponsorde service is en jouw gegevens verstrekt worden
aan adverteerders en partners. Men kan op dit moment alleen kiezen
voor 'akkoord en doorgaan’, en geen voorkeuren opgeven. Dit is ook een
vorm van privacy zuckering, omdat het gaat om persoonlijke gegevens.

< Account maken

Voornaam

Ismail

Achternaam

Achternaam (optioneel)

Door op Akkoord en doorgaan te tikken, bevestig
je dat je akkoord gaat met ons
Servicevoorwaarden en dat je onze Privacybeleid
hebt gelezen.

Snapchat is een gepersonaliseerde, door
advertenties gesponsorde service. Dit houdt in dat
we gebruikmaken van gegevens over jou, je
vrienden, onze community en informatie die wordt
verstrekt door adverteerders en partners,
waaronder je activiteiten op hun websites en apps.
Zo kunnen we je content en advertenties laten zien
op Snapchat die voor jou interessant zijn, en
daarnaast de prestaties meten van deze
advertenties.

Akkoord en doorgaan

| 4
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Hidden information (deceptive pattern)

Wanneer het account is aangemaakt, kan men in de instellingen wél
voorkeuren voor advertenties opgeven. Hier moet men dus zelf naar
zoeken. Men kan hier bepaalde toepassingen weigeren, namelijk:

gebaseerd op doelgroepen, gebaseerd op activiteiten en
advertentienetwerken van derden. Deze keuze zou pro-actief

moeten

worden aangeboden bij de onboarding, omdat men nu gedwongen wordt
om persoonlijke gegevens voor alle toepassingen beschikbaar te stellen.

09:42 2 all ¥ 09:42 2 all ¥
< Instellingen < Voorkeuren advertenties
INSTELLINGEN OPENBAAR PROFIEL Jo hbt de keuzs over hos Snap en cnze extene
jou ¥OOr
AANVULLENDE SERVICES advertentiedoeleinden op Snapchat en daarbuiten. De

instellingen op deze pagina worden automatisch
uitgeschakekd als je jonger bent dan 18 jaar in de EER of

Vrienden-emoji's het VK. Sommige instellingen worden automatisch
vilgeschakeld als je jonger bent dan 18 of 16 in bepaaide
Huidskleur van emoji Amerikaanse staten. Deze instellingen hebben geen

invioed op, en overschrijven de App Tracking
Transparency-instelling van iOS voor je apparaat niet.
Toestemmingen Snapchat respecteert de App Tracking Transparency-
apparaalinsleling van iOS, ongeacht welke keuze je hier
maakt. Meer informatie.
Voorkeuren advertenties

Lifestyle & Interesses Gebaseerd op doelgroepen O

Deze advertenlies ziin gebaseerd op
doelgroepenlijsten die we ontvangen van
adverteerders en andere partners. Adv

Bladwijzers en browsergeschiedenis oerders die
zoals een e-
& misschien bereiken via Snapchat
of andere sei aarop we advertsnties
weergeven stelling chakekd,
Accounts van derden kunnen we doelgrospinformati dvertesrders en
andere pariners gebruiken om advertenties op jou aan

Wachtwoordsleutels esedos,

N 3 e p
Instellingen voor automatisch s bt
invullen
Gebaseerd op activiteiten ()
Contacten
Snap kan de advertenties die we je tonen, aanpassen
aan de hand van informatie ovar jo actiteiten buiten
Lens Studio

kunnen we jg activitsiten buiten de service waarcp jo

de om adver s veor

Vrienden jpuaante pasrer‘. Als je bijvoorbeeld naar een film
di @ deelt,

Mijn Bitmoji-avatar gebruiken

Databesparing

B, : |
Besturing van Snapchat te \O‘W an

Misdirection by visual
interference (deceptive pattern) Zoek al je vrienden

Volledige toegang toestaan om Snapchat je

09:42 2 .

< Voorkeuren advertenties

weergeven, Als deze instelling is ingeschakeld

kunnen we doslgroepinformatie van adverteerders en
andere partners {jl':l)lulk(!ﬂ om advertenties op jou aan
te
M

matie

Gebaseerd op activiteiten

Snap kan de advertenties die we je tonen, aanpassen
aan de hand van informatie over je activiteiten buiten
Snapchat of andere servi
weergeven, Als dcu ”lol‘>”‘

Sna;:chutg-&cvc.
van Snapchat
derden die funge:
Mzer informatie

niet om je gerich! Jd\’GY(LnlvGa
nen op reclameplatiorms van
n als gegevensbeheerder.

Advertentienetwerken van derden

Snap kan advertentianety van derden gebruik

om acvertenties op Snap o te geven Cm it

te doen, stuurt Snap o
I

g -adres, mobiele
on of je de dd\lﬁrxanlu‘ hebt gezien of er een
interactie mee hebt gehad. Zo kan het netwerk
advertentigsenvices aanbieden, zoals gerichte
advertenties, meting en optimalisatie, zowel voor ons
als de adverleerders. Als deze instelling is
ingeschakeld, kunnen we advertentienetwerken van
derden toestaan om jou advertenties op Snapchat te
tonen.

Meer informalie

de beste vriendensuggesties te geven of kies
Met het scherm dat te zien is op i ele o sl i o
de afbeelding bereidt Snapchat ;
gebruikers erop voor dat er ©20000®
gevraagd gaat worden om :gégg:g
contacten te delen. Door middel 0082004 Sl
van het wijzende handje wordt de gggi:?:
gebruiker gestuurd om volledige 009080
toegang te geven. Zo omzeilt Hoe wilje
Snapchat de visuele t::\r:;aecgt::?
gelijkwaardigheid die daarna wél V”edigemegangmmn s

in de pop-up wordt toegepast.

Doorgaan
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Pre-selection (deceptive pattern)

Op basis van contacten van de gebruiker worden er vriendensuggesties
gedaan en zelfs al voorgeselecteerd. Wanneer men geen toegang heeft
gegeven tot contacten, ziet men hier willekeurige gebruikers, waarvan er
ook al een paar zijn voorgeselecteerd. Hierdoor voegt men wellicht
gebruikers toe, waarvan Snapchat in de veronderstelling is dat het
vrienden zijn, of voegt men gebruikers toe zonder dat zij dit willen.

Vrienden toevoegen Oversiaan

Den

Weet je het zeker?

to

Voeg vrienden toe om foto's te
versturen, verhalen te bekijken en
meer.

Overslaan

oo

L)
7 vrienden toevoegen

O O O O &6 06 0 0 o0 o

® t® (® <D |

Misdirection by visual interference (deceptive pattern)

‘7 vrienden toevoegen’ wordt met een grote blauwe knop aangegeven,
terwijl ‘overslaan’ lichtgrijs klein rechts bovenin staat. Als men voor
‘overslaan’ kiest, wordt er nog een pop-up getoond met ‘weet je het
zeker?’ Ook hier wordt weer gestuurd op ‘ga terug’.
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Repeated choice pop-up (deceptive pattern)

Er wordt gevraagd om meldingen van Snapchat toe te staan. Wanneer
men dit weigert en de app na een paar dagen weer opent, ziet men
dezelfde pop-up. De melding blijft daarnaast in beeld staan in een gele
balk.

,  Chitra 9
heeft een Snap gestuurd

'Snapchat’ vraagt 'Snapchat’ vraagt
toestemming om je toestemming om je
meldingen te sturen meldingen te sturen

Meldingen kunnen waarschi ¥ Meldingen kunne: huwingen,

'Snapchat' vraagt
toestemming om je
meldingen te sturel

geluiden en badge-updates va b geluiden omvatten,
en je beheert ze e
apparaatinstellingen.

3 april 6 april 13 april

10:50 al o (.
Q Chat S e

Alles  Ongelezen o Nieuw @

Q Zet meldingen aan om geen enkele Snap te miss... X

P ®
s Stuu e een Sn:
(™) tuur me een snap

~L . £
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5.2.2 Meldingen instellen en ontvangen

Recapture notifications (attention capturing damaging pattern)

Onder meer de volgende notificaties staan automatisch aan (zie
afbeelding): herinneringen, creatieve effecten, meldingen van vrienden
op kaart, en acties voor onder andere Snapchat+. Dit zijn allemaal
meldingen die niet getriggerd worden door een interactie met de
gebruiker, maar die door het platform zelf gegenereerd kunnen worden.

10:24 9 wilE

< Meldingen

Bitmoiji's in meldingen ()

Taggen

o

Ontvang meldingen wanneer iemand je tagt in een
Sz

Herinneringen

o

Ontvang af en toe meldingen over je Herinneringen.

Suggesties voor Dromen

"AAn A

Verhaalposts

10:24 2 ol F
< Meldingen

VRIENDSCHAPSSUGGESTIES

Vrienden uit contacten

o

Vrienden in behandeling

Ontvang meidin,

Snapchatters d

PUBLIEKE INHOUD

Van Makers die je hebt toegevoegd 0
: e jo

Van je contacten

Ortvang af

Van voorgestelde Makers O

Oniv; en mekding wannear we content

vin & vindan!

VERHALEN VAN VRIENDEN

Privé-Verhaal 0

Ortvang af en toe 6T T WaTeeT TTahden lets

10:24 2 .

< Meldingen

Verhaalposts

Ontvang af en toe melc

Widget voor mijn vriend vastzetten

den jo op hun

e,

Opmerkingen

Ontvang maldingen o

ver opmarkingen.

Acties

meidingen over Snapchat+

paates, abonnementswijzigngen en

VRIENDSCHAPSSUGGESTIES

Vrienden uit contacten
ONIVANG G0N T ————. (1

©
| @)
©

©

10:24 9 il ®

< Meldingen

VERHALEN VAN VRIENDEN

Privé-Verhaal o

akiord besichten

Promotieberichten

Ontvang i

meer

VERHALEN DIE IK VOLG
Verhaslmeldingen beheren

Fake social notifications (attention capturing
damaging pattern)

% Video voor Chitra

® Again...

Het lijkt alsof men meldingen krijgt van
gebruikers die specifiek aan hen gericht zijn,
maar in werkelijkheid zijn dit meldingen over

> Chitra, probeer deze...
.‘{@ Hola

lenzen of aanbevolen video’s (die het platform
zelf genereert) en meldingen over nieuwe p U os

| Josh Peck
content van gebruikers die men volgt. WhyllovelRaven

| g Josh Peck
D Chitra, kijk eens!

ipp 2 uur geleden
Volg deze power moeder voor Q
‘VIQ leuke herkenbare moeder filmpjes g

§ 't

39 VERKENNINGSONDERZOEK MANIPULATIEF ONTWERP



5.2.3 Browsen door content

Recapture notifications (attention capturing damaging pattern)

Net als Facebook maakt Snapchat veelvuldig gebruik van de rode badge.
Deze wordt niet alleen ingezet bij interacties met de gebruiker of te
ondernemen acties, maar wordt ook getoond bij nieuwe opmerkingen bij
video’s (ongerelateerd aan de gebruiker), herinneringen en
vriendensuggesties. Er is altijd wel nieuwe content in deze categorieén,
waardoor de rode badge constant verschijnt.

Q Chat S
Alles Ongelezen o Nieuw @

D Zottoegang tot contacten aan om wriendentezo... X

My Al o

@ Nieuwe chat - 5 v

e

Team Snapchat Q

1) Nicuwe Snap en Chat - 5 i

Vrienden zoeken

2@

Lk BikelLife .'

#fatbikes #electric #fail #crash #bikecrash #warning
¥fall #spotlight #viral #algorithm #funny
#donttrythisathome

q

9 @ Vn D‘

Kaart Chat Camera Spotlight

o ®0E

Infinite scroll (attention capturing damaging pattern)

Op de 'Spotlight-videopagina kan men eindeloos scrollen door content.
Er zal steeds nieuwe content verschijnen, aangezien er gebruik wordt
gemaakt van suggesties.

Time fog (attention capturing damaging pattern)

Bij de video's ziet men geen indicatie van hoelang ze duren, of hoelang

men al gekeken heeft (zowel geen tijdsnotatie, als tijdsbalk). Men kan ze
niet verder spoelen.
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Guilty pleasure recommendations (attention capturing damaging
pattern)

De videopagina's ('Spotlight' en 'Discover’) maken standaard gebruik van
een profilerend aanbevelingssysteem”. Op basis van persoonlijke
voorkeuren, land, leeftijd, taal en interacties die men heeft met content,
zoals het plaatsen van opmerkingen, vind-ik-leuks, klikken op
advertenties of het kijken van video’s, laat het systeem content zien
waar men mogelijk in geinteresseerd is.

Platformen zijn verplicht een niet-profilerend alternatief aan te bieden
(DSA, artikel 38) dat rechtstreeks en gemakkelijk toegankelijk is op het
specifieke gedeelte van de online interface waar de content wordt
geordend (DSA, artikel 27).

. . .. 11:28 & ST 1M1:29 2 ol F
In eerste instantie lijkt het ¢ o
. . instellingen Besturingselementen voor p...
alsof men niet kan kiezen voor < g
een non_profi lerend AANVULLENDE SERVICES
. . G li d
aanbevelingssysteem. Ook is Voorkeuren advertenties epersonaliseerde content tonen (@)
. . . ledereen is uniek, dus daarom personaliseren
er bij de opmerkingensecties Lifestyle & Interesses en rangschikken we content, inclusief
Verkennen, Spotlight en advertenties. Als je
gee nrec h tstree kse Bladwijzers en browsergeschiedenis bijvoorbeeld veel sportcontent kijkt en
. . aange.eft dat je tips over haar en make—\{p niet
fu nct|e/knop aanwez|g om de Wachtwoordsleutels leuk vindt, kan de app content personaliseren
door prioriteit te geven aan sport en die
H H make-uptips over te slaan. Als deze instelling
ra ngSCh I kkl ng te vera nderen' Accounts van derden is uitgeschakeld, laten we minder
gepersonaliseerde content zien, maar
Instellingen voor automatisch vertrouwen we op essentiéle informatie, zoals
. . . invullen de taal die je hebt ingesteld op je telefoon, je
Echter, in de instellingen van leeftid en je staat/provincie. Je ziet nog
.. Contacten steeds content, maar dan willekeuriger en
de a p p’ ka n Mmen b U minder relevant voor jouw interesses. Er kan
LensStudio wat vertraging zijn voordat je contentbeleving
'besturingselementen voor i
. . . . Mijn Bitmoji-avatar gebruiken Sl
personalisatie' de instelling Vrienden
'gepersonaliseerde content Databesparing

tonen' uitzetten. Hierdoor

Besturingselementen voor
personalisatie

wordt alleen nog leeftijd, land
en taal gebruikt bij het
rangschikken van content. Dit

PRIVACYBEDIENING

Gegevens wissen

Toon mijn locatie

wordt onthouden als men een Alleen ik
volgende keer de app weer
opent.

7 Bezoek: https://help.snapchat.com/hc/nl/articles/17338132910484-
Personalisatie-op-Snapchat en
https://help.snapchat.com/hc/nl/articles/8961653169940-Hoe-we-inhoud-
rangschikken-op-Spotlight
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Deze instelling zit op een andere plek dan de feeds en is dus moeilijk
vindbaar, wat duidt op een schending mogelijke schending van de DSA.

Het is niet duidelijk of het uitzetten van personalisatie ook invlioed heeft
op de rangschikking van opmerkingen in opmerkingensecties. Erisin
elk geval geen rechtstreekse functie/knop aanwezig om de
rangschikking te veranderen. Dit zal verder onderzocht moeten worden.
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5.2.4 Interacties

Playing by appointment (attention capturing damaging pattern)

De snapstreak telt hoeveel achtereenvolgende dagen twee gebruikers
minimaal één snap (foto) naar elkaar hebben gestuurd. De vuur-emoji
met cijfer geeft per chat de snapstreak aan. Als men een dag mist telt
deze weer terug naar af. Wel kan men de streak tegen betaling herstellen
(restore). Omdat het bij een hoge streak voelt alsof er veel moeite in
geinvesteerd is, is het lastig om dit op te geven (sunk-cost fallacy). Door
de streak voort te zetten maakt men zichzelf steeds meer wijs dat dit
belangrijk voor hen is (effort justification bias). En er komt sociale druk
bij kijken: sommige gebruikers geven aan dat het breken van de streak
voelt als een sociale afwijzing."®

10:46 ol @
@ Chat S e

Alles Beste vrienden Reeksen Verzonden

Snapchat+ proberen voor € 1,99 p...
Ontgrendel exclusieve en pre
N ' release functies
My Al D
) Stuur me een Snap
&

Chitra §¢ ©
% > Geopend - 11u - 5§ ©
8 Team Snapchat Q)

(] Ontvangen - 2w

Vrienden zoeken

@ voegen
@
g voegen
[
@ \ voegen
g
9 voeg e
<l

© & © & [

Kaart Chat Camera Verhalen Spotlight

BEssen & Van Ouytsel, 2023
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Grinding (attention capturing damaging pattern)

Op basis van interacties met andere gebruikers worden
vriendschapsmijlpalen toegekend (o.a. BF, Bestie, BFF, Super BFF). Dit
kan men alleen in stand houden door blijvend met elkaar de meeste
interacties te hebben, anders gaat de 'status' verloren. Ook hier komt
weer sociale druk bij kijken': men wil de status behouden om de ander
niet teleur te stellen, of wil zich niet afgewezen of jaloers voelen.
Daarnaast is er de snapscore: het totaal verzonden en ontvangen snaps.
Dit drukt een bepaalde sociale status uit en heeft een competitieve
werking. Zo wordt men niet alleen bewogen om eens per dag te snappen,
maar nog veel vaker.

Friend Emoji Guide

¢’ Super BFF
You have been each other's #1 Best Friend for two months in a row. This is getting
serious!

¥ BFF
You have been each other’s #1 Best Friend for two weeks in a row. Aww!

.’ Besties
You are each other’s #1 Best Friend. You sent the most Snaps to this Snapchatter, and
they sent the most Snaps to you, too.

© BFs
They're one of your Best Friends! You send a lot of Snaps to this Snapchatter, but
they're not your #1 Best Friend.

& Mutual Besties
Your #1 Best Friend is also their #1 Best Friend.

¥ Mutual BFs
One of your Best Friends is also one of this Snapchatter's Best Friends!

&% Snapstreak!

You're on a Snapstreak! This appears next to the number of days that you and a friend
have continually Snapped each other.

2 Snapstreak is ending

Your Snapstreak is going to end soon! Both you and your friend need to send a Snap to
each other within 24 hours, or you'll lose your Snapstreak. Chats and Snaps sent in
Groups don't count!

“ Birthday
It's your friend's birthday! This appears next to your friend's name on the date they
entered as their birthday on Snapchat.

Essen & Van Ouytsel, 2023
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5.2.5 Abonnement aanschaffen en opheffen

Misdirection by visual interference (deceptive pattern)

‘Probeer het voor €1,99 per maand’ staat in een grote gele knop, terwijl
‘Bekijk alle plannen’ in lichtgrijze tekst staat geschreven. Hierdoor wordt
men visueel gestuurd op het eerst getoonde specifieke
maandabonnement. De verschillende abonnementen zouden op
gelijkwaardige wijze moeten worden gepresenteerd.

&
Probeer Snapchat+ voor € 1,99
per maand!

chtergronden voor Chats

n Chats voo

Aangepaste app-thema's

Pas het uiterlijk van Snapchat aan

Probeer het voor €-3,99-permaand
€ 1,99 per maand

Bekijk alle plannen

Price comparison prevention (deceptive pattern)

Men kan via ‘Bekijk alle plannen’ de plannen vergelijken. Het is niet erg
duidelijk wat wel en niet inbegrepen is in de verschillende plannen. Ook
moet men deze zelf aantikken om de details te bekijken, wat vergelijken
lastiger maakt. Hoewel bij het maandplan duidelijk is dat er exclusieve
functies inbegrepen zijn, is dat voor het 'Vrienden en familie'-plan niet
duidelijk.

45 VERKENNINGSONDERZOEK MANIPULATIEF ONTWERP



False hierarchy (deceptive pattern)

Vanaf de beginpositie van de pagina is het niet duidelijk dat men verder
naar beneden kan scrollen, waar de andere plannen ‘Vrienden en familie’

en ‘Platinum’ verschijnen.

Probeer Snapchat+ voor € 1,99
per maand!

SPECIALE AANBIEDING

Per maand 9 € 1,99 per maand

maande;

Per jaar

Abonneren

€ 2,92 per maand

Per jaar

€ 2,92 per maand

Vrienden

€ 2,00 per maand
en familie perpe

2 vrienden

Platin
€ 9,99 per maand
um

Abonneren

DOOR CHITRA MOHANLAL - BITS OF FREEDOM -

14:38 ol 65

“
Bespaar 27% met een
jaarabonnement

SPECIALE AANBIEDING

Per maand £2.99 € 1,99 per maand

+/ Toegang tot meer dan 40
e wve functi

v/ Annulea:
elk moment

f wijzig je abonnement op

Per jaar

/' Toegang
lusieve functies

€ 2,92 per maand

ot meer dan 40

ser je vooraf betaalt

Per jaar € 2,92 per maand

Vrienden

€ 2,00 per
en familie e

maand

€ 9,99 per maand

oegang tot me
Snapchat+-func

MEI 2025
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Fake discount (deceptive pattern)

Het maandplan is de eerste twee maanden €1,99 en daarna wordt het
€3,99 per maand. Dit wordt een speciale aanbieding genoemd, maar

deze aanbieding is er altijd.

&
Probeer Snapchat+ voor € 1,99
per maand!

SPECIALE AANBIEDING

Probeer Snapchat+ voor € 1,99
per maand!

Per maand €3,99 € 1,99 per maand

Q 18feb B 14 @ Waterman

/ Toegang tot meer dan 40
exclusieve functies

v/ Annuleer of wijzig je abonnement op

elk moment " Aangepaste Bitmoji-huisdieren

Gebruik Al om echte of denkbeeldige
huisdieren toe te voegen aan de Kaart.

@ Zoek je vrienden op Snapchat ot Aangepast app-pictogram

Tik om je contacten te synchroniseren S| ve toegang tot aangep:

Probeer het voor €-3;99-per-maand
€ 1,99 per maand

Bekijk alle plannen

Per jaar €2,92 per maand Mijn Verhalen

Voeg toe aan mijn Verhaal
® Yool ’

- Vrienden
Abonneren 3 . @
8 NieuwPrivéVerhaal  d@h  Nieuw gedeeld Verhaal

() Voeg toe aan Verhaal - Openbaar

3 Vrienden, volgers en iedereen

Vrienden

O, VriendeTroevoegen—

Forced action (deceptive pattern)

Er wordt een exclusieve functie gepresenteerd aan de gebruiker
(bijvoorbeeld ‘Aangepaste bitmoji huisdieren’), maar later blijkt dat men
Snapchat+ moet aanschaffen om daar gebruik van te maken. Andere
voorbeelden van functies die zo gepresenteerd worden: ‘prioriteit geven
aan verhaalreacties' en ‘advertenties verwijderen'.

Roach motel (deceptive pattern)
Men kan het abonnement niet opheffen via de app maar via de App
store, bij ‘abonnementen’. Als men dit niet weet, is het wat uitzoekwerk

en moet men de kleine lettertjes lezen in de bevestigingsmail van het
abonnement. Het account is wel makkelijk te verwijderen via de app.

47 VERKENNINGSONDERZOEK MANIPULATIEF ONTWERP



Account Abonnementen Abonnement wijzigen

1 Second Everyday... g

Snapchat

Snapchat+
Apps ) (Monthly Plan)

Abonnementen 0 Je hebt je geabonneerd tegen de
actieprijs van € 1,99 per maand voor
Aankoopgeschiedenis 2 maanden.

25 wordt het abonnement
Meldingen 39 per maand tot het

w Apple One wordt opgez
Krijg meer

ple Arcade en m
veor een laag bedrag

E-mails met ontvangstbewijs
voor verlenging
Gepersonaliseerde aanbevelingen

Bevestig annulering Snapchat

Snapchat+

Als je dit abonnement opzegt, eindigt de
i S opzee 9 (Monthly Plan)

voorziening op 03-05-2025,

Je abonnement lcopt af op 03-
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5.3 TikTok

Manipulatief ontwerp werd gevonden bij:

* Onboarding

* Meldingen instellen en ontvangen
* Browsen door content

* Account opheffen

5.3.10nboarding

Confirm shaming (deceptive pattern)

Sta ons toe om je gegevens te gebruiken zodat we je relevante
advertenties kunnen laten zien. Op deze manier kan TikTok gratis
blijven.” Dit suggereert dat men gepersonaliseerde advertenties wel
moet toestaan om gratis gebruik te maken van de dienst.

10:23 U '- \ii & @

Kies hoe advertenties
worden weergegeven

Sta ons toe om je gegevens te gebruiken zodat we
je relevante advertenties kunnen laten zien. Op
deze manier kan TikTok gratis blijven. Meer
informatie. Je kunt ook lezen hoe we je gegevens
gebruiken en beschermen in ons Privacybeleid

Toestaan dat TikTok je
Gepersonaliseerde advertenties activiteit volgt in apps en op

De advertenties die je ziet worden websites van andere
gepersonaliseerd op basis van je activiteit op bedrijven?
TikTok. We gebruiken ook gegevens van derden,
maar alleen als je tracking op je apparaat hebt
geactiveerd

Hiermee kan TikTok je een betere

advertentie-ervaring bieden.

Selecteren

Algemene advertenties

De advertenties die je te zien krijgt, zijn mogelijk
minder relevant voor jou.

Selecteren

Je kunt dit op elk moment bijwerken in je
instellingen voor 'Advertenties’.
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5.3.2 Meldingen instellen en ontvangen

Recapture notifications (attention capturing damaging pattern)

Alle soorten meldingen staan automatisch aan, behalve 'wekelijkse
schermupdates.' Het onderdeel 'gepersonaliseerde updates' bevat
berichten van mensen die men misschien kent of misschien leuk vindt.
Deze notificaties worden zelf door het platform gegenereerd, en worden
niet getriggerd door interacties. Men kan deze wel redelijk gemakkelijk

uitzetten.

11:29 il )
4 Meldingen

Meldingen in de app >
Schema voor pushmeldingen >
Stel een schema in om pushmeldingen uit te
schakelen.

Interacties

Likes D
Reacties { _7 \\—/
Nieuwe volgers : \\_/
Vermeldingen en tags C}
Herplaatsingen { ,K_;
Berichten waarmee je interactie 1\;,

hebt gehad

Berichten

1 persoon die je volgt nu

1:29 -
< Meldingen

Berichten

Directe berichten ledereen >

Voorbeeld van directe berichten L)

Activiteitstatus @)

Berichtsuggesties

Berichten van accounts die je volgt >

Gepersonaliseerde berichtsuggesties (O

Berichten van mensen die je )

misschien kent

Berichten die je misschien ' @
X J )

leuk vindt

LIVE

Instellingen voor LIVE-meldingen >

Meldingen voor makersranglijst ( \_)

in om meldingen te ontvangen

zigingen in de rangl

st

BITS OF FREEDOM - MEI 2025

. hebben interesse getoond in deze video

11:29 e,
< Meldingen

LIVE

Instellingen voor LIVE-meldingen >

Meldingen voor makersranglijst .7 Q

Schermtijd

Wekelijkse schermtijdupdates

Anders

Mensen die je misschien kent . (\_/"

Dit zijr
je inte

de meldingen op basis van

Aangepaste updates en meer &’)’
E-mailmeldingen >

Meldingen van je andere
TikTok-accounts

o0



5.3.3 Browsen door content

Infinite scroll (attention capturing damaging pattern) & casino pull-to-
refresh (attention capturing damaging pattern)

Op de startpagina (de ‘voor jou’-feed) kan men eindeloos scrollen door
content, en ook verversen door boven aan de pagina naar beneden te
swipen. Er zal steeds nieuwe content verschijnen, aangezien hier met
name suggesties worden getoond. De ‘volgend’-feed kan wel eindigen, als
men alle video’s heeft bekeken van degenen die men volgt. In de praktijk
zal men echter niet gauw het einde bereiken, omdat er ook oudere
video’s verschijnen.

orangie ®

type shit

Vfertaling bekijken

® e

Start Vrienden

Time fog (attention capturing damaging pattern)
Bij de video’s ziet men geen tijdsnotatie (minuten en seconden) om aan

te geven hoe lang men al gekeken heeft en hoe lang de video duurt. Wel
ziet men een balkje dat verder gevuld raakt naarmate men de video kijkt.
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Guilty pleasure recommendations (attention capturingd damaging
pattern)

De ‘voor jou’,'volgend' en 'verkennen'- feeds maken standaard gebruik
van een profilerend aanbevelingssysteem?®. Op basis van locatie, taal en
de interactie die men heeft met content, zoals het plaatsen van
opmerkingen, vind-ik-leuks, of het kijken van video’s, laat het systeem
content zien waar men mogelijk in geinteresseerd is.

Men kan deze zogenoemde 'personalisatie’ wel uitzetten, door de video
ingedrukt te houden en te kiezen voor 'feeds beheren'. Dit zorgt dat in alle
feeds en opmerkingensecties, geen personalisatie meer wordt gebruikt.
De 'voor jou'-feed verandert bijvoorbeeld in de 'populair-feed. Wel worden
het land waar men geregistreerd is en minderjarigheid nog meegenomen
in welke content men te zien krijgt.

Deze instelling is moeilijk te vinden; men moet maar net weten dat men
de video ingedrukt moet houden. Ook is er bij de opmerkingensecties
geen rechtstreekse functie/knop aanwezig om de rangschikking te
veranderen. Wel wordt de personalisatie instelling onthouden als men de
app een volgende keer opent.

X

Gepersonaliseerde
feeds beheren

Wat je ziet is een afspiegeling van je
interactie op TikTok. Hoe meer interactie je

N hebt, hoe persoonlijker je ervaring zal zijn. Je
kunt aanbevelingen altijd aanpassen met
Trefwoorden filteren.

MY ¥ 8 0 &

Je kunt de personalisatie van feeds ook op
elk moment vitschakelen. Dit verandert
bepaalde delen van je ervaring, waaronder
het schakelen van Voor jou naar Populair,
maar het heeft geen invioed op de

Delen met v personalisatie van advertenties. Meer
5 informatie

Gepersonaliseerde feeds § O

Melden ~ Video Toevoegen Feeds  Afspeelsnel Sche
opslaan  aanStory  beheren heid  leegm:

Herplaatsen >

a melleberendse555

.
By v

AlaNZ0 cm— QEEUC

20 Bezoek https://support.tiktok.com/nl/using-tiktok/exploring-videos/how-

tiktok-recommends-content en
https://support.tiktok.com/nl/using-tiktok/exploring-videos/how-tiktok-
recommends-content
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5.3.4 Account opheffen

Misdirection by visual interference (deceptive pattern)

Het verwijderen of deactiveren van het account is makkelijk te vinden.
Wel wordt er net als bij Facebook om een reden gevraagd. Deze lijkt men
te moeten invullen, omdat de ‘doorgaan’ button grijs / inactief is. Echter,
rechtsboven staat een kleine knop met ‘overslaan’. Men wordt zo
gestuurd op het invullen van een reden. Overslaan zou een
gelijkwaardige optie moeten zijn ten opzichte van doorgaan. Zie
voorbeeld Facebook.

11:19 i m 119 vl - 119 i m

< < Account < Overslaan

Instellingen en privacy

Accountgegevens > Voordat je gaat: kunnen we je
Account ergens mee helpen?
Wachtwoord > 2 X
We horen graag van je waarom je weg wilt
Account > gaan, zodat we je kunnen helpen met
Overschakelen naar zakelijk account > veelvoorkomende problemen en de app voor
de community kunnen verbeteren. Je kunt deze
Privacy > stap overslaan.

Download je gegevens >

Beveiliging en toestemmingen > ?y anale Ik ga tijdelijk weg
Profiel delen > 5 " : i
Account deactiveren of verwijderen > Ik zit te veel op TikTok
Content en weergave Veiligheids- of privacyzorgen
Meldingen >
Te veel irrelevante advertenties
LIVE >
Ik heb moeite om iets te beginnen
< Muziek >
Ik heb meerdere accounts
Activiteitencentrum >
Andere reden
Contentvoorkeuren >
> Publieksbeheer >
Adverten tee—— > ————————— ——————————

Overslaan

Facebook bij invullen van profiel

Roach motel (deceptive pattern)

Op basis van de geselecteerde reden worden er suggesties gedaan voor
artikelen op de helppagina. Ook wordt aangeraden een gegevens-
download aan te vragen. Dit zijn een paar extra stappen voordat men
definitief over kan op verwijderen.
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1:21 T .

Overslaan

Voordat je gaat: kunnen we je
ergens mee helpen?

We horen graag van je waarom je weg wilt
gaan, zodat we je kunnen helpen met
veelvoorkomende problemen en de app voor
de community kunnen verbeteren. Je kunt deze
stap overslaan.

Ik ga tijdelijk weg
Ik zit te veel op TikTok

Veiligheids- of privacyzorgen @

Het volgende kan helpen:

Je account veilig houden >

Overschakelen naar een privéaccount en
privacyinstellingen beheren >

Gebruikers blokkeren >

Een probleem melden >

Te veel irrelevante advertenties

Doorgaan

1:21 .

9)
u

Je TikTok-gegevens
downloaden

We raden je aan je TikTok-gegevens te
downloaden (zoals je geplaatste video's),
omdat je ze niet meer kunt downloaden nadat
je je account hebt verwijderd. Je kunt geen
content downloaden die niet op TikTok-servers
is opgeslagen, zoals je concepten.

Als je al een kopie van je gegevens hebt
verzocht, wacht dan tot je deze hebt
gedownload voordat je je account verwijdert.

Download aanvragen

Als je doorgaat, bevestig je dat je je
gegevensaanvraag hebt gecontroleerd
en dat je wil doorgaan met het
verwijderen van je account

Doorgaan
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5.4 Shein

Manipulatief ontwerp werd gevonden bij:
* Onboarding
* Browsen door content

e Transactie maken

De app, meldingen en het opheffen van het account zijn niet onderzocht.

5.4.1 Onboarding

Forced action (deceptive pattern)

Bij het bezoeken van de homepage krijgt men direct een pop-up te zien
met kortingscoupons en de knop 'verzamel alle'. Na een klik op de knop,
blijkt dat men de kortingscodes pas krijgt als men zich registreert als
nieuwe klant. Doordat men daarvoor persoonlijke gegevens moet
opgeven is dit ook een vorm van privacy zuckering.

x
voor jou X

Inloggen/Registreer

) Jouw gegevens zijn beschermd.

Voor bestellingen over 19€

* Voor geselecteerde items

[ Aean ieuwo govrucor | Gratis verzending+25% extra korting op je eerste
40% KORTING bestelling
Voor bestellingen over 39€
* Vioor geselecteerde items Telefoonnummer of e-mailadres:

[ ioen riouwo gobryser

30% KORTING
Voor bestellingen over 89€
* Voor geselecteerde items DOORGAAN
Oof
Verzamel Alle

G Doorgaan met Google

o Doorgaan met Facebook

© Netherlands

Door verder te gaan, gaat u akkoord met ons
Privacy- en cookiebeleid en Algemene
voorwaarden.

Bait and switch (deceptive pattern)
Wanneer men op het kruisje klikt van de pop-up voor

inloggen/registreren, verschijnt er een nieuwe pop-up die nogmaals
stuurt op inloggen zodat men coupons krijgt.
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3 Coupons

Jij komt nu in aanmerking voor kortingsbonnen!

Doorgaan met inloggen

opbrengst

5.4.2 Browsen door content

Fake scarcity (deceptive pattern)

Wanneer men browst door items ziet men termen als ‘nu afrekenen,
bijna uitverkocht’ en ‘maar 1 resterend’. Deze termen lijken soms vals te
zijn:

* Eenitem met het label ‘bijna uitverkocht’ is op 12 maart aan de
winkelwagen toegevoegd en zit op 25 april nog steeds in de
winkelwagen.

* Eenitem met het label ‘maar 1resterend’ is op 4 april aan de
winkelwagen toegevoegd, en en zit op 17 april nog steeds in de
winkelwagen.

Home / Vrouwen kleding / Dames kleren / Dames denim / Dames jeans / Casual spijkerbroek met strikborduursel voor dames, lente/herfst

Marketplace

Casual spijkerbroek met strikborduursel voor dames, lente/ E
herfst

SKU: $22409168188261127

27.99€:

 Spediale aanbieding voor gratis verzending

Maat Type v

S -

[T Maatgids

Niet je maat? Vertel me je maat >

Hoev.: 1 X Maar 1 resterend

TOEVOEGEN AAN WINKELWAGEN o

Maar 1 resterend

Verdien tot 30 SHEIN Punten berekend bij het afrekenen.

[h cratis verzending @
‘Standaard verzending Levering: 4-7 werkdagen

Retourbeleid @

Meer weten
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3 pretty clothing >
ANy ‘ - Zomer Nieuwe Dames Ronde Hals Korte Mouw Zwart T-shirt, Retro Palmboom Print ...

Zwart / 44(XL) v

2T,

1 links | 6.41€9.49€¢ Geschat-32% Qy: 1 v Qa Q© w

Casual spijkerbroek met strikborduursel voor dames, lente/herfst

Grijs / 38(M) v

¢

4 1 links 22.99€27.99€ Geschat-18%\ Qty: 1 v Q O mwW

Besteloverzicht

-t

Verkoopprijs: 35.98€
I Promoties: -4.82€

Coupons: ~15.00€ -

Geschatte prijs: 1 6 1 G€

Opgeslagen 19.82€

Beloning 17 SHEIN Punten®

W GEEN VERZEND..,

Nu afrekenen (3)

Pas in de volgence stap een kortingscode, SHEIN-punten toe.

Wij Accepteren
D ® 6 ES D ws[E]w

5.4.3 Transactie maken

Pressured selling (deceptive pattern)

Wanneer men items aan de winkelwagen toevoegt, krijgt men te zien dat
men een cadeautje kan verdienen als een bepaald bedrag wordt bereikt:

*  ‘Voeg nog €48,00 toe en ontvang een GRATIS CADEAU'
* 'Voeg nog 19,00 toe om gebruik te maken van de korting van €50'
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SHEIN  © verzendsn e Notherancs @) VEILIG AFREKENEN
Winkelwagen > Plaats bestelling > Betalen > Orderverwerking

< Verzendingstarief v/ Gebrulk coupon nu om te besparen 5.00€

Besteloverzicht
Geniet van GRATIS verzending! Nu afrekenen! 0ap a

il
]
ALLE SPULLEN (2) 44 gokocht 19n geledan i= Solectoor :
Verk ijs:
Je verdient een cadeautje Eindigt binnen04: 49: 24 oopprijs
Voeg nog 48.66€ toe en ontvang een GRATIS CADEAU! it Promoties:

Coupons:
3 HOLIDAY GIRL > : y

" Dames lente en zomer nieuw palmboom slogan print patroon ALOHA dagelijks casual ronde hals marineblau...

Geschatte prijs:
@ Donker blauw / 38(M) v & 400+ verkozht

Wij Accepteren

Limited time (deceptive pattern)

VERDERGAAN MET WINKELEN >

11.49€
-1.15€v
-5.00€~

5.34€

Opgeslagen 6.15€
Beloning 5 SHEIN Punten®

% GEEN VERZEND...
Nu afrekenen (2)

Pas in de volgende stap een kortingscode, SHEIN-punten toe.

visa LR e R I

Wanneer men iets in het winkelwagentje heeft toegevoegd, krijgt men de
optie om een cadeau toe te voegen. Dit kan alleen binnen een bepaalde

tijd. Om dat aan te geven worden er aftelklokken gebruikt. Deze
manipuleren de gebruiker om snel en impulsief te handelen.

Mails met 'dit wil je niet missen’, 'verspil je coupons niet’ en ‘gebruik ze
zo snel mogelijk voordat ze verlopen' geven ook het gevoel van tijdsdruk.
Net zoals termen op de website als 'nu afrekenen, bijna uitverkocht' (fake

scarcity).

Voeg meer items toe voor een GRATIS CADEAU!

51 04 i 48 | 39

W 59006+ -+ W 99.00€+

|

} m
i p—

| e

Je verdient een cadeautje Eindigt binnen05: 33: 35
Komt in aanmerking voor een GRATIS GESCHENK. Voeg nog 37.84€ toe om een betere te upgraden!

+Uitkiezen  +Uitkiezen  +Uitkiezen  +Uitkiezen
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SHEIN

SHEIN

SHEIN

SHEIN

Coupon Binnenin: dit wil je niet missen! - Open om uw exclusieve code te krijgen

Verspil je Coupon niet. Gebruik ze zo snel mogelijk voordat ze verlopen! - Verspil je Coupon niet. Gebruik ze zo snel mogelijk voorda...

Coupon Binnenin: dit wil je niet missen! - Open om uw exclusieve code te krijgen

Laat ze niet in jouw winkelwagen liggen! Tijd om ze mee naar huis te nemen. - Verlaagd met 15%!

Hidden costs (deceptive pattern)

'Dit is een geschatte prijs, de werkelijke prijs wordt bij het afrekenen
berekend' suggereert dat het bedrag nog kan veranderen. Dit lijkt alleen
niet of weinig voor te komen.

king

Besteloverzicht

<
Bijna
vitverkocht

Verkoopprijs: 35.98€
Promoties: -4.82€

-15.00€

Geschatte prijs:

16.16€

Opgeslagen 19.82€

Beloning 17 SHEIN Punten®
M GEEN VERZEND...
Nu afrekenen (3)

Bijna uity

Pas in de volgende stap een kortingscode, SHEIN-punten toe.

Wij Accepteren

D &2 ws=(E]w)
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5.5 Zalando

Manipulatief ontwerp werd gevonden bij:
* Tracking
* Onboarding
* Browsen door content

Het opheffen van het account is niet onderzocht.

5.5.1Tracking

Misdirection by visual interference (deceptive pattern)

Er wordt visueel gestuurd op de knop ‘OK’ doordat deze zwart is (primaire
kleur Zalando), en de andere knoppen wit zijn. De knoppen zouden
gelijkwaardig moeten worden neergezet, met dezelfde opmaak, zodat de
keuze van de gebruiker niet beinvloed wordt.

Confirm shaming (deceptive pattern)

'Wil je een persoonlijkere ervaring' staat in grote letters beschreven,
terwijl in kleine letters staat dat men hiervoor gegevens moet delen en
tracking moet toestaan. Daarbij geeft ‘OK’ weinig informatie (hidden
information), ‘Alle cookies toestaan’ zou bijvoorbeeld duidelijker zijn.

15:50
< App Store

Nederland v ) NL

PREIO

Wil je een persoonlijkere
ervaring? We hebben je
toestemming nodig.

Zalando, Lounge by Zalando, en Outlets
(hierna "we") gebruiken cookies en andere
technologieén om ervoor te zorgen dat onze
websites betrouwbaar en veilig zijn, om de
werking ervan te controleren en om je een
winkelervaring en advertenties op maat te
bieden. Hiervoor verzamelen we gegevens over
onze gebruikers en hoe en op welke apparaten
ze onze diensten gebruiken.

| Voorkeuren instellen |

| Alleen noodzakelijke |
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5.5.2 Onboarding

Privacy zuckering (deceptive pattern)

Bij het loyaliteitsprogramma krijgt men onder meer punten door
informatie over zichzelf op te geven zoals maten en de geboortedatum.
Hoe meer punten men verdient, hoe hoger het niveau binnen het
loyaliteitsprogramma. Op basis van dit niveau krijgt men voordelen
zoals gratis levering, premium klantenservice, voorrang bij nieuwe
voorraad of uitnodigingen voor evenementen.

m Heren Kinderen . zalando Meer met (Plus) NL @

Nieuw Kleding Schoenen Streetwear Sport Designer Accessoires Beauty Merken Outlet Pre-owned

Welkom,

Je zit op level Light

In behandeling: O punten  Volgende level: 125 punten

Shop en browse om punten te verdienen. Bereik het volgende
voor meer beloni Scoor die punten!

Til je stijl naar een hoger level
En krijg ook nog eens punten!

rervaring is

Hidden information (deceptive pattern)

Men kan punten verdienen door het opgeven van een geboortedatum.
Hierbij wordt verteld dat men een kortingscode zal ontvangen op hun
verjaardag. Daarna blijkt dat de kortingscode alleen toepasbaar is als
men genoeg punten heeft gespaard voor het volgende level. Punten
verdient men door o.a. door aankopen te maken (grinding).
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Zalando Plus

Tijd om jouw verjaardag te vieren!

Vier je verjaardag met een cadeautje! Voeg je gegevens toe en ontvang een kortingscode op je speciale dag.

Plus-punten

Geboortedatum

dd - mm - jjjj

Bekijk onze Privacyverklaring voor meer informatie over hoe wij jouw gegevens verwerken,

Zalando Plus

) Yes!

helpen.

We kunnen niet wachten om het
samen te vieren

Je krijgt een kortingscode op je verjaardag zodra je Plus Shine hebt
bereikt. Hier zijn wat extra punten om je daar een handje bij te

Plus-punten gespaard

Forced action (deceptive pattern)

Men kan punten verdienen door
maten toe te voegen. Als men dit wil
doen, blijkt dat men alleen maten kan
toevoegen door de app te downloaden
en hun lichaam te laten scannen met
de camera.

NE

Laat je maten opmeten in de
Zalando-app

Met onze nieuwe tech kun je in 5 minuten je maten opmeten in onze
app. Scan de QR-code om deze nu te openen.

Weet je niet zeker of je onze app geinstalleerd hebt?

1. Scan de QR-code een eerste keer om de app te installeren

2. Kom terug en scan dezelfde QR-code nogmaals om je mate op te
meten!
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16:15 & . 16:17 & o 16:19 &
« Camera 50 &R < Camera w56 & « Camera w56 €
&—  Privacybelofte P& &~ Omtrek zijkant P& & Jouw maten
| ﬁ Over je schouders
° Armlengte 62cm

\, Q W Van schouder tot pols

Onze privacybelofte

Heupen 95cm
Rond het breedste punt

Je foto’s zijn alleen voor jou. Ze blijven op

je telefoon staan en worden verwijderd .

2 i Binnenbeen 81lcm
zodra je maten opgemeten zijn. Je - .
. Van de binnenkant van je
gegevens worden alleen gebruikt voor <
i dij naar beneden
maatadvies en het opmeten van maten of
om deze functie te verbeteren.

Je kunt je toestemming op elk moment Check je omtrek van de ':l < hot breedst . §5cm
i = . ond het breedste pun
intrekken in je account. zijkant
| Data- en toestemmingsinstellingen | Weet je niet zeker waar je op moet letten?

Lees meer. Laatst bijgewerkt: 11/03/2025 16:14

Ik begrijp het | Opnieuw meten |
Herneem Ziet er goed uit
Wil je graag meer informatie over hoe Zalando jouw 0 ¢
g privacybelsid Virtueel kleding passen

gegevens verwerkt? Lee

5.5.3 Browsen door content

13:59 & T E 16:27 & all =
Kleding Streetwear Sport Beauty Design Nieuwe trends Getthe Look Stories Lounge

Infinite scroll (attention
capturing damaging pattern)

RAPAPAM - Jurk

De startpagina van de app Polo Ralph Lauen
bevat een aantal
verschillende feeds. Bij

olg

sommige van deze feeds,
zoals ‘get the look’ kan men ‘
oneindig scrollen. Er zal »

steeds nieuwe content 4 \

verschijnen aangezien er
gebruik wordt gemaakt van
suggesties.

®» * o [/ R
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5.6 Booking.com
Manipulatief ontwerp werd gevonden bij:
* Browsen door content
De app, meldingen en het opheffen van het account zijn niet onderzocht.

5.6.1 Browsen door content

Er verschijnen veel teksten die een gevoel van urgentie mee geven.

* 'Meestal is deze bezet, reageer nu snel'

*  'Nog maar 1 kamer voor deze prijs op onze site'

* 'Beperkt aanbod in Brussel voor jouw data: 11 pensions zoals dit
zijn al niet meer beschikbaar op onze site'

* 'Vandit kamertype (Tweepersoonskamer) reserveer je de laatst
beschikbare die wij op onze site hebben...

Het is moeilijk te controleren hoe legitiem deze uitspraken zijn.
Gebruikers kunnen hierdoor (onterecht) het gevoel krijgen dat ze snel
moeten handelen.

toeslagen

Inclusief balastingen en

() Beperkt aanbod in Brussel voor jouw data: 11 pensions zoals dit zijn al niet meer beschikbaar op onze site

@ Meestal niet beschikbaar - je hebt geluk!

Petit studio 8 BORDEAUX CHARTRONS / JARDIN PUBLIC (6) is meestal niet
beschikbaar op onze site. Reserveer snel voor het uitverkocht is!

ssel > Zoskrezutaten
Brussel: 418 accommodaties gevonden (Lijst) Raster
7 ~
5 (41 sorteren op: Pris (aagste cerst) © )

Commissie betaakd over 3 t andere factoren, van invioed zijn op X
es. Lees meer over i

Filter op:

s busgr (permcht Sweetroom RO

Beheerd door een particuliere host

€50 €500¢ Brussel  Toon op Kaart 7,6 kmvan het centrum
- — e 1nachi, 2 vohwassenen
€580
Inctusit betastingen an
Deals toesiagen
() Ao deals a

Bekijk S
beschikbaarheid

Populaire filters.

Brussel Contrum 11

Goed om te weten:

@ Van dit kamertype (Tweepersoonskamer) reserveer je de laatst beschikbare die wij op onze site
hebben bij Sweetroom.
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6. Vervolg
Wat gaan we doen met de inzichten?

We kozen een top drie van de voorgaande userflows, die volgens ons het
meest schadelijke patroon bevatten, waar we actie op willen
ondernemen.

1. Facebook, Snapchat en Tiktok: notificaties en rode badge
(recapture notifications, fake social notifications, repeated
choice pop-up);

2. Facebook, Snapchat en Tiktok: profilerende
aanbevelingssystemen in content en opmerkingen (hidden
information, false hierarchy, guilty pleasure recommendations)

3. Snapchat: vrienden vinden en toevoegen (misdirection by visual
interference, pre-selection).

Op basis van de top drie, schetsen we drie onderzoeksvoorstellen die
moeten bijdragen aan onze lobby of moeten leiden tot een
handhavingsactie. In deze onderzoeken zoomen we dieper in op het
patroon in de specifieke context waarin het plaatsvindt en leveren we
meer bewijs. We tonen aan wat het schadelijk maakt, door het effect van
het patroon op het gedrag en de ervaring van de gebruiker uiteen te
zetten. We geven bovendien aanbevelingen voor een concreet alternatief.
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VLOPs zijn grote online platformen en zoekmachines die ten minste 45
miljoen actieve gebruikers per maand hebben in Europa. De Europese
Commissie heeft op 25 april 2023 de eerste lijst met VLOPs gepubliceerd.
Eens in de zoveel tijd worden er nieuwe platforms aan de lijst
toegevoegd. Het komt nogal eens voor dat de platformen hier tegen in
bezwaar gaan. De laatste update levert deze lijst op: https://digital-
strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses

* Alibaba

* AliExpress

* Amazon Store

* Apple AppStore
* Booking.com

* Facebook

* Google Play

* Google Maps

* Google Shopping
* Instagram

* LinkedIn
* Pinterest
* Snapchat
* Shein

* TikTok

* Temu

e Twitter/X
*  Wikipedia
*  YouTube
* Zalando

Search engines

* Bing
* Google Search

Pornosites
e Pornhub
* Stripchat
e Xvideos
¢ Xnxx
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iii. DSA

Artikel 25
Vormgeving en organisatie van online-interfaces

I. Aanbieders van onlineplatforms ontwerpen, organiseren of beheren hun
online-interfaces niet zodanig dat zij de afnemers van hun dienst
misleiden of manipuleren of hun vermogen om vrije en geinformeerde
beslissingen te nemen, anderszins wezenlijk verstoren of ondermijnen.

[I. Hetinlid 1 bedoelde verbod is niet van toepassing op praktijken die
onder Richtlijn 2005/29/EG of Verordening (EU) 2016/679 vallen.

[ll. De Commissie kan richtsnoeren verstrekken over hoe lid 1 op specifieke
praktijken van toepassing is, met name

a) meer nadruk leggen op bepaalde keuzes wanneer de afnemers van
de dienst om een besluit wordt verzocht;

b) de afnemer van de dienst herhaaldelijk vragen een keuze te maken
indien die keuze al is gemaakt, met name door middel van pop-ups
die de gebruikerservaring hinderen;

c) de procedure voor het beéindigen van een dienst moeilijker maken
dan die om zich ervoor in te schrijven.

69 VERKENNINGSONDERZOEK MANIPULATIEF ONTWERP



iv. UCPD

a. Artikel 5
Verbod op oneerlijke handelspraktijken

1. Oneerlijke handelspraktijken zijn verboden.

2. Een handelspraktijk is oneerlijk wanneer zij:

a) in strijd is met de vereisten van professionele toewijding, en

b) het economische gedrag van de gemiddelde consument die zij
bereikt of op wie zij gericht is of, indien zij op een bepaalde
groep consumenten gericht is, het economisch gedrag van
het gemiddelde lid van deze groep, met betrekking tot het
product wezenlijk verstoort of kan verstoren.

3. Een handelspraktijk die op voor de handelaar redelijkerwijs
voorzienbare wijze het economische gedrag van slechts een
duidelijk herkenbare groep consumenten wezenlijk verstoort of
kan verstoren, namelijk van consumenten die wegens een
mentale of lichamelijke handicap, hun leeftijd of goedgelovigheid
bijzonder vatbaar zijn voor die handelspraktijken of voor de
onderliggende producten, wordt beoordeeld vanuit het
gezichtspunt van het gemiddelde lid van die groep. Dit laat
onverlet de gangbare, legitieme reclamepraktijk waarbij
overdreven uitspraken worden gedaan of uitspraken die niet
letterlijk dienen te worden genomen(...)

4. Meer in het bijzonder zijn handelspraktijken oneerlijk die:

a) misleidend zijn in de zin van de artikelen 6 en 7, of
b) agressief zijn in de zin van de artikelen 8 en 9.

5. Bijlage | bevat de lijst van handelspraktijken die onder alle
omstandigheden als oneerlijk worden beschouwd. Deze lijst is
van toepassing in alle lidstaten en mag alleen worden aangepast
door wijziging van deze richtlijn.

b. Artikel 6
Misleidende handelingen

1. Als misleidend wordt beschouwd een handelspraktijk die
gepaard gaat met onjuiste informatie en derhalve op
onwaarheden berust of, zelfs als de informatie feitelijk correct is,
de gemiddelde consument op enigerlei wijze, inclusief door de
algemene presentatie, bedriegt of kan bedriegen ten aanzien van
een of meer van de volgende elementen, en de gemiddelde
consument er zowel in het ene als in het andere geval toe brengt
of kan brengen een besluit over een transactie te nemen dat hij
anders niet had genomen:

a) het bestaan of de aard van het product;
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b) de voornaamste kenmerken van het product, zoals
beschikbaarheid, voordelen, risico's, uitvoering,
samenstelling, accessoires, klantenservice en
klachtenbehandeling, procédé en datum van fabricage of
verrichting, levering, geschiktheid voor het gebruik,
gebruiksmogelijkheden, hoeveelheid, specificatie,
geografische of commerciéle oorsprong, van het gebruik te
verwachten resultaten, of de resultaten en wezenlijke
kenmerken van op het product verrichte tests of controles;

c) de reikwijdte van de verplichtingen van de handelaar, de
motieven voor de handelspraktijk en de aard van het
verkoopproces, een verklaring of een symbool in verband met
directe of indirecte sponsoring of erkenning van de handelaar
of het product;

d) de prijs of de wijze waarop de prijs wordt berekend, of het
bestaan van een specifiek prijsvoordeel;

e) de noodzaak van een dienst, onderdeel, vervanging of
reparatie;

f) de hoedanigheid, kenmerken en rechten van de handelaar of
zijn tussenpersoon, zoals zijn identiteit, vermogen,
kwalificaties, status, erkenning, affiliatie, connecties,
industriéle, commerciéle of intellectuele eigendomsrechten of
zijn prijzen, bekroningen en onderscheidingen;

g) de rechten van de consument, inclusief het recht op
vervanging of terugbetaling, zoals bepaald in Richtlijn
1999/44/EG van het Europees Parlement en de Raad van
25 mei 1999 betreffende bepaalde aspecten van de verkoop
van en de garanties voor consumptiegoederen (8), of de
risico's die hij eventueel loopt.

2. Als misleidend wordt eveneens beschouwd een handelspraktijk
die in haar feitelijke context, al haar kenmerken en
omstandigheden in aanmerking genomen, de gemiddelde
consument ertoe brengt of kan brengen een besluit over een
transactie te nemen dat hij anders niet had genomen, en die het
volgende behelst:

a) marketing van een product, onder andere door vergelijkende
reclame, op zodanige wijze dat verwarring wordt geschapen
met producten, handelsmerken, handelsnamen en andere
onderscheidende kenmerken van een concurrent

b) niet-nakoming door de handelaar van verplichtingen die
opgenomen zijn in een gedragscode waaraan hij zich heeft
gebonden, voorzover:

1. het niet gaat om een intentieverklaring maar om een
verplichting die verifieerbaar is,
2. de handelaarin de context van een handelspraktijk
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aangeeft dat hij aan de gedragscode gebonden is.

c. Artikel 7
Misleidende omissies

1. Als misleidende omissie wordt beschouwd een handelspraktijk
die in haar feitelijke context, al haar kenmerken en
omstandigheden en de beperkingen van het
communicatiemedium in aanmerking genomen, essentiéle
informatie welke de gemiddelde consument, naargelang de
context, nodig heeft om een geinformeerd besluit over een
transactie te nemen, weglaat en die de gemiddelde consument er
toe brengt of kan brengen een besluit over een transactie te
nemen dat hij anders niet had genomen.

2. Als misleidende omissie wordt voorts beschouwd een
handelspraktijk die essentiéle informatie als bedoeld in lid 1,
rekening houdend met de in dat lid geschetste details, verborgen
houdt, op onduidelijke, onbegrijpelijke, dubbelzinnige wijze dan
wel laattijdig verstrekt, of het commerciéle oogmerk, indien dit
niet reeds duidelijk uit de context blijkt, niet laat blijken, en de
gemiddelde consument er zowel in het ene als in het andere geval
toe brengt of kan brengen een besluit over een transactie te
nemen dat hij anders niet had genomen.

3. Indien het voor de handelspraktijk gebruikte medium
beperkingen qua ruimte of tijd meebrengt, wordt bij de
beoordeling of er informatie werd weggelaten met deze
beperkingen rekening gehouden, alsook met maatregelen die de
handelaar genomen heeft om de informatie langs andere wegen
ter beschikking van de consument te stellen.

4. In het geval van een uitnodiging tot aankoop wordt de volgende
informatie als essentieel beschouwd, indien deze niet reeds uit
de context blijkt:

a) de voornaamste kenmerken van het product, in de mate waarin
zulks gezien het medium en het product passend is;

b) het geografische adres en de identiteit van de handelaar, in het
bijzonder zijn handelsnaam, en, in voorkomend geval, het
geografische adres en de identiteit van de handelaar namens
wie hij optreedt;

c) de prijs, inclusief belastingen, of, als het om een soort product
gaat waarvan de prijs redelijkerwijs niet vooraf kan worden
berekend, de manier waarop de prijs wordt berekend, en, in
voorkomend geval, alle extra vracht-, leverings- of portokosten
of, indien deze kosten redelijkerwijs niet vooraf kunnen
worden berekend, het feit dat er eventueel deze extra kosten
moeten worden betaald;
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d) de wijze van betaling, levering, uitvoering en het beleid inzake
klachtenbehandeling, indien deze afwijken van de vereisten
van professionele toewijding;

e) voor producten en transacties met recht op herroeping of
annulering, het bestaan van dit recht.

5. Overeenkomstig de communautaire wetgeving vereiste
informatie met betrekking tot commerciéle communicatie,
inclusief reclame en marketing, wordt als essentieel beschouwd
(een niet-limitatieve lijst staat in bijlage II).

d.Bijlage |
Handelspraktijken die onder alle omstandigheden als oneerlijk worden
beschouwd

Misleidende handelspraktijken

1. Beweren een gedragscode te hebben ondertekend wanneer dit
niet het geval is.

2. Eenvertrouwens-, kwaliteits- of ander soortgelijk label
aanbrengen zonder daarvoor de vereiste toestemming te hebben
gekregen.

3. Beweren dat een gedragscode door een publieke of andere
instantie is erkend wanneer dit niet het geval is.

4. Beweren dat een handelaar (met inbegrip van zijn
handelspraktijken) of een product door een openbare of
particuliere instelling is aanbevolen, erkend of goedgekeurd
terwijl zulks niet het geval is, of iets dergelijks beweren zonder
dat aan de voorwaarde voor de aanbeveling, erkenning of
goedkeuring wordt voldaan.

5. Producten tegen een genoemde prijs te koop aanbieden zonder
dat de handelaar aangeeft dat er een gegrond vermoeden bestaat
dat hij deze producten of gelijkwaardige producten niet tegen die
prijs kan leveren of door een andere handelaar kan doen leveren
gedurende een periode en in hoeveelheden die, rekening houdend
met het product, de omvang van de voor het product gevoerde
reclame en de aangeboden prijs, redelijk zijn (lokkertjes).

6. Producten tegen een genoemde prijs te koop aanbieden en
vervolgens:

a) weigeren het aangeboden artikel aan de consument te tonen,
of

b) weigeren een bestelling op te nemen of het product binnen een
redelijke termijn te leveren, of

c) een exemplaar van het artikel met gebreken tonen,

met de bedoeling een ander product aan te prijzen (bait and

switch).
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10.

1.

12.

13.

14.

15.

16.

17.

18.

Bedrieglijk beweren dat het product slechts gedurende een zeer
beperkte tijd beschikbaar zal zijn of dat het slechts onder
speciale voorwaarden gedurende een zeer beperkte tijd
beschikbaar zal zijn, om de consument onmiddellijk te doen
beslissen en hem geen kans of onvoldoende tijd te geven een
geinformeerd besluit te nemen.

Beloven de consumenten, met wie de handelaar voorafgaand aan
de transactie heeft gecommuniceerd in een taal die geen officiéle
taal is van de lidstaat waar de handelaar gevestigd is, een
klantendienst te verschaffen en deze dienst vervolgens enkel
beschikbaar stellen in een andere taal zonder dit duidelijk aan de
consument te laten weten alvorens deze zich tot de transactie
verbindt.

Beweren of anderszins de indruk wekken dat een product legaal
kan worden verkocht wanneer dit niet het geval is.

Wettelijke rechten van consumenten voorstellen als een
onderscheidend kenmerk van het aanbod van de handelaar.
Redactionele inhoud in de media, waarvoor de handelaar heeft
betaald, gebruiken om reclame te maken voor een product,
zonder dat dit duidelijk uit de inhoud of uit duidelijk door de
consument identificeerbare beelden of geluiden blijkt
(advertorial), zulks onverminderd het bepaalde in Richtlijn
89/552/EEG (1).

Feitelijk onjuiste beweringen doen betreffende de aard en de
omvang van het gevaar dat de persoonlijke veiligheid van de
consument of zijn gezin zou bedreigen indien de consument het
product niet koopt.

Een product dat lijkt op een door een bepaalde fabrikant
vervaardigd product op een zodanige wijze promoten dat bij de
consument doelbewust de verkeerde indruk wordt gewekt dat het
product inderdaad door die fabrikant is vervaardigd, terwijl zulks
niet het geval is.

Een piramidesysteem opzetten, beheren of promoten waarbij de
consument tegen betaling kans maakt op een vergoeding die
eerder voortkomt uit het aanbrengen van nieuwe consumenten in
het systeem dan uit de verkoop of het verbruik van goederen.
Beweren dat de handelaar op het punt staat zijn zaak stop te
zetten of te verhuizen, indien zulks niet het geval is.

Beweren dat producten het winnen bij kansspelen kunnen
vergemakkelijken.

Bedrieglijk beweren dat een product ziekten, gebreken of
misvormingen kan genezen.

Feitelijk onjuiste informatie verstrekken over
marktomstandigheden of de mogelijkheid het product te
bemachtigen met de bedoeling de consument het product te
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doen aanschaffen tegen voorwaarden die minder gunstig zijn dan
de normale marktvoorwaarden.

19. In de context van een handelspraktijk beweren dat er een
wedstrijd wordt georganiseerd of prijzen worden uitgeloofd
zonder de aangekondigde prijzen of een redelijk alternatief
daadwerkelijk toe te kennen.

20. Een product als ,gratis”, ,voor niets”, ,kosteloos” en dergelijke
omschrijven als de consument iets anders moet betalen dan de
onvermijdelijke kosten om in te gaan op het aanbod en het
product af te halen dan wel dit te laten bezorgen.

21. Marketingmateriaal voorzien van een factuur of een soortgelijk
document waarin om betaling wordt gevraagd, waardoor bij de
consument de indruk wordt gewekt dat hij het aangeprezen
product al heeft besteld terwijl dat niet het geval is.

22. Op bedrieglijke wijze beweren of de indruk wekken dat de
handelaar niet optreedt ten behoeve van zijn handel, bedrijf,
ambacht of beroep of zich op bedrieglijke wijze voordoen als
consument.

23. Op bedrieglijke wijze de indruk wekken dat voor een bepaald
product service na verkoop beschikbaar is in een andere lidstaat
dan die waar het product wordt verkocht.
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