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Leeswijzer  

In dit rapport zijn de vragen en ingevulde antwoorden opgenomen uit de ENSIA BIG vragenlijst 2017. 
Het rapport ondersteunt gemeenten bij het opstellen van een verbeterplan. Het rapport is opgesteld 
in MS-Word formaat. U kunt de inhoud van de kolommen verder uitwerken om zo te komen tot een 
evaluatie en de bouwstenen voor een verbeterplan. Houdt hierbij telkens voor ogen welke 
detailniveau over informatieveiligheid u vrijgeeft aan uw doelgroep in verband met inzage in uw 
organisatiebeveiliging en de risico’s die u daarbij loopt.  

De rapportage bevat  4 kolommen: vraag, antwoord, advies en een kolom met evaluatie en impact. 
Wanneer de vraag bij een BIG-norm negatief beantwoord is (antwoord “nee”), wordt in de derde 
kolom een advies getoond. Dit inhoud van het advies geeft de reden en noodzaak om de betreffende 
BIG-norm te implementeren. In de vierde kolom is ruimte om te bepalen welk risico u loopt wanneer u 
op dit onderdeel niet voldoet aan de norm en om te bepalen met welke prioriteit de BIG-norm alsnog 
geïmplementeerd moet worden. Deze maatregelen moeten uiteindelijk worden opgenomen in het 
verbeterplan en volgens het principe van de PDCA-cyclus worden geïmplementeerd.  

In de vierde kolom ‘evaluatie en impact’ is de mogelijkheid tot het maken van een risicoafweging. Er 
is een aantal vragen opgenomen om de risico’s in kaart te brengen en een afweging te maken tot 
inzet (en in welke mate) van tegenmaatregelen. De risico’s dienen geïdentificeerd, ingeschat, 
beoordeelt en beheerst te worden. Risicobeheersing zet u in om de impact van een manifest 
geworden risico te vermijden (opheffen van de oorzaak), te verminderen (terugbrengen netto 
verwachte omvang en/of terugbrengen waarschijnlijkheid) of het overdragen van het risico 
(bijvoorbeeld door te verzekeren of het aan anderen te geven).  

De volgende ondersteunende vragen worden getoond in de vierde kolom:  

1.              Betreft de vraag wetgeving? Indien ja, dan moet ik het implementeren.  

Indien een BIG-norm is afgeleid van wetgeving kunt u er niet voor kiezen om deze norm niet te 
implementeren en dient deze altijd te worden geïmplementeerd. Indien een antwoord negatief scoort 
bij vragen met betrekking op het SUWI- en DigiD normenkader, moet u sowieso een verbeterplan 
opstellen. In de collegeverklaring staat: ‘De op de uitzonderingen gerichte beheersmaatregelen zijn in 
verbeterplannen opgenomen, zijn belegd en worden gemonitord.’  

2.              Wat is het risico wanneer ik dit niet implementeer (kans x impact)?  

Om te bepalen met welke prioriteit een norm moet worden ingevoerd, maakt u een afweging welk 
risico uw organisatie loopt wanneer de norm niet wordt geïmplementeerd.  Risico is de kans van 
optreden van een gebeurtenis maal de impact die de gebeurtenis heeft. Een grote kans hoeft nog 
geen groot risico te betekenen. En omgekeerd: wanneer de kans van een gebeurtenis groot is, maar 
het nadelige effect ervan heel klein, dan is het risico ook niet al te groot.  

3.              Wat kost het ons als het risico manifest wordt?  

Naast de kans en de impact van een risico, dient vanuit bedrijfsvoering de vraag te worden 
beantwoord om de kosten van de schadelijke gevolgen van een manifest risico te normaliseren.  

4.              Wat kost het om te implementeren?  

Risico’s kunnen worden vermeden, verminderd of overgedragen. Om tegenmaatregelen in te 
implementeren is capaciteit nodig in termen van inzet van mensen en/of budget. De omvang en het 
beschikbaar krijgen/stellen van financiering dient in kaart te worden gebracht in de prioritering van 
implementatie van de maatregelen.  

Slotvraag: Dient deze control geïmplementeerd te worden en met welke prioriteit?  

Op basis van de uitwerking van bovenstaande antwoorden kunt u het antwoord op deze vraag geven 
en dit als advies voorleggen aan uw portefeuillehouder. Tenslotte, het bestuur besluit een 
tegenmaatregel te implementeren en met welke inzet van middelen dat mag gebeuren. Hierbij moet 
worden opgemerkt dat sommige maatregelen veel van de organisatie vragen en dat een verbeterplan 
daarom ook meerdere jaren kan beslaan of pas later in de tijd opgepakt zal worden.  

Mocht het bestuur kiezen een bepaalde maatregel niet te implementeren dan dient daar verslag van 
te worden gemaakt, zodat in het kader van pas-toe-of-leg-uit aan dossiervorming gedaan wordt.  
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Welke van de volgende 
onderwerpen zijn vastgelegd en 
geregeld in formele contracten bij 
de uitbesteding dan wel 
ontwikkeling van software?  

      

6.2.3.b Is in contracten 
vastgelegd hoe wordt omgegaan 
met wijzigingsbeheer?  

Ja      

6.2.3.c Is in contracten met 
externe leveranciers de 
aansprakelijkheid uitgewerkt?  

Ja      

6.2.3.d Worden leverancierseisen 
doorvertaald naar 
onderaannemers?  

Ja      

6.2.3.e Is in contracten 
vastgelegd hoe er wordt 
omgegaan met geheimhouding?  

Ja      

   
  

10(1)b, 10(2)g
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10.10.6.a Wordt er 
kloksynchronisatie toegepast op alle 
actieve infrastructuur en 
informatiesystemen?  

Ja      
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patchmanagement proces 
doorgevoerd?  

12.6.1.d Worden de penetratietests 
periodiek uitgevoerd?  

Ja      

12.6.1.e Worden de vulnerability 
assessments (security 
scans) periodiek uitgevoerd?  

Ja      
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worden getest?  

   
  












