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Leeswijzer

In dit rapport zijn de vragen en ingevulde antwoorden opgenomen uit de ENSIA BIG vragenlijst 2017.
Het rapport ondersteunt gemeenten bij het opstellen van een verbeterplan. Het rapport is opgesteld
in MS-Word formaat. U kunt de inhoud van de kolommen verder uitwerken om zo te komen tot een
evaluatie en de bouwstenen voor een verbeterplan. Houdt hierbij telkens voor ogen welke
detailniveau over informatieveiligheid u vrijgeeft aan uw doelgroep in verband met inzage in uw
organisatiebeveiliging en de risico’s die u daarbij loopt.

De rapportage bevat 4 kolommen: vraag, antwoord, advies en een kolom met evaluatie en impact.
Wanneer de vraag bij een BIG-norm negatief beantwoord is (antwoord “nee”), wordt in de derde
kolom een advies getoond. Dit inhoud van het advies geeft de reden en noodzaak om de betreffende
BIG-norm te implementeren. In de vierde kolom is ruimte om te bepalen welk risico u loopt wanneer u
op dit onderdeel niet voldoet aan de norm en om te bepalen met welke prioriteit de BIG-norm alsnog
geimplementeerd moet worden. Deze maatregelen moeten uiteindelijk worden opgenomen in het
verbeterplan en volgens het principe van de PDCA-cyclus worden geimplementeerd.

In de vierde kolom ‘evaluatie en impact’ is de mogelijkheid tot het maken van een risicoafweging. Er
is een aantal vragen opgenomen om de risico’s in kaart te brengen en een afweging te maken tot
inzet (en in welke mate) van tegenmaatregelen. De risico’s dienen geidentificeerd, ingeschat,
beoordeelt en beheerst te worden. Risicobeheersing zet u in om de impact van een manifest
geworden risico te vermijden (opheffen van de oorzaak), te verminderen (terugbrengen netto
verwachte omvang en/of terugbrengen waarschijnlijkheid) of het overdragen van het risico
(bijvoorbeeld door te verzekeren of het aan anderen te geven).

De volgende ondersteunende vragen worden getoond in de vierde kolom:
1. Betreft de vraag wetgeving? Indien ja, dan moet ik het implementeren.

Indien een BIG-norm is afgeleid van wetgeving kunt u er niet voor kiezen om deze norm niet te
implementeren en dient deze altijd te worden geimplementeerd. Indien een antwoord negatief scoort
bij vragen met betrekking op het SUWI- en DigiD normenkader, moet u sowieso een verbeterplan
opstellen. In de collegeverklaring staat: ‘De op de uitzonderingen gerichte beheersmaatregelen zijn in
verbeterplannen opgenomen, zijn belegd en worden gemonitord.’

2. Wat is het risico wanneer ik dit niet implementeer (kans x impact)?

Om te bepalen met welke prioriteit een norm moet worden ingevoerd, maakt u een afweging welk
risico uw organisatie loopt wanneer de norm niet wordt geimplementeerd. Risico is de kans van
optreden van een gebeurtenis maal de impact die de gebeurtenis heeft. Een grote kans hoeft nog
geen groot risico te betekenen. En omgekeerd: wanneer de kans van een gebeurtenis groot is, maar
het nadelige effect ervan heel klein, dan is het risico ook niet al te groot.

3. Wat kost het ons als het risico manifest wordt?

Naast de kans en de impact van een risico, dient vanuit bedrijfsvoering de vraag te worden
beantwoord om de kosten van de schadelijke gevolgen van een manifest risico te normaliseren.

4, Wat kost het om te implementeren?

Risico’s kunnen worden vermeden, verminderd of overgedragen. Om tegenmaatregelen in te
implementeren is capaciteit nodig in termen van inzet van mensen en/of budget. De omvang en het
beschikbaar krijgen/stellen van financiering dient in kaart te worden gebracht in de prioritering van
implementatie van de maatregelen.

Slotvraag: Dient deze control geimplementeerd te worden en met welke prioriteit?

Op basis van de uitwerking van bovenstaande antwoorden kunt u het antwoord op deze vraag geven
en dit als advies voorleggen aan uw portefeuillehouder. Tenslotte, het bestuur besluit een
tegenmaatregel te implementeren en met welke inzet van middelen dat mag gebeuren. Hierbij moet
worden opgemerkt dat sommige maatregelen veel van de organisatie vragen en dat een verbeterplan
daarom ook meerdere jaren kan beslaan of pas later in de tijd opgepakt zal worden.

Mocht het bestuur kiezen een bepaalde maatregel niet te implementeren dan dient daar verslag van
te worden gemaakt, zodat in het kader van pas-toe-of-leg-uit aan dossiervorming gedaan wordt.
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Suwinet

5.1 Informatiebeveiligingsbeleid

5.1.1 Beleidsdocumenten voor informatiebeveiliging

5.1.1.aIs er een actueel Ja B.01
informatiebeveiligingsbeleid (gebaseerd

op de BIG)?

Is het informatiebeveiligingsbeleid Ja Niet van toepassing
vastgesteld door het College?

Is het informatiebeveiligingsbeleid jonger Ja Niet van toepassing
dan drie jaar?

Is het informatiebeveiligingsbeleid Ja Niet van toepassing

gepubliceerd en kenbaar gemaakt aan alle
medewerkers en externe partijen?

5.1.1.b Is er in het gemeentelijk Ja B.01
informatiebeveiligingsbeleid expliciet

aandacht voor speciale gemeentelijke

voorzieningen en wetgeving?

Kunt u aangeven voor welke

voorzieningen en wetgeving er expliciet o [N de BRP
aandacht is in het 2|
informatiebeveiligingsbeleid? H
Voor suwinet
5.1.1.c Heeft u het gemeentelijke N.v.t B.01

informatiebeveiligingsbeleid vertaald naar
te nemen maatregelen of te
implementeren maatregelen naar de door
u opgerichte samenwerkingsverbanden of
die waarin uw gemeente een deelname
heeft?

5.1.2 Beoordeling van het informatiebeveiligingsbeleid

5.1.2.a Wordt het Ja c.01
informatiebeveiligingsbeleid minimaal één

keer per drie jaar of bij grote wijzigingen

binnen de organisatie opnieuw beoordeeld

en indien nodig aangepast?

6.1 Interne organisatie

6.1.1 Betrokkenheid van het College van B&W bij beveilging
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6.1.1.a Worden de Ja B.01, C.01
informatiebeveiligingsdoelstellingen
vastgesteld door het College?

Wordt de voortgang jaarlijks besproken tussen Ja Niet van toepassing
bestuur en management?

Wordt er over de voortgang gerapporteerd? Ja Niet van toepassing

6.1.2 Codrdineren van beveiliging

6.1.2. a Zijn de Ja B.04
informatiebeveiligingsactiviteiten
vastgesteld en belegd?

Door welke vertegenwoordigers / rollen Niet van toepassing
worden de « [C5Q
informatiebeveiligingsactiviteiten (op alle B [Erzinop aldelingsnivea
niveaus) uitgevoerd binnen de
organisatie? [En binneny
Eamenwerkingsverbanden|

B-contactpersone
Kunt u aangeven op welke wijze er intern r vindt niet iedere drie jaa B.04
verantwoording wordt afgelegd over de eranfwoording plaats en/of eris
informatiebeveiligingsactiviteiten? [geen onafhankelijke foefg

6.1.3 Verantwoordelijkheden

6.1.3 a Zijn de beveiligingsrollen B.05
voor wat betreft informatiebeveiliging e [Ja, inde
van de (lijn, proces, systeem) [functiebeschrivingen
manager belegd? H
g

pasisregistraties

6.1.5 Geheimhoudingsovereenkomst

6.1.5.a Is er een beleid om de Ja Niet van toepassing
geheimhoudingsverklaring te laten
tekenen bij een aanstelling?

Kunt u aangeven op welke wijze dit Niet van toepassing
gebeurt? ¢ ledere ambtelijk medewerker

ondertekent een individuele

verklaring integriteit / tot

geheimhouding of legt de

ambtseed of ambtsbelofte af

e Externe en tijdelijke

medewerkers ondertekenen

een

geheimhoudingsverklaring
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¢ Bij de aanstelling wordt een
VOG gevraagd

6.1.7 Contact met speciale belangengroepen

6.1.7.a Onderhoud de gemeente Ja B.04
contacten met relevante expertise

groepen en leveranciers om in geval

van incidenten snel/juist te kunnen

handelen?

Kunt u aangeven met welke Niet van toepassing
expertisegroepen uw gemeenten e IBD

contacten onderhoudt? e BKWI

6.1.8 Beoordeling van het informatiebeveiligingsbeleid

6.1.8.a Wordt het Ja C.01, C.08
informatiebeveiligingsbeleid onafhankelijk

beoordeeld en wordt hierover intern

verantwoording afgelegd?

6.1.8.b Wordt over het functioneren van Ea; minimaal 1 keer pei C.01, C.08

informatiebeveiliging verantwoording

afgelegd aan de gemeenteraad?

6.1.8.c Heeft u een sluitende IB- Ja C.01, C.08
verantwoording ingericht binnen uw

gemeente?

6.2 Externe partijen

6.2.1 ldentificatie van risico's die betrekking hebben op externe partijen

6.2.1.a Worden externe partijen (inclusief  [Externe partijen worden zowe] B.03
samenwerkingsverbanden) gebruikt om

ICT-voorzieningen in stand te houden dan  [gtandhouden/beheren va

wel te beheren of worden externe partijen
gebruikt voor de invulling van fnvulling van bedrijfsprocessen|

bedrijfsprocessen? geb i

6.2.1.b Is er voor uitbesteding van een Ja B.03
proces of systeem een risicoafweging

gemaakt en zijn de relevante

beveiligingsrisico’s in kaart gebracht?

6.2.1.c Als er uitbesteed is, zijn er dan Ja B.03
beveiligingsmaatregelen vastgelegd in de
(inkoop) contracten?

6.2.1.d Als er uitbesteed is en er zijn B.03
persoonsgegevens betrokken, is er dan met

de leverancier een bewerkersovereenkomst

conform het model van de BIG-OP
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afgesloten?

Kunt u aangeven op welke wijze B.03
de afspraken zijn gemaakt? H

[n’in overleg met del
6.2.1.e Als er persoonsgegevens verwerkt B.03

worden, is er dan een wettelijke grondslag
en is doelbinding en proportionaliteit
gewaarborgd?

6.2.1.f Is in deze contracten opgenomen dat [Niet van toepassing Niet van toepassing
een leverancier verplicht is om binnen 24
uur alle beveiligingsinbreuken te melden?

(WBP-eis).
6.2.1.9g Worden de aan de leverancier UJa, en we ontvangen een| Niet van toepassing
opgelegde TPM/SAETSAS

informatiebeveiligingsmaatregelen jaarlijks
gecontroleerd?

6.2.1.h Worden de rapportages over Ja Niet van toepassing
leveranciers verwerkt in de
Collegeverklaring?

6.2.3: Beveiliging behandelen in overeenkomsten met een derde partij

6.2.3.a Zijn alle ontdekte Nee Niet van toepassing
beveiligingsmaatregelen uit de

risicoafweging vastgelegd en

geimplementeerd voordat het product of

de dienst in werking gezet wordt?

Welke van de volgende onderwerpen Niet van toepassing
zijn vastgelegd en geregeld in formele

contracten bij de uitbesteding dan wel

ontwikkeling van software?

6.2.3.b Is in contracten vastgelegd hoe  Ja Niet van toepassing
wordt omgegaan met wijzigingsbeheer?

6.2.3.c Is in contracten met externe Ja Niet van toepassing
leveranciers de aansprakelijkheid
uitgewerkt?

6.2.3.d Worden leverancierseisen Ja B.03, U.01
doorvertaald naar onderaannemers?

6.2.3.e Is in contracten vastgelegd hoe  Ja Niet van toepassing
er wordt omgegaan met geheimhouding?

8.1 Voorafgaand aan het dienstverband

8.1.1 Rollen en verantwoordelijkheden
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8.1.1.a Zijn de rollen en Ja Niet van toepassing
verantwoordelijkheden van

werknemers, ingehuurd personeel en

externe gebruikers met betrekking tot

informatiebeveiliging vastgelegd?

Kunt u aangeven met betrekking tot Niet van toepassing
welke van de hiernaast genoemde e |M.b.I het
opties dit wordt vastgelegd en
gecommuniceerd? B [ de bescherming van
pedrijismiddelen
H b D g

Feranfwooraeluklieaeil
Ilnqeval van een BRP]
BUN, SUWI roI7|uncE|eI

F m.b.t derapportage va
peveiligingsincidenter]

8.1.2 Screening

8.1.2.a Wordt de achtergrond van Ja Niet van toepassing
kandidaten voor een dienstverband,

ingehuurd personeel en externe

gebruikers evenredig gecontroleerd

aan de eisen volgend uit de

classificatie van informatie waar men

toegang toe krijgt?

Worden deze controles periodiek NEE Niet van toepassing
herhaald?
Worden de gegevens die de Ja Niet van toepassing

medewerker opgeeft geverifieerd?

Is voor alle medewerkers minimaal Ja Niet van toepassing
een VOG vereist?

8.2: Tijdens het dienstverband

8.2.2 Bewustwording, opleiding en training ten aanzien van informatiebeveiliging

8.2.2.a Zorgt het management Ja B.01
ervoor dat de medewerkers
voldoende kennis en bewustzijn
hebben op het gebied van
informatiebeveiliging?
Hoe zorgt het management hier Niet van toepassing
voor? e met
bewustwordingscampagnes

Zijn hier verslagen van? Ja Niet van toepassing

Zijn er voldoende middelen Ja Niet van toepassing
gealloceerd voor het bevorderen
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van kennis en bewustwording van
de medewerkers ten aanzien van
informatieveiligheid?

8.3: Beéindiging of wijziging van het dienstverband

8.3.1 Beéindiging van verantwoordelijkheden

8.3.1.a Heeft het ljnmanagement een Ja u.02
procedure vastgesteld bij wijziging of

beéindiging van het dienstverband,

contract of overeenkomst op het gebied

van informatiebeveiliging?

8.3.1.b Worden toegangsrechten Ja Niet van toepassing
volgens de procedure ingetrokken als

het dienstverband wijzigt dan wel

eindigt?

10.1: Bedieningsprocedures en -verantwoordelijkheden

10.1.1 Gedocumenteerde bedieningsprocedures

10.1.1.a Zijn er actuele schriftelijke Ja Niet van toepassing
procedures voor het operationeel

beheer (en gebruik) van de IT

voorzieningen (software, hardware,

netwerk, databases)?

10.1.1.b Wordt de Suwinetinfrastructuur, Ja u.10
servers en netwerkcomponenten,

gehardend volgens de vastgestelde

configuratie baseline?

10.1.2 Wijzigingsbeheer

10.1.2.a Is er een vastgestelde procedure Ja C.03
voor het beheerst uitvoeren van

wijzigingen op de IT voorzieningen (een

wijzigingsbeheerproces)?

Zijn hier ook verslagen van? Ja Niet van toepassing

10.1.3 Functiescheiding

10.1.3.a Zijn de taken en Ja B.05
verantwoordelijkheden voor het
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gebruik en het beheer van IT
voorzieningen naar rato van de
organisatiegrootte gescheiden?

Kunt u aangeven hoe de taken en
verantwoordelijkheden voor het
gebruik en het beheer van IT
voorzieningen zijn gescheiden?

10.1.3.b Welke rollen en
functiebenamingen zijn er belegd,
dan wel aangewezen door het
college?

10.1.3.c Is er sprake van een

scheiding in verantwoordelijkheden .
tussen: uitvoerder en de
beveiligingsfunctionaris en tussen §
opdrachtgever en de
beveiligingsfunctionaris?

Niet van toepassing

DIE hebben we qeaaan VOOiI

ﬂe functies van BRP, PUN e|I

De rol van CISO of COﬂEI’O”Gil
InlormaheBevelIlqmq IS aparf]

onafhankelijk beleqd
bysteembeheerder

B.05
Systeembeheerde

Applicatiebeheerder BRP
[Gegevensbeheerder BRP|

anacheIieeraer BRH
Securlf\'/ Officer SUUUI
Il oezichthouder BRH

Niet van toepassing
Pa_fussen de uitvoerder en de|
Pa_fussen de opdrachfgever
[en_de beveiligingsfunctionarig

10.1.4 Scheiding van faciliteiten voor ontwikkeling, testen en productie

10.1.4.a Wordt er in huis software Er wordt alleen softwarg u.09

ontwikkeld of getest? getest

Maakt u daarbij gebruik van een Ja
OTAP-omgeving?

10.3 Systeemplanning en -acceptatie

10.3.1 Capaciteitsbeheer

10.3.1.a Zijn er maatregelen getroffen
waarmee de afgesproken actuele en
toekomstig systeembelasting
inzichtelijk en op voldoende niveau is?

10.3.2.a Is er een formele testprocedure Ja
VOOr accepteren van nieuwe en

gewijzigde systemen (zowel door de
gebruikersorganisatie als het beheer)?

10.6: Beheer van netwerkbeveiliging

10.6.1 Maatregelen voor netwerken
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10.6.1.a Welke maatregelen Niet van toepassing
heeft u genomen om de .

aanwezige netwerken adequaat
te monitoren en beveiligen?

O -
gemeente/ieverancie
Vil hebben op alle
en peneerde rirewa
§ [Wimaken generek gebruR
NS
|| dOen aan conten
.
[pnvertrouwde zones worden|
nnoudeljKk geautomatiseerac
[En_gecontroleerd op dg
[panwezigheid van malwarel
. procedures ool

!

jE

Q)

10.6.1.b Heeft u al deze Ja Niet van toepassing
maatregelen ook expliciet ingezet

in het kader van telewerken in

relatie tot BRP en Suwi?

10.6.2 Beveiliging van netwerkdiensten

10.6.2.a Worden de a Niet van toepassing
beveiligingskenmerken, de niveaus van

dienstverlening en de beheereisen vanuit

systemen en processen doorvertaald

naar de overeenkomsten voor

netwerkdiensten?

[

10.8: Uitwisseling van informatie

10.8.1 Beleid en procedures voor informatie-uitwisseling

10.8.1.a Is er beleid en zijn er Ja u.07, U.08, B.01
procedures voor een beheerste en

beveiligde wijze van informatie-

uitwisseling, zowel binnen als buiten

de gemeente?

Kunt u aangeven waarvoor deze Niet van toepassing
procedures en beleid gelden? o [Voor fransport van

geclassificeerde
nformatie
M [VoorTfaxen en e-mail
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e [Voor mobiele apparate

Zijn de medewerkers Ja Niet van toepassing
geinstrueerd over het beleid en

procedures voor een beheerste en

beveiligde wijze van informatie-

uitwisseling?

10.8.2 Uitwisselingsovereenkomsten

10.8.2.a Zijn er overeenkomsten Ja Niet van toepassing
afgesloten voor de beheerste en

beveiligde wijze van informatie-

uitwisseling met andere partijen?

Kunt u aangeven welke van Niet van toepassing
de hiernaast genoemde aspecten e |[Betrouwbaarheid

zijn meegenomen in de

overeenkomst?

Is de overeenkomst bij alle Nee Niet van toepassing

medewerkers bekend?

10.8.3 Fysieke media die worden getransporteerd

10.8.3.a Is er een procedure of ziiner Ja Niet van toepassing
middelen waarmee bij transport van

(verwijderbare / mobiele )

elektronische gegevensdragers zoals

cd-roms, usb-sticks, externe disks en

backup tapes maar ook lap-tops)

vertrouwelijke informatie op een veilige

wijze is opgeslagen?

10.8.4. Elektronische berichtenuitwisseling

10.8.4.a Zijn er middelen waarmee Ja U.07, U.08, B.01, B.06
vertrouwelijke informatie op

adequate wijze is beveiligd bij

uitwisseling via berichtenverkeer

(bijvoorbeeld XML of e-mail)?

Kunt u aangeven welke middelen Niet van toepassing
hiervoor worden ingezet?
DK .

B PREOverheid

10.10:; Controle

10.10.1 Aanmaken audit-logbestanden

Rapportage ENSIA 2017 - Almere - p. 24/101



10.10.1.a Worden Ja C.05
systeemhandelingen gelogd, zodanig

dat handelingen van gebruikers en

beheerders kunnen worden

geanalyseerd onder meer t.b.v. een

audittrail?
Kunt u aangeven voor welke systemen Niet van toepassing
er wordt gelogd? B Pa_voor wat befreff
Buwinet-infezen en
DRD
M Pa_voorwatbetref]
F Pa_vooroverige
Worden storingen gelogd? Ja Niet van toepassing
Worden administratieve handelingen  Ja Nlet van toepassing
gelogd?
Worden de login-gegevens minimaal 3 Ja Niet van toepassing

maanden bewaard?

10.10.2 Controle systeemgebruik

10.10.2.a Is er een procedure voor het Ja C.06
structureel controleren van de
logbestanden op het netwerk-
systeemgebruik?

Kunt u aangeven of er een procedure oor wat betrgft SUWI Vool  Niet van toepassing
is om de handelingen van gebruikers at betreft BRIP Voor wat
te controleren? ied

10.10.3 Bescherming van informatie in logbestanden

10.10.3.a Krijgen logbestanden Ja C.05
adequate bescherming tegen
verminking, verlies en verandering?

10.10.6 Synchronisatie van systeemklokken

10.10.6.a Wordt er kloksynchronisatie  Ja Niet van toepassing
toegepast op alle actieve infrastructuur
en informatiesystemen?

11.1 Toegangsbeleid
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11.1.1 Toegangsbeveiliging

11.1.1.aIs er beleid vastgesteld dat ' Ja Niet van toepassing

richting geeft aan de beheerste
logische toegang tot gegevens en
informatie?

11.2 Beheer van toegangsrechten van gebruikers

11.2.1 Registratie van gebruikers

11.2.1.aIs er een vastgestelde Ja u.02, U.03, U.04

autorisatieprocedure voor het
administreren van gebruikers en het
toekennen / intrekken van
toegangsrechten voor alle informatie en
—systemen en de controle daarop?

Is deze procedure belegd bij de Ja
betrokken systeem/proces eigenaar?

Niet van toepassing

11.2.2. Beheer van speciale bevoegdheden

11.2.2.a Wordt de toewijzing en het  Ja U.02, U.03, U.04

gebruik van speciale bevoegdheden
beperkt en beheerst?

Is dit herleidbaar aan een (beheer) Ja
principe of doelstelling?

Niet van toepassing

11.2.3. Beheer van gebruikerswachtwoorden

11.2.3.a Is er een vastgestelde Ja u.03

procedure voor de vormgeving en het
(veilig) uitgeven en opslaan van
wachtwoorden en andere
authenticatie middelen?

11.2.4 Beoordeling van toegangsrechten van gebruikers

11.2.4.a Worden de toegangsrechten Ja C.04

van gebruikers regelmatig beoordeeld
in een formeel proces?

Zijn er verslagen van de beoordeling  Ja
van de toegangsrechten?

Niet van toepassing

11.3 Verantwoordelijkheden van gebruikers
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11.3.1 Gebruik van wachtwoorden

11.3.1.a Worden alle medewerkers Ja U.05, B.01

regelmatig geinformeerd over de
regels voor het juist en veilig gebruik
van wachtwoorden?

11.4 Toegangsbeheersing voor netwerken

11.4.1 Beleid ten aanzien van het gebruik van netwerkdiensten

11.4.1.als er een formele procedure  Ja Niet van toepassing

voor het toekennen van
toegangsrechten voor het netwerk en

netwerkdiensten?

11.4.2 Authenticatie van gebruikers bij externe verbindingen

11.4.2.a Is er een vastgestelde Ja Niet van toepassing

procedure voor het authentificeren

van (externe) gebruikers voor
toegang tot het netwerk van buiten?

Wordt er hierbij gebruik gemaakt van Ja
een twee factor authenticatie?

Niet van toepassing

11.4.6 Beheersmaatregelen voor netwerkverbindingen

11.4.6.a Is de toegang van gebruikers | Ja u.11

in een gemeenschappelijk netwerk
(met andere organisaties) ingericht
volgens het geldende toegangsbeleid
van de organisatie?

11.4.7 Beheersmaatregelen voor netwerkroutering

11.4.7.a Zijn netwerken voorzien van Ja u.07, B.06

beheersmaatregelen voor
netwerkroutering, om te bewerkstelligen
dat computerverbindingen en
informatiestromen niet in strijd zijn met
het toegangsbeleid voor de
bedrijfstoepassingen?

11.6: Toegangsbeheersing voor toepassingen en informatie

11.6.1. Beperking van toegang tot informatie
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11.6.1.a Wordt de toegang tot informatie Ja u.02, U.03, U.04
en functies van toepassingssystemen

door gebruikers en ondersteunend

personeel beperkt?

11.7 Draagbare computers en telewerken

11.7.1 Draagbare computers en communicatievoorzieningen

11.7.1.a Is er formeel beleid en zijn Ja Niet van toepassing
geschikte beveiligingsmaatregelen

getroffen voor de inrichting en gebruik

van laptops, tablets en andere mobiele

communicatie apparaten?

Kunt u aangeven welke Niet van toepassing
beveiligingsmaatregelen u heeft e [Door middel van
getroffen? MDWMWTR

M Harddisk encryptie voo

laptops

Gelden deze maatregelen voor de hele Ja Niet van toepassing
gemeente?
Heeft uw gemeente uitgewerkt welke  Ja Niet van toepassing

systemen wel en niet geraadpleegd
mogen worden?

11.7.2 Telewerken

11.7.2.als er beleid en zijn er Niet van toepassing
procedures voor het werken met e Ja, erisbeleid en er

informatiesystemen buiten de reguliere zijn procedures

kantooromgeving?

Heeft de gemeente een Ja Nlet van toepassing
telewerkbeleid?

Heeft de gemeente uitgewerkt welke Ja Niet van toepassing

systemen wel en niet mogen worden
geraadpleegd?

Zijn de telewerkvoorzieningen op basis Nee Niet van toepassing
van zero-footprint ingericht?

12.1: Beveiligingseisen voor informatiesystemen

12.1.1 Analyse en specificatie van beveiligingseisen
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12.1.1.a Wordt bij het analyseren en Ja Niet van toepassing

specificeren van de eisen voor nieuwe
systemen of systeemwijzingen expliciet
aandacht besteed aan de eisen voor
informatiebeveiliging?

12.2 Correcte verwerking in toepassingen

12.2.2 Beheersing van interne gegevensverwerking

12.2.2.als er beleid of zijn er Niet van toepassing

richtlijnen voor verwerking-, en
uitvoervalidaties bij de ontwikkeling
van (web-) applicaties?

12.2.3 Integriteit van berichten

Nlet van toepassing

12.2.3.a Zijn er maatregelen Nee
geimplementeerd om verandering van
berichten in toepassingen te
voorkomen?

12.2.4 Validatie van uitvoergegevens

12.2.4.als er beleid of zijn er richtlijnen Nlet van toepassing
voor invoer- en verwerkingvalidaties bij

de ontwikkeling van (web-) applicaties?

12.3 Cryptografische beheersmaatregelen

12.3.1 Beleid voor het gebruik van cryptografische beheersmaatregelen

12.3.1.a Is er een vastgesteld beleid Ja u.11

voor het toepassen en beheren van
cryprografische middelen?

12.3.2 Sleutelbeheer

12.3.2.a Zijn er maatregelen getroffen Ja Niet van toepassing

specifiek voor het beheren van
cryptografische sleutels?

12.4 Beveiliging van systeembestanden

Rapportage ENSIA 2017 - Almere - p. 29/101



12.4.1 Beheersing van operationele software

12.4.1.a Zijn er maatregelen getroffen Ja Niet van toepassing
voor het beheren en het beheerst

wijzigen van (applicatie-)

programmatuur?

12.4.1.b Is er een hardeningsproces Ja Niet van toepassing
voor ICT-componenten?

12.5 Beveiliging bij ontwikkelings- en ondersteuningsprocessen

12.5.1 Procedures voor wijzigingsbeheer

12.5.1.a Is binnen de gemeente een Ja Niet van toepassing
formeel proces ingericht voor het
uitvoeren van wijzigingen?

12.5.2 Technische beoordeling van toepassingen na wijzigingen in het besturingssysteem

12.5.2.a Voert u zelf testen uit op Ja Niet van toepassing
kritische toepassingen, na
wijzigingen in de
besturingssystemen?
Kunt u aangeven waarom er geen Niet van toepassing Niet van toepassing
testen worden uitgevoerd op de
kritische toepassingen, na
wijzigingen in de besturingssytemen?
Kunt u aangeven op welk niveau(s) Niet van toepassing
de testen plaatsvinden? .

(Informatiesysteem)

2]
[dafabasesysteem)

12.5.4 Uitlekken van informatie

12.5.4.a Heeft de gemeente Ja Niet van toepassing
maatregelen getroffen voor het

'scannen’ van in en uitgaand

netwerkverkeer (content scanning,

IDS, IPS)?

Kunt u aangeven waarom er geen Niet van toepassing Niet van toepassing
maatregelen zijn getroffen?

12.5.5 Uitbestede ontwikkeling van programmatuur
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12.5.5.a Zijn er contracten afgesloten met Niet van toepassing
de IT Leveranciers voor

systeemontwikkeling met expliciet

aandacht voor informatiebeveiligingseisen,

ontwikkelstandaarden en intellectueel

eigendom?(zie ook vragen 6.2 en 10.2)

12.6 Beheer van technische kwetsbaarheden

12.6.1 Beheersing van technische kwetsbaarheden

12.6.1.a Zijn er maatregelen getroffen Ja Niet van toepassing
voor het regelmatig controleren op

technische kwetsbaarheden in IT

Services en Servers?

Kunt u aangeven welke maatregelen er Niet van toepassing
zijn getroffen voor het regelmatig .

controleren op technische Pentesten

kwetsbaarheden in IT Services en E Palchmanageman

Servers?

12.6.1.b Krijgt de gemeente Ja Niet van toepassing
kwetsbaarheidswaarschuwingen van de

IBD

12.6.1.c Zijn de laatste Ja Niet van toepassing

(beveiligings)patches geinstalleerd
en worden deze volgens een
patchmanagement proces doorgevoerd?

12.6.1.d Worden de penetratietests Ja Niet van toepassing
periodiek uitgevoerd?
12.6.1.e Worden de vulnerability Ja Niet van toepassing

assessments (security scans) periodiek
uitgevoerd?

13.1 Rapportage van informatiebeveiligingsgebeurtenissen en zwakke plekken

13.1.1 Rapportage van informatiebeveiligingsgebeurtenissen

13.1.1.als er een incident Ja Niet van toepassing
management procedure?

Zijn een reactie- en escalatieprocedure ja Niet van toepassing
en een registratiesysteem onderdeel

van de incident management

procedure?

13.1.2 Rapportage van zwakke plekken in de beveiliging
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13.1.2.a Kent iedereen zijn/haar Ja B.01, B.04
verantwoordelijkheden met betrekking

tot het melden van verdachte zwakke

plekken met betrekking tot

informatiebeveiliging?

Is er een integriteitsprotocol? Ja Nlet van toepassing

Is de procedure met betrekking tot het  Ja Niet van toepassing
melden van verdachte en zwakke

plekken met betrekking tot

informatiebeveiliging bij iedereen

bekend?

13.2 Beheer van informatiebeveiligingsincidenten en verbeteringen

13.2.3 Verzamelen van bewijsmateriaal

13.2.3.a Wordt er rekening gehouden Ja Niet van toepassing
met het verzamelen van

bewijsmateriaal als er een incident

opgetreden is?

15.1: Naleving van wettelijke voorschriften

15.1.3 Bescherming van bedrijfsdocumenten

15.1.3.a Wordt opslag en archivering Niet van toepassing
van registraties / dossiers volgens
vastgesteld beleid uitgevoerd?

15.1.4 Bescherming van gegevens en geheimhouding van persoonsgegevens

15.1.4.a Wordt de bescherming van  Ja, middels [Privacy] Niet van toepassing
gegevens en privacy bewerkstelligd

overeenkomstig relevante wetgeving,

regelgeving en voorschriften en indien

van toepassing contractuele

bepalingen?

15.1.6 Voorschriften voor het gebruik van cryptografische beheersmaatregelen

15.1.6.a Worden cryptografische Ja Niet van toepassing
beheersmaatregelen toegepast in
overeenstemming met relevante
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wetten en voorschriften?

Kunt u aangeven volgens welke
wetten en voorschriften de
cryptografische beheersmaatregelen

Niet van toepassing

o [Volgens de ICTH

BGVEIIIQIHQSFICI if|||nen VOOiI

worden toegepast?

ebapplicaties van het

NCSg

Vo UW

F [olgens BRP

M [Conform de pas-toe-or1eq]
[t Tijst van het forum|

Standaardisatie

15.2: Naleving van beveiligingsbeleid en -normen en technische naleving

15.2.1 Naleving van beveiligingsbeleid en -normen

15.2.1.a Hoe ziet het B.02

verantwoordelijke (lijn) management ¢ [Door middel van P&J
er op toe dat de IB maatregelen

afgeleid van het IB beleid worden H [Door middel van nterndl
uitgevoerd? Dit is Suwi en een BRP -

en PUN eis. controle

[ Door middelvan sefj
assessments
M [Door middel van auditg

15.2.2 Controle op technische naleving

15.2.2.a Zorgen lijnmanagers en Niet van toepassing
proceseigenaren dat de voor hun
relevante informatiesystemen jaarlijks
onderzocht worden op zwakheden door
het laten uitvoeren van penetratietesten
en kwetsbaarheidsanalyses?

Kunt u aangeven voor welke systemen dit [Niet van foepassing
wordt gedaan?

Niet van toepassing

15.2.2.b Zijn de relevante afgegeven Ja
TPM-verklaringen niet ouder dan 1 jaar?

Niet van toepassing
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BRP & PUN

5.1 Informatiebeveiligingsbeleid

5.1.1: Beleidsdocumenten voor informatiebeveiliging

5.1.1.aIs er een actueel Ja Wet BRP 1.11, Nietvan
informatiebeveiligingsbeleid lid 1/Besluit BRP toepassing
(gebaseerd op de BIG)? 6

Is het informatiebeveiligingsbeleid Ja

vastgesteld door het College?
Is het informatiebeveiligingsbeleid Ja
jonger dan drie jaar?

Is het informatiebeveiligingsbeleid Ja
gepubliceerd en kenbaar gemaakt aan
alle medewerkers en externe partijen?

5.1.1.b Is er in het gemeentelijk Ja Wet BRP 1.11, | Nietvan
informatiebeveiligingsbeleid expliciet lid 1/Besluit BRP toepassing
aandacht voor speciale gemeentelijke 6

voorzieningen en wetgeving?

Kunt u aangeven voor welke
voorzieningen en wetgeving er
expliciet aandacht is in het
informatiebeveiligingsbeleid?

VoOr Suwinet
5.1.1.c Heeft u het gemeentelijke N.v.1] Wet BRP 1.11, Nietvan
informatiebeveiligingsbeleid vertaald lid 1/Besluit BRP toepassing
naar te nemen maatregelen of te 6

implementeren maatregelen naar de
door u opgerichte
samenwerkingsverbanden of die
waarin uw gemeente een deelname
heeft?

6.1 Interne organisatie

6.1.1: Betrokkenheid van het College van B&W bij beveilging

6.1.1.a Worden de Ja Besluit Niet van
informatiebeveiligingsdoelstellingen BRP 6, LO |toepassing
vastgesteld door het College? 7.2,7.4.7,

424,31

Wordt de voortgang jaarlijks besproken Ja
tussen bestuur en management?

Wordt er over de voortgang Ja
gerapporteerd?
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6.1.5.aIs er een beleid om de Ja WBP 12, WBP 12, lid 2
geheimhoudingsverklaring te laten lid 2
tekenen bij een aanstelling?

Kunt u aangeven op welke wijze dit
gebeurt? o [edere ambiel|K
edewerke
ndertekent ee
ndividuele verklarin

i

geheimhouding of Tegt
de ambiseed of
ambtsbelorie af
M [Externe’entidelijke
edewerkers
nderiekenen ee
[peheimhoudingsverklar
O
i| de aanstelling wor
en gevraag

i

T

6.1.8.a Wordt het Ja Wet BRP  Niet van
informatiebeveiligingsbeleid 4.3,lid1 toepassing
onafhankelijk beoordeeld en wordt

hierover intern verantwoording

afgelegd?

6.2 Externe partijen

6.2.1: Identificatie van risico's die betrekking hebben op externe partijen

6.2.1.a Worden externe partijen (inclusief Wet BRP Niet van
samenwerkingsverbanden) gebruikt om 1.10,1lid2  toepassing
ICT-voorzieningen in stand te houden standhouden/behere

dan wel te beheren of worden externe

partijen gebruikt voor de invulling van

bedrijfsprocessen?

0, |

6.2.1.g Worden de aan de leverancier Ua, en we ontvangen een Besluit BRP  Niet van
opgelegde 8,9 toepassing
informatiebeveiligingsmaatregelen

jaarlijks gecontroleerd?

(@)

|

7.1 Beheer van bedrijfsmiddelen

7.1.2 Eigendom van bedrijfsmiddelen

7.1.2.als er voor elk bedrijfsproces, Ja WBP 8 Niet van toepassing
applicatie, gegevensverzameling en
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ICT-faciliteit een verantwoordelijke
lijinmanager?

Is de verantwoordelijke ljnmanager Ja
formeel vastgesteld?

7.1.3 Aanvaardbaar gebruik van bedrijfsmiddelen

7.1.3.a Zijn er regels opgesteld voor Ja Niet van toepassing PUN 93
het juist gebruiken van (ICT-
)bedrijfsmiddelen?

8.1 Voorafgaand aan het dienstverband

8.1.1. Rollen en verantwoordelijkheden

8.1.1.a Zijn de rollen en Ja Besluit BRP 6 Niet van
verantwoordelijkheden van toepassing
werknemers, ingehuurd

personeel en externe gebruikers

met betrekking tot

informatiebeveiliging vastgelegd?

Kunt u aangeven met betrekking
tot welke van de hiernaast e |mM.bi het

genoemde opties dit wordt pevemgingsbeleid
vastgelegd en gecommuniceerd? §

E

bescherming van
bedrijfsmiddelen]

H b D g
erantwoordeljkhede
p(ingeval van een|

3

olffunctie)
H .b.t._de rapportagé

evelligingsinciaente

::nIEl

8.2 Tijdens het dienstverband

8.2.1 Directieverantwoordelijkheid

8.2.1.a Bevordert en controleert  Ja Besluit BRP 6  Niet van
het lijnmanagement dat toepassing
gemeenteambtenaren, ingehuurd

personeel en externe gebruikers
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zich houden aan de
beveiligingsregels overeenkomstig
het beleid en de procedures van
de organisatie?

Waaruit blijkt dat?
o [uifverslagen van
(werk)besprekingen

8.2.2 Bewustwording, opleiding en training ten aanzien van informatiebeveiliging

8.2.2.a Zorgt het management Ja Besluit BRP 6 Niet van
ervoor dat de medewerkers toepassing
voldoende kennis en

bewustzijn hebben op het

gebied van

informatiebeveiliging?

Hoe zorgt het management hier

voor? e met
pewustwordingscampagd

Zijn hier verslagen van? Ja

Zijn er voldoende middelen Ja

gealloceerd voor het
bevorderen van kennis en
bewustwording van de
medewerkers ten aanzien van
informatieveiligheid?

8.2.3 Disciplinaire maatregelen

8.2.3.a Is er een disciplinair proces Ja Besluit BRP 6 Niet van
vastgelegd, conform CAR/UWO, voor toepassing
werknemers die inbreuk maken op het

informatiebeveiligingsbeleid?

9.1 Beveiligde ruimten

9.1.1. Fysieke beveiliging van de omgeving

9.1.1.a Zijn er gepaste Ja Besluit BRP 6 PUN 91
toegangsbeveiligingsmaatregelen

genomen voor ruimtes waar zich

informatie en ICT-voorzieningen

bevinden?

Kunt u aangeven voor welke ruimtes er
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gepaste o [Voor wat betreft dg

toegangsbeveiligingsmaatregelen zijn

genomen? H [Moor de server—en
SER-ruimten

[ [Voor wat befreft de

o [Voor wat befreft de|
[verwerkt worden|

Wordt hier mee voldaan aan artikel 91 Ja
van de PUN?

9.1.2 Fysieke toegangsbeveiliging

9.1.2. aIs de toegang tot de Ja Besluit BRP 6 Niet van toepassing
gebouwen en de beveiligde zones

uitsluitend mogelijk voor

geautoriseerde personen?

9.1.3. Beveiliging van kantoren, ruimten en faciliteiten

9.1.3.a Zijn er (binnen de Ja Besluit BRP 6 PUN 91
kantoren / ruimtes) maatregelen

getroffen voor de bescherming

van mobiele gegevens- en

andere informatie (dragers).

Denk hierbij ook aan lockers en

kluizen.

Kunt u aangeven welke
(beschermings) maatregelen er . oor de opslag va
zijn getroffen?
B
KTuizen en sloten]
F [Hetisbekend waaf
[ncidenten gemeld

9.1.5 Werken in beveiligde ruimten

9.1.5.a Zijn er maatregelen en Ja Besluit BRP 6 PUN 91
procedures geimplementeerd voor

het werken in en toezien op

beveiligde ruimtes?

Kunt u aangeven waarvoor de
maatregelen en procedures zijn e N beZoekers
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geimplementeerd? .
ngeautoriseerd

ersonee

eauforiseerd
ersonee

M [oorhef'make
anfotos e

Q

(@)

;.

9.1.6 Openbare toegang en gebieden voor laden en lossen

9.1.6.a Zijn publiek toegankelijke Ja Besluit BRP 6 PUN 91

ruimtes afgeschermd zodat
onbevoegden zich geen toegang
kunnen verschaffen tot
bedrijfsmiddelen?

9.2 Beveiliging van apparatuur

9.2.5 Beveiliging van apparatuur buiten het terrein

9.2.5.a Zijn er maatregelen en Ja, met maatregelen  Niet van toepassing PUN 80, 80a, 90,
procedures geimplementeerd voor en procedures 91

apparatuur als er buiten de

vertrouwde omgeving gewerkt

wordt?

10.1 Bedieningsprocedures en -verantwoordelijkheden

10.1.1 Gedocumenteerde bedieningsprocedures

10.1.1.a Zijn er actuele Ja Besluit BRP 6, LO Niet van toepassing

schriftelijke procedures voor het 7.4.1
operationeel beheer (en gebruik)

van de IT voorzieningen

(software, hardware, netwerk,

databases)?

10.1.3 Functiescheiding

Ja Besluit BRP | Niet van

10.1.3.a Zijn de taken en
6,LO 7.4.1 toepassing

verantwoordelijkheden voor het
gebruik en het beheer van IT
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voorzieningen naar rato van de
organisatiegrootte gescheiden?

Kunt u aangeven hoe de taken
en verantwoordelijkheden voor
het gebruik en het beheer van IT
voorzieningen zijn gescheiden?

10.1.3.b Welke rollen en
functiebenamingen zijn er
belegd, dan wel aangewezen
door het college?

10.1.3.c Is er sprake van een
scheiding in
verantwoordelijkheden tussen:
uitvoerder en de
beveiligingsfunctionaris en
tussen opdrachtgever en de
beveiligingsfunctionaris?

voor de functies van BRP

PUN en SOWI
€ ol van
ontrolie

[0)

|

PApplicatiebeheerder BRP|
[Gegevensbeheerder BRP|
Privacybeheerder BRP|
Becurity Officer SUW]
[Toezichthouder BRP|

e Ja, tussen de uitvoerder
en de
beveiligingsfunctionaris

e Ja, tussen de
opdrachtgever en de
beveiligingsfunctionaris

10.2 Exploitatie door een derde partij

10.2.1 Dienstverlening

10.2.1.a Zijn voor de
uitbestede IT diensten, naast
de afgesproken
dienstenniveaus, ook alle
relevante beveiligingseisen
opgenomen in de contracten
met de IT leveranciers en/of
bewerkers?

Ja

Kunt u aangeven waar deze
beveiligingseisen op zijn
gericht?

Besluit BRP  Niet van
6,LO 7.4.1 toepassing

Besluit BRP |PUN 93
6,LO07.4.1

Besluit BRP 8,9 Niet van

Viaatregelen gericht op
de toegang tot

EeBouwen en rmeeiI
Viaatregelen gericht op

E

|

rogrammatuu
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Mlaatregelen gericht op
e beveiliging van
PP
rogrammatuu
M Maairegelen gericht op
et gegevensbehee
F Maairegelen ingeva
an schending van
O O
F Maairegelen ingeva
an calamiteite
F [Gebruik van gegevens
itsluitend voor [de
O D
erkzaamhede
M Debewerker houdt zic
aan de weftelke
oorschrifte
e bewerker staat {0
dat de gemeente
ontroles uitvoer
H erkzaamhede
orden opgeschort op
ordering van

:

i

EEE(.

Q)

s

H erkzaamhede
oraen zonde
oestemming van
emeente door
ewerker niet

(@)

i

E

10.2.2 Controle en beoordeling van dienstverlening door een derde partij

10.2.2.a Hoe is in het afgelopen jaar Besluit BRP 8,9 Niet van
getoetst dat de IT-leveranciers en/of . toepassing
bewerkers zich houden aan de
afgesproken diensten niveaus en Gemeente
informatiebeveiligingseisen?
B DeT
afe

10.5 Back-up
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10.5.1 Reservekopieén maken (back-ups)

10.5.1.a Heeft u een actueel back- Ja Besluit BRP 6 PUN 92
up beleid en worden back-ups

dienovereenkomstig gemaakt,

getest en opgeslagen?

Kunt u aangeven waarvoor u een

actueel back-beleid heeft en .
waarvoor de back-ups worden
gemaakt, getest en opgeslagen?

10.6 Beheer van netwerkbeveiliging

10.6.1 Maatregelen voor netwerken

10.6.1.a Welke Niet van Circulaire
maatregelen heeft u . toepassing BPR/U59776
genomen om de
aanwezige netwerken =ndere
adequaat te monitoren en
- [pemeentelleveranciel]

beveiligen?

M Wi hebben op allg

beheerde firewall
M Wi maken generiel

1] doen aan conten

|

E Dé
[ussen vertrouwde en
anerfrouwae Zone§
Woraen inhoude |IH
Eeaufomaflseera eil
Eeconfroleera op aa

8

[voor beheer van]
apparatuur op

app

Q)

10.7 Behandeling van media

10.7.1 Beheer van verwijderbare media
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10.7.1.a Zijn er procedures en Ja Niet van toepassing PUN 91
maatregelen voor het beheer en de

beveiliging van informatie op papier

en op (verwijderbare) elektronische

gegevensdragers zoals laptops,

ush-sticks, externe disks en backup

tapes?

Voldoet u hiermee aan artikel 91 Ja
van de PUN?

10.10 Controle

10.10.1 Aanmaken audit-logbestanden

10.10.1.a Worden Ja Besluit BRP 6, Niet van toepassing
systeemhandelingen gelogd, LO 4.2

zodanig dat handelingen van

gebruikers en beheerders kunnen

worden geanalyseerd onder meer

t.b.v. een audittrail?

Kunt u aangeven voor welke
systemen er wordt gelogd? e Ja, voor wat
betreft

Suwine
niezen e

DKD
e Ja, voor wat

betrefERER

e Ja, voor
overige
Worden administratieve Ja
handelingen gelogd?

Worden de login-gegevens Ja
minimaal 3 maanden bewaard?

10.10.2 Controle systeemgebruik

10.10.2.a Is er een procedure Ja Besluit BRP 6, Niet van toepassing
voor het structureel controleren LO 4.2

van de logbestanden op het

netwerk- systeemgebruik?

Kunt u aangeven of er een

procedure is om de handelingen e Voor wat betreft
van gebruikers te controleren? W1

e Voor wat betreft

e Voor wat betreft
DI1gID
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11.1 Toegangsbeleid

11.1.1 Toegangsbeveiliging

11.1.1.als er beleid vastgesteld  Ja Besluit BRP 6 PUN 90
dat richting geeft aan de

beheerste logische toegang tot

gegevens en informatie?

11.2 Beheer van toegangsrechten van gebruikers

11.2.1 Registratie van gebruikers

11.2.1.aIs er een vastgestelde Ja Besluit BRP 6 PUN 90
autorisatieprocedure voor het

administreren van gebruikers en het

toekennen / intrekken van

toegangsrechten voor alle informatie

en —systemen en de controle daarop?

Is deze procedure belegd bij de Ja
betrokken systeem/proces eigenaar?

11.2.2 Beheer van speciale bevoegdheden

11.2.2.a Wordt de toewijzingen  Ja Besluit BRP 6 Niet van toepassing
het gebruik van speciale

bevoegdheden beperkt en

beheerst?

Is dit herleidbaar aan een Ja
(beheer) principe of doelstelling?

11.2.4 Beoordeling van toegangsrechten van gebruikers

11.2.4.a Worden de Ja Besluit BRP 6 Niet van toepassing
toegangsrechten van gebruikers

regelmatig beoordeeld in een

formeel proces?

Zijn er verslagen van de Ja
beoordeling van de
toegangsrechten?

11.3 Verantwoordelijkheden van gebruikers
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11.3.1 Gebruik van wachtwoorden

11.3.1.a Worden alle Ja Besluit BRP 6  Niet van
medewerkers regelmatig toepassing
geinformeerd over de regels

voor het juist en veilig gebruik

van wachtwoorden?

11.3.1.b Welke voorwaarden Besluit BRP 6  Niet van
zZijn aan de wachtwoorden o [Wachtwoorde toepassing
gesteld? Geef aan wat voor estaan Ut minimaa

uw organisatie van araKiers. waarva

toepassing is.
P 9 enminsie 1

oofdletter, 1 cijter e
vreemd teke
vachtwoorden zi
aximaal 60 dage

geldig en mogen niet

ernaala worde

K [Midelike of standaard
achtwoorden worde
i| het eerste gebruik
ervange

M Hetwachtwoordi
een bi] de gebruike

e

L

11.3.3 ‘Clear desk’- en ‘clear screen’-beleid

11.3.3.aIs er een clear desk- Ja Besluit BRP 6 Niet van toepassing
beleid voor papier, usb-sticks,

externe schijven en mobiele

devices en een clear screen-

beleid voor ICT-voorzieningen?

11.4 Toegangsbeheersing voor netwerken

11.4.1 Beleid ten aanzien van het gebruik van netwerkdiensten

11.4.1.aIs er een formele procedure Ja Besluit BRP 6 PUN 91
voor het toekennen van

toegangsrechten voor het netwerk

en netwerkdiensten?

11.4.4 Bescherming op afstand van poorten voor diagnose en configuratie

11.4.4.als er een procedure voor de Ja Besluit BRP 6 Niet van toepassing
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beheerste toegang tot
netwerkpoorten (bv firewalls) en
netwerkcomponenten (bv switches)
voor beheeractiviteiten (bv diagnose,
configureren)?

11.6 Toegangsbeheersing voor toepassingen en informatie

11.6.2 Isolatie van gevoelige systemen

11.6.2.a Zijn systemen met  Ja Niet van Circulaire
risicovolle informatie in een toepassing BPR/U59776
eigen omgeving

(netwerksegment)

ondergebracht dat 'logisch of
fysiek gescheiden' is van de
rest van het netwerk?

Kunt u aangeven voor welke

systemen? » [Voor verkeer uit dg
M [Voorbehee

(actieve)
[netwerkcomponentg

=

11.7 Draagbare computers en telewerken

11.7.2 Telewerken

11.7.2.als er beleid en zijn er Besluit BRP 6 Niet van toepassing
procedures voor het werken met e Ja, eris beleid

informatiesystemen buiten de en er zijn

reguliere kantooromgeving? procedures

Heeft de gemeente een Ja

telewerkbeleid?

Heeft de gemeente uitgewerkt Ja
welke systemen wel en niet mogen
worden geraadpleegd?

12.1 Beveiligingseisen voor informatiesystemen

12.1.1 Analyse en specificatie van beveiligingseisen

12.1.1.a Wordt bij het analyseren en ' Ja Besluit BRP 6 Niet van toepassing
specificeren van de eisen voor
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nieuwe systemen of
systeemwijzingen expliciet aandacht
besteed aan de eisen voor
informatiebeveiliging?

14.1 Informatiebeveiligingsaspecten van bedrijfscontinuiteitsbeheer

14.1.3 Continuiteitsplannen ontwikkelen en implementeren waaronder informatiebeveiliging

14.1.3.a Is er een vastgesteld Ja LO7.4 Niet van toepassing
Continuiteitsplan (voor het

handhaven van de

beschikbaarheid van systemen,

dan wel het binnen de

afgesproken tijd weer opbrengen

van IT systemen in het geval van

ernstige verstoringen)?

Kunt u aangeven voor welke

systemen en processen u een e Voor wat betreft
vastgesteld Continuiteitsplan BRP
heeft? e Voor wat betreft

de

dienstverlening

van de

e Voor wat betreft
[(BAG]

14.1.3.b Wordt er voor BRP Ja LO74 Niet van toepassing

rekening gehouden met de tijd
tussen de laatste back-up en een
mogelijk herstel?

14.1.3.c Is het voor de BRP Ja LO74 Niet van toepassing
specifiek mogelijk dat er een

volledige reconstructie mogelijk

is binnen 24 uur?

14.1.5 Testen, onderhoud en herbeoordelen van continuiteitsplannen

14.1.5.a Worden Ja LO7.4 Niet van toepassing
continuiteitsplannen jaarlijks getest

of ze actueel en doeltreffend

blijven?

Kunt u aangeven voor welke
systemen de continuiteitsplannen e Alleen voor BRA
worden getest?
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15.1 Naleving van wettelijke voorschriften

15.1.1 Identificatie van toepasselijke wetgeving

15.1.1.a Heeft de gemeente Ja Besluit BRP 6 PUN 91
voor de inrichting en uitvoering

van processen /

informatiesystemen geregeld

dat wordt voldaan aan alle voor

IB relevante wet- en

regelgeving en contractuele

afspraken?

Kunt u aangeven aan welke 1B
relevante wet- en regelgeving
wordt voldaan en waarvoor

er contractuele afspraken zijn
gemaakt?

<
<
CO

U

U U
- § (an
s | P=

Beve|||qmqsr|c|if jnen VOOiI
ep applicatles
WABB

15.2 Naleving van beveiligingsbeleid en- normen en technische naleving

15.2.1 Naleving van beveiligingsbeleid en -normen

15.2.1.a Hoe ziet het Besluit BRP 6 PUN 91
verantwoordelijke (lijn) o [Door middel van
management er op toe dat de IB

maatregelen afgeleid van het IB Door iddel van
) g o oor middel val
beleid worden uitgevoerd? Dit is B

: : Interne controle
Suwi en een BRP en PUN eis. nterne contro
M [Door middelvan

Self assessments
M [Door middelvan

udit
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BAG & BGT

10.5 Back-up
10.5.1.a Heeft u een actueel back- Ja 5.4.2 Niet van toepassing

up beleid en worden back-ups
dienovereenkomstig gemaakt,
getest en opgeslagen?

Kunt u aangeven waarvoor u een
actueel back-beleid heeft en o [Dezeis generied
waarvoor de back-ups worden naercht voo

gemaakt, getest en opgeslagen?
nformatie

14.1 Informatiebeveiligingsaspecten van bedrijfscontinuiteitsbeheer

14.1.3.a Is er een vastgesteld Ja 5.4.2 Niet van toepassing
Continuiteitsplan (voor het

handhaven van de

beschikbaarheid van systemen,

dan wel het binnen de

afgesproken tijd weer opbrengen

van IT systemen in het geval van

ernstige verstoringen)?

Kunt u aangeven voor welke

systemen en processen u een e Voor wat betreft

vastgesteld Continuiteitsplan 21=y=

heeft? e Voor wat betreft
d
dienstverlening
van de

e Voor wat betreft

[BAG]

1]
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BIG hoofdstuk 3: Implementatie van de Tactische Baseline

3.1 ISMS beleid (met basis IBP)

3.1.als er een integraal Ja
implementatieplan?

Wordt er periodiek gerapporteerd Ja
over de voortgang?

3.1.b Is er een Information Security Ja
Management System — (ISMS)

waar het plan een onderdeel van

is?
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hoofdstuk 4 Samenwerkingsverbanden

4.1 Risicobeoordeling en risicoafweging

4.1.als er met alle F |
samenwerkingsverbanden samenwerkingsverbande

gemeenschappelijke norm | ]
afgesproken zoals de BIG die op
gemeenten van toepassing is?

4.1.b Zijn er met deze Niet van toepassing
samenwerkingsverbanden
afspraken gemaakt over de
jaarlijkse verantwoording over
informatieveiligheid?

4.1.c Heeft u de ter zake relevante [Niet van toepassing
normen die binnen de

samenwerking gelden
gecontroleerd en daar waar nodig
deze gebruikt om vragen te
beantwoorden binnen ENSIA?

4.1.d Is er ook een vorm van INiet van toepassirjg
rapportage afgesproken met de
samenwerkingsverbanden over de
mate waarin zij in control zijn op
informatieveiligheid?
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BIG hoofdstuk 5: Bevelligingsbeleid

5.1 Informatiebeveiligingsbeleid

5.1.1 Beleidsdocumenten voor informatiebeveiliging

5.1.1.als er een actueel Ja
informatiebeveiligingsbeleid
(gebaseerd op de BIG)?

Is het informatiebeveiligingsbeleid Ja
vastgesteld door het College?

Is het informatiebeveiligingsbeleid Ja
jonger dan drie jaar?

Is het informatiebeveiligingsbeleid Ja
gepubliceerd en kenbaar gemaakt aan
alle medewerkers en externe partijen?

5.1.1.b Is er in het gemeentelijk Ja
informatiebeveiligingsbeleid expliciet
aandacht voor speciale gemeentelijke
voorzieningen en wetgeving?

Kunt u aangeven voor welke

voorzieningen en wetgeving er e Voor de BRA
expliciet aandacht is in het e Voor de PUN

informatiebeveiligingsbeleid? e Voor Euwine]
5.1.1.c Heeft u het gemeentelijke m
informatiebeveiligingsbeleid vertaald

naar te nemen maatregelen of te

implementeren maatregelen naar de

door u opgerichte

samenwerkingsverbanden of die

waarin uw gemeente een deelname

heeft?

5.1.2 Beoordeling van het informatiebeveiligingsbeleid

5.1.2.a Wordt het Ja
informatiebeveiligingsbeleid minimaal

één keer per drie jaar of bij grote
wijzigingen binnen de organisatie

opnieuw beoordeeld en indien nodig
aangepast?
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BIG hoofdstuk 6: Organisatie van de informatiebeveiliging

6.1 Interne organisatie

6.1.1: Betrokkenheid van het College van B&W bij beveiliging

6.1.1.a Worden de Ja
informatiebeveiligingsdoelstellingen
vastgesteld door het College?

Wordt de voortgang jaarlijks besproken Ja
tussen bestuur en management?

Wordt er over de voortgang gerapporteerd? Ja

6.1.2: Coordineren van beveiliging

6.1.2. a Zijn de Ja
informatiebeveiligingsactiviteiten
vastgesteld en belegd?

Door welke vertegenwoordigers / rollen
worden de
informatiebeveiligingsactiviteiten (op
alle niveaus) uitgevoerd binnen de
organisatie?

Eléé

ardelingsniveau e

EamenwerqusverBai I

[contactpersonen|

Kunt u aangeven op welke wijze er r vindt niet iedere drie jaa
intern verantwoording wordt afgelegd erantwoording plaats en/of e
over de [s_geen onafhankelijke foetg

informatiebeveiligingsactiviteiten?

(@]

6.1.3: Verantwoordelijkheden

6.1.3 a Zijn de beveiligingsrollen

voor wat betreft e Ja,ndé
informatiebeveiliging van de (lijn, Unciiebeschrivinae
proces, systeem) manager e Jafnde
belegd? J ICE|

s Ja,

6.1.4: Goedkeuringsproces voor ICT-voorzieningen
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6.1.4.a Is er geimplementeerd Ja
beleid voor het goedkeuren van
nieuwe ICT-voorzieningen?

Is er aandacht voor beveiliging Ja
binnen dit proces?

6.1.5: Geheimhoudingsovereenkomst

6.1.5.a Is er een beleid om de Ja

geheimhoudingsverklaring te laten

tekenen bij een aanstelling?

Kunt u aangeven op welke wijze

dit gebeurt? .
[ondertekent eenl
[ndividuele verklaring

F [ExterneenTidelike

[ondertekenen een
[peheimhoudingsverkiari

El

F Bi deaanstelling wordj

en gevraag

6.1.6: Contact met overheidsinstanties

6.1.6 a Worden er contacten Ja
onderhouden in relatie tot
informatiebeveiliging met relevante
(overheids) organisaties en is dit
vastgelegd?

Kunt u aangeven met welke

instanties er contacten worden e Metde
onderhouden? e Metde
S O K

e Metde RVIG
ldesk |

6.1.7: Contact met speciale belangengroepen
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6.1.7.a Onderhoud de gemeente Ja
contacten met relevante

expertise groepen en

leveranciers om in geval van
incidenten snel/juist te kunnen
handelen?

Kunt u aangeven met welke
expertisegroepen uw gemeenten
contacten onderhoudt?

6.1.8: Beoordeling van het informatiebeveiligingsbeleid

6.1.8.a Wordt het Ja
informatiebeveiligingsbeleid

onafhankelijk beoordeeld en wordt
hierover intern verantwoording

afgelegd?

6.1.8.b Wordt over het functioneren Ja,
van informatiebeveiliging
verantwoording afgelegd aan de

gemeenteraad?

6.1.8.c Heeft u een sluitende IB- Ja
verantwoording ingericht binnen uw
gemeente?

Vraagt u jaarlijks van uw directeuren / 1. Betreft de vraag
afdelingshoofden / wetgeving? Indien ja,
samenwerkingsverbanden om een in dan moet ik het
control verklaring over de op hun van implementeren.
toepassing zijnde maatregelen? 2. Wat is het risico
wanneer ik dit niet
implementeer (kans x
impact)?
3. Wat kost het ons als
het risico manifest
wordt?
4. Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

6.2 Externe Partijen

6.2.1: Identificatie van risico's die betrekking hebben op externe partijen

6.2.1.a Worden externe partijen
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(inclusief orden zowel voo
samenwerkingsverbanden) gebr
uikt om ICT-voorzieningen in standhouden/behe

stand te houden dan wel te en van
beheren of worden externe oorzieningen als

partijen gebruikt voor de invulling [voor de invulling

van bedrijfsprocessen?

E

georuikt
6.2.1.b Is er voor uitbesteding Ja
van een proces of systeem een
risicoafweging gemaakt en zijn
de relevante beveiligingsrisico’s
in kaart gebracht?
6.2.1.c Als er uitbesteed is, zijn Ja

er dan beveiligingsmaatregelen
vastgelegd in de (inkoop)

contracten?
6.2.1.d Als er uitbesteed is en er [Nee Als er
zZijn persoonsgegevens persoonsgegevens

betrokken, is er dan met de uitbesteed worder) da
leverancier een is een
bewerkersovereenkomst conform bewerkersovereenkory

het model van de BIG-OP
afgesloten?

basis voor de

st een must. U ku
het voorbeeld van|de
|IBD te gebruiken

onderhandeling

nt

Is

t

n

Kunt u aangeven op welke wijze

de afspraken zijn gemaakt? e Op basis
van de
0 0 i

everancie

6.2.1.e Als er persoonsgegevens
verwerkt worden, is er dan een

wettelijke grondslag en is

doelbinding en proportionaliteit

gewaarborgd?

6.2.1.f Is in deze contracten [Niet van foepassing|
opgenomen dat een leverancier

verplicht is om binnen 24 uur alle
beveiligingsinbreuken te

melden? (WBP-eis).

6.2.1.g Worden de aan de Ja, en we
leverancier opgelegde ontvangen een

informatiebeveiligingsmaatregele [TPM/SAEISAY

Rapportage ENSIA 2017 - Almere - p. 57/101

1. Betreft de vraag
wetgeving? Indien
ja, dan moet ik het
implementeren.2. W
at is het risico
wanneer ik dit niet
implementeer (kans
X impact)?3. Wat
kost het ons als het
risico manifest
wordt?4. Wat kost
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n jaarlijks gecontroleerd?

6.2.1.h Worden de rapportages Ja
over leveranciers verwerkt in de
Collegeverklaring?

6.2.2: Beveiliging beoordelen in de omgang met klanten

6.2.2.a Wordt aan externe  Ja
medewerkers pas toegang
verleend tot informatie en of
bedrijfsmiddelen nadat alle
beveiligingseisen
geimplementeerd zijn?

6.2.2.b Is dat ook Nee In contracten met externgl 1. Betreft de vraag
vastgesteld en vastgelegd wetgeving? Indien ja,
en uitgewerkt in de dan moet ik het
contracten? implementeren.

2. Wat is het risico

wanneer ik dit niet
implementeer (kans x
impact)?

3. Wat kost het ons als
het risico manifest
wordt?

4. Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

6.2.3: Beveiliging behandelen in overeenkomsten met een derde partij

6.2.3.a Zijn alle ontdekte 1. Betreft de vraag
beveiligingsmaatregelen uit de wetgeving? Indien ja,
risicoafweging vastgelegd en dan moet ik het
geimplementeerd voordat het implementeren.
product of de dienst in werking 2. Wat is het risico
gezet wordt? wanneer ik dit niet

aansprakelikheid e implementeer (kans x

impact)?

3. Wat kost het ons

EEN D g als het risico manifest

wordt?

4. Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?
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Welke van de volgende
onderwerpen zijn vastgelegd en
geregeld in formele contracten bij
de uitbesteding dan wel
ontwikkeling van software?

6.2.3.b Is in contracten
vastgelegd hoe wordt omgegaan
met wijzigingsbeheer?

6.2.3.c Is in contracten met
externe leveranciers de
aansprakelijkheid uitgewerkt?

Niet van
toepassing

Ja

Ja

6.2.3.d Worden leverancierseisen Ja

doorvertaald naar
onderaannemers?

6.2.3.e Is in contracten
vastgelegd hoe er wordt
omgegaan met geheimhouding?
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BIG hoofdstuk 7: Beheer van bedrijfsmiddelen

7.1 Beheer van bedrijfsmiddelen

7.1.1 Inventarisatie van bedrijfsmiddelen

7.1.1.als er een actuele Ja
registratie van bedrijfsmiddelen?

Kunt u aangeven voor welke
bedrijfsmiddelen er een actuele e Hard- en software

registratie is? e Applicaties

7.1.2 Eigendom van bedrijfsmiddelen

7.1.2.als er voor elk bedrijfsproces, Ja
applicatie, gegevensverzameling en
ICT-faciliteit een verantwoordelijke
liinmanager?

Is de verantwoordelijke lijnmanager Ja
formeel vastgesteld?

7.1.3 Aanvaardbaar gebruik van bedrijfsmiddelen

7.1.3.a Zijn er regels opgesteld Ja
voor het juist gebruiken van (ICT-
)bedrijfsmiddelen?

7.2 Classificatie van informatie

7.2.1 Richtlijnen voor classificatie van informatie

nI

7.2.1.a Zijn er rubricerings- of  [INee— Het 1. Betreft de vraag
classificatierichtlijnen opgesteld wetgeving? Indien ja,
binnen de gemeente? dan moet ik het
implementeren.
de vertrouwelikheid 2. Wat is het risico
wanneer ik dit niet
implementeer (kans x
andere eisen voor de impact)?
3. Wat kost het ons
als het risico manifest
wordt?
gevoelig of Kritiek| 4. Wat kost het om te

bijvoorbeeld wanneer dg implementeren?
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nformatie openbaar 1 Dient deze control
gemaakt. Oo geimplementeerd te
ehoort rekening i€ worden en met welke
orden gehouden) prioriteit?

mdat overclassificafie

an lelden tot ae
mplementatie va

PDOAIJe

eheersmaatregelen die
eiden tot onnodige exira

@
®
<))
QO
=
3
D
M

Het tegelilk bestudere
an documenten met

i

U
@)
)

evelllgingseise
oewijzen val
assliicatieniveaus Ka

ii
:

i

ereenvoudigen van ae
assiiicatietaal

Zijn de richtlijnen opgesteld op ~ Niet van
basis van het BIG-OP product toepassing
dataclassificatie?

Zijn de essentiéle Niet van
gegevensverzamelingen binnen toepassing
de gemeenten allen

geclassificeerd volgens deze

richtlijnen?

7.2.2 Labeling en verwerking van informatie

7.2.2.a Worden er procedures Ja
ontwikkeld op basis van uitgevoerde
dataclassificaties, zodat informatie

het juiste niveau van bescherming

krijgt?

7.2.2.b Worden de ontwikkelde Ja
procedures ook gevolgd?

Geldt dat ook voor de primaire Ja
processen/systemen?
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BIG hoofdstuk 8: Personele beveiliging

8.1 Voorafgaand aan het dienstverband

8.1.1 Rollen en verantwoordelijkheden

8.1.1.a Zijn de rollen en Ja
verantwoordelijkheden van
werknemers, ingehuurd

personeel en externe gebruikers

met betrekking tot
informatiebeveiliging vastgelegd?
Kunt u aangeven met betrekking

tot welke van de hiernaast

genoemde opties dit wordt
vastgelegd en gecommuniceerd? H

it

escherming va

dd
H b D e
erantwooradell ede
Ingeval van ee

:

olffunctie)
H .b.T. de rapporiag€e

evelligingsinciaente

mIEl

8.1.2 Screening

8.1.2.a Wordt de achtergrond van Ja
kandidaten voor een

dienstverband, ingehuurd

personeel en externe gebruikers
evenredig gecontroleerd aan de

eisen volgend uit de classificatie

van informatie waar men toegang

toe krijgt?

Worden deze controles periodiek
herhaald?

Worden de gegevens die de Ja

medewerker opgeeft geverifieerd?

Is voor alle medewerkers Ja
minimaal een VOG vereist?

8.1.3 Arbeidsvoorwaarden
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8.1.3.a Hebben de werknemers, Ja
ingehuurd personeel en externe
gebruikers de voorwaarden met
betrekking tot hun

verantwoordelijkheden ten aanzien

van informatiebeveiliging en privacy
eisen, specifiek ter kennisname
gekregen en aanvaard?

8.2 Tijdens het dienstverband

8.2.1 Directieverantwoordelijkheid

8.2.1.a Bevordert en controleert  Ja
het lijnmanagement dat
gemeenteambtenaren, ingehuurd
personeel en externe gebruikers

zich houden aan de
beveiligingsregels overeenkomstig
het beleid en de procedures van

de organisatie?

Waaruit blijkt dat?
o [uifverslagen van

Werk)nesprekinge

8.2.2 Bewustwording, opleiding en training ten aanzien van informatiebeveiliging

8.2.2.a Zorgt het management Ja
ervoor dat de medewerkers
voldoende kennis en bewustzijn
hebben op het gebied van
informatiebeveiliging?

Hoe zorgt het management hier

voor? o |mel
pewustwordingscampag

Zijn hier verslagen van? Ja

Zijn er voldoende middelen Ja

gealloceerd voor het
bevorderen van kennis en
bewustwording van de
medewerkers ten aanzien van
informatieveiligheid?

8.2.3 Disciplinaire maatregelen
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8.2.3.a Is er een disciplinair proces Ja
vastgelegd, conform CAR/UWO, voor
werknemers die inbreuk maken op het
informatiebeveiligingsbeleid?

8.3 Beéindiging of wijziging van het dienstverband

8.3.1 Beéindiging van verantwoordelijkheden

8.3.1.a Heeft het ljnmanagement Ja
een procedure vastgesteld bij

wijziging of beé&indiging van het
dienstverband, contract of
overeenkomst op het gebied van
informatiebeveiliging?

8.3.1.b Worden toegangsrechten Ja
volgens de procedure ingetrokken

als het dienstverband wijzigt dan wel
eindigt?
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BIG hoofdstuk 9: Fysieke beveiliging en beveiliging van de omgeving

9.1 Beveiligde ruimten

9.1.1 Fysieke beveiliging van de omgeving

9.1.1.a Zijn er gepaste Ja
toegangsbeveiligingsmaatregelen

genomen voor ruimtes waar zich

informatie en ICT-voorzieningen

bevinden?

Kunt u aangeven voor welke ruimtes er
gepaste o [Voor wat betreff
toegangsbeveiligingsmaatregelen zijn
genomen? B
[en SER-ruimten|
M [Voor wat befreff

0€E

eisdocumente
M [Voor wat befreff

de ruimien waa

persoonsgegeve
E verwerkt WOI’HEiI

Wordt hier mee voldaan aan artikel 91  Ja
van de PUN?

9.1.2 Fysieke toegangsbeveiliging

9.1.2. a Is de toegang tot de Ja
gebouwen en de beveiligde zones
uitsluitend mogelijk voor
geautoriseerde personen?

9.1.3 Beveiliging van kantoren, ruimten en faciliteiten

9.1.3.a Zijn er (binnen de Ja
kantoren / ruimtes) maatregelen
getroffen voor de bescherming

van mobiele gegevens- en

andere informatie (dragers).

Denk hierbij ook aan lockers en
kluizen.

Kunt u aangeven welke

(beschermings) maatregelen er .
Zijn getroffen? van

gegevensdragers
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. Erseenactel
§ et bekend waan

unnen worae

9.1.4 Bescherming tegen bedreigingen van buitenaf

9.1.4.aZiner Ja
verzekeringsmaatregelen genomen

die bescherming bieden tegen

schade door geweld van buiten?

Kunt u aangeven waartegen u bent
verzekerd?

i

egen explosies

9.1.5 Werken in beveiligde ruimten

9.1.5.a Zijn er maatregelen en Ja
procedures geimplementeerd

voor het werken in en toezien op
beveiligde ruimtes?

Kunt u aangeven waarvoor de
maatregelen en procedures zijn
geimplementeerd? 2|

g

O0I DEZOEKErS

ngeautoriseer
ersonee

eauforiseer
ersonee

M [oorhef make
anfoto’s e

|

9.1.6 Openbare toegang en gebieden voor laden en lossen

9.1.6.a Zijn publiek toegankelijke  Ja
ruimtes afgeschermd zodat
onbevoegden zich geen toegang
kunnen verschaffen tot
bedrijfsmiddelen?
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9.2 Beveiliging van apparatuur

9.2.1 Plaatsing en bescherming van apparatuur

9.2.1.a Wordt apparatuur Ja
overeenkomstig de

voorschriften geplaatst en
gebruikt zodat het risico van
schade, storing en

onbevoegde toegang

verminderd worden?

Kunt u aangeven waartegen
de apparatuur wordt . egen blikseminslag e
beschermd? Spanningsschommelin

egen brand e

H
M

algrl

9.2.2 Plaatsing en bescherming van apparatuur

9.2.2.a Zijn er maatregelen en Ja, maatregelen
procedures geimplementeerd om

uitval van apparatuur te voorkomen

door stroomuitval of onderbreking

van de nutsvoorzieningen?

9.2.3 Beveiliging van kabels

9.2.3.a Zijn de voedings- en Ja
telecommunicatiekabels aangelegd
conform de NEN 1010?

9.2.4 Onderhoud van apparatuur

9.2.4.a Zijn er procedures Ja, middels
voor het beheerst en door
bevoegde personen uit te

laten voeren van technisch

onderhoud aan IT

apparatuur?

9.2.5 Beveiliging van apparatuur buiten het terrein
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9.2.5.a Zijn er maatregelen en Ja, metmaatregele
procedures geimplementeerd voor

apparatuur als er buiten de
vertrouwde omgeving gewerkt
wordt?

9.2.6 Veilig verwijderen of hergebruiken van apparatuur

9.2.6.a Is er een procedure voor het | Ja
veilig verwijderen van alle gevoelige
(bedrijfsvertrouwelijke) informatie op

IT middelen die worden gerepareerd

of niet meer worden gebruikt?

9.2.7 Veilig verwijderen of hergebruiken van apparatuur

9.2.7.als er voor gezorgd dat Ja
apparatuur, informatie en
programmatuur niet zonder
toestemming van de gebruikelijke
(werk) locatie kan worden
meegenomen?
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BIG hoofdstuk 10: Beheer van Communicatie en bedieningsprocessen

10.1 Bedieningsprocedures en verantwoordelijkheden

10.1.1 Gedocumenteerde bedieningsprocedures

10.1.1.a Zijn er actuele schriftelijke  Ja
procedures voor het operationeel

beheer (en gebruik) van de IT
voorzieningen (software, hardware,
netwerk, databases)?

10.1.1.b Wordt de Ja
Suwinetinfrastructuur, servers en
netwerkcomponenten, gehardend
volgens de vastgestelde configuratie
baseline?

10.1.2 Wijzigingsbeheer

10.1.2.a Is er een vastgestelde Ja
procedure voor het beheerst uitvoeren

van wijzigingen op de IT voorzieningen
(een wijzigingsbeheerproces)?

Zijn hier ook verslagen van? Ja

10.1.3 Functiescheiding

10.1.3.a Zijn de taken  Ja
en

verantwoordelijkheden

voor het gebruik en het
beheer van IT
voorzieningen naar rato
van de

organisatiegrootte
gescheiden?

Kunt u aangeven hoe

de taken en .
verantwoordelijkheden Voor de functies van
voor het gebruik en het =N

beheer van IT m’
voorzieningen zijn H € rol van 0
gescheiden?
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10.1.3.b Welke rollen en aken e

functiebenamingen zijn o [Systeembeheerdei]
er belegd, dan wel HM [Poplicatiebeheerde
aangewezen door het gescheiden om gelegenheid
college?
B Eegevensheneerder
MiSbruik van de
[ [Privacybeheerder BRH
B [Becurty Officer SUW] [organisatie te verminderen]
[ [foezichthouder BRP
10.1.3.c Is er sprake
van een scheiding in o [a fussen de uitvoerdeq
verantwoordelijkheden en de
tussgr): _uitvoerde_r en fje [voldoen aan de wet PUN
beveiligingsfunctionaris
en tussen B b e
opdrachtgever en de
beveiligingsfunctionaris
i

10.1.4 Scheiding van faciliteiten voor ontwikkeling, testen en productie

10.1.4.a Wordt er in huis
software ontwikkeld of getest?  [goftware getest

Maakt u daarbij gebruik van een Ja
OTAP-omgeving?

10.2 Exploitaties door een derde partij

10.2.1 Dienstverlening

10.2.1.a Zijn voor de J
uitbestede IT diensten, naast

de afgesproken
dienstenniveaus, ook alle
relevante beveiligingseisen
opgenomen in de contracten
met de IT leveranciers en/of

Q

bewerkers?

Kunt u aangeven waar deze

beveiligingseisen op zijn o [Maatregelen gericht op
gericht? edewerkers

M Maatregelen gericht op
de toegang {of
[pebouwen en ruimten|

M Maatregelen gericht op

O (e

Rapportage ENSIA 2017 - Almere - p. 70/101



rogrammatuu
aatregelen gericht op
de bevelliging van de

=
(@]

rogrammatuu
M Maairegelen gericht op
et gegevensbehee
F Maairegelen ingeva
an schending van

i

(@
@)
@)

F Maafregelen ingeva
an calamiteite
F [Gebruik'van gegeven

i

D
@)
@)

erkzaamhede
M Debewerker houdt zi
aan de weftelke
oorschrifte
e bewerker staat {o
dat de gemeente
ontroles uitvoer
H erkzaamhede
oraen opgeschort op
ordering van

i

(@)
M

H erkzaamhede
orden zonde
oestemming va

emeente door

ewerker niet

l

3

E

10.2.2 Controle en beoordeling van dienstverlening door een derde partij

10.2.2.a Hoe is in het afgelopen jaar De diensten;
getoetst dat de IT-leveranciers en/of .
bewerkers zich houden aan de door de
afgesproken diensten niveaus en G =
informatiebeveiligingseisen?

EONTolE

B DBeT
= -
5ets Unt uitgevoerd,

Is er door de externe IT leverancier
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een TPM opgeleverd?

10.2.3 Beheer van wijzigingen in dienstverlening door een derde partij

10.2.3.a Wordt er met partijen Ja
waaraan IT diensten zijn

uitbesteed periodiek overleg

gevoerd over bestaan en actualiteit
van IB-maatregelen rondom
beschikbaarheid, bescherming en
continuiteit van de IT voorziening/ -
diensten ?

10.3 Systeemplanning en acceptatie

10.3.1 Capaciteitsbeheer

10.3.1.a Zijn er maatregelen Ja
getroffen waarmee de afgesproken
actuele en toekomstig
systeembelasting inzichtelijk en op
voldoende niveau is?

10.3.2. Systeem acceptatie

<3}

10.3.2.a Is er een formele J
testprocedure voor accepteren van
nieuwe en gewijzigde systemen

(zowel door de gebruikersorganisatie
als het beheer)?

10.4 Bescherming van virussen en 'mobile code’

10.4.1 Maatregelen tegen virussen

10.4.1.a Welke antivirus r behoren maatregelen te
maatregelen heeft u o |[Detecfieve maatregelen| orden getroifen voor detectie

ingevoerd? (Scanners) reventie en hersiellen om ie
revertieve maalregele eschermen tegen Virussen e
er behoren geschikie

(patching en hardening} rocedures te worde
F Recovery maatregelen ngevoerd om het bewustzi

.

(back-up) an de gebruikers te vergrote

Bewustwording van|

Jgen S

|
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10.4.2 Maatregelen tegen ‘mobile code’

10.4.2.a Welke maatregelen Java/Flash wordt doo
heeft u genomen tegen het
onbedoeld of onbewust
uitvoeren van ongewenste gesteld

mobiele codes, zoals Java en
Flash?

10.5 Back-up

10.5.1 Reservekopieén maken (back-ups)

10.5.1.a Heeft u een actueel back- Ja
up beleid en worden back-ups
dienovereenkomstig gemaakt,

getest en opgeslagen?

Kunt u aangeven waarvoor u een

actueel back-beleid heeft en e [Dezeis

waarvoor de back-ups worden 0 ¥

gemaakt, getest en opgeslagen?
alle dafa e

10.6 Beheer van netwerkbeveiliging

10.6.1 Maatregelen voor netwerken

10.6.1.a Welke maatregelen
heeft u genomen om de o W pben dit
aanwezige netwerken
adequaat te monitoren en
beveiligen?

Q)

0 <
emeente/leverancie
M [Wirhebben op allg

(@)

oppelviakken ee
eneerde frewa

E 1| maken generie
Eenruik van een

E 1| dOEN aan conten

i

:

E Dé
[ussen vertrouwde eil
anerfrouwae Zone§
Woraen inhoude |IH
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§ Erzimprocedues
voor beheer van|

10.6.1.b Heeft u al deze Ja
maatregelen ook expliciet
ingezet in het kader van
telewerken in relatie tot BRP

en Suwi?

10.6.2 Beveiliging van netwerkdiensten

10.6.2.a Worden de Ja
beveiligingskenmerken, de niveaus

van dienstverlening en de

beheereisen vanuit systemen en
processen doorvertaald naar de
overeenkomsten voor

netwerkdiensten?

10.7 Behandeling van media

10.7.1 Beheer van verwijderbare media

10.7.1.a Zijn er procedures en Ja
maatregelen voor het beheer en de
beveiliging van informatie op

papier en op (verwijderbare)
elektronische gegevensdragers

zoals laptops, usb-sticks, externe
disks en backup tapes?

Voldoet u hiermee aan artikel 91 Ja
van de PUN?

10.7.2 Verwijdering van media

10.7.2.a Heeft u procedures Ja
opgesteld voor

verwijderen/vernietigen van

informatie?

Geldt dit ook voor Ja

verwijderbare media en het
verwijderen van vertrouwelijke data
(van harddisks)?

Rapportage ENSIA 2017 - Almere - p. 74/101



10.7.3 Procedures voor de behandeling van informatie

10.7.3.a Zijn er procedures Ja
voor de behandeling en
opslag van informatie?

Kunt u aangeven welke
procedures en regels er zijn? e [Gevoelige e

;

nformatie mag nief

:

emeenteljke

(@)

pgeslagen worde
M r'is clean deskK

i
I

10.7.4 Beveiliging van systeemdocumentatie

10.7.4.a Wordt systeem J
documentatie voldoende beschermd
tegen onbevoegde toegang?

<8}

Staat uw systeemdocumentatie op  Ja
een logisch afgeschermde
omgeving?

Is uw systeemdocumentatie Nee
geclassificeerd en beveiligd met een
wachtwoord?

10.8 Uitwisseling van informatie

10.8.1 Beleid en procedures voor informatie-uitwisseling

10.8.1.a Is er beleid en zijn er Ja
procedures voor een beheerste

en beveiligde wijze van
informatie-uitwisseling, zowel

binnen als buiten de gemeente?

Kunt u aangeven waarvoor deze
procedures en beleid gelden? o [oor transport

geclassificeerde
nformatie
F [Voorfaxenene]
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o [Voor mobiele

Zijn de medewerkers Ja
geinstrueerd over het beleid en
procedures voor een beheerste

en beveiligde wijze van
informatie-uitwisseling?

10.8.2 Uitwisselingsovereenkomsten

10.8.2.a Zijn er Ja
overeenkomsten afgesloten

voor de beheerste en

beveiligde wijze van informatie-
uitwisseling met andere

partijen?

Kunt u aangeven welke van

de hiernaast q
genoemde aspecten zijn

meegenomen in de

overeenkomst?

Is de overeenkomst bij alle Nee
medewerkers bekend?

10.8.3 Fysieke media die worden getransporteerd

10.8.3.a Is er een procedure of zijn Ja
er middelen waarmee bij transport

van (verwijderbare / mobiele )
elektronische gegevensdragers

zoals cd-roms, usb-sticks, externe
disks en backup tapes maar ook
lap-tops) vertrouwelijke informatie

op een veilige wijze is opgeslagen?

10.8.4. Elektronische berichtenuitwisseling

10.8.4.a Zijn er middelen Ja
waarmee vertrouwelijke

informatie op adequate wijze is
beveiligd bij uitwisseling via
berichtenverkeer (bijvoorbeeld

XML of e-mail)?

Kunt u aangeven welke
middelen hiervoor worden

-
ngezet? .
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10.8.5 Systemen voor bedrijfsinformatie

10.8.5.a Zijn er vastgestelde Ja
procedures of richtlijnen waarmee
vertrouwelijke informatie op de KA
(kantoor automatisering)

omgeving op adequate en

afdoende wijze wordt beveiligd?

Zijn de risico's in kaart gebracht? | Ja

Zijn de onderlinge verbanden [Nee 1
inzichtelijk gemaakt?

10.9 Diensten voor e-commerce

10.9.1 E-commerce

10.9.1.a Heeft u maatregelen m 1. Betreft de vraag

geimplementeerd voor het wetgeving? Indien ja,

beschermen van online dan moet ik het

transacties of voor het gebruik implementeren.

maken van beveiligde itgewisseld, behoor] 2. Wat is het risico

authenticatie mechanismen? wanneer ik dit niet
implementeer (kans x
activiteiten, geschillen] impact)?

ver contracten e 3. Wat kost het ons als
b z het risico manifest

penbaarmaking € wordt?

4. Wat kost het om te

implementeren?

Dient deze control

geimplementeerd te

worden en met welke

prioriteit?

Ei%!

Kunt u aangeven voor welk
soort producten en diensten er | foepassing
maatregelen zijn

geimplementeerd?

10.9.3 Openbaar beschikbare informatie

10.9.3.a Heeft u maatregelen Ja
geimplementeerd die er voor

zorgen dat openbare informatie
beschermd is tegen modificatie?

10.10 Controle
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10.10.1 Aanmaken audit-logbestanden

10.10.1.a Worden Ja
systeemhandelingen gelogd,

zodanig dat handelingen van
gebruikers en beheerders kunnen
worden geanalyseerd onder meer

t.b.v. een audittrail?

Kunt u aangeven voor welke
systemen er wordt gelogd?

i.-'iig-
< s

o =11 S)
o ® =}
s
D)

a, V

nlezen e
KD
M Pa_voor wat
H
O o[S
Worden storingen gelogd? Ja
Worden administratieve Ja
handelingen gelogd?
Worden de login-gegevens Ja

minimaal 3 maanden bewaard?

10.10.2 Controle systeemgebruik

10.10.2.a Is er een procedure voor Ja
het structureel controleren van de
logbestanden op het netwerk-
systeemgebruik?

Kunt u aangeven of er een Voor wat betreft

procedure is om de handelingen SUWI Voor wat

van gebruikers te controleren? betreft BRP Voor wat
petrett DigiD)

10.10.3 Bescherming van informatie in logbestanden

10.10.3.a Krijgen logbestanden  Ja
adequate bescherming tegen
verminking, verlies en

verandering?

10.10.6 Synchronisatie van systeemklokken
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10.10.6.a Wordt er Ja
kloksynchronisatie toegepast op alle
actieve infrastructuur en
informatiesystemen?
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BIG hoofdstuk 11: Toegangsbeveiliging

11.1 Toegangsbeleid

11.1.1 Toegangsbeveiliging

11.1.1.als er beleid vastgesteld Ja
dat richting geeft aan de

beheerste logische toegang tot
gegevens en informatie?

11.2 Beheer van toegangsrechten van gebruikers

11.2.1 Registratie van gebruikers

11.2.1.aIs er een vastgestelde Ja
autorisatieprocedure voor het
administreren van gebruikers en het
toekennen / intrekken van
toegangsrechten voor alle informatie

en —systemen en de controle

daarop?

Is deze procedure belegd bij de Ja
betrokken systeem/proces
eigenaar?

11.2.2. Beheer van speciale bevoegdheden

11.2.2.a Wordt de toewijzingen Ja
het gebruik van speciale
bevoegdheden beperkt en

beheerst?

Is dit herleidbaar aan een Ja
(beheer) principe of doelstelling?

11.2.3. Beheer van gebruikerswachtwoorden

11.2.3.a Is er een vastgestelde Ja
procedure voor de vormgeving en

het (veilig) uitgeven en opslaan

van wachtwoorden en andere
authenticatie middelen?

11.2.4 Beoordeling van toegangsrechten van gebruikers
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11.2.4.a Worden de Ja
toegangsrechten van gebruikers
regelmatig beoordeeld in een

formeel proces?

Zijn er verslagen van de Ja
beoordeling van de
toegangsrechten?

11.3 Verantwoordelijkheden van gebruikers

11.3.1 Gebruik van wachtwoorden

11.3.1.a Worden alle Ja
medewerkers regelmatig
geinformeerd over de regels

voor het juist en veilig gebruik

van wachtwoorden?

11.3.1.b Welke voorwaarden
zZijn aan de wachtwoorden .
gesteld? Geef aan wat voor bestaan uit mnimaal 8
uw organisatie van toepassing KaraKiers waarvan
S
|hooftdletter, T cifer en|
T vreemd teke
H achtwoorden zi|
aximaa age
[peldig en mogen nief]
pinnen 6 keel
herhaald wordenl
E
achtwoorden worde
i het eerste gebrui
M Hetwachtwoordis

alleen DI de gebruike
pekend

11.3.2 Onbeheerde gebruikersapparatuur

11.3.2.a Worden alle Ja
medewerkers regelmatig
geinformeerd over de regels voor

het juist en veilig gebruik van hun
mobiele apparatuur, zoals

laptops, smartphones en tablets?

11.3.2.b Worden deze regels Ja
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(waar mogelijk) door een policy
afgedwongen?

11.3.3 ‘Clear desk’- en ‘clear screen’-beleid

11.3.3.aIs er een clear desk- Ja
beleid voor papier, usb-sticks,

externe schijven en mobiele

devices en een clear screen-

beleid voor ICT-voorzieningen?

11.3.3.b Is er een clear screen- Ja
beleid voor ICT-voorzieningen?

11.4 Toegangsbeheersing voor netwerken

11.4.1 Beleid ten aanzien van het gebruik van netwerkdiensten

11.4.1.als er een formele Ja
procedure voor het toekennen van
toegangsrechten voor het netwerk

en netwerkdiensten?

11.4.2 Authenticatie van gebruikers bij externe verbindingen

11.4.2.aIs er een vastgestelde Ja
procedure voor het authentificeren
van (externe) gebruikers voor
toegang tot het netwerk van

buiten?

Wordt er hierbij gebruik gemaakt Ja
van een twee factor authenticatie?

11.4.3 Identificatie van (netwerk)apparatuur

11.4.3.a Is er een vastgestelde Ja
policy of richtlijn voor identificatie en
authenticatie van

netwerkapparatuur?

11.4.4 Bescherming op afstand van poorten voor diagnose en configuratie

11.4.4.a|s er een procedure voor de Ja
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beheerste toegang tot
netwerkpoorten (bv firewalls) en
netwerkcomponenten (bv switches)
voor beheeractiviteiten (bv diagnose,
configureren)?

11.4.5 Scheiding van netwerken

11.4.5.a Is het netwerk ingedeeld Ja
in specifieke zones

(compartimenten / segmenten)

voor de diverse IT services waarbij

de verkeersstromen tussen de

zones worden beperkt tot alleen de
hoogst noodzakelijke?

11.4.6 Beheersmaatregelen voor netwerkverbindingen

11.4.6.a Is de toegang van Ja
gebruikers in een

gemeenschappelijk netwerk (met
andere organisaties) ingericht

volgens het geldende

toegangsbeleid van de organisatie?

11.4.7 Beheersmaatregelen voor netwerkroutering

11.4.7.a Zijn netwerken voorzien van Ja
beheersmaatregelen voor
netwerkroutering, om te

bewerkstelligen dat
computerverbindingen en
informatiestromen niet in strijd zijn

met het toegangsbeleid voor de
bedrijfstoepassingen?

11.5 Toegangsbeveiliging voor besturingssytemen

11.5.1 Beveiligde inlogprocedures

11.5.1.a Wordt de toegang tot Ja
besturingssystemen beheerst met
een beveiligde inlogprocedure?

Wordt er gebruik gemaakt van Ja
ACL's (Acces Control List)?
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11.5.2 Gebruikersidentificatie en -authenticatie

11.5.2.a Hebben alle gebruikers en Ja
beheerders een unieke inlognaam
(identificatie)?Zie ook vraag 11.2.2.

11.5.2.b Zijn er geschikte Ja
technieken om de identiteit van de
gebruiker / beheerder vast te

stellen

Wordt dit gecontroleerd? Ja

11.5.3 Systemen voor wachtwoordbeheer

11.5.3.a Worden de richtlijnen Ja
voor het gebruik en de sterkte van
wachtwoorden door het systeem
afgedwongen?

11.5.4 Gebruik van systeemhulpmiddelen

11.5.4.a Wordt het gebruik van Ja
hulpprogrammatuur waarmee database-,
systeem- en

toepassingsbeheersmaatregelen zouden
kunnen worden gepasseerd, beperkt en
beheerst?

11.5.5 Time-out van sessies

11.5.5.a Worden werkstations  Ja
en sessies op afstand

vergrendeld of uitgeschakeld na
een vastgestelde periode van

inactiviteit?

Kunt u aangeven na welke

periode? .
0 C Ol

11.5.6 Beperking van verbindingstijd

11.5.6.a Is er een procedure voor Ja
de beheerste (beperkt voor de
duur van onderhoud) en veilige
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(two factor authenticatie) toegang
van externe leveranciers voor het
onderhoud van de IT middelen?

11.6 Toegangsbeheersing voor toepassingen en informatie

11.6.1. Beperking van toegang tot informatie

11.6.1.a Wordt de toegang tot Ja
informatie en functies van
toepassingssystemen door

gebruikers en ondersteunend

personeel beperkt?

11.6.2 Isolatie van gevoelige systemen

11.6.2.a Zijn systemen met Ja
risicovolle informatie in een

eigen omgeving

(netwerksegment)

ondergebracht dat 'logisch of
fysiek gescheiden' is van de

rest van het netwerk?

Kunt u aangeven voor welke

systemen? . WOOI‘ verkeer urt aél

DM/Z
M [Voor beheer (actieve

[netwerkcomponenten]

11.7 Draagbare computers en telenetwerken

11.7.1 Draagbare computers en communicatievoorzieningen

11.7.1.aIs er formeel beleid en zijn Ja
geschikte beveiligingsmaatregelen
getroffen voor de inrichting en

gebruik van laptops, tablets en

andere mobiele communicatie

apparaten?
Kunt u aangeven welke
beveiligingsmaatregelen u heeft e |[Door middel van
getroffen? DWW
E Harddisk
D DS
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Gelden deze maatregelen voor de Ja
hele gemeente?

Heeft uw gemeente uitgewerkt Ja
welke systemen wel en niet
geraadpleegd mogen worden?

11.7.2 Telewerken

11.7.2.als er beleid en zijn er

procedures voor het werken met e Ja, eris beleid
informatiesystemen buiten de en er zijn
reguliere kantooromgeving? procedures
Heeft de gemeente een Ja

telewerkbeleid?

Heeft de gemeente uitgewerkt welke Ja
systemen wel en niet mogen
worden geraadpleegd?

Zijn de telewerkvoorzieningen op

basis van zero-footprint ingericht?
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BIG hoofdstuk 12: Verwerving, ontwikkeling en onderhoud van
informatiesystemen

12.1 Beveiligingseisen voor informatiesystemen

12.1.1 Analyse en specificatie van beveiligingseisen

12.1.1.a Wordt bij het analyseren en ' Ja
specificeren van de eisen voor

nieuwe systemen of

systeemwijzingen expliciet aandacht
besteed aan de eisen voor
informatiebeveiliging?

12.2 Correcte verwerking in toepassingen

12.2.1 Validatie van invoergegevens (BRP)

12.2.1.a Vindt er bij invoer van Ja
gegevens in (web-)applicaties
validatie plaats op aspecten

als juistheid en geschiktheid?

12.2.1.b Valideert de Ja

webapplicatie de inhoud van

een HTTP-request voordat

deze gebruikt wordt?

12.2.1.c Welke BRP

specifieke maatregelen heeft .

U getroffen?

verwerking door
[een medewerkeq

gecontroieera

12.2.2 Beheersing van interne gegevensverwerking

12.2.2.als er beleid of zijn er [Neg | 1. Betreft de vraag

richtlijnen voor verwerking-, wetgeving? Indien ja,
en uitvoervalidaties bij de dan moet ik het
ontwikkeling van (web-) implementeren.
applicaties? 2. Wat is het risico

wanneer ik dit niet
implementeer (kans x
pzetielike handelingen impact)?
e ontdekken 3. Wat kost het ons als
het risico manifest

o
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wordt?

4. Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

12.2.3 Integriteit van berichten

12.2.3.a Zijn er maatregelen |!!! | : 1. Betreft de vraag

geimplementeerd om idatiecontroles te wetgeving? Indien ja,
verandering van berichten in orden opgenomen | dan moet ik het

toepassingen te voorkomen? [oepassingen om implementeren.
eventueel corrumperen 2. Wat is het risico
wanneer ik dit niet

o
alla|le
O
)
0
2
=]
Q
o)
S
o

o
5
=1
o
e
3
D
o

implementeer (kans x

impact)?

3. Wat kost het ons als
het risico manifest
wordt?

4. Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

12.2.4 Validatie van uitvoergegevens

12.2.4.a|s er beleid of zijn er Nee 1. Betreft de vraag
richtlijnen voor invoer- en wetgeving? Indien ja,
verwerkingvalidaties bij de dan moet ik het
ontwikkeling van (web-) implementeren.
applicaties? 2. Wat is het risico
wanneer ik dit niet
implementeer (kans x
impact)?
3. Wat kost het ons als
IS gezien de het risico manifest
0 dighed wordt?

4, Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

12.3 Cryptografische beheersmaatregelen
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12.3.1 Beleid voor het gebruik van cryptografische beheersmaatregelen

12.3.1.a Is er een vastgesteld Ja
beleid voor het toepassen en

beheren van cryprografische
middelen?

12.3.2 Sleutelbeheer

12.3.2.a Zijn er maatregelen Ja
getroffen specifiek voor het

beheren van cryptografische

sleutels?

12.4 Beveiliging van systeembestanden

12.4.1 Beheersing van operationele software

12.4.1.a Zijn er maatregelen Ja
getroffen voor het beheren en het
beheerst wijzigen van (applicatie-)
programmatuur?

12.4.1.bIs ereen Ja
hardeningsproces voor ICT-
componenten?

12.4.2 Bescherming van testdata

12.4.2.a s in het testproces een Ja
procedure opgenomen voor het
zorgvuldig gebruik van
geanonimiseerde testdata?

Wordt in het testproces een kopie
van de productiedatabase

gemaakt, of zijn er geen

testplannen met geanonimiseerde

testgegevens?

12.4.2.b Wordt er in het testproces Ja
een kopie van de productie
database gemaakt?

12.4.3 Toegangsbeheersing voor broncode van programmatuur

12.4.3.a Zijn er maatregelen Ja
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getroffen voor het beheerst en
veilig opslaan van broncode?

Kunt u aangeven waarom er
geen maatregelen zijn getroffen

voor het beheerst en veilig

opslaan van broncode of waarom

dit niet voor u van toepassing is?

12.5 Beveiliging bij ontwikkeling en ondersteuingsprocessen

12.5.1 Procedures voor wijzigingsbeheer

12.5.1.a Is binnen de gemeente Ja
een formeel proces ingericht

voor het uitvoeren van

wijzigingen?

12.5.2 Technische beoordeling van toepassingen na wijzigingen in het besturingssysteem

12.5.2.a Voert u zelf testen uitop Ja
kritische toepassingen, na
wijzigingen in de
besturingssystemen?

Kunt u aangeven waarom er
geen testen worden uitgevoerd

op de kritische toepassingen, na

wijzigingen in de

besturingssytemen?

Kunt u aangeven op welk

niveau(s) de testen plaatsvinden? o [Op applicatienivead
[informatfiesysteem)
E [Op gegevensnivead

(databasesysteem)

12.5.3 Restricties op wijzigingen in programmatuurpakketten

12.5.3.alserin de Ja
gemeentelijke procedure voor het
installeren van Servers, OS-en en
Ontwikkelplatforms expliciet aandacht
voor het uitzetten van niet

noodzakelijke functionaliteit en

toegang?

Kunt u aangeven waarom hier geen Niet van toepassing
aandacht voor is?
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12.5.4 Uitlekken van informatie

12.5.4.a Heeft de gemeente Ja
maatregelen getroffen voor het
'scannen’ van in en uitgaand
netwerkverkeer (content scanning,
IDS, IPS)?

Kunt u aangeven waarom er geen [Nief van toepassing|
maatregelen zijn getroffen?

12.5.5 Uitbestede ontwikkeling van programmatuur

12.5.5.a Zijn er contracten Ultbestede 1. Betreft de vraag
afgesloten met de IT Leveranciers ontwikkeling van wetgeving? Indien ja,
voor systeemontwikkeling met dan moet ik het
expliciet aandacht voor implementeren.
informatiebeveiligingseisen, 2. Wat is het risico
ontwikkelstandaarden en wanneer ik dit niet
intellectueel eigendom?(zie ook implementeer (kans x
vragen 6.2 en 10.2) impact)?

3. Wat kost het ons
als het risico manifest
wordt?

4. Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

12.6 Beheer van technische kwetsbaarheden

12.6.1 Beheersing van technische kwetsbhaarheden

12.6.1.a Zijn er maatregelen getroffen Ja
voor het regelmatig controleren op
technische kwetsbaarheden in IT

Services en Servers?

Kunt u aangeven welke maatregelen

er zijn getroffen voor het regelmatig o [Vulnerability scang
controleren op technische Pentesten
kwetsbaarheden in IT Services en E Pachmanagement
Servers?

12.6.1.b Krijgt de gemeente Ja
kwetsbaarheidswaarschuwingen van

de IBD

12.6.1.c Zijn de laatste Ja

(beveiligings)patches geinstalleerd
en worden deze volgens een
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patchmanagement proces
doorgevoerd?

12.6.1.d Worden de penetratietests Ja
periodiek uitgevoerd?

12.6.1.e Worden de vulnerability Ja
assessments (security
scans) periodiek uitgevoerd?
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BIG hoofdstuk 13: Beheer van informatiebeveiligingsincidenten

13.1 Rapportage van informatiebeveiligingsgebeurtenissen en zwakke plekken

13.1.1 Rapportage van informatiebeveiligingsgebeurtenissen

13.1.1.a Is er een incident Ja
management procedure?

Zijn een reactie- en Ja
escalatieprocedure en een
registratiesysteem onderdeel van

de incident management

procedure?

13.1.2 Rapportage van zwakke plekken in de beveiliging

13.1.2.a Kent iedereen zijn/haar Ja
verantwoordelijkheden met

betrekking tot het melden van

verdachte zwakke plekken met
betrekking tot informatiebeveiliging?

Is er een integriteitsprotocol? Ja

Is de procedure met betrekking tot Ja
het melden van verdachte en zwakke
plekken met betrekking tot
informatiebeveiliging bij iedereen
bekend?

13.2 Beheer van informatiebeveiligingsincidenten en verbeteringen

13.2.1 Verantwoordelijkheden en procedures

13.2.1.aIs in de incident Ja
management procedure ook

aandacht besteed aan de reactie op
een incident?

13.2.1.b Is de incident management Ja
procedure bekend bij alle
verantwoordelijken?

13.2.1.c Isin de incident Ja
management procedure aandacht

voor de afhandeling/reactie van een
incident?

13.2.2. Leren van informatiebeveiligingsincidenten
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13.2.2.a Wordt er lering getrokken uit Ja
informatiebeveiligingsincidenten?

Worden de incidenten opgenomen in de
PDCA cyclus?

Neeg

13.2.3 Verzamelen van bewijsmateriaal

13.2.3.a Wordt er rekening Ja
gehouden met het verzamelen

van bewijsmateriaal als er een
incident opgetreden is?
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BIG hoofdstuk 14: Bedrijfscontinuiteitsbeheer

14.1 Informatiebeveilingsaspecten van bedrijfscontinuiteitsbeheer

14.1.1 Informatiebeveiliging opnemen in het proces van bedrijfscontinuiteitsbeheer

14.1.1.als er een vastgesteld Nee | 1. Betreft de vraag
Calamiteitenplan (of wetgeving? Indien ja,
Bedrijfscontinuiteitsplan) met dan moet ik het
daarin expliciet aandacht voor de implementeren.
continuiiteit van processen en 2. Wat is het risico
diensten bij uitval van IT wanneer ik dit niet
Systemen en andere implementeer (kans x
infrastructurele voorzieningen? impact)?

nodig zijn voor de 3. Wat kost het ons

als het risico manifest

wordt?

4. Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

14.1.2 Bedrijfscontinuiteit en risicobeoordeling

14.1.2.als voor alle Nee 1. Betreft de vraag
(kritische) processen een BIA wetgeving? Indien ja,
uitgevoerd, dat inzicht geeft dan moet ik het

in de afhankelijkheden van implementeren.

het proces of de dienst van geidentificeerd, tezamen 2. Wat is het risico
de IT systemen en de wanneer ik dit niet
(financiéle) gevolgen bij uitval implementeer (kans x
daarvan? impact)?

3. Wat kost het ons als
[nformafiebeveiliging] het risico manifest
wordt?
4. Wat kost het om te
implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

14.1.3 Continuiteitsplannen ontwikkelen en implementeren waaronder informatiebeveiliging

14.1.3.a Is er een vastgesteld Ja
Continuiteitsplan (voor het
handhaven van de

beschikbaarheid van systemen,

dan wel het binnen de
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afgesproken tijd weer opbrengen
van IT systemen in het geval van
ernstige verstoringen)?

Kunt u aangeven voor welke
systemen en processen u een e Voor wat betreft
vastgesteld Continuiteitsplan BRP

heeft? e Voor wat betreft

de
dienstverlening
van de
e Voor wat betreft
BAG
14.1.3.b Wordt er voor BRP Ja
rekening gehouden met de tijd

tussen de laatste back-up en
een mogelijk herstel?

14.1.3.c Is het voor de BRP Ja
specifiek mogelijk dat er een
volledige reconstructie mogelijk

is binnen 24 uur?

14.1.4 Kader voor de bedrijfscontinuiteitsplanning

14.1.4.aIs er beleid en zijn er [Erbehoort een enkelvoudig 1. Betreft de vraag
richtlijnen vastgesteld voor wetgeving? Indien ja,
het vormgeven van de dan moet ik het
concrete implementeren.
continuiteitsplannen? e bewerkstelligen dat alle 2. Wat is het risico
[plannen consistent zijn, om  wanneer ik dit niet
implementeer (kans x
impact)?
3. Wat kost het ons
pehandelen en o als het risico manifest
wordt?

voor testen en onderhoud. 4. Wat kost het om te

implementeren?
Dient deze control
geimplementeerd te
worden en met welke
prioriteit?

14.1.5 Testen, onderhoud en herbeoordelen van continuiteitsplannen

14.1.5.a Worden Ja
continuiteitsplannen jaarlijks

getest of ze actueel en

doeltreffend blijven?

Kunt u aangeven voor welke
systemen de continuiteitsplannen e Alleen voor BRA
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worden getest?
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BIG hoofdstuk 15: Naleving

15.1 Naleving van wettelijke voorschriften

15.1.1 Identificatie van toepasselijke wetgeving

15.1.1.a Heeft de gemeente  Ja
voor de inrichting en

uitvoering van processen /
informatiesystemen geregeld

dat wordt voldaan aan alle

voor IB relevante wet- en
regelgeving en contractuele
afspraken?

Kunt u aangeven aan
welke IB relevante wet- en
regelgeving wordt voldaan
en waarvoor er contractuele
afspraken zijn gemaakt?

0p U :
14 1o
S 1D |T

>
G)

evelligingsricntiijnen voo
ep applicaties

VABE

<

15.1.2 Intellectuele eigendomsrechten (Intellectual Property Rights (IPR))

15.1.2.a Controleert uw organisatie Ja
actief op het illegaal gebruik van
bedrijffsmiddelen?

15.1.3 Bescherming van bedrijfsdocumenten

15.1.3.a Wordt opslag en 1. Betreft de vraag
archivering van wetgeving? Indien ja,
registraties / dossiers aar type, bijvoorbeeld dan moet ik het
volgens vastgesteld beleid implementeren.
uitgevoerd? 2. Wat is het risico
wanneer ik dit niet
implementeer (kans x
impact)?
operationele procedures. Bij 3. Wat kost het ons als
het risico manifest
wordt?
jppslagmedium te worden| 4. Wat kost het om te
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Nermeld, bijvoorbeelo
papier, microfiche

Inagnetische ot optische

gryptografische sleutels o
jirogrammatuur die verband
flouden met versleutelde
flandtekeningen (zie 12.5)
iehoren ook te worde
om onicijfering
de registraties mogelik tg
naxken gedurende de
flewaarperiode van de

5. T.Z Bescherming van gegevens en geheimhouding van persoonsgegevens

15.1.4.a Wordt de bescherming Ja, middels Privacy
van gegevens en privacy functionaris
bewerkstelligd overeenkomstig

relevante wetgeving, regelgeving

en voorschriften en indien van

toepassing contractuele

bepalingen?

15.1.5 Voorkomen van misbruik van ICT-voorzieningen

15.1.5.a Hoe regelt /
bevordert de gemeente het e [Procedureel met instructig

correct gebruik van IT F [Bewustwordingsacties
voorzieningen en
Informatie?

15.1.6 Voorschriften voor het gebruik van cryptografische beheersmaatregelen

15.1.6.a Worden cryptografische Ja
beheersmaatregelen toegepast

in overeenstemming met

relevante wetten en

voorschriften?
Kunt u aangeven volgens welke
wetten en voorschriften de e [Volgensde ICTH
cryptografische
tbeheersmaatregelen worden
oegepast?

.

[ [Volgens BRP
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o Conlorm de pas-foe:I

[of-Teg-uit Tijst van hef

Standaardisatie

15.2 Naleving van beveiligingsbeleid en -normen en controle op technische naleving

15.2.1 Naleving van beveiligingsbeleid en -normen

15.2.1.a Hoe ziet het
verantwoordelijke (lijn)
management er op toe dat de IB
maatregelen afgeleid van het IB
beleid worden uitgevoerd? Dit is
Suwi en een BRP en PUN eis.

15.2.2 Controle op technische naleving

¢ [Door middel van
P&C

Door middel van|
Door middel van|
Door middel van|

Budits

15.2.2.a Zorgen lijnmanagers

nrormatiesystemen nenore

1. Betreft de vraag

en proceseigenaren dat de wetgeving? Indien
voor hun relevante ja, dan moet ik het
informatiesystemen jaarlijks implementeren.
onderzocht worden op 2. Wat is het risico
zwakheden door het laten wanneer ik dit niet
uitvoeren van penetratietesten implementeer (kans
en kwetsbaarheidsanalyses? x impact)?
3. Wat kost het ons
als het risico
bepaald tijdstip. D€ manifest wordt?
4. Wat kost het om
te implementeren?
die werkelik zijn getest tijdeng Dient deze control
geimplementeerd te
worden en met
welke prioriteit?
[isicobeoordeling]
Kunt u aangeven voor welke
systemen dit wordt gedaan?  foepassing
15.2.2.b Zijn de relevante Ja

afgegeven TPM-verklaringen
niet ouder dan 1 jaar?
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15.3 Overwegingen bij audits van informatiesystemen

15.3.1 Beheersmaatregelen voor audits van informatiesystemen

15.3.1.a Worden technische audits  Ja
en andere technische
onderzoeksactiviteiten zo gepland,
goedgekeurd en uitgevoerd dat het

risico op verstoring van
bedrijfsactiviteiten tot een minimum
wordt beperkt?

15.3.2 Bescherming van hulpmiddelen voor audits van informatiesystemen

15.3.2.a Worden hulpmiddelen voor Ja
audits van informatiesystemen
beschermd tegen misbruik en
compromittering?

Rapportage ENSIA 2017 - Almere - p. 101/101





