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SAMENVATTING

De gemeenten hebben, vier jaar nadat de privacywetgeving werd herzien,
hun gegevensbescherming nog altijd niet op orde. Dat blijkt uit onderzoek
van digitale burgerrechtenbeweging Bits of Freedom.

We onderzochten hoe goed de tien grootste gemeenten van Nederland de
Algemene verordening gegevensbescherming (AVG) naleven. In dit rap-
port beschrijven we onze bevindingen. We keken vooral naar onderwerpen
die de meeste impact hebben op burgers en de maatschappij. Hebben
gemeenten het overzicht van de gegevens die zij verwerken? Hoe gaan

zij om met het recht op inzage van burgers? Is de naleving van deze wet
voldoende geprioriteerd? Hoe is de interne toezichthouder, de Functionaris
Gegevensbescherming, gepositioneerd? En legt de gemeente wel verant-
woording aan de gemeenteraad af? Ook hebben we gekeken naar de mate
waarin Rekenkamers onderzoek hebben gedaan naar de opvolging van de
AVG.

Voor ons onderzoek vroegen we de gemeenten om alle relevante documen-
ten openbaar te maken. Daarvoor beriepen we ons op de Wet openbaarheid
van bestuur (Wob). Ook analyseerden we de informatie op de websites van
de gemeenten, de gemeenteraden en de Rekenkamers. Dit zijn de belang-
rijkste bevindingen:

e Gemeenten hebben de basis gegevenshuishouding nog niet goed op
orde. Verwerkingsregisters zijn niet compleet en actueel, waardoor ge-
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meenten niet voldoende weten welke gegevens ze verwerken, met welk
doel, of dat rechtmatig en veilig is en met wie er wordt samengewerkt.

e Gemeenten tonen zich tegelijkertijd wel ambitieus en blijken datage-
dreven te willen werken en nieuwe technologieén te willen uitproberen.
Dat is onverstandig als de basis nog niet op orde is, omdat de gegevens
waarvan de rechtmatigheid, betrouwbaarheid en actualiteit nog niet
gecontroleerd zijn, vervolgens gebruikt worden als input bij het gebruik
van bijvoorbeeld big data of algoritmen.

e Burgers die hun AVG-rechten inzetten, bijvoorbeeld door inzage te
verzoeken, moeten vaak te lang wachten. Processen zijn niet overal op
orde en wettelijke termijnen worden zonder legitieme reden verlengd
en overschreden.

e Bijvrijwel alle gemeenten is er sprake van een capaciteitsprobleem,
doordat er onvoldoende middelen worden vrijgemaakt voor gegevens-
bescherming. Dit wekt de indruk dat verantwoordelijke bestuurders en
directies dit onvoldoende prioriteren.

e Op grond van artikel 60 van de Gemeentewet moeten burgemeesters
en wethouders verantwoording afleggen aan de gemeenteraad over het
gevoerde bestuur. De meerderheid van de gemeenten legt echter niet
actief verantwoording af aan de gemeenteraad door de AVG-rapporta-
ges van de Functionaris Gegevensbescherming met hen te delen.
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INLEIDING

Vier jaar geleden, op 25 mei 2018, trad de nieuwe Europese privacywet, de
Algemene verordening gegevensbescherming (AVG) in werking. Deze wet
verving de Wet bescherming persoonsgegevens. Er kwamen meer regels
voor organisaties om zichzelf te verantwoorden over de manier waarop ze
omgaan met persoonsgegevens. Ook moest de privacywet meer zeggen-
schap en controlemogelijkheden geven aan betrokkenen, bijvoorbeeld
door middel van inzageverzoeken. De wet voorziet in een Functionaris
Gegevensbescherming die toeziet op de naleving van de AVG. Als organi-
saties niet goed met persoonsgegevens omgaan, kan deze toezichthouder
de verantwoordelijken terecht roepen en adviseren. Ook is er een externe
toezichthouder, de Autoriteit Persoonsgegevens, die kan handhaven, des-
noods met miljoenenboetes.

We vroegen ons af hoe goed de wet in de praktijk werkt. We besloten on-
derzoek te doen onder gemeenten. Dat zijn immers bij uitstek dé organisa-
ties die veel verschillende en heel gevoelige persoonsgegevens verwerken
van burgers, vaak zonder dat burgers daar een keuze in hebben. Gemeen-
ten mogen en moeten persoonsgegevens immers vaak verwerken op grond
van een wettelijke taak of plicht.

We kozen voor de tien grootste gemeenten van Nederland: de gemeenten
Amsterdam, Rotterdam, Den Haag, Utrecht, Eindhoven, Groningen, Tilburg,
Almere, Breda en Nijmegen. Ten eerste omdat deze tien gemeenten bij
elkaar opgeteld de gegevens verwerken van zo’n 3,8 miljoen mensen. Ten
tweede besteden kleine gemeenten regelmatig werkzaamheden uit aan
grote gemeenten, en is de stand van zaken bij de grote gemeenten ook
relevant voor de kleinere gemeenten. Ten derde vervullen grote gemeen-
ten een voorbeeldfunctie voor kleinere gemeenten. We hebben bij de tien
grootste gemeenten een Wob-verzoek ingediend met de vraag ons alle rap-
portages van de Functionarissen Gegevensbescherming op te sturen vanaf
2017 tot op heden, samen met alle rapportages over de informatiebeveili-
ging. Ook hebben we gevraagd de interne reacties daarop met ons te delen.

Als de rapportages goed zijn geschreven, geven ze een helder beeld over
waar gemeenten staan, wat er goed gaat en waar nog uitdagingen liggen.
Ook zou je in de rapportages willen teruglezen of en hoe eerdere adviezen
zijn opgevolgd en of gemeenten een stijgende lijn laten zien in het voldoen
aan de privacywetgeving. Dat is voor de organisatie belangrijk om te we-
ten, maar ook voor de mensen om wie het gaat. Daarom zou het uitgangs-
punt moeten zijn dat deze informatie openbaar gemaakt wordt. We zijn
hierbij niet op zoek gegaan naar kwetsbaarheden binnen de organisaties.
We wilden niet weten welke beveiligingslekken zich zouden kunnen voor-
doen en waar de grootste kans op datalekken bestaat. Dat is weliswaar
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belangrijke informatie, maar het openbaar maken hiervan brengt risico’s
voor de gemeenten, en vooral voor de burgers met zich mee.

We hebben (uiteindelijk) van alle gemeenten de stukken mogen ontvan-
gen. De gemeente Almere heeft echter een groot deel van de stukken zwart
gelakt. De gemeente Tilburg bleek geen AVG-rapportages te hebben. Door
verschillende omstandigheden was het hen niet gelukt om te rapporteren.
Wel was ten tijde van het schrijven van dit rapport de rapportage over het
jaar 2020 in voorbereiding, maar nog niet af. Dit wordt ons alsnog nage-
stuurd wanneer het gereed is.

Toen de Europese privacywet in werking trad gingen veel organisaties

aan de slag met het tienstappenplan van de Autoriteit Persoonsgegevens.
Deze stappen waren gericht op: bewustwording, rechten van betrokkenen,
overzicht verwerkingen, Data Protection Impact Assessments, privacy by
design en privacy by default, Functionaris Gegevensbescherming, meld-
plicht datalekken, verwerkersovereenkomsten, leidende toezichthouder en
tot slot toestemming.

Op basis van deze stappen rapporteerden veel interne toezichthouders van
de door ons onderzochte gemeenten over wat zij binnen de gemeenten za-
gen. De rapportages zijn steeds verder uit elkaar gaan liggen, waarschijn-
lijk door een ontbrekend format. Daarnaast constateren we dat er veel
verschil is in stijl, diepgang en woordkeuze. Zo nemen sommige toezicht-
houders de vrijheid alarmerend te waarschuwen als de situatie daar om
vraagt, waar andere toezichthouders hun woorden heel voorzichtig lijken
te kiezen.
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In dit rapport richten we ons op onderwerpen die voor burgers en de maat-
schappij het meest relevant zijn. In hoofdstuk 1 gaan we in op de vraag

in hoeverre gemeenten de basis gegevenshuishouding op orde hebben.
Weten ze welke gegevens ze verwerken, met welk doel en is de verwerking
rechtmatig? Hoofdstuk 2 gaat over de rechten van betrokkenen. Kunnen
burgers bij gemeenten terecht met bijvoorbeeld inzageverzoeken en hoe
worden deze verzoeken door gemeenten opgepakt? Het derde hoofdstuk
richt zich op de positionering van de Functionaris Gegevensbescherming
die vanuit een onafhankelijke rol diens werk moet kunnen doen. Ook heb-
ben we in dit hoofdstuk gekeken naar de capaciteit die gemeenten be-
schikbaar stellen om aan de AVG te voldoen. In het vierde hoofdstuk gaan
we in op de mate waarin gemeenten transparantie bieden op hun website,
en of ze zich verantwoorden naar de gemeenteraad. Daarnaast hebben we
gekeken naar de mate waarin Rekenkamers onderzoek hebben gedaan
naar de bescherming van persoonsgegevens. Tot slot doen we aanbeve-
lingen om tot een hoger beschermingsniveau van persoonsgegevens te
komen.
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1. HEBBEN GEMEENTEN DE BASIS OP ORDE?

Met de komst van de AVG werden gemeenten verplicht overzicht te
krijgen in de persoonsgegevens die ze verwerken en dit overzicht vast
te leggen in een verwerkingsregister. Welke persoonsgegevens zijn dat?
Waarom worden die verwerkt? Hoe lang mogen die gegevens bewaard
worden? En hoe worden ze beveiligd? Dat zijn vragen die beantwoord
moeten worden in het verwerkingsregister.2

Het doel van zo’n verwerkingsregister is om meer grip te krijgen op de
verwerkingen van persoonsgegevens. Door dat overzicht is het makke-
lijker om te controleren of er op de juiste manier met persoonsgegevens
wordt omgegaan en of de verwerkingen rechtmatig zijn. Ook kunnen
gemeenten mogelijke risico’s voor betrokkenen of de organisatie een-
voudiger opsporen. Wanneer gemeenten datagedreven willen werken

en gebruik willen maken van nieuwe technologieén, is het enorm van
belang dat de gegevens actueel en betrouwbaar zijn, maar ook dat je

ze uberhaupt (nog) mag verwerken. Gemeenten noemen dit ook wel ‘de
basis op orde’.

HOE DOEN GEMEENTEN HET OP DIT VLAK?

Uit de documenten blijkt dat alle gemeenten van start zijn gegaan met het
vullen van een verwerkingsregister. De gemeente Utrecht publiceerde al in
2018 haar verwerkingsregister online.®* Met een projectteam werd er tus-
sen 2016 en 2018 gewerkt aan het voldoen aan de AVG die in 2018 in wer-
king zou treden. Daarmee was de gemeente Utrecht de uitzondering. Hoe-
wel meerdere gemeenten stappen hadden gezet om overzicht te krijgen in
de gegevenshuishouding, kregen veel gemeenten het niet voor elkaar om
hier voldoende voortgang in te krijgen. Zo bleef de gemeente Eindhoven

in 2021 nog steeds achter in het volledig krijgen van het verwerkingsre-
gister en was vijftien procent van de verwerkingen hier nog niet compleet
in opgenomen.® In de gemeente Almere bleken afdelingen niet bekend te
zijn met de inspanningen die ze moeten leveren om het register actueel

te houden.® In de gemeente Breda werd in 2018 geadviseerd ‘de basis op
orde’ als hoofdprioriteit te nemen’, maar dat advies werd herhaald in 2019,
2020 en 2021. 0ok de Functionaris Gegevensbescherming van de gemeen-
te Rotterdam gaf in 2018 aan dat nog niet alle verwerkingen in beeld zijn.®
In 2019 werd opnieuw aangegeven dat de kwaliteit van het register onvol-
doende is.? De concerndirectie besloot dat dit prioriteit moest krijgen en
in de rapportage die daarop volgt later in 2019 is een voortgang te zien en
in 2020" is het verwerkingsregister af. De gemeente Amsterdam werd in
2020 door de Functionaris Gegevensbescherming opgeroepen het verwer-
kingsregister te actualiseren.” Ook werd er in datzelfde jaar op gewezen
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dat er nog onvoldoende zicht is op de beveiliging van apparatuur en infor-
matie.” Of en hoe dat is opgevolgd, blijkt niet uit de ontvangen stukken. In
de gemeente Den Haag zou het verwerkingsregister in 2020 afgerond wor-
den, volgens het Jaarplan privacy 2020.” In de rapportage van 2018 geeft
de Functionaris Gegevensbescherming van de gemeente Groningen aan
dat de kwaliteit van het verwerkingsregister omhoog moet. Of en hoe dit is
opgevolgd, blijkt niet uit de ontvangen stukken.”

WAAROM MOET DIT BETER?

Dat gemeenten moeite hebben met het volbrengen van deze taak, is niet
heel vreemd. Gemeenten verwerken een enorme hoeveelheid persoonsge-
gevens en hebben heel veel processen, verspreid over verschillende afde-
lingen, gekoppeld aan verschillende taken en wettelijke bevoegdheden. Het
is dan ook een uitdaging om daar overzicht in te krijgen, zeker als ge-
meenten daar voor de inwerkingtreding van de AVG nog weinig aandacht
voor hadden. Toch lukt het sommige gemeenten eerder dan anderen om er
voortgang in te krijgen en uiteindelijk de klus te klaren. Dat lijkt volgens
de rapportages te liggen aan prioritering door de verantwoordelijke direc-
ties en het wel of niet vrijmaken van capaciteit.

Het gebrek aan overzicht, ofwel het niet op orde hebben van de basis gege-
venshuishouding, brengt risico’s met zich mee. Als verwerkingsprocessen
niet in beeld zijn, kan ook niet getoetst worden of de verwerking rechtma-
tig is en rechten van betrokkenen voldoende beschermd worden. Er kan
niet gecontroleerd worden of de gegevens voldoende beveiligd worden.
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Maar ook is het moeilijk te controleren of de gegevens nog wel kloppen

en nog bewaard mogen worden. Denk daarbij bijvoorbeeld aan de Belas-
tingdienst die gegevens had over de dubbele nationaliteit van mensen.

Die gegevens moesten in 2014 al verwijderd worden'®, maar dat werd niet
gedaan, waarna de Belastingdienst deze gegevens gebruikte om etnisch te
profileren.” Het onrechtmatig hebben van persoonsgegevens opent deuren
naar verdere onrechtmatige praktijken met die gegevens.

Bij de inzet van nieuwe technologién en datatoepassingen, waaronder big
data, algoritmen, machine learning en kunstmatige intelligentie, is het
van cruciaal belang dat de gegevens die daarvoor gebruikt worden, klop-
pen en rechtmatig zijn. De uitkomsten kunnen immers behoorlijke impact
hebben op het leven van mensen. Toch lijkt dat besef nog niet volledig
doorgedrongen bij gemeenten. Hoewel ze de basis nog lang niet altijd op
orde hebben, weerhoudt dat ze er niet van met spannende technologieén
en datatoepassingen aan de slag te gaan. Maar als gemeenten hun da-
tahuishouding niet op orde hebben, maar wel datagedreven gaan werken,
ondersteund door technologieén, willen gemeenten gaan rennen nog voor-
dat ze kunnen lopen.

Zoals helder verwoord in een rapportage van de gemeente Den Haag:

“In maart heeft de gemeente Den Haag de ambitie verwoord
om het zogenaamde tien stappenplan van de Autoriteit Per-
soonsgegevens te implementeren om de Algemene verorde-
ning gegevensbescherming uit te voeren. Nu, twee jaar later,
stel ik als Functionaris Gegevensbescherming vast dat de
gemeente deze tien stappen nog niet volledig heeft doorlopen.
(...) Inmiddels zjjn de ambities van de Gemeente Den Haag op
bijvoorbeeld het gebied van datagedreven werken en smart
cities alleen maar gegroeid en profileert Den Haag zich als de
stad van vrede en recht én veiligheid.”

En daarmee is de gemeente Den Haag geen uitzondering. Zo blijkt uit
onderzoek van de NOS dat zeker 25 gemeenten gebruik maken van voor-
spellende systemen en algoritmen om bijvoorbeeld bijstandsfraude op te
sporen, of burgers met schulden te kunnen helpen.®

AANBEVELINGEN

e Prioriteer het vullen en actueel houden van het verwerkingsregister. Zie
dit niet als een eenmalige klus, maar als een doorlopend proces waar-
bij kritisch gekeken wordt naar welke verwerkingen nog noodzakelijk
en rechtmatig zijn, en welke verwerkingen gestopt kunnen worden.

e Publiceer het verwerkingsregister op de website. Dit is welliswaar geen

DE STAAT VAN PRIVACY BIJ GEMEENTEN BITS OF FREEDOWM 10



verplichting vanuit de AVG, maar het biedt wel transparantie.

» Verwerk geen gegevens op een manier die niet te verantwoorden is,
bijvoorbeeld door algoritmen geautomatiseerde beslissingen te laten
maken die niet transparant en motiveerbaar zijn. Houd ten alle tijden
de algemene beginselen van behoorlijk bestuur voor ogen.

e Zorgervoor dat in beeld wordt gebracht met welke partijen samenwer-
kingen zijn aangegaan en vanuit welke hoedanigheid en bevoegdheid.
Is er sprake van (gedeelde) verwerkingsverantwoordelijkheid of van een
verwerker? Documenteer de daarbij behorende overeenkomsten cen-
traal.

e Begin niet aan ‘datagedreven werken’ met behulp van nieuwe techno-
logieén en datatoepassingen zoals big data en algoritmen als de basis
niet op orde is.
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2. HOE GAAN GEMEENTEN OM MET AVG-
VERZOEKEN?

Burgers hebben recht op transparantie, inzage, rectificatie en gegevens-
wissing.?° Gemeenten zijn verplicht binnen een maand na ontvangst
van een verzoek de informatie te verstrekken waar om gevraagd wordt.
Deze termijn mag met twee maanden verlengd worden afhankelijk van
de complexiteit van de verzoeken en het aantal verzoeken.?' 22

Een doel van deze rechten is om mensen meer controle te geven over
hun persoonsgegevens. Zo kunnen mensen te weten komen welke gege-
vens van hen verwerkt worden en of die gegevens wel kloppen. Ook wor-
den organisaties gedwongen verantwoording af te leggen en openheid
te geven over de wijze waarop ze met persoonsgegevens omgaan.

Gemeenten kunnen verspreid over verschillende afdelingen allerlei
persoonsgegevens verwerken. Om dat allemaal naar boven te halen is
het meestal nodig om die verschillende afdelingen te benaderen met de
vraag of er gegevens over een persoon beschikbaar zijn. Om dat in goe-
de banen te leiden is er een goed proces nodig waarbij de verantwoorde-
lijkheden belegd zijn.

HOE DOEN GEMEENTEN HET OP DIT VLAK?

De gemeente Nijmegen is tijdig begonnen met het ontwikkelen van een
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proces en bleek in staat de verzoeken af te handelen.?® 2* In de gemeente
Amsterdam zijn er in 2020 120 verzoeken in behandeling genomen enin
2019130 verzoeken.?* In de rapportage wordt echter niets vermeld over de
kwaliteit of tijdigheid van de behandeling. In de gemeente Groningen geeft
de Functionaris Gegevensbescherming aan dat de rechten van betrokke-
nen “redelijk geborgd” zijn.?¢ In de gemeente Utrecht was er weliswaar een
proces, maar bleek er onvoldoende capaciteit om de verzoeken tijdig te
behandelen. Dat werd opgelost door het bij een andere afdeling onder te
brengen.?

In de gemeente Breda schreef de Functionaris Gegevensbescherming een
stuk waarin wordt ingegaan op de juridische invulling van het recht op
inzage. Ook werden er praktische adviezen gegeven voor een goede behan-
deling van de verzoeken.?® In de rapportage van 2019 wordt aangegeven
dat uit een evaluatie van de behandeling van de verzoeken bleek dat dit
“uiterst moeizaam” verliep. Termijnen werden overschreden, de communi-
catie met betrokkenen verliep moeizaam en het ontbrak aan een proces,
technische ondersteuning en sturing. De gemeentesecretaris heeft vervol-
gens opdracht gegeven een proces te ontwikkelen en te zorgen voor tech-
nische ondersteuning, dat uiterlijk eind 2019 afgerond moest worden.?® In
de jaarrapportage van 2020 wordt aangegeven dat er beperkte voortgang
is geboekt op de verbeterpunten die in het voorgaande jaar geadviseerd
waren.®® In de jaarrapportage van 2021 is wederom weinig vooruitgang
zichtbaar.® Ook in Rotterdam vond er een evaluatie plaats waaruit bleek
dat het proces herzien moest worden en de uitvoering elders belegd moest
worden.* In een volgende rapportage in 2019 wordt wederom geadviseerd
beter om te gaan met de verzoeken van burgers, omdat de Functionaris
Gegevensbescherming nog onvoldoende verbetering ziet in de afwikkeling.
In bijna de helft van de aanvragen wordt de behandeltermijn overschre-
den.*® Eind 2019 is er wel een verbetering zichtbaar, maar wordt nog altijd
30% van de aanvragen te laat afgehandeld.®* In 2020 wordt gerapporteerd
dat het proces van de rechten van betrokkenen is verbeterd en van de 153
verzoeken, 77% tijdig werd afgehandeld, waar dit in 2019 nog maar 45%
was.*®

De Functionaris Gegevensbescherming benadrukt in de rapportage van
2020 hoe belangrijk het is aan de verplichtingen van de AVG te voldoen:

“Vertrouwen van de burger in de overheid is essentieel, aan-
gezien burgers voor veel processen wettelijk verplicht zijn
hun persoonsgegevens ter beschikking te stellen. Door de
toeslagenaffaire is nog eens pijnlijk duidelijk geworden wat
er mis kan gaan. De AVG reikt praktische handvatten aan voor
verantwoord omgaan met data. De overheid moet open zijn en
zich kunnen verantwoorden aan de burger.”
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WAAROM MOET DIT BETER?

Burgers bevinden zich ten opzichte van gemeenten in een afhankelijke

en onevenwichtige machtsrelatie. De rechten van betrokkenen uit de AVG
vormen een belangrijk middel om die disbalans meer in evenwicht te bren-
gen. Gemeenten zouden er dan ook een prioriteit van moeten maken ervoor
te zorgen dat ze de processen en de uitvoering goed op orde hebben, zodat
ze naar behoren kunnen voldoen aan de verzoeken van burgers.

AANBEVELINGEN

e Zorgvoor een goed proces voor AVG-verzoeken van burgers, waarbij de
verantwoordelijkheden goed belegd zijn.

e Evalueer het proces voor AVG-verzoeken periodiek om te controleren
of het proces effectief is en verzoeken tijdig en naar behoren worden
afgehandeld.
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3. MAKEN GEMEENTEN VOLDOENDE MIDDELEN
EN CAPACITEIT VRIJ?

Elke gemeente is verplicht een Functionaris Gegevensbescherming

aan te stellen.®® Dat is een interne toezichthouder die controleert of de
gemeente zich houdt aan de AVG en daarover adviseert.’” Om volledig
onafhankelijk toezicht te kunnen houden, moet een Functionaris Gege-
vensbescherming goed gepositioneerd zijn in de organisatie. Manage-
ment- en directielagen boven een toezichthouder zijn niet wenselijk om-
dat dat de onafhankelijkheid in gevaar kan brengen. Een toezichthouder
moet zich vrij door de organisatie kunnen bewegen en op het hoogste
niveau kunnen rapporteren en adviseren. De Functionaris Gegevens-
bescherming mag geen instructies ontvangen over de uitvoering van
diens taken en mag niet worden ontslagen voor de uitvoering van diens
taken. Daarnaast moet een Functionaris Gegevensbescherming tijdig en
naar behoren worden betrokken als het om de bescherming van per-
soonsgegevens gaat.3®

Omdat een Functionaris Gegevensbescherming toezicht moet houden,
is het niet wenselijk dat deze persoon ook belast wordt met uitvoeren-
de taken. Dan moet de Functionaris Gegevensbescherming immers het
eigen vlees gaan keuren. Daarom is het noodzakelijk dat er naast de
toezichthouder ook privacy- en informatiebeveiliging medewerkers zijn
die uitvoerende taken kunnen oppakken. Daar moet een gemeente fi-
nanciéle middelen voor vrij maken.

HOE DOEN GEMEENTEN HET OP DIT VLAK?

In de gemeente Rotterdam werd begin 2019 om voldoende middelen ge-
vraagd door de toezichthouder.®® Ook vanuit de concerndirectie wordt ge-
lijktijdig benadrukt dat er extra capaciteit nodig is om voor de AVG-werk-
zaamheden de basis op orde te krijgen.*® De vraag om geld beschikbaar te
maken, wordt door het College van B&W grotendeels afgewezen.* In 2021
wordt nog eens benadrukt hoe belangrijk het is om voldoende capaciteit
en kwaliteit beschikbaar te hebben.*?

In de gemeente Utrecht geeft de Functionaris Gegevensbescherming in de
rapportage van 2019/2020 aan dat hij goed gepositioneerd is en zijn onaf-
hankelijke rol in voldoende mate kan uitvoeren. Er is echter maar weinig
ondersteuning, waardoor hij belast wordt met veel administratieve taken.”®
In 2020 maakte de gemeente Utrecht geld vrij om 5 nieuwe privacy en se-
curity officers en een Chief Privacy Officer aan te nemen.*

In de gemeente Breda wordt in 2018 gewaarschuwd dat er vrijwel geen
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capaciteit beschikbaar is, met alle risico’s van dien.** Begin 2019 wordt
het privacyteam uitgebreid naar 3,5 fte, maar door uitval is dat weer te-
ruggebracht naar 1,5 fte. Ook worden de privacymedewerkers niet gekop-
peld aan een teamleider, waardoor de Functionaris Gegevensbescherming
informeel als teamleider werd gezien. In haar rapportage geeft ze aan dat
dit onverenigbaar is met haar rol als toezichthouder.”® In de rapportage
van 2020 wordt aangegeven dat er beperkte voortgang zit in de beschik-
baarheid van voldoende capaciteit.* In de voortgangsrapportage van 2021
wordt de directie opnieuw herinnerd aan de noodzaak voldoende capaci-
teit beschikbaar te stellen.*®

In de gemeente Den Haag wordt eveneens door de Functionaris Gegevens-
bescherming aangegeven dat de gemeente niet beschikt over een toerei-
kende privacy organisatie.*® In 2020 wordt een uitgewerkt plan voorgelegd
aan het managementteam om het privacyteam uit te breiden. Daarin
wordt door de Functionaris Gegevensbescherming juist voorgesteld dat
de Functionaris Gegevensbescherming de privacy officers functioneel
aanstuurt (in tegenstelling tot de gemeente Breda).>® Begin 2021 wordt een
principebesluit genomen tot de oprichting van een centrale privacy orga-
nisatie. Daarbij wordt ook besloten de toezichthoudende rol van de Func-
tionaris Gegevensbescherming te scheiden van het maken van beleid en
de coordinatie op de uitvoering, inclusief de functionele aansturing van de
privacy organisatie.”’

De gemeente Tilburg heeft naast een Functionaris Gegevensbescherming
drie privacy officers, maar door uitval van meerdere medewerkers is er
feitelijk heel weinig capaciteit.>
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In de gemeente Eindhoven is de beschikbaarheid van voldoende capaciteit
eveneens een probleem. Uit een rapportage uit 2017 van de Chief Informa-
tion Security Officer blijkt dat de gemeente onvoldoende voorbereid is op
de implementatie van de Baseline Informatiebeveiliging Gemeenten (BIG),
dat de verantwoordelijkheden hiervoor niet belegd zijn en dat er ook geen
capaciteit voor aanwezig is.>® In 2018 wordt het team uitgebreid met een
aantal medewerkers.>* In een rapportage over de jaarrekeningcontrole van
Deloitte wordt aangegeven dat belangrijke doelstellingen niet behaald zijn
door “frequente wisselingen op de CIO en CISO posities”, en dat deze posi-
ties in 2019 tijdelijk niet ingevuld waren. Geadviseerd wordt om een suc-
cessieplan op te stellen voor cruciale posities binnen de organisatie.®®

In de gemeente Groningen wordt in het jaarverslag van 2018 geadviseerd
de formatie van het privacyteam te herzien omdat de beschikbare capaci-
teit niet toereikend is.*® In de gemeente Almere wordt het privacyteam in
2021 uitgebreid.”” In de gemeente Nijmegen wordt in 2018 de functie van
de Chief Information Security Officer gecombineerd met die van de Functi-
onaris Gegevensbescherming.®® Dat is een opmerkelijke combinatie aan-
gezien de Functionaris Gegevensbescherming ook toezicht moet houden
op het werk van de Chief Information Security Officer. In de rapportage van
2019 wordt aangegeven dat in 2020 onderzocht zal worden of de positione-
ring van de Functionaris Gegevensbescherming logisch en functioneel is.*®
Of en hoe hier opvolging aan is gegeven blijkt niet uit de ontvangen stuk-
ken.

WAAROM MOET DIT BETER?

In vrijwel elke gemeente blijkt het beschikbaar stellen van voldoende mid-
delen een probleem. Privacyteams blijken onderbezet waardoor er onvol-
doende geadviseerd kan worden over gegevensbescherming en -beveili-
ging. 0ok geven verschillende toezichthouders aan dat dit er in resulteert
dat afdelingen de motivatie verliezen om aandacht te hebben voor privacy,
omdat ze daarin te weinig ondersteund worden. Deze keuzes vragen om
problemen.

Zoals de Functionaris Gegevensbescherming van de gemeente Breda ver-
woordt:

“Onvoldoende expertise leidt ertoe dat afdelingen en pro-
jecten onvoldoende geadviseerd kunnen worden in de juiste
toepassing van de AVG. Dit resulteert in onvoldoende bescher-
ming van persoonsgegevens - een grondrecht waarvan de
overheid de borging moet garanderen aan haar burgers. Wat
de risico’s van het beperken van grondrechten zijn, wordt

pas duidelijk als het recht geschonden wordt. Als je niet meer
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vrijuit kunt spreken, voel je het belang van de vrijheid van
meningsuiting. Als je een baan geweigerd wordt omdat je de
verkeerde afkomst hebt, begrijp je het verbod op discrimi-
natie. Wanneer gegevens over je gezondheid of financien op
straat liggen, realiseer je je dat je toch iets te verbergen hebt.
Schendingen van het recht op privacy kunnen een enorme
impact hebben op het leven van mensen, met verstrekkende
gevolgen.” *°

Op landelijk niveau zien we dat de overheid graag voorop wil lopen met
digitale innovatie®, maar niet wil investeren in passend en effectief toe-
zicht daarop.®® De politieke keuze om wel geld te besteden aan de inzet van
innovatieve technologieén, maar te weinig aan de borging van rechten van
betrokkenen, lijken we ook bij lokale overheden terug te zien. Het is een-
voudig om te stellen dat men privacy belangrijk vindt, maar het vrijmaken
en inzetten van middelen toont of gemeenten daad bij woord voegen.

AANBEVELINGEN

e Maak voldoende middelen vrij voor één van de belangrijkste kerntaken
die een gemeente heeft: de verwerking en bescherming van persoons-
gegevens. Zonder voldoende capaciteit op het gebied van gegevensbe-
scherming en -beveiliging kan de rest van de gemeentelijke organisatie
niet gefaciliteerd worden, met alle gevolgen van dien. Het gaat hier niet
om een ‘nice to have’ maar om een ‘need to have’.

* Gegevensbescherming en -beveiliging is niet een taak van een klein
groepje medewerkers, maar een gezamenlijke verantwoordelijkheid
voor alle afdelingen binnen de organisatie. Beleg de verantwoordelijk-
heden dan ook op de juiste plekken binnen de organisatie.

e Zorgervoor dat de Functionaris Gegevensbescherming goed gepositi-
oneerd is in de organisatie, zodat diens taken op onafhankelijke wijze
uitgevoerd kunnen worden. Hiervoor is nodig dat er geen management-
lagen zitten boven de toezichthouder en dat de toezichthouder recht-
streeks kan rapporteren aan de directie en wethouder. Ook is het van
belang dat de Functionaris Gegevensbescherming geen taken krijgt die
niet verenigbaar zijn met diens functie, zoals management- of uitvoe-
rende taken.

e Reageer op de rapportages van de Functionaris Gegevensbescherming
door aan te geven welke adviezen op welke wijze worden opgevolgd.
Geef daarbij ook aan van welke adviezen er wordt afgeweken en met
welke reden.
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4. LEGGEN GEMEENTEN VOLDOENDE VERANT-
WOORDING AF EN WORDEN GEMEENTEN TER
VERANTWOORDING GEROEPEN?

Het College van Burgermeester & Wethouders is bestuurlijk verant-
woordelijk voor de naleving van de privacywet binnen een gemeente. Op
ambtelijk niveau is de gemeentesecretaris de hoogste leidinggevende.
De gemeenteraad is het hoogste bestuursorgaan van een gemeente

en controleert het College van B&W. Zij kan, bijvoorbeeld door middel
van raadsvragen, bestuurders ter verantwoording roepen.®® De burge-
meester en wethouders zijn ieder afzonderlijk verantwoording schuldig
over het gevoerde beleid aan de gemeenteraad.® Daarnaast hebben
gemeenten een Rekenkamer die onderzoek doet naar de doelmatigheid,
doeltreffendheid en rechtmatigheid van het gevoerde beleid.®® De ge-
meenteraad en de Rekenkamer kunnen dus beiden vanuit hun taken en
bevoegdheden informeren naar de manier waarop er wordt omgegaan
met de bescherming van persoonsgegevens binnen de gemeente.

HOE DOEN GEMEENTEN HET OP DIT VLAK?

Van de tien gemeenten informeren slechts vier gemeenten de gemeente-
raad actief door de AVG-rapportages met hen te delen. Dit zijn de gemeen-
ten Amsterdam?®®, Utrecht®, Eindhoven®® en Groningen®. In de gemeente
Rotterdam is er in 2021 een motie aangenomen waarin de wethouder wordt
gevraagd frequenter, periodiek en uitgebreider te rapporteren over de
AVG.”° In de gemeente Den Haag wordt er in 2021 een presentatie gehouden
over de AVG, waarbij kort is ingegaan op de stand van zaken in de gemeen-
te.? Ook in de gemeente Breda is er in 2022 een presentatie gehouden door
de Functionaris Gegevensbescherming over de AVG, en beknopt over de
stand van zaken binnen de gemeente.”? In de gemeente Nijmegen werd er
in jaarrekeningen een passage opgenomen over informatiebeveiliging en
privacy.”? In de gemeente Tilburg waren er geen AVG-rapportages om te
delen met de gemeenteraad. In de gemeente Almere hebben we geen infor-
matieverstrekking over AVG-rapportages kunnen vinden die gedeeld zijn
met de gemeenteraad.

De gemeenten Amsterdam, Eindhoven en Groningen hebben de AVG-rap-
portages ook op hun website openbaar gemaakt. De gemeenten Amster-
dam, Rotterdam, Utrecht, en Nijmegen hebben hun verwerkingsregister
gepubliceerd op de website. De gemeente Amsterdam heeft daarnaast ook
een algoritmeregister gepubliceerd.

Hoewel uit de ontvangen documenten blijkt dat een aantal gemeenten
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transparantie en openheid over het bestuurshandelen duidelijk belangrijk
vindt, geeft de meerderheid van de gemeenten minder openheid. Rappor-
tages worden niet altijd gedeeld met de gemeenteraad, maar ook toen we
de Wob-verzoeken indienden merkten we terughoudendheid om de open-
baarheid van bestuur, waartoe gemeenten wettelijk verplicht zijn, te ver-
schaffen. De gemeente Almere vond het zelfs nodig om grote delen weg te
lakken. Dat staat in schril contrast met de gemeenten die de rapportages
uit eigen beweging netjes en ongelakt op hun website publiceren.

Naast gemeenteraden hebben ook Rekenkamers een controlerende func-
tie. De Rekenkamers van de tien grootste gemeenten hebben nog geen vol-
tooid onderzoek gedaan naar de werking van de AVG. Wel deed een aantal
Rekenkamers onderzoek naar informatiebeveiliging, soms in relatie tot de
bescherming van persoonsgegevens. Dit zijn de Rekenkamers van Rot-
terdam’, Utrecht’®, Eindhoven’® en Breda”. De Rekenkamer van Nijmegen
heeft momenteel een onderzoek lopen naar privacy en informatiebeveili-

ging.’®

WAAROM MOET DIT BETER?

Burgers moeten er op kunnen vertrouwen dat hun persoonsgegevens op
een rechtmatige en veilige manier verwerkt worden. Maar vertrouwen ont-
staat niet uit het niets. Door verantwoording af te leggen en openheid te
bieden over hoe er met persoonsgegevens wordt omgegaan, kan dat ver-
trouwen zowel bij controlerende organen als bij burgers groeien. Daarbij is
het van belang dat gemeenten kunnen aantonen dat ze een lerende orga-
nisatie zijn en concrete stappen zetten om tot een goed niveau van be-
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scherming te komen. Behalve dat burgers gebaat zijn bij die transparantie,
helpt het ook gemeenteraden en Rekenkamers in hun controlerende taken.
Bovendien helpt het verantwoordelijken zelf als ze open kaart spelen en
daarbij eerlijk zijn over de stand van zaken. Zo laten ze immers zien dat

ze op de hoogte zijn van de situatie en kunnen ze verbeterprocessen pre-
senteren. Het blijft voor verantwoordelijken van belang om te beseffen dat
vertrouwen te voet komt, maar te paard gaat.

AANBEVELINGEN

e Legverantwoording af aan de gemeenteraad door de AVG-rapportages
en de reacties daarop actief te delen, en maak deze openbaar.

e Volg als gemeenteraad een AVG-cursus, gericht op de controlerende
functie van de gemeenteraad, zodat gemeenteraadsleden beter weten
waar ze op moeten letten.

e Vraag als gemeenteraadslid informatie op over de naleving van de AVG.
Maak afspraken met het College van B&W (of de portefeuille houdende
wethouder) over het periodiek op de hoogte gebracht worden over de
stand van zaken.

e Doe als Rekenkamer onderzoek naar de opvolging van de AVG en de
bescherming van persoonsgegevens.
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S. WAT MOET ER BETER?

Gemeenten hebben hun basis gegevenshuishouding nog niet op orde.
Zolang gemeenten niet weten welke persoonsgegevens ze in huis heb-
ben, wat ze met die gegevens doen, of dat rechtmatig is, en of gegevens
tijdig gearchiveerd worden, levert dat risico’s op voor overheden en voor
inwoners. Verwerkingsregisters zijn niet volledig of actueel, gemeenten
hebben niet altijd goed in beeld met wie er samengewerkt wordt en wel-
ke contracten daaronder liggen. En hoe zit het met de beveiliging van al
die gegevens in allerlei verschillende systemen? Ook worden AVG-ver-
zoeken nog niet overal behandeld zoals zou moeten. Verzoeken blijven
te lang liggen, zonder legitieme reden. En op het gebied van verant-
woording afleggen aan de gemeenteraad valt ook nog winst te behalen.
Zonder voldoende middelen en capaciteit kunnen gemeenten weinig
doen om de situatie te verbeteren.

Naar aanleiding van dit onderzoek doen we de volgende aanbevelingen:

e Prioriteer het vullen en actueel houden van het verwerkingsregister. Zie
dit niet als een eenmalige klus, maar als een doorlopend proces waar-
bij kritisch gekeken wordt naar welke verwerkingen nog noodzakelijk
en rechtmatig zijn, en welke verwerkingen gestopt kunnen worden.

e Publiceer het verwerkingsregister op de website. Dit is welliswaar geen
verplichting vanuit de AVG, maar het biedt wel transparantie.
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e Verwerk geen gegevens op een manier die niet te verantwoorden is,
bijvoorbeeld door algoritmen geautomatiseerde beslissingen te laten
maken die niet transparant en motiveerbaar zijn. Houdt ten alle tijden
de algemene beginselen van behoorlijk bestuur voor ogen.

e Zorgervoor dat in beeld wordt gebracht met welke partijen samenwer-
kingen zijn aangegaan en vanuit welke hoedanigheid en bevoegdheid.
Is er sprake van (gedeelde) verwerkingsverantwoordelijkheid of van een
verwerker? Documenteer de daarbij behorende overeenkomsten cen-
traal.

e Begin niet aan ‘datagedreven werken’ met behulp van nieuwe technolo-
gieén en datagedreven toepassingen zoals big data en algoritmen als
de basis niet op orde is.

e Zorgvoor een effectief proces voor AVG-verzoeken van burgers, waarbij
de verantwoordelijkheden goed belegd zijn.

e Evalueer het proces voor AVG-verzoeken periodiek om te controleren
of het proces effectief is en verzoeken tijdig en naar behoren worden
afgehandeld.

» Maak voldoende middelen vrij voor één van de belangrijkste kerntaken
die een gemeente heeft: de verwerking en bescherming van persoons-
gegevens. Zonder voldoende capaciteit op het gebied van gegevensbe-
scherming en -beveiliging kan de rest van de gemeentelijke organisatie
niet gefaciliteerd worden, met alle gevolgen van dien. Het gaat hier niet
om een ‘nice to have’ maar om een ‘need to have’.

e Zie gegevensbescherming en -beveiliging niet als een taak van een
klein groepje medewerkers, maar als een gezamenlijke verantwoorde-
lijkheid voor alle afdelingen binnen de organisatie.

e Zorgervoor dat de Functionaris Gegevensbescherming goed gepositi-
oneerd is in de organisatie, zodat diens taken op onafhankelijke wijze
uitgevoerd kunnen worden. Hiervoor is nodig dat er geen management-
lagen zitten boven de toezichthouder en dat de toezichthouder recht-
streeks kan rapporteren aan de directie en wethouder.

e Reageer op de rapportages van de Functionaris Gegevensbescherming
door aan te geven welke adviezen op welke wijze worden opgevolgd.
Geef daarbij ook aan van welke adviezen er worden afgeweken en met
welke reden.

e Legverantwoording af aan de gemeenteraad, deel de AVG-rapportages
en de reacties daarop, en maak deze openbaar.

e Volg als gemeenteraad een AVG-cursus, gericht op de controlerende
functie van de gemeenteraad, zodat gemeenteraadsleden beter weten
waar ze op moeten letten.
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e \Vraag als gemeenteraadslid informatie op over de naleving van de AVG.
Maak afspraken met het College van B&W (of de portefeuille houdende

wethouder) over het periodiek op de hoogte gebracht worden over de
stand van zaken.

* Doe als Rekenkamer onderzoek naar de opvolging van de AVG en de
bescherming van persoonsgegevens.
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NAWOORD

OVER BITS OF FREEDOM EN DIT ONDERZOEK

Bits of Freedom is een burgerrechtenorganisatie die gelooft in een open en
rechtvaardige informatiesamenleving. Een waarin mensen de macht ter
verantwoording kunnen roepen en de status quo effectief kunnen bevra-
gen. Sinds 1999 zet Bits of Freedom zich in om wetgeving en beleid te
beinvlioeden ter ondersteuning van deze visie. Dat doen we door middel
van belangenbehartiging, onderzoek, campagne en juridische actie, in Ne-
derland en Brussel.

Bits of Freedom zet zich in voor de bescherming van het recht op privacy.
De AVG is een belangrijke wet waarin het recht op de bescherming van per-
soonsgegevens geborgd wordt. In een maatschappij waarin de mogelijkhe-
den met data steeds groter worden en persoonsgegevens steeds kostbaar-
der, groeit ook het belang om rechten van mensen te beschermen. Burgers
staan in een afhankelijke en onevenwichtige relatie tot de overheid. Hen
wordt niet de keuze voorgelegd of ze het goed vinden dat hun persoonsge-
gevens door overheden verwerkt worden, want vaak berust de verwerking
op een wettelijke grondslag. Dat brengt voor overheden ook de verantwoor-
delijkheid met zich mee om op een betrouwbare en veilige manier met
persoonsgegevens om te gaan.

Als burgerrechtenorganisatie focussen we ons op situaties die grote im-
pact hebben op burgers en de maatschappij. In dit onderzoek hebben we
ons gericht op gemeenten, omdat deze overheidsinstellingen het dichtst
bij de burger staan. Van de wieg tot het graf worden er door gemeenten
persoonsgegevens verwerkt die soms heel gevoelig van aard zijn. De
afgelopen jaren zijn er verschillende signalen geweest dat de overheid
niet altijd even verantwoordelijk omgaat met haar verplichting om de
persoonsgegevens van mensen te beschermen. Denk bijvoorbeeld aan het
recente datalek bij de GGD in Rotterdam en het incident bij Bureau Jeugd-
zorg Utrecht in 2019, waarbij duizenden dossiers van kwetsbare kinderen
op straat kwamen te liggen als gevolg van slechte AVG-naleving. Evenals
het toeslagenschandaal waarbij de AVG-schendingen, maar ook de men-
senrechtenschendingen in het algemeen een bodemloze put lijkt te zijn.
Dit soort onrechtmatige praktijken en datalekken hebben ernstige gevol-
gen voor het leven van slachtoffers en kunnen iemands leven ingrijpend
veranderen.

Onze beleidsadviseur betrokken bij dit onderzoek is in het verleden als
Functionaris Gegevensbescherming bij één van de onderzochte gemeen-
ten werkzaam geweest. Deze ervaring hielp bij de interpretatie van de
ontvangen stukken en om de informatie in perspectief te plaatsen. Dit on-
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derzoek is uiteraard enkel op basis van de stukken die we van gemeenten
hebben ontvangen tot stand gekomen.

DE SCOPE VAN DIT ONDERZOEK

Met onze verzoeken openbaarheid van bestuur wilden we erachter komen
hoe de tien grootste gemeenten de privacywet naleven. De AVG bevat aller-
lei verplichtingen voor verwerkingsverantwoordelijken die er gezamenlijk
voor moeten zorgen dat de rechten van betrokkenen goed geborgd zijn.
Voor ons, als kleine organisatie, was het niet mogelijk de naleving van de
gehele wet te toetsen. We hebben ons daarom beperkt tot onderdelen die
de meeste impact hebben op burgers en de maatschappij. Namelijk of
gemeenten voldoende overzicht hebben van de persoonsgegevens die ze
verwerken en hoe er met deze gegevens wordt omgegaan; de wijze waarop
AVG-verzoeken in behandeling worden genomen; of er voldoende prioriteit
wordt gegeven aan de naleving van de AVG door voldoende middelen en
capaciteit ter beschikking te stellen; en of er voldoende verantwoording
wordt afgelegd aan controlerende organen binnen de gemeenten.

Deze onderwerpen hebben een indruk gegeven van hoe het gemeenten is
vergaan sinds de inwerkingtreding van de AVG. Met de beperkte informatie
die ons ter beschikking is gesteld en de nauwe scope van ons onderzoek
kunnen we echter niet vaststellen hoe de AVG in z’'n geheel wordt nage-
leefd door gemeenten. Ook laten sommige gemeenten gelukkig een groei
zien, waardoor het mogelijk is dat er sinds de laatste rapportages die wij
ontvangen hebben, ontwikkelingen zijn geweest waardoor gemeenten in-
middels beter voldoen aan de AVG. Daar hopen we op.
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Alle documenten waar dit rapport op gebasseerd is, zijn te vinden op onze
website www.bitsoffreedom.nl.

WOORD VAN DANK

We danken de gemeenten die we onderzocht hebben voor hun openheid,
de medewerking en de gesprekken. We hopen dat de gemeenten die we on-
derzocht hebben, maar ook andere gemeenten, zich uitgedaagd voelen de
rechten van burgers nog beter te beschermen en dat dit rapport als duwtje
in de rug wordt beschouwd. Uiteraard lichten we onze conclusies en aan-
bevelingen graag nader toe aan de betreffende gemeenten. We danken ook
de Functionarissen Gegevensbescherming en andere professionals binnen
en buiten gemeenten die met ons in gesprek gingen over hun ervaringen
en hun inzichten deelden over wat er beter moet en kan.

KOM JE OOK IN ACTIE?

Ben je een burger en wil je weten hoe het in jouw gemeenten gesteld is met
de bescherming van jouw persoonsgegevens? Dan kun je op grond van de
Wet openbaarheid van bestuur een verzoek indienen bij je gemeente. Je
kunt bijvoorbeeld, zoals wij voor dit onderzoek hebben gedaan, alle rap-
portages opvragen van de Functionaris Gegevensbescherming. Ook kun je
informatie (bijvoorbeeld een Data Protection Impact Assessments) op-
vragen over bepaalde gegevensverwerkingen, zoals de inzet van wifi-sen-
soren, camera’s of het gebruik van algoritmen. Ook kun je beroep doen op
je AVG-rechten, zoals het recht op inzage. Bits of Freedom heeft daar een
handige tool voor. Kijk daarvoor op mydatadoneright.eu. We hopen dat dit
onderzoek anderen inspireert verder op onderzoek uit te gaan naar de wij-
ze waarop het recht op privacy geborgd wordt. Onze grondrechten vormen
immers een belangrijk fundament van onze rechtsstaat, die we niet als
vanzelfsprekend mogen beschouwen.
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