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Inleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (exteme) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security verbeteringen nodig zijn. Het verbeterprogramma Wpg en
lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeelvan het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacy & Security bv Design (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie VROS. Op basis van het de 0-
meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) verbeterd moeten worden3. De O-meting dient als hulpmiddel om duidelijker aan te geven wat er
gedaan moet worden om PSbD compliant te worden. De score uit de 0-meting is bepaald op antwoorden gegeven
door de direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit vooöeeld staat voor principe 1 (Eénmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Po litiegegevens en I nform atiebeveil igi ng
2 Tranche 2018, Verbeterprogramma Wpg en lB
3 Als er algemene verbeterpunten besproken zijn die niet direct gerelateerd kunnen worden aan de criteria uit PSbD dan worden
deze opgenomen als aandachtspunten. Deze tellen niet mee in de berekening van de scores.

O-meting Privacy & Security by Design
Versie 1.00
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0-meting VROS

Algemeen

Doel
Het doel van de PSbD 0+neting is het fansparant in beeld brengen wat de actuele volwassenheid van

highriskapplicaties op het gebíed van PSbD. Vanuit deze 0+neting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant (VVpg compliant in het bijzoncler) is. Om dit cloelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in april 2018 is vastgesteld.

Doelgroep
De landelijke portefeuitlehouder kan dit document gebruiken om maategelen te nemen om de applicatie PSbD

compliant te maken. De gegevensautorÍteit heefr op 22 november 2O17 een brief naar de landelijke porteÍeuillehouder

gestuurd omtrent het PSbD compliant maken van applicaties. Het porteÍeuilleteam voert in oveíeg met de
portefeuillehouder de maatregelen uit. Waaöij de productowner de actiepunten priorÍteert en venrerkt oP de

productbacklog.

Aanwezigen 0-meting

0-metrng Pnvacy & Security by Design
Versre 1 00

[v .o.irOi*tor opsporingt0.2-e

10.2e lrunctioneel beh9q1

privacy funclionarist0.2.e
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Directe betrokkenen
0-meting VROS

[eorir"rr architectuur en modellering10.2.e

10.2e F'*rammamanager

p"r"io-oviseur10.2-e

FunctieNaam

Toetsing

0É.t10t2018 2018100401

ToelichtingGesprelrsdatum Nummer meting

Pagina 5 van 19

FunctieNaam

!e anatyse is uitgevoerd op basis van de criteria afl<omstig uit het

frruoerlngskader Privacv & Securitv bv Desion versie 2.0.



VROS

Omschrijving applicatie
De VROS (Venvijlngsindex RechercheOndezoek en Subjecten; applicatie geefr landelijk overzicht van lopende en
afgesloten rechercheonderzoeken en betrokken entiteiten. Van elk recherche ondeaoek dat langer dan vijÍ dagen

duurt, moet een VROS melding worden gemaakt. Hiervoor wordt een zogenaamde Melding Recherche Onderzoek
gemaakt. Entiteitsoorten die aan VROS aangeboden àjn: rechtspersoneÍ1. organisaties, locaties. vervoermiddel en

telecom.

Door politie en partners aangeleverde (MRO)gegevens(entiteiten) uit Summ-lT worden wekelijks onderling en met de

zogenoemde BlackBox(niet MRO entiteiten) gematched. Een trefrer wordt aan beide onderzoekende teams ( zonder
specifieke vraag)gemeld. lndien één van de teams een afgeschermde stafus heeft. wordt de melding aan het team

lnwinning van de betreffende eenheid gedaan. Binnen VROS worden 10.2.c

VROS heeft het servicelevel: Laag

VROS is een Wpg artikel 13 lid 3 verwerking (geautomatiseerde vergelijking met het oog op de melding van

versch il lende verwe rki n gen jegens eenzelfde persoon ).

VROS staat al viif jaar op de nominatie om uít te fiaseren. Er b geen technische kennts reer aanwezig en de

documentatie is minimaal.

Soorten verwerkingen van politiegegevens

0-metrng Pnvacy & Securi§ by Design
Versie í 00

xVerzamelen

Vastleggen

x
Onder andere CA code. MRO of ander
subiect. MOT.....Ordenen

x
Black box en MRO entiteiten tot aan de
matching.

Bewaren

Nieuwe inb, biivoorbeeld CA codes of
stafus onderzoek worden toegevoegd.Bijwerken (het ontbrekende aanvullen / bestaande aanvullen)

Wijzigen (het bestaande aanpassen)

Opvragen

x MRO entiteitenRaadplegen

x Automatisch ten opzichte van verzamelenGebruiken

Vergelijken

fer beschikking stellen hits naar politie en

BOD'en.
Verstrekken doormiddel van doorzending of enige vorm van

terbeschikkingstelling (exporteren )

x
Biivoorbeeld combinatie van 2

ondezoeken op dezelfde entiteit.Samenbrengen

x Matching entiteiten. Hit-no-hitMet elkaar in verband brengen

x
Als entÍteiten afgeschermd zijn in Summ-lT
dan zorgrt VROS voor doorafscherming.

Afscherming

Volgt de bron. ln VROS wordt Artikel 9
getoond, maar wanneer het valt onder
artikel 14 dan staat het niet meer in VROS

xUitwissen (weghalen/verwijderen zonder vemietigen )

xVemietigen

Soort verwerking x
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Venrverl« i n gs gron ds lag

Artikel I (lid Í) Wpg: venrrerking met het oog op de uitvoering van cle dagelijkse politetaak

Artikel I (lid í) Wpg: gerichte verwerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel í0 (lid Í) Wpg: gerichte ven'rerking met het oog op het verkíigen van ivicht in cle betrokkenheid van
personen bij bepaaltle emstige bedreigingen van de rechtsorde

Artikel 11 (lid Í ) Wpg: verwerking teneinde vast te stellen of er verbanden bestaan tussen politiegegevens die
worden verwed<t op grond van afikel 8 of 9

Artikel 12 (!ad í) Wpg: venverking met het oog op de controle op en het beheer van een informant alsmede de
beoordeling en verantwoording van het gebruik van informantgegevens.

Artikel 13 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden verwerkl ten behoeve van de
ondersteuning van de politietaak

0-metrng Pnvacy & Securi§ by Desrgn
Versre 1 00

Dagelijkse politietaak Artikel 8

Onderzoek rechtsorde bepaald geval

lnformatiepositie Artikel 10

Geautomatiseerd vergelijken en in
combinatie zoeken

Artikel 11

lnformanten Artikel 12

pit i" geen artikel 12 ven^/erking in

lvRos.

4.2.c

Ondersteunende taken Artikel 13 x

De verwerkingsgrondslag voor VROS
s Wpg arlikel í3 lid 3
(geaubmatiseerde vergelijking met
het oog op de meldirq van
verschillende veryverkirEen jegens
eenalfde peísoon)

Doelbinding ToelichtingVerwerkingsgrondslag X
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De applicatie VROS scoort een volwassenheidsniveau 1. Dit houdt in dat VROS onvoldoende voldoet op het gebied

van Privary & Securi§ by Design (PSbD). Er is wel specifiek aandacht op het gebíed van PSbD, maar die is
vooralsnog niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria heefr
VROS een score van 640/o en op de criteria van het politiebeleid een score van 460/o. Dat geeft aan dat er nog wel wat
verbeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria, waarbij de 'autorisatie'en
'informatiebeveiliging' er erg negatief uitspringen. Hieronder staan de wetcriteria waarbij ons advies is hier direct wat
aan te gaan doen. Daamaast zijn er een aantal aandachtspunten.

Binnen VROS worden belangrijke gegevens verwerkt over lopende en afgesloten rechercheonderzoeken en mede
daarom staat het op de highrisk lijst. Echter het b een legacy applicatie waarvan de ontwikkeling aljaren stilstaat en

er nagenoeg technische kennis meer beschikbaar is. Een kleine storing kan er toe leiden dat er wekenlang geen

VROS meldingen íjn en dat recherche onderaeken naar eenalfde subject niet van elkaars bestaan weten. Er zal

op korte termijn een beslissing moeten worden genomen hoe er op korte termijn verbetering of vervanging kan
plaatsvinden.

Actiepunten.
. (Wet, art 6) Zolang er nog geen aansluiting is op lAli draag er dan zorg voor dat VROS voor het

verlenen van toegang gebruik maakt van de vastgestelde autorisatierollen van de politie. [p5c2]
. (Wet, art 4a) Zorg dat de gebruikers van VROS geihstrueerd ziin m.b.t de voor hen geldende

autorisatieregels. [psc6t. (Wet, art tla) Zorg dat de toegang- en gebruiksrechten van gebruikers regelmatig worden
gecontroleerd. [P5c8l. (Wet art 4a lid 2) Zorg dat de informatiebeveiligingseisen mede bepaald worden op basis van de
resuJtaten van de risicoanalyse. [p9c2l. (Wet art 4a lad 2) Zorg dal de impact van de informatiebeveiligingseisen beoordeeld wordt ten
behoeve van de realisatie in VROS. [p9c3l

Aandachtspuntena:
. Voor VROS is er nqenoeg of nauwelijks of moeiliik beschil«bare technlscfie kennis aanweàg, waardoor bij

een kleine storing het systeem (onnodig lang) niet beschikbar is. Zorg dat er gekeken wordt naar de
mogelijkheden om dit te verbeteren.

. Het model instellingsprotocol voor VROS is al geruime tiid niet aangepast. ln de eigerschappen van het
document is zichtbaar dat de laatste aanpasing op 15 iuni 2011 is geweest. [p3]

. Vanuit het bronsysteem Summ-lT is er geen koppelirg rnet het RDW. Hierdoor worden voertuiggegevens
niet geautomatiseerd geverifieerd en ontstaat mog€liik vervuiling in th clata van VROS. [p2]

. VROS is afrrankelijlr van de bronsysEmen voor de bewaartermijn. Fouten in de bron werken door in VROS.

[p8c2]. Er is geen test of acceptatie onrgeving voor VROS. Dat betekent dat productied& gebruikt wordt voor het
testen van nieuwe versies oÍ dat er vooraf niet getest word. Zorg voor een anderc oplossing dan testen met
produc{iedata. [p10]

4 Als er algemene verbeterpunten besproken ajn die niet direct gerelateerd kunnen trorden aan de cÍiteÍia ult PSbD dan worden
deze opgenomen als aandachtspunten Deze tellen niet mee in de berd<ening van de scores

1oq1a2u8 2.O 640/o

Beleid VolwassenheidEindscore Datum toetsing O+neting versie Wet
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ln de aöeelding hierboven staan de volwassenheidsnÍveaus per principe bescfireven. De eeÍste kolom ge€fi de
weegfador van het Principe oP de eindscore weer. De tweecle en derde kolom geven het behaaHe percentage van
de beleids- en wetscÍiteria ueer. Tot slot staat het voh,r/assenheidsniveau per pfincipe weslregeven- Dit niveau is
gebaseeÍd op de soore van alle principes van deze toets.
Voor de principes'Kwalítei§zorg', -Toepasing standaarden" en Verantwoorddijkheden belegd'Zjn er geen
wetteliike criteria. Deze worden daardoor strandaard met'NVT" gewaadeerd. Voor alle andere resulHen geldt dat
deze alleen "NVf kriigen als alle betefiende crÍteria niet van toepassirq zijn.

ln de volgende paragrafen worden de resulHen per principe nader toegelicfrt.

0-metrng Pnvacy & Security by Design
Versre 1 00
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruouds gebrulW"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkíjgen zal ook de kwaliteit van gegevens verbeErd worden. Meerdere administratieve registraties van heEeffde
gegeven kunnen zorgen voor onduitlelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is oÍ dat al gegevens van eenzelfde of aantoonbaar ten minse
gelijkwaardige kwaliteil en nauwkeurigheid bescfrikbaarzijn. ln de gevallen waarin de politie met anderc partijen
samenwerkt, wordt bezien of de benodigde gegevens binnen de operationele erVof bedriifsvoering keten kunnen
worden ved<regen.

De gegevens in VROS worden overgenomen uit de bronsystemen Sumrn-lT. De crÍteria voor eenmalige vastlegging
zifn daarcm vooral van toepassing op Summ-ÍT en niet op VROS. Het principe eenmalige vasfegging is daardoor
beoordeeld als'Niet van toepassing'.

1.2 PDCA-cyclus
"De werking van de informatievoorziening wordt bestuurd op öasís van cyclische terugkopplingf'

Om in de managemenfuerantwoordelijkhekl te kunnen voozien is het belangriik dat de infurmatievooziening
sfuurinformatie levert zodat er ícht b op de gegevenslo,ualiteit en de iníormatiebeveiliging. Het is aan de betrefende
verantwoordelijke managers om keuze te maken op basis van de stuudnformatie.

Doordat VROS al vijf jaar op de nominatie staat voor uitËseren is cte applicatie uit beeld geraakt. Er is geen budget
en nagenoeg geen beheer meer. Er zijn wel wensen voor verbeteringen. Het is niet bekend of en wanneer de
funclionaliteiten van VROS overgenomen wordt door OPP {Qerationeel Politie Platform) of een ander systeem.
Hierdoor wordt een slechte s@re gehaald op de belei&criteria. De wetscrÍteria (uitvoeren GEB) zijn niet van
toepassing omdat er geen nieuwe ontwikkelingen op het programma sEan.

Actiepunten:
. (Beleid) Zorg dat de rapportages (biivoorbeeld ognos rapportage 1242l- ten behoeve van de besfuring van

de gegevensverwerking periodiek worden opgeleverd . lgàczlo (BeleidlZorg dat het beheer van de prooessen weer deel uit gaat maken van de PDCA cydus Íp2cal, (Beleid) Zorg dat het beheer van de sofiarare weer deel uit gaat malren van de PDCA ryclus h2cal. (Beleid) Zorg dat de beleidsverantwoordelijl«e een koers uitzet voor de uitfasering en opvo§ing van VROS"
Íp2c4

Aandachtspunten:

. Vanuit het bronsysteem Summ-lT is er geen koppeling met het RDW en NHR. Hierdoor worden
voertuiggegevens en rechtspenpnen niet geautomatiseerd geverÍfieerd en ontstaat mogeliik vervuiling in de
data van VROS. [p2l

0-meting Privacy & Security by Desgn
Versie 1 00

Eenmalige
vastlegging

Zwaar {Zl NVT NVT NVT

Principe Weegfactor Wet Beleid Volwassenheid

PDCA-cyclus Micldel (M) NVT

Principe Wet Beleid Volwassenheid
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1.3 Doelbinding
'Persoonsgegevens worden alleen verwerW als daar een geechtvaadigl del voor bestaat en ze worden niet verder
verwerkt op een wíjze clie onverenigbaar is rnet fieÍoorspronkel$l<e cloel.-

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie§egevens verwerkt mogen worden.

VROS is een Wpg artikel 13 lid 3 venarerking (geautomatiseerde vergelijking met het oog op de melding van
verschillende verwerkingen jegens eenzelfde persoon). Tevens is er een model insleltingsprotocol (Versie
1514612011) aanwezig. Hierdoor voldoet VROS aan alle criteria van dit principe. Er is alleen een aandachtspunt met
betrekking tot de actualiteít van het model instellingsprotocol.

Aandachtspunten:

. Het model instellingsprotocol voor VROS is al geruime tijd nbt aarqepast. ln de dgenscfiappen van het
document is zichtbaar dat de laatste aanpassing op 15 juni Z)11 is geweest. [p3t

1.4 Verantwoording
"De politie moet venntwoording kunnen afleggen over zijn taakuitvoering en over de gqeuensvewerí<ing die claarb f
plaatsvindt."

De politie moet over Zin taakuÍtvoering verantwoording kunnen afleggen. Dit is vooral van belang yoor
gegevensverwerking in shafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedrijfsvoering in brede Ën. De inÍormalievooziening moet het daarom mogeliik maken dat de pditie verantwoording
aíegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien van gegevensverwerking
vonnt het §uitstrk van de besfuring van de infurmatievooziening. De verantwoording zorgfi tevens dat invulling gegeven
kan worden aan de rechten van bekokkenen wiens percoonsgegeveÍE venrrerkt worden.

Actiepunten:
. {Beleidl Zorg dat het niet mogelijk is om een audithail te wijzigen. Ook niet door een dahbase adminisFator

F4cal

O-meting Pnvacy & Securi§ by Design
Versie 1 00

Doelbinding Zwaar {Zl 100o/o 100o/o

Principe WeegÍactor

Verantwoording Zwaat {Zl lOOo/o Ao/o

Principe WeegÍactor Beleid Volwassenheid

Pagrna 11 van í9

De audittail wordt gereglstreerd en het is mqelijk om een rapportage daar van te generercn. De voorwaarden voor
het loggen van gegevens staan beschreven in het beleidskader Logging- Waar nog naar kan worden gekeken is naar
de mogelijkheid tot manipulatie van de audittrail. Bij sommige databases (Orade) is er een speciale audit
functionaliteit die (tegen licentiekosten) aan kan worden gezet waarbii de ac{ies van o.a. de database administrator
kunnen worden geregisfeerd. Er zal hierbij wel een afi,veging moeten worden gemaakt tussen de kosten en baten
Het is van belang dat VROS bekend ts met het risico en dat het risico is geminimaliseerd of is geaccepteerd
(restrisico's).

Wet Beleid Volwassenheid

3

Wet

2



í.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verl*nd op öass van noodzaak voor de uitvoeríng van
de hen opgedngen werl<zaamheden"

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkaamheden waarvoor deze
nodig ziin. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op. een beter overzicht op uitstaande gebruiksrechten en het word gemakkelijker om centaal
autorisatiebeleid door te voeren.

Er is rechtsteekse toegang tot VROS en er is toegang via Summ-lT. Voor de rechtsEeekse toegang is er een
autorisatie per gebruiker. Daamaast is er vanuit elk onderzoek in Summ-lT. dat voldoet aan de MRO crÍteria, begang
tot VROS. ln dit laatste gevalwordt gebruik gemakt van de autorisatie van de gebruiker in Summ{T. De scrre van
het crÍterium "Atrtorisatie'is gebaseerd op de recfitsteekse toegang vanuÍt Summ-lT.
VROS haalt voor autorisatie de laagst mogelijke score. Er wordt geen gebruik gemaakt van de standaaden voor
autorisatie en er is te weinig toezicht op de huidige autorisalies.

Actiepunten:
. (Beleid) Zorg dat VROS voor het verlenen van toegang gebruik van de generieke IAM- voorziening voor het

verifiëren van identiteiten gaat maken. [p5c1]. {YUet art 6} Zolang er nog geen aansluiting is op lA[í draag er dan zorg voor dat VROS voor het
verlenen van toegang gebruik maakt van de vastgestelde autorisatierollen van de polÍtie, [p5c4. (BeleidlZorg clat VROS voor het verlenen van toegang gebruik maakt van de generbke autorisatietool voor
leidinggevenden als er aturijkende autorisaties nodig zijn. [p5c4t. (Wet, art 4a) Zorg dat de gebruikers van VROS geihstrueerd zijn m.b.t. de voor hen geldende
autorisatieregels. [rsc6l. (llVet, art,la) Zorg dat de toegang- en gebruiksrechten van gebruikers periodiek worden
gecontroleerd. P5c8l

í.6 lltetagegevens
"Gegevens worden bij opslag en verdere veruerking voorzien van Renmerken die nodig ijn om de juidheid en de
rechtnatigheid van de gqevensvewerking te waarborgen"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waarborgen worden metagegevens vaslgelegd over
bijvoorbeeld de context. inhoud, structuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wipe waarop deze gegevens (mogen) worden venverkt.

Bij de ontwikkeling van VROS is geen gebruik gemaakt van vastgestelde bedrijfsbegrippen of modellen zoals het
Toepassingsprofiel Metagegevens Rijk ffÍUR) of het Politie Gegevensmodel (PGM). iiaar er is wel gebruik gemaakl
van metagegevens. Dat zorgt gezamenlijk voor een volwassenheidsscore van 2.

Actiepunten:
. (Beleid)Zorg dat de lijst met vastgestelde definities voor bedrijfsbegrippen. in overteg met GGB, wordl

bijgewerkt. De huidige liist b al 5 jaar niet meer aangepast. [p6c1]o (Beleid) Onderzoek of het Toepassingsprofiel Metagegevens Rijk (TÍvlR) van toepassing is voor VROS en
neem zo nodig maategelen. [p6c4]. (Beleicl) Onderaek of het Politie Gegevensmodel (PGM) toegepast kan worden voor VROS en neem zo
ndig maatregelen. Íp6c5l
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1.7 Kwaliteitszorg
"De informatievoorzienÍng waarborgt de l<waliteit van de gegevensverwerkingi

Van de politie wordt verwacht dat de kwaliteitseisen §uistheid, doeltrefiendheid, controteeöaarheid) van de te
verwed<en gegevens van te voren bekend Zjn. Waarborgen yoor gegevenskwalÍteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de informatievooziening als geheelte waarborgen.

Ondanks dat de kwaliteitseisen van de gegevens al in het bronsysteem ziten Zjn er een beperkt aantal
kwaliteitseisen die door VROS gehanteerd worden. De kwaliteitsissues die daar uit voort komen worden niet
structureel opgelost. Daardoor haalt VROS voor dit principe volwassenheidsniveau 1.

Ac{iepunten:
. {Beleid) Zorg dat de bestaande bedrijfsregels voor kwaliteitsmeting gedeeld worden met de aanleverende

partijen van de MRO's [p7c6l.. (BeleidlZorg dat er een rapport ontwikkeld wordt waarmee de kwaliteit van gegevens, op basb van de
bedrijfsregels, gemeten kan worden. Deze gegevens kunnen nu alleen mel veel irspanning handmatig
verzameld wo rden[p7cfl .

. {Beleid)Zorg dat de kwaliteitscontroles en de resul&aten bewaard worden ÍpGcB].. (Beleid) Zorg dat er een terugkoppeling aan de aanleverende partif komt als gegevens doorVROS
geweigerd worden op basis van de kwaliteitseisen tp6cal.

De politie mag alleen gegevens verwerten indien en voor alang daar een wetteliike grondslag voor bestaat. As die
grondslag komt te vervallen moeten de gegevens worden veruijderd of vemiet§d. Ook voor gegeveÍrs lrÍaaÍvan blijkt
dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerfien,
verwijderen en vemietigen àjn gekoppeld aan het doelwaarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens veÍwerkt worden.

VROS voldoet voor dit principe aan alle criteria. Voor verwijclering en de vemietiging wordt het registratieve
bronsysteem gevolgd. De bronsystemen àin zeli verantwoordelijk voor de bewaartermijnen van de gegevens-
Daardoor is het grootste deel van de criteria niet van toepassing voor VROS. Er is wel een aandachlspunt.

Aandachtspunten:
, VROS is aftankelijk van de bronsysEmen voor de beuaaarteÍmrin. Fouten in de bron werken door in VROS,

[pBc2]

5 Er zijn voor dit principe geen wettelijke criteria
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1 .9 lnformatiebevei liging
'De informatievoorziening wordt beveiligd met een adequaat sfelseí van maatrqelen op öavs van rísicobefieening"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
betlreigingen van de inÍormatievoorziening op een bewuste manier aíareegrt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbii in acht nemen dat de politie een verantwoordelijkheid en verplichting heefr om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten contoleren. ln de snel veranderende wereld om ons
heen kan het betekenen dal de informatiebeveiliging van vandaag voldoende is. maar morgen is achterhaald.

VROS haalt voor dit principe het laagst mogelijke volwassenheidsniveau. Dat wordt veroozaakt doordat er geen
risicoanatyse is uitgevoerd. VROS maakt deels gebruik van de generieke voozieningen vooÍ inbrmatiebeveiliging
Echter het is onduidelijk wat de actuele status b van de inÍormatiebeveiliging.

Actiepunten

(Beleid) Zorg dal er een risicoanalyse voor de verwerting wordt ui§evoerd. [p9c1lÈ (Wet art 4a lid 2lZorg dat de inÍormatiebeveiligingseisen mede bepaald worden op basis van
de resultaten yan de risicoanalyse. lpgc4o {Wet art 4a lid 2l Zorg dat de impac't van de inÍormatiebeveiligingseisen beoordeeld wordt
ten behoeve van de realisatie in VROS. trgcalo (Beleid) Toets of alle informatiebeveiligingseisen gerealiseerd kunnen worden door de sbndaard
informatiebeveil§ingsdiensten. [p9c5J. (Beleid) Toets of er maatregelen genomen kunnen uorden om inbrma§ebeveiligingseisen

te realiseren die niet door de standaard infurmaliehveiligingsdiensten kunnen worden
gerealiseerd? p9c6l

o (Beleid) Zorgdatde restisico§ in de beveiliging van VROS periodbl« worden beheed. tpgcl
(Beleid) Onderzoek in hoeverre het Vax-VMS platform waar VROS op draail risico's met zich mee brengt en
neem zo nodig maakegelen. [p9ca]

a

a

I nÍormatiebevei lig in g Zwaar (Zl Oo/a 1Oo/o

Principe WeegÍactor Volwassenheid

í.í0 Privacy by default
"De verwerking van pers@nsgegevens ís sbndaard zo beperkt nryelijk ingeichf

Zowel de AVG als de Wpg bevafien Privacy by DeÍault en Privary by Desígn a§ verptichte principes. Deze dienen
ertoe om gegevensbescherming vanaf het moment van ontwikkeling van inÍormatiedbnsten bt aan het laatste
gebruik zoveel mogelijk in de gegevensvenverking te integreren. Daarwaar Privary by Design vooral toeziet op
ontwerpkeuzes bij de ontwikkeling yan inËrmatiediensten is Privacy by DeÍault van belang bij keuzemomenten tijdens
gebruik van de inÍormatiediensten. Dit principe verplicht organi-ties orn de privacy van betokkenen zo yeel mogeliik
te beschermen door de verwerking van persoonsgegevens standaard (by default) op de meest privacywiendeliike
stand te zetten.

VROS voldoet aan alle crÍteria voor de principe voor Privacy by DeÍault. Echter tiidens de 0+neting is aangegeven dat
er geen test of acceptatieomgeving is voor VROS. Hierdoor wordt er getest met producliedata wat de nod§e risico's
met zich meebrengit.

Aandachtspunten:
. Er is geen test of acceptatie omgeving voor VROS. Dat betekent dat producliedata gebruikt wordt voor het

testen van nietrwe vesies of clat er vooraf niet getest wordl. Zorg voor een andere oplossing dan tes{en met
productiedata. [p10]
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1.11 Toepassenstandaarden
"B$ de gegevensveruerhing wordt gebruik gemaakt van àestaande overheids- en Retensbndaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisatiras
en de interoperabiliteit van systemen- ln de ba§s is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informatievoorziening. tndien een organisatie hierin een e§en keuze maakt
en afwiikt van standaarden zullen er aÍspraken gemaakt moeten worden over l«oppelvlakken bijgegevensuitwisseling
tussen exteme partijen.

Er àjn geen actiepunten voor dit principe. Voor de encryptÍe van de bestanden met MRO's wordt gebruik gemaakt
van de standaarden PGP en GPG.

1.12 Verantwoordelijkheden belegd
'De veranttarcordelijkheden voor de argvuldige en rechfrnatige veruerking van gegevens zijn eenduidÍg öeíegcÍ'

Het is van belang dat de verantwoordelijkheden voor gegevensverwerting belegd Zjn om de recfrtnatigheid en de
kwaliteÍt van de gegevensverwerking te kunnen waarborgen

Ondanks dat de verantwoordelijkHen voor VROS goed zijn belegd is er toch een actiepunt voor de uityoering van
de verantwoordel ij kheid.

Actiepunten:
. (Beleid) Zorg dat de definitbs, beleid. koers en sfrategie voor de verwerking van gegevens in VROS

opgesteld en vastgesbld uorden. lp12c2l
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2O18-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is venlrrerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatlevooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievoorziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduideh.lking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron:
Voorondezoek_PSb D_H ig h risk_app I icaties v 1 . doc).

. Niveau 0: Er is geen specifieke aandacht voor PSbD.

. Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan
de wet (Wpg) op basis van het (politie)beleid.

. Niveau 2. Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
. Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staans.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hierbij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

I Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heids n ivea u
Als de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria ztjn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan minder dan 35% van de wettelijke criteria wordt voldaan
b. de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau '1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o maar minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35% maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a. aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b. de wettelijke criteria zijn niet van toepassing, en aan ten minste 50oh maar minder dan 100% van de
beleidscíteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is.

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscriteia zijn niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing
is:

a: de wettelijke criteria en de beleidscriteria zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 5
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de vooziening compliant te maken.

3: Privacy functionaris.

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de 0-meting wordt geen enkele garantie met betrekking tot de mate
van compliance van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(polítietaken met de
landelijke oplossing)
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