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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security verbeteringen nodig zijn. Het veöeterprogramma Wpg en
lB is daarna gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacv & Security bv Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij TRIS. Op basis van het de 0-meting zal
per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier (actiepunten)
verbeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan moet worden
om PSbD compliant te worden. De score uit de 0-meting is bepaald op antwoorden gegeven door de direct
betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit voorbeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in
basisregistratie).

1 Verbeterpla n Wet Politiegegevens en I nform atiebeve i lig ing
2 Tranche 2018, Verbeterprogramma Wpg en lB
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O-meting TRIS

Algemeen

Doel
Het doel van de PSbD O<neting is het tansparant in beeld brengen wat de acfuele voJwassenheid van

highriskapplicaties op het gebied van PSbD. Vanuit deze G.meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant (Wpg compliant in het biizonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli2017 is vas§esteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maatregelen te nemen om de applicatie PSbD

compliant te maken. De gegevensautoriteit heefi op 22 november 2017 een brief naar de landeliike portefeuillehouder

gestuurd omtrent het PSbD compliant maken van applicatíes. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waarbij de prcductowner de adiepunten priortteert en verwerkt op de

productbacklog.

O-metrng Pnvacy & Securi§ by Design
Versie 1 2
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Technische Recherche lnformatie Systeem (TRIS)

Omschriiving applicatie
TRIS ( Technische Recherche lnformatiesysteem ) is een applicatie voor de forensische opsporing (FO). De

medewerker FO registreert in het bronsysteem BVH ziin werkzaamheden, zoals bij misdrijven aangetrofren goederen

en sporen- Deze komen via een geautomatiseerd beriötenved<eer over naar TRIS. ln TRIS kunnen deze verder
worden venijkt. vergeleken & geanalyseerd.

Op zaaks-. goederen- en spoor-Ílivo kunnen veöanden worden vastgelegcl zodat CSV-s ontstaan (Criminele

Samenwerkings {Personen} of Spoor Veöanden). TRIS ondersteunt hiermee binnen cle FO het sporenanalyse en -
coördinatie proces alsmede bepaalde deskundigheidsgebieden en in het algemeen het inÍormatie- en

opsporingsproces.
ln TRIS worden ook biologbche sporen bijgehouden om deze in batches aan te leveren bii het NFl. om daar in een

geautomatiseerd proces te onderzoeken op DNA. Het NFI geefr hierop een terugkoppeling. Waaöij de resultaten

weer in TRIS venarerkt kunnen worden en daaöij bijclragen in de samenstelling van de CSV's.

Soorten verwerkingen van politiegegevens

0-metrng Pnvacy & Secun§ by Destgn
Versre 1 2

XVerzamelen

X lnformatie wordt in BVH geregisteerd
en de exfa aanvullende informatie

staat in TRIS
Vastleggen

XOrdenen

xBewaren

xBijwerken (het onbrekende aanvullen / bestaande aanvullen)

X Volgrt BVH, daar wordt gewijzigdWijàgen (het bestaande aanpassen)

XOpwagen

XRaadplegen

Gebruiken

XVergelijken

x Naar het NFl, resultaten kunnen in

Excel geexporteerd worden.
Verstekken doormiddel van doorzending of enige voÍrn van

terbeschikkingstelling (exporteren)

Samenbrengen

xMet elkaar in veóand brengen

x Als je geen autorisatie hebt, kan je er
niet in.Afscherming

Volgt BVH, maar dossiers blijven lang

bewaard ivm verwiidertermijnen uit Sv.
U itwisse n ( wegh alerVverwij deren zonder vem ietigen )

Vemietigen

ToelichtingSoort verwerking
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Dagelijkse politietaak Artikel I

Artikel 9
Onderzoek rechtsorde bepaald

geval

Artikel 10lnformatiepositie

Artikel 12lnformanten

Artikel 13 xOndersteunende taken

IDoelbinding

Artikel I (lid 1) Wpg: verwerking met het oog op de uitvoering van de dagelijkse politietaalt

Artikel I (lid 1) Wpg: gerichte verwerking ten behoeve van een onderaek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lad 1) Wpg: gerichte verwerking met het oog op het verkrijgen van iruicht in de betrokkenheid van
personen bij bepaalde emstige bedreigingen van de rechtsorde

Artikel í2 (lid í) tllípg: verwerking met het oog op de contole op en het beheer van een inbrmant alsmede de
beoordeling en verantwoording van het gebruik van inbrmantgegevens.

Artikel 13 Wpg: de politiegegevens van artikel 8. 9 en 10 Wpg rnogen verder worden verwerkt ten behoeve van de

ondersteuning van de politietaak

O-metrng Pnvacy & Securi§ by Destgn
Versre 1 2
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Eindscore

TRIS scoort op volwassenheidsniveau een dikke onvoldoende (niveau 0). Dat betekent dat niet alleen niet wordt
voldaan aan de eisen van de wet op het gebied van Privacy & Securi§ by Design (PSbD). maar ook niet aan het
politiebeleid. Er kan worden gesteld dat er (op dil moment) geen specifieke aandacht is voor PSbD. Vooral op de
principes eenmalige vasflegging, metagegevens, bewaren en vemietigen en informatiebeveiliging is direct verbetering
nodig. Al deze principes hebben een a^/are onvoldoende, maar hebben daamaast ook aaare weegfactor op het
gebied van PSbD. Ons advies is eerst te kijken naar de wetscriteria en daama pas naar mogelijke verbeteringen op
het politiebeleid. lndien het niet mogelijk is te voldoen aan alle wetscriteria moet goed worden onderbouwd waarom

eryoor wordt gekozen om niet aan een bepaald criterium te voldoen. Er moet dan een weloverwogen besluit worden
genomen.

Advies (hieronder staan cle wettelijke actiepunten opgesomd, de beleidspunten blijken uit het document):
. (Wet art 4lid í): verifieer de gegevens van een kemobject (bv. Personen) in de betreffende

basisregistratie.
. (Wet art 4 lid í): zorg dat het terugmelden van onjuistheden oÍ in het geval van 'gerede twijËl' niet

alleen is opgenomen in het proces, maar ook in de voorziening.
. (Wet art 32): neem de datum einde van de venrerkingstermijn op in het gegevensmodel, of zorg er in

ieder geval voor dat het voor elk gegeven duidelilk is onder welke veriaringstermijn die valt.
. (Wet art 32a): genereer periodieke rapportages over de audittrail3.
. (Wet art 6): als niet aan kan worden gesloten op lAM, moet er gebruik worden gemaakt van de

vastgestelde autorisatierollen van de politie. TRIS moet nagaan oÍ de rollen die zij hanteren voldoen
aan de eisen van de politie.

. (Wet arl l4litl 4): controleer of de juiste bewaartermijnen zijn opgenomen in de applicatie.

. (Wet art 8, 9, í0, 12 en 14): gegevens moeten worden voorzien van een selectie ten behoeve van
bewaren en vemietigen.

. (Wet archiefinet): de voorziening moet ondersteunen dat gegevens beschikbaar worden gesteld ten
behoeve van het duurzaam bewaren van gegevens.

. (Wet art 4b en c): stel de informatiebeveiligingseisen op naar aanleiding van de resultaten van de
risico anallrse

r (Wet art 4b en c): stel vast wat de impact van de te nemen informatiebeveiligingseisen is op de
voorziening.

PRINCIPE

(D

E
Eenmahge rastleggrng
PDCÀcyclus
Doelbinding
Verantwoording
Aulorrsatre
Melagegercns
Kwaldeilszorg
BevÍaren en vemreirgen

Infurmalrebarerlgrng
Voldoen aan de wet
Toepassrng slandaarden
Veranhroordelrlkheden belegd
Pnnape rs niel actref

TOTALEN TOETSIIIG

17%

3 Dit viel tijdens de 0-rneting nog onder beleid, maar dit is inmiddels van toepassing op de wet (bijde berekening van
de 0+neting valt dit nog onder beleid).
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ln de abeelding hieöoven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geeft de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is

gebaseerd op de score van alle principes van deze toets. ln de volgende paragrafen worden de resultaten per
pri ncipe nader toegelicht.

O-meting Privacy & Security by Design
Versie 1.2
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruikt"

Naast dat het efEciënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens veöeterd worden. Meerdere administatieve regishaties van heEelfde
gegeven kunnen zorgen voor onduiclelijkheid of inconsistentie van informatie. Bii de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelfde of aantoonbaar ten minste

gelijkwaardige kwaliteit en nauwkeurigheid beschikbaar àjn. ln de gevallen waarin cle politie met andere partijen

samenwerkt. wordt bezien of de benodigde gegevens binnen de operationele enlof bedrijfsvoering keten kunnen

worden verkregen.

Op het principe eenmalige vastlegging heefr TRIS een onvoldoende volwassenheidsniveau behaald. TRIS is deels

afrrankelijk van BVH voor het gebruik van GGB tabellen, maar er wordt wel verwacht clat er vanuit cle GGB nog

enkele lijsten speciaal voor de Forensische Opsporing worden onMkkeld. Verbeterpunten voor TRIS zitten onder

andere in het verifiëren van gegevens van kemobiecten. Daar waar mogelijk wordt BVH gevolgd. maar er is ook

sprake van een handmatige invoer indien gegevens terugkomen van het NFl. ïjdens de 0+neting is aangegeven dat
het automatisch invullen van NFI gegevens in kwartaal 2 (@2l op de backlog staat. Daamaast àjn er verbeteringen

mogeliik op het punt van het terugmelden van onjuistheden of in het geval van 'gerede twiiEl'. Op dit moment is er

namelijk geen automatisch terugmeldvoorziening, maar zit het vooral in het proces. ln het geval van oniuistheden

wordt er contact met de betefrnde diender oPgenomen.
TRIS zou het ter beschikking stellen van gegevens via een gegevensdiensEnlaag moeten ondersteunen. Op

dit moment worden de gegevens van het berichtenverkeer van BVH naar TRIS gesfuurd. Op het momenl van de 0-
meting stond het ter beschikking stellen van veredelde data aan BVI op de planning. Als laatste zou er verbetering

mogelijk àjn op het confoleren of gegevens al bestaan bij registatie. Momenteel is BVH leidend en daar wordt wel

geverilïeerd. maar in TRIS niet.

Actiepunten:
. (Wet art 4lid Í): verifieer de gegevens van een kemobject (bv. Personen) in de betreffende

basisregistratie.
r (Wet art 4 lid í): zorg dat het terugmelden van oniuistheden of in het geval van 'gerede twiifel' niet

alleen is opgenomen in het proces, maar ook in de voorziening.
. (Beleid): zorg dat gegevens via een gegevensdienstenlaag ter beschikking worden gesteld aan andere

voozieningen (het silaat wel op de planning om data ter beschikking te stellen aan BVI).
. (Beleid): voer conboles in of gegevens al bestaan op het moment van registatie.

Aandachtspunten:
. Neem contact op rnet de GGB over het onMkkelen van liisten mbt Forensiscfie Opsporing.

0-meting Pnvacy & Securi§ by Destgn
Versie 1 2
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1.2 PDcA-cyclus
"De werking van de informatievoorziening wordt öesfuurd op öasis van cyclische terugkoppeling"

Om in de managementuerantwoordelijkheid te kunnen vooreien is het belangrijk dat de inËrmatievooziening
stuurinformatie levert zodat er zicht is op de gegevenskwaliteit en de informatiebeveiliging. Het is aan de beUefiende
verantwoordelijke managers om keuze te maken op basis van de stuurinÍormatie.

TRIS levert slechts beperkte stuurinbrmatie. Er worden wel rapportages over het aantal gebruikers opgeleverd, maar
daar wordt niet specifiek op gesfuurd. Daamaast zouden er ook rapportages over ander zaken zoals de omvang van
de gegevensverwerking, de aantallen versfrekkingen en het beheer van autorisaties moeten worden opgeleverd. De
managementmodule is uit TRIS gehaald omdat de bron moest worden gevolgd. Het beheer van gegevens. softaare
en de processen gaat deels volgens cle PDCA-cydus. Aangezien BVH wordt gevolgd voor het ven*ijderen en
vemietigen heefr TRIS niet de gehele levenscyclus van een gegeven in de hand. Het is op dit moment niet mogelijk
periodieke rapportages (geautomatiseerd) op te leveren. Het is wel belangrijk dit te doen, omdat periodieke

rapportages het mogelijk maken de ontwikkeling omfent een applicatie bii te houden. lndien er sprake is van
ongewenste ontwikkelingen kan daar tijrtig op worden ingegrepen.

ïidens de 0-meting kwamen ook vragen over de gegevensbeschermingsefiectbeoordeling (GEB) en de
verwed<ers overeenkomst naar voren- Hel uitvoeren van een GEB is vanaf januarie 2019 verplicht. Aangezien een
GEB alleen uÍtgevoerd dient te worden in het geval van een nieuure verwerking is dit voor TRIS alleen van toepassing
als er een nieuwe functionaliteit wordt toegevoegd die ook daaöarerkelfk een nieuwe verwerking inhoudt Hierb§ moet
worden gedacht aan een funclionaliteit die iets mel gegevers kan clat op dit moment nog niet wordl gedaan. Een
andere eis is daarbij of er sprake is van een hoog ri§co of een nieuwe technologie. Voor de beantuoording van die
wagen zou moeten worden gekeken naar het kader Gegevensbescfiermingseftcöeoordeling ModelWpgi
verwerking. Hierin staat een li§ van tien vragen die langsgelopen moet worden om vast te stellen of een GEB moet
worden ui§evoerd.

Actiepunten:
. (Beleid): TRIS levert slechb bqerld stuurinÍormatb- Er is gekozen om de managemen§ndule uit TRIS E

halen, omdat de bron (BVH) ger/olgd moest worden. Er al onderzochl moelen worden oÍ hiermee
voldoende sfuring wordt gegeyen aan TRIS.

. (Beleicl): Doordat BVH gevdgd uroÍt|t voor het verwiideren sr vemieligen heef TRIS nietde gehele
levenscydus in hand. Ër al gekeken moeten worden of de bewaartermiinen op specifieke gegiwens vanuit
TRIS gelijk zijn aan de bewaartrermiinen die nu gebruikt worden bii de bron (BVH).

. (Beleid): Er worden binnen TRIS geen rappoÍ@es opgeleverd tb.v. de besturing van de
gegevensvenarerl«ing. Het is van belang om bii de managementapportages een paragraaÍop te nemen over
de gegevensverwerking. adat indbn rpdig hbrop bflgesEurd kan worden.

O-meting Pnvacy & Securt§ by Desgn
Versie I 2

PDCA-cyclus Middel (M) NVT 50o/o
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í.3 Doelbinding
'Persoonsgegevens worden alleen verwerkt a/s daareen gerechMaardigd del voor bestaat en ze worden niet verder
verwerkt op een wijze die onverenigbaar is met het oorspronkelijlre del.'

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt- Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie§egevens verwerkt mogen worden.

De verwerkingsgrondslag van TRIS is artikel 13 Wpg. Alle yerwerkingen binnen TRIS vallen hier onder. Het is
momenteel niet mogelijk dat een metagegeven met de verwerkingsgrondslag een gegeven bliift begeleiden. Dit is in
de toekomst wel nodig als TRIS gekoppeld aan BVI word. Voor TRIS is een goedgekeurd artikel 13 protocol
opgesteld. Niet duidelijk werd tijdens de O+neting of de datum einde vennrerkingstermijn is opgenomen in het
gegevensmodel. Het is belangrijk om duidelijk te maken welke veriaringstermijn bij welk gegeven hoort.

Actiepunten:
o (Wet art 32): neem de datum einde van de verwerkingstermijn op in het gegevensmodel, of zorg er in

ieder geval voor dat het voor elk gegeven duidelijlr is onder welke veriaringstermrin die valt.

O-metrng Pnvacy & Security by Design
Versie 1 2

Doelbinding Zwaar (Zl 57olo 100o/o

Principe Volwassenheid
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1.4 Verantwoording
"De politie moet verantwooding Runnen afleggen over zijn bakuiMoering en over de gegevensverwerking die daarbii
plaatsvindt."

De politie moet over Àin taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverurerking in stafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedrijÍsvoering in brede Zn. De inÍormatievoorziening moet het daarom mogelijk maken dat de politie verantwoording
aflegË over handelingen en de totstandkoming van besluiten. De verantwoording ten aanàen van gegevensverwerking
vormt het sluitshrk van de besturing van de inbrmatievoorziening. De verantwoording zorgÉ tevens dat invulling gegeyen
kan worden aan de rechten van betokkenen wiens persoonsgegevens verwerkt worden.

TRIS voldoet volledig aan de wetscriteria gesteld in het principe verantwoording, want er wordt een audittrail
geregistreerd. Echter het is niet mogelijk om een rapportage van deze audittrail te generenen. Het is een pat bestand
waar hooguit een Excelbestand van kan worden gemaakt Hiervoor werd het belang van periodieke rapportages ook
al aangegeven. Naast dat periodieke rapportages kunnen helpen bij het anliciperen op bepaalde ontwilkelingen is
het bij de audittrail ook van belang als een toezicfithouder indcht in de applicatie wil krijgen. Vanaf januari 2019 is het
daarom ook verplicht om een rapportage van de audittrailte kunnen genereren. Daamaast moet de auditfail beter
worden beveiligd tegen manipulatie. Het gaat hier niet alleen om manipulatie door gebruikers. maar ook door
(database)beheerders. Bii Oracle bestaat er een speciale ar.dit functionaliteit die tegen licentiekosEn aan kan worden
gezet. Het is aan TRIS om de afrareging fussen de kosten en de baten.

Actiepunten:
. {Wet art 3ila}: gpneÍeer periodete rrypoÍtag6 orcr de audittrail.

LETOP: Dit viel tijdens de 0*neting nog onder beleid, maar dit is inmiddels van toepassing op de
wet {bij de berekening van de 0<neting valt dit nog onder beleid}.

. (Beleid): beve$§ de anffi Egen manipdatÉ. Dit gefdt voor manipulatie mogelltk &or gpbrr.f,(ss, Íïffir
ook door beheeÍdeÍs. H€t ÍÍpet een b€rrrusE kerze {n om de audithailod( voor beheedes b
beschermen tegpÍr manixrtafib (kden baÈen]

Verantwoording Zvraar lZl 100o/o 0o/o
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í.5 Autorisatie
-Aan gebruihers wordt toegang tot de informatievoorziening verleend op öasÍs van noodzaak voor de uitvoering van
de hen opgedngen werkzaamheden'

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waaryoor deze
nodig zijn. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit Ievert een
reductie in beheerslast op, een beter overzicht op ui§taande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

Op het principe autorisatie heefi TRIS een volwassenheidsnÍveau van 1 (onvoldoende). TRIS is deels aangesloten op
lAM. maar het probleem is dat de LFNP-rollen niet aansluiten op de rollen die bii TRIS nodig àjn. De
functieomschrijving LFNP is te ruim voor de specifieke rollen van TRIS. Op het moment van de O+neting werd
gewerkl aan een voorstel aan het portefeuilleteam. Het is daarbii niet duideliik of er gebruik wordt gemaakt van de
vastgestelde autorisatierollen van de politie. Ér zal nagegaan moeten worden of ïRlS op dit onderdeel overcensteml
met de wet. TRIS maakt geen gebruik van toegangsverlening op gegeversniveau, maar op applicatieniveau. Het
risico hierbij is dat gegevens tegenwoordig vaak via meerdere applicatbs geraadpleegd kunnen worden. Als toegang
wordt verleend op applicatieniveau kan het àjn dat g€gevens die in de ene applicatie niet toegankelijk zijn, dat wel
worden via een andere applicatie. Bij toegang op gegevens niveau b dat nbt het geval.

Bii TRIS wordt gebruik gemaakt van de generieke autorisatietrool voor leidinggevenden. maar er komen
vanuit de uitvoering geluiden dat TRIS niet in de tool kan urorden gevonden. Het is niet duideliik waar het hier precies
mis gaat.

Ook op het gebied van autorisaties zouden regelmat§ rapportages rroeten worden opgesteld. Het is dan
goed bii te houden of er sprake is van afiariikende aantalbn geautofiseeds. Het contoleren van toegangs- en
gebruiksrechten gebeurt nu 1x per jaar. De vraag die bii de 0-meting langskwam was wat precies regelmatig is. Dat is
aftankelijk van de applicafie, het aantal gebruikers en de doorloop daarvan. Als er veel gebruikers zijn of als de
dooíoop heel hoog is. dan is het belangrijker dat er vaker wordt gecontroleerd. Het is aan TRIS om b bepalen wat
geschikt is voor hun sifuatie.

Actiepunten:
. (Beleid): Er zal gekeken moeten worden wat er nodig is om op de generieke infurmalievooziening van IAM

aangesloten te kunnen worden.
,3 {Wet art 6}: als niet aan kan worden gesloten op lAt, moet er gebruik worden gemaakt van

de vastgestelde autorisatierollen van & politie. TRIS moet nagaan of de rollen die zij
hanteren voldoen aan de eisen van de politie.

o (Beleid): indien niet kan worden aangsloten bii IAM moet de voorziening de Audit Based Access
Contol ondersteunen. Ze hiervoor ook de Uitvoering Autorisatiebeldd poli[e 2016-2029.

. (Beleicl): toegang zou moeten worden verleend op gqgevensniveau en niet op applicatieniveau-
o (Beleid): zoek uit waar het mis gaat in de uitvoering met de generieke autorisatietool voor leidinggevenden.
. (Beleid): genereer rapportages over het gebruik van de autorisatÉs.

0-meting Pnvacy & Securi§ by Desgn
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í.6 Metagegevens
'Gegeuens worden bij opslag en verdere veruerking vaorzien van Renmerken die nodig zijn om de juistheid en de
rechtmatigheid van de gegevensverwerking te waarborgen'

Om de juistheid en de rechtrnatigheid van het gebruik te kunnen waarborgen worden metagegevens vastgelegd over
bijvoorbeeld de context, inhoud, sfuctuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden verwerkt.

Vanwege het verschil in FO eryertise àjn er verschillende soorten classificaties (biivooöeeld een schoenaËruk mel
agag of rondjespatroon) van bepaalde zaken. Het lastige als een applicatie geen gebruik maakt van de vastgestelde
definities voor bedriifsbegrippen is dat het uitwisselen van gegevens bemoeilijkt wordt. Een deelvan de
bedrijfsbegrippen is echter wel overgenomen, want daarvoor is BVH leidend. De metagegevens die daarvoor in
aanmerking komen zouden geautomatiseerd a§eleid en vastgelegd moeten worden. De vastgelegde metagegevens
moeten ook mee worden geleverd met koppelingen voor de verwerking in andere voorzieningen. Dit b belargdjk om
cle juistheid en rechtnafigheid te kunnen waarborgen.

Actiepunten:
. (Beleid): op dÍt moment maakt TRIS voor een deel gebruik van de vastgestelcle betlrijÍsbegÍippen die vanuit

BVH zijn overgenomen. Echter er kan per deskundigecenheid verschillende soorten dresiÍcalies Zjn
(bijvoorbeeld Í02.c ). Hierin zouden duidelijke aÍspralren rnoeten
worden gemaakt in samenspraak met GGB.

. (Beleid): stel vast of TRIS onder architec{uur is ontwikkeld. lndien dit niet geval is dan dbnt er beoor&eld te
worden of het nog past onder de huidige architec{uur.

r (Beleid): Zorg dat er gebruik gemaakt gaat worden van metagegevens. zodat de juislheid en recfitnatigheid
gewaarborgd kunnen worden.

,3 (Beleid): zolang het Toepassingsprofiel Metagegevens PolÍtie in ontwikkeling is dient er gebruik te
worden gemaakt van het Toepassingsprofiel Metagegevens Rijk (TMR) voor het opstellen van de
requirements voor meta gegevens-

§ (Beleid): zorg dat metagegevens die daarvoor in aanmerking komen geaubmaliseerd worden
aQeleid en vastgelegd.

o (Beleid) zorg dat metagegevens die niet geautomatiseerd worden vas{gelegd op andere manieren
worden ingevuld.

,3 (Beleid): gebruik de metagegevens om toegang te verlenen, bewaartermijnen bijte houden èn voor
auditfrails en managemenfapportages.

n (Beleid): lever metagegevens mee bij koppeling voor verwerkingen in arÉere voorzíeningen-

0-meting Pnvacy & Securi§ by Design
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1.7 Kwaliteitszorg
"De informatievoorziening waarborgt de l<waliteit van de gegevensvenuerkingi

TRIS voldoet aan de helfr van de criteria van kwaliteibarg, maar er is nog wel veóetering nodig. Door achterstallig
onderhoud zijn nog niet alle lcwaliteitseisen uit het ontwerp algerealiseerd. Dit stond voor het 2e kwartaal op de
planning. Ook zijn niet alle kwaliteitseisen afgestemd met de beleidsverantwoordelijke. Op service niveau is de
beleidsverantwoordelijke bekend met de kwaliteitseisen. Daamaast zijn er nog geen bedriiisregels opgesteld om de
kwalÍteit van gegevens te meten. Net zoals bij eer@re prirrcipes al is genoemd, is het belangrijk ook hier rapportages
op te stellen. Als de kwaliteit van gegevens wordt biigehouden. kunnen aíadikingen snellerworden opgemerkt en daar
vervolgens naar worden gehandeld. Als er kwaliteitscontrols worden uitgevoerd b het ook aan te raden de
resultaten hiervan te bewaren of op te nemen in de rapportages. Alleen op basis hiervan kan met regelmaat de
kwal iteit gecontroleerd worden.

Actiepunten:
. (Beleid): stem de kwalÍteitseisen uit het ontwerp af met de beleidsverantwoonleldke. Op dit moment worden

er wel eisen doorgevoerd, maar niet aan de hand van kuraliteiFeisen. De beleidsverantwoordeliike is hier op
serviceniveau mee bekend-

o (Beleid): realiseer de vastgestelde kwaliteibeisen.
r (Beleid): formuleer bedriiÍsregels om de kwaliteit van gegevens te meEn.
. (Beleid): zorg dat een rapport kan worden samengeÉrEld over de kwaliteit van gegevens.
r (Beleid): voer kwaliteitscontroles uit en bewaar de resuttaten hiervan.
. (Beleid): zorg dat de applicatie (automatisch) de gebruiker attendeert op kwaliteftsanuijkingen. Nu gebeurt

dat allen nog handmatig en op werkprocesniveau-
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Van de politie wordt verwacht dat de kwaliteitseisen §uistheid. doeltreffendheid, controleerbaarheid) van de te
verwed<en gegevens van te voren bekend zijn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de infurmalieyoorziening als geheel te waarborgen.
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1.8 Bewaren en vernietigen
'Gegevens worden niet langer verwerkt dan is toegesfaan en warden vemietigd zodra ze niet langer noodakelijk

zijn"

De politie mag alleen gegeveÍls verwerken indien en voor zolang daar een wettelijke grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemietigd. Ook voor gegevens waarvan bliikt
dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termiinen voor het verweí<en,
verwijderen en vemietigen Zjn gekoppeld aan het doelwaarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens verwerkt worden.

Actiepunten:
o (Wet art í4 lid 4): controleer oÍ de juiste bewaartermijnen ziin opgenomen in de applicatie.
. (Wet art 8, 9, í0, 12 en í4): gegevens moeten worden voorzien van een selectie ten Ehoeve van

bryaren en vernietigen.
. (Beleid): de voorziening moet voldoen aan de kwaliteitseisen van DUTO.
. (Wet archiefiret): de voorziening moet ondersteunen dat gegevens beschikbaar worden gesteld ten

behoeve van het duurzaam bewaren van gegevens.

0-meting Pnvacy E Securi§ by Design
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Op dit moment voldoet TRIS niet op het gebied van bewaren en vemietigen. Aan de ene kant is BVH de leidende
applicatie op het gebied van bewaren en vemietigen, maar vanwege het FO karakter van TRIS moeten de
veriaringstermilnen van het Weboek van Sffiordering worden gevolgd. Het ls op dit moment nog niet duideliik of al
deze termijnen goed àjn opgenomen in TRIS. De gegevens in TRIS worden niet voorzien van een selectie ten
behoeve van bewaren en vemietigen. Ook voldoet de vooziening niet aan de kwaliteiEeisen van & DUTO
standaard. Dit is van belang om overheidsgegevens duurzaam beschikbaar en toegankeliik E houden- ln het
verlengde daarvan moet TRIS de gegevens beschiköaar stellen ten behoeve van het duurzaam bewaren van
gegevens.

Wet
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í .9 lnformatiebevei ligin g
'De informatievoorziening wordt beveiligd met een adequaat sfelsel van maatregelen op basis van risicobefieersmg"

TRIS heefi (recent) geen risico analyse uitgevoerd" Het is belangrijk om regelmalig de informatiebeveiliging te laten
controleren. ln de snel veranderende wereld om ons heen kan het betekenen dat de informafiebeveiliging van
vandaag voldoende is, maar morgen al kan Zjn achterhaald. Hel advies hier luidt om een risico analyse uit te laten
voeren. Naar aanleiding van de resultaten uit de analyse moet worden gekeken welke infurmatiebeveiligingseisen
moeten worden genomen en welke impact deze op de vooziening hebben als ze worden gerealiseerd. Daar waar
mogelijk moet er gebruik worden gemaakt van de standaard inÍormatiebeveiligingsdiensten. Als er risico's oveöllpen
die niet kunnen worden weggenomen. moeten deze restrisico's in beeld Zjn en in beheer Zjn.

Actiepunten:
. (Beleid): er moet een nieuwe risicoanalyse voor de verwerkirgen uitgevoerd worden.

o (Wet art 4b en c): stel de informatiebeveiligingseisen op naar aanleiding van de resultabn
van de risico anallrse.

o (Wet art 4b en c): stel vast wat de impact van de te nemen informatiebeveiligingseisen is op
de voorziening.

o (Beleid): gebruik waar mogelijk de standaard informatiebeveiligingsdiensten. Als dat niet mogelijk
is, neem passende maategelen.

a (Beleid): beheer de resffisico's.

1.10 Voldoen aan de wet
'Gegevensverwerking daor de polÍtie voldoet aan de daaruoor geldende wettelijke kaders'

Dit principe is niel besproken aangezbn dit in de vdgerde versie veruii<lerd gaat worden en de wagen omtrent
we§eving venveven zÍtten in de andere principes-
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Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichtinE heefi om
de gegevens van de burgers te beschermen.
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1.11 Toepassenstandaarden
-Bij de gegevensverwerking wordt gebruik gemaakt yan öesfaande overheids- en ketensbndaarden'

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogeliik gebruik te maken van
standaardisatie en uniformiteit binnen een informatievooziening. Indien een organisatie hierin een eigen keuze maakt
en afwijkt van standaarden zullen er afspraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling
tussen exteme partijen.

TRIS maakt gebruikt van bestaande overheids- en ketenstandaarden. De verantwoordelijkheid yoor het uitvoeren van
toetsen op de toepasselijke standaarden ligtt bii DICT. maar sinds 2015 is hier niet meer naar gekeken. Dat is ook
aftankelijk van het scrum team. Het is niet duidelijk of in het geva! van afia{jkingen een motivatie is gegeven door de
verwerkin gsverantwoordelijke-

Actiepunten:
. (Beleid): voer toetsen uit op de toepasselijke standaarden.
r (Beleid): in het geval van afirijkingen van standaarden moet er een molivalie zijn die is geaccepteerd door

de verwertingsverantwoonlelijke (pas toe of leg uit)

TRIS voldoet volledig aan het polÍtiebeleid van het principe verantwoordeliikheden belegd. EÍziin bÍ dit principe geen
wetscriteria aclief dus TRIS heeft de maximale volwassenheidsscore van í00%.
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1.12 Verantwoordelijkheden belegd
'De verantwoonlelijkhden vqr de zorgvuldige en rechtmatige veruerking van gryvens àjn *nduidig Fllqf

Het is van belang dat de veÍantroor«leliikheden voor gegevensverwerking belegd ziin om de recfrtnaligheid en de
loaaliteit van de lregevensverwerking te kunnen waaöorgen
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2. Y erantwoord i n g toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2017-07-20_Uitvoeringskader_Privacy en Security by Design-v1.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet

in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kernregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron

Vooronde zoek_PSb D_H ighrisk_appl icaties v1 . doc) :

Niveau 0: Er is geen specifieke aandacht voor PSbD.

Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan
de wet (Wpg) op basis van het (politie)beleid.

Niveau 2. Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieÖ1

onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoevene vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staana.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende

bedrijfsregels. Het uitgangspunt hierbij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

4 Bijlage 1: Uitgangspunt bij compliance
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Bed rijÍs regels volwassen heids nivea u
Als de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria zijn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan minder dan 35% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1. Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o maar minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35o/o maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a. aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50o/o màat minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscriteia zijn niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing
is:

a: de wettelijke criteria en de beleidscriteria zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 I
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Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3 : Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de 0-meting wordt geen enkele garantie met betrekking tot de mate
van compliancy van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Aandachtspunten
1. Volwassenheidsniveau 1 :



Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage í: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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lnvoering
(releasematig per

eenheid/doelgroep)

Uitvoering
(politietaken met de
landelijke oplossing)
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