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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en

lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacv & Securitv bv Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij applicatie Summ-lT. Op basis van het de
0-meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) verbeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit vooöeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB

O-meting Privacy & Security by Design
Versie 1.00
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0-meting Summ-lT

Algemeen

Doel
Het doel van de PSbD O+neting is het Eansparant in beeld brengen wat de actuele vofwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze O-meting kan er op basis van de acliepunten toegewerkl
worden naar een applicatie die PSbD compliant (VVpg compliant in het bpsn<ler) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli 2017 is vas§estetd.

Doelgroep
De landelijke porteÍeuillehouder kan dit documenl gebruiken om maategelen E nemen om de applicatie PSbD
compliant te maken. De gegevensautoriteit heefi op 22 november 2O17 een brief naar de landeliike podefeuillehouder
gesfuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waarbij de productowner de acíiepunten priorÍteert en verwerkt op de
productbacklog.

Aanwezigen 0-meting

O-meting Pnvacy & Secun§ by Design
Versie 1 00
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Summ-lT

Omschrijvin g applicatie
Summ-lT is het landelijke opsporingssysteem voor de gehele recherche en intelligence. Het ondersteunt het
werkproces van een recherche-ondezoek. Alle opsporingsproducten (zoals formulieren)zijn in Summ-lT
opgenomen. Het ondezoeks- en procesdossier wordt in Summ-lT gemaakt, ook in digitale vorm.
Summ-lT is gekoppeld aan BVH en daardoor ook BOSZ. Elke Summ-lT registratie is via de BVI verbonden met één
of meerdere registraties in BVH. Het inzenden van de ondezoeksdossies naar het OM loopt via BVH en BOSZ. Het
samengestelde dossier (geprint danwel In HTMUPDF) wordt aangeleverd vanuit Summ-lT en gaat niet via BVH.
Er wordt binnen SUMM-IT alleen gewerkt met artikel 8 (voor O&T), 9, 10 en 13 WPG. Alle opsporingsdiensten
(Rijksrecherche, KMAR en BOD-en (NMNA, FIOD, lszru, en ILT))) werken met werken met en in Summ-lT van de
NP, eigen opsporingsdiensten werken ookmet een eigen versie (N\ /VA en FIOD worden door NP gehost). Dus de
KMar (Koninklryke Marechaussee) en BOD (Bijzondere opsporingsdiensten) hebben een 'eigen' Summ-lT. Het idee is
om een entiteit één enkele keer in het systeem op te slaan. Er wordt van alles samen opgeslagen waardoor alles
(digitaal) naar het OM kan. Het is puur een registratief systeem ( met Zoeken en Speuren functionaliteit)waarbij alle
informatie op een enkele plek moet samenkomen. Er is een upload mogelijkheid van BVH naar Summ-lT, omgekeerd
nog niet. Er is één database voor Summ-lT en twee opsporingsdiensten hebben hun eigen database, maar hosten
die bij de politie (N\ //A en FIOD). De diensten sluiten nog niet perfect op elkaar aan op het gebied van coderingen
en dergelijke. Er zijn geen koppelingen tussen de databases van de diensten, maar het is wel mogelijk om gegevens
over te hevelen. Ook komt het voor dat autorisatie wordt verleend aan specifieke medewerkers van andere diensten
voor een specifiek ondezoek in de database van politie zodat samengewerkt kan worden tussen de diensten. Mocht
er informatie nodig zijn dan is er de mogelijkheid om gegevens over te hevelen.
14.2.c

Ook bijzondere werkprocessen zoals voor vermiste personen, opsporing ontsnapte gevangenen, dienst bewaken en
beveiligen en dergerlijke worden door Summ-lT ondersteunt.

0-meting Privacy & Security by Design
Versie 1 00
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Soorten van polÍtiegegevens

Venrerkingsgrondslag

Artikel 8 (lid 1) Wpg: verwerking met het oog op de uitvoering van de dagelijlrse politietaak

Artikel 9 {lid 1} Wpg: gerichte venrrerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel l0 (lid 1) Wpg: gerichte venarerking met het oog op het verkrijgen van inzicht in de betrokkenheid van
personen bij bepaalde emstige bedrcigingen van de rechtsorde

Artikel í2 (lid 1) Wpg: verwerking met het oog op de controle op en het beheer van een inbrmant alsmede de
beoordeling en verantwoording van het gebruik van informan§egevens.

Artikel 13 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden verwerkt ten behoeve van de
ondersteuning van de politietaak

O-meting Pnvacy & Security by Desrgn
Versie 1 00

Verzamelen X

Vastleggen X

Ordenen X

Bewaren x
Bijwerken (het ontbrekende aanvullen / bestaande aanvullen) X

Wijàgen (het bestaande aanpassen) X

Opvragen x
Raadplegen x
Gebruiken x
Vergelijken x
Verstekken doormiddel van doorzending of enige voÍrn van
teóeschikkingstelling (exporteren )

x

Samenbrengen x
Met elkaar in verband brengen X

Afscherming X

U itwissen (weghaler/verwijderen zonder vemietigen ) X

Vemietigen X
Er blijven metagegevens oveÍ voor
logging en archivering, maar vemietigd
is echt vemiet§d.

x

Dagelij kse politietaak Artikel 8 (x) Er kunnen art. I gegevens in
worden op{tenomen voor O&T-

Onderzoek rechtsorde bepaald
geval

Artikel 9 x

lnformatiepositie Artikel 10 X

Met splÍ'tsing art 10 lid í onder:

a: Criminele lnlichtingen

b:Mensen- handel -smokkel;
terrorisme

c:Openbare Orde lnlichtingen

Informanten Artikel 12

Ondersteunende taken Artikel 13 x

Doelbinding Verwerkingsgrondslag X

Pagina B van 23
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Eindscore
Summ-lT scoort een volwassenheidsniveau 1. Dit houdt in dat Summ-lT onvoldoende compliant is op het gebied van
Privacy & Secur§ by Design (PSbD). Er is wel specifiek aandacht op het gebied van PSbD. maar die is vooralsnog
niet toereikend om te voldoen aan de wet (Wpg) en aan het politiebeleid. Op de wetscriteria heefi Summ-lT een score
van 50o/o en oP de criteria van het politiebeleid een score van 670lo. Vooral op de principes eenmalige vastegging.
metagegevens, bewaren en vemietigen en inbrmatiebeveiliging is direct verbetering nodig. Aldeze principes hebben
een zl^/are onvoldoende, maar hebben daamaast ool« aarare weegfactor op het gebied van PSbD. Ons advies is eerst
te kiiken naar de wetscriteria en daama pas naar mogelflke verbeteringen ry het politiebeleid. lndien het niet mogelijk
is le voldoen aan alle wetscriteria moet goed worden onderbouwd waarom ervoor wordt gekozen om niet aan een
bepaald criterium te voldoen. Er moet dan een weloverwogen besluit worden genomen.

Advies (hieronder staan de wettelijke acliepunten opgesornd, de beleidspunten blijken uit het document):
. (Wet artikel 4lid 1): Zorg dat gegevens van een kernobject in de betrefiende basisregistratie worden

geverifieerd (zolang er nog geen kernregister is) lpíc3l. (Wet artikel 4lid 1): Zorg dat onjuistheden in tle gegevens van een kernobject niet alleen handmatig
aan de betreÍÍende register worden terug gemeld, maar ook via de voorziening voor alle
kernobjec'ten. [p1c5]. (Wet artikel 4 lid í): Zorg dat Summ{ï een brug gemeld mogeliikheid bouwt, zodat de
uitvoeringsverantwoordelijke ondersteunt wordt bii het terug melden van een gegeven indien er
gerede twijfel over een gegeven bestaat. hlc§l. (lllÍet art 32): Neem de datum einde van de verwerkingstermijn op in het gegevensmodel, of zorg er in
ieder geval voor dat het voor elk gegeven duidelijk is onder welke veriaringstermiln die valt. [p3cSlr (Beleid -> Wet vanaf januari 20í9): Zorg dat een metagegeven met betreklring tot de
verwerkingsgrondslag en verwerkingstermijn het gegeven bllfft begeleiden {biivoorbeeld naar andere
data-analyseom gevin gen| [p3c1 í l' 1

. (Beleid -> Wet vanaÍ januari 20í91Zorg dat het gebruik van de functionaliteÍt om de herkomst en
wijze van verkrtiging {verplicht} vast te leggen ook voor artikel 9 afgedwongen zal worden. [p6c7t'r. (Wet artikel 8, 9,10,12 en 14 wpg): Zorg dat Summ{T voldoet aan de wetblijke bepalingen m.b.t. het
bewaren, vernietigen en archiveren van gegevens [p8c!l. (Ulíet archieftvet) Summ-lT moet gegevens voorzien ten behoeve van het bewaren en vernietigen van
gegevens [p8c3lo Controleer ook het papierenarchief

. (Wet artikel í4 lid 4): Summ-lT moet ondersteunen dat gegevens beschikbaar worden gesteld ten
behoeve van het duurzaam bewaren van gegeyens. [p8c9l. {Wet artikel 8, 9 en 10}: Zorg voor een portwachtersfunctie voor Summ{T. Er is een landelijlr
werkproces yoor Summ{T, met daarin de poortwachGr, in ontwikkeling. UrScÍO!r (Wet art 4b en c): Stel de inÍormatiebeveiligingseirsen op naar aanleiding van de resultaten yan de
risicoanalyse. [p9c2l. {Wet art 4b en c}: Stel vast wat de impact van de te nenren informatiebeveiligingseisen is op de
voorziening. Íp9c3t

Aandachtspunten:
. Vanuit het productiehuis wi! men i02.c vdledige rechten geven (dus ook op de database). Dit

vergt exta risico en dient meegenomen te worden in de overweging mbt de beveiliging van het maniguleren
van de auditfrail- Zorg dat er een weloverwogen besluit genomen gaat worden om de risico's uit te sluiten of
in het uiterste gevalte beperken. [p4l. ZoÍg dat er meer aandacht gegeven gaat worden aan het proces omtent het toekennen van autorisaties
doormiddel van ATL. Hiervoor is reeds een voorstel ingediend. [p5]. Er àjn nog diverse knelpunten waardoor het venv'ed<en van doopberichten belemmerd wordt. De kwaliteit
van afloopberichten is bijvoorbeelcl nog onvoldoende. Dit heetr ook invloed op het kunnen matchen van
aíoopbeíchten op de betrefrende onderzoeken. Daamaast is nog niet duideliik hoe de opvolging van een
vertokken bevoegd functionaris bij een onderzoeksdossíer geregeld moet worden.[p8]

. Naast de principes en criteria van Privacy & Security by Design is er ook aandacht nodig om de
strafrechtketen gesloten te krijgen. Dat betekent dat alle beslissingen van het OM en de rechter over de
ingezonden ondezoeksdossiers verstekt moeten worden aan politie. [p121

*ILEï§P: Dit viel tijdens de 0*neting nog onder beleid, maar dit is inmiddels van toepassing op de rret (bij de
berekening van de 0*neting valt dit nog onder beleid!.

0-meting Pnvacy & Securi§ by Design
Versie 1 00

SUMU-IT 28-3-2018 1.0 50o/o 67alo
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Tabel I Res{rrÍaal IOErSTíVG , PSöD
PRIINCIPE

Eenmdige !€stEgang
PDCA-cyclrrs
DoelbaÍdiÍrg

VerantutoaUing
AutoÍisatie
Metaqeqers§
KryameflszoÍg
Beraren en wmiet{en
hbÍmatleDerrerqFÍE
VddoeÍr íx[r {E sÉt
Toepassing staxl&ilHt
Verartu,ooídeliÍkhedeíl bry
PÍinope as nad rlieÍ

TOTALEII ïOETSITIG

o
ut-z
uJ
IJ'a
3
o

EoEE
=il

É.oFo
lt0
lt
|lJ
3
z
M

z
z
z
z
Z
z
Z
Z
L

M

PERCENTAGE

17ïo 75%
twT 8sr

75% 86%
ru,!b 75%
roottr &t%
twT 56%
t{vT 7s,5
/l{r[ lrf,
096 4t9É

I{\íT tM
lwT 096

twT 85.16

NYT

5$'6 67%

ln de a6eelding hierboven stan de volwassenheidsniveaus per principe beschreven. De EeÍste kolom geefi de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaaHe percentage van
de beleids'en wetscriteria weer- Tot slot staat het volwassenheidsnÍveau per principe weeÍgegeven. Dit niveau is
gebaseerd oP de score van alle principes van deze bets. ln de volgende paragrafen uorden de resultaten per
principe nader toegelicht.

0-meting Pnvacy & Securi§ by Design
Versie'l 00
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1.1 Eenmalige vastlegging
"Gegeuens worden eenmalig vastgelegd en meeruaudig gebruikt"

Naast dat het effciënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zalook de kwaliteit van gegevens veóeterd worden. Meerdere administratieve registraties van heEelfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentirg van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelÍde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauwkeurigheid beschikbaar àjn. ln de gevallen waarin de politie met andere partijen
samenwerkt, wordt bezien of de benodigde gegevens binnen de operationele erVof bedri§voering keten kunnen
worden verkregen.

Summ-lT scoort een onvoldoende op het principe eenmalige vastegging. Er worden geen gegevens van een
kemobject geverifieerd. Er àjn heel veel dubbelingen (iniUeel 1.3 mifoen wat op 281A3f2O18 al is teruggebracht tot
800.000). Op dit moment moet er handmatig gekeken en gecontoleerd worden of persionen rtubbel àjn. Op de
planning staat om in de toekomst een koppeling te initiëren met de personenserver (ter verificaïe). Daamaast zit er
geen terug mdd mogelijkheid in Summ-lT. Hierdoor kunnen onjuistteden alleen handmatig worden terug gemeld en
is er geen mogelijkheid om melding via Summ-lT te maken van een gegeven waar gerede twijfel over bestaat.

Actiepunten:
. (Wet artikel4 lid 1): Zorg dat gegevens yan een kemobject in de betreffende basisregistratie worden

geverifieerd (zolang er nog geen kemregister is) [píc3t. {UUet artikel4 lid 1}: Zorg dat onjuisfieden in de gegevens van een kernobject niet alleen handmatig
aan de betreffende register worden terug gemeld, maar ook via de voorziening voor alle
kemobjecten. [p1c5]

. (UUet artikel4 lid í): Zorg dat SummJT een brug gemeld mogelijkheid bouwt, zodat de
uitvoeringsverantwoordelijke ondersteunt wordt bij het terug melden van sen gegeven indien er
gerede twijfel over een gegeven bestaat. FlcQlr (Beleid): Zorg dat gegevens uit Summ-lT daar waar mogeliik ter beschikkirq kunnen worden gesteld via een
gegevens diensten I aag (los van gegevensverwerkingsdiensten ) [p 1 c9]

1.2 PDcA-cyclus
'De werking van de informatievoorziening wordt be§uurd op öasis van cyclixhe terugkoppelingi

Om in de managementverantwoordelijkheid te kunnen voozien is het belangriil« dat de inËrmalievooziening
stuurinformatie levert zodat er zicht is op de gegevensl«waliteil en de infurmatiebeveiliging. Het is aan de betrefende
verantrroordelijke managers om keuze te maken op basis van de stuurinÍormatie.

Summ-lT werkt grotendeels op basis van de cyclische terugkoppeling. Als blijkt dat registraties niet volledig ziin wordt
dat gemeld en wordt er een actie opgezet. Er wordt een Ëpportage gemaakt van incomplete registraties en op basis
daarvan wordt er één keer per maand een oveíeg gevoerd. Daamaast wordt er gebruik gemaakt van Cognos
rapportages om te sturen op de geregistreerde gegevens. Wat nog niet goed geregeld is de evaluatie na een pÍoces
van verandering. Daamaast is het beheer van een gegeven gedurende de gehele levenscydus niet overal uitgerold.

Actiepunten:
r (Beleid): Zorg dat het beheer van gegevens en proessen orÉerdeel uiEnaakt van de PDCA cyclus. Íp2c2lo Evalueer na een verandering in het proces

o Beheer een gegeven gedurende de gehele levenscydus

0-metrng Pnvacy & Securr§ by Desrgn
Versie 1 00

Eenmalige
vastegging Zwaar {Z'S 17o/o 75o/o

Weegfactor Wet Beleid

PDCA-cyclus Middel (M) 88o/o
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1.3 Doelbinding
'Persoonsgegevens worden alleen verwerkt als daar een geechtvaardigd doel voor bestaat en ze worden niet verder
verwerkt op een wijze die onvercnigbaar is met het oorspronkelijke doel."

Voor elke verwerking b het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie§egevens verwerkt mogen worden.

Summ-lT verwerkt bij elk onderzoek de grondslag als metagegeven. Daarmee voldoet Summ-lT aan één van de
belangrijkste onderdelen van doelbinding. lndien er sprake is van een artikel 13-verwerkering dan kan een teamleider
Artikel 13 lid 1 of lid 2 regisffatie aanvragen waarbij er aangegeven moet worden (in doelomschrijving) onder welk
thema dit moet vallen. Voor verwerking van artikel 13 lid is het noodzakelijk dat er een protocol wordt opgemaakt wat
in afstemming is met de teamleider en de privacyfunctionaris van de betrefiende eenheid.

Zoals eerder is aangegeven doet Sumrn-lT venrrerkingen onder artikel 13 en hierin is in het werkproces de
datum einde verwerkingstermijn opgenomen. Echter de dafum einde verwerking is niet opgenomen in het
gegevensmodel. Het is belangrijk om duidelijk te maken welke veriaringstermijn bi! welk gegeven hoort. Daamaast is
het van belang om ervoor te argen dat de metagegevens over venrefiingsgrond§agen let gegeven blijven
begeleiden, zodat ook daar deze gegevens getoond of verwijderd kunnen worden (op hsis van metagegevens).

Actiepunten:
. {Wet art 32}: Neem de datum einde van de verwerkingstemijn op in het gegevensmodel, of zorg er in

ieder geval voor dat het voor elk gegeven duidelijk is onder welke veriaringsteÍmrin die valt. tr3cSl. {Beleid -; U[et vanaf ianuari 2019]: Zorg dat een metagegeven met htrekking tot de
verwerkingsgrondslag en verwerkingstermijn het gegeven blijfr @ebiden {bipoorÈeeld naar andere
dataanatyseomgevingen) [p3c1 í ]
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1.4 Verantwoording
'De politie moet verantwoording kunnen afleggen over zijn taalruiMoeríng en over de gegevensverwerking die daarb$
plaatsvindt."

De politie moet over ziin taakuitvoering verantwoording kunnen afleggen. Dit § vooral van belang voor
gegevensverwerking in strafzaken en de inzet van opporings- en geweldsbevoegdheden maar geldt ook voor de
bedrijÍsvoering in brede zin. De infurmalievoorziening moet het daarom mogelijk maken dat de politie verantwoording
afie$ over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien van gegevensverwerking
vormt het slultstuk van de besfuring van de infurmatievoorziening. De verantwoording zorgt tevens dat invulling gegeven
kan worden aan de rechten van befokkenen wiens peÍsoonsgegevens verwerkt worden-

Binnen Summ-lT is de audittrail nog niet optimaal beveiligd tegen manipulatie. Binnen de applicatie kunnen de
gebruikers de audittrail niet manipuleren. 10.2.g

Acliepunten:
. (Beleid):10-2.g

. lndien dit niet mogeliik is zorg dat het risico geminimaliseerd en geaccepteerd is. [p4c3]

Aandachtspunt:
. Vanuit het productiehuis willen men ÍBi-c volledige rechten geven (dus ook op de database).

Dit vergt extsa risico en dient meegenoÍnen te worden in de ovenveging mbt de beveiliging van hel
manipuleren van de auditfail. Íp4]
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í.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verleend op öavs van noodzaak voor de uitvoering van
de hen opgedragen werkzaamheden'

Door de toegang en het gebruik van infurmatie en systemen te koppelen aan de werkzaamheden waaryoor deze
nodig zijn, hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter ovezicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centaal
autorisatiebeleid door te voeren.

Summ-lT maakt nog geen geautomatiseerd gebruik3 van de generieke |AM-vooziening van de politie. Hel staat wel
op de planning om het in het najaar 2018 op te pakken. Echter de moeilijkheidsgraad lig[ in de aanvullende opleiding
die nog niet in de rollen voorkomt.

Er wordt geen goed gebruik gemaakt van de autorisatietool voor leidinggevenden (ATL). Er ziin teamcfieÍs
die tegen het autorisatiemodel in gaan. Het is heel moeilijk te controleren door fundioneelbeheer. De ATL kan

mensen een autorisaties geven die niet passen bii het autorisatiemodel van Summ-lT. Als oplossing is het vierogen
principe geopperd.

Voor de rest voldoet Summ-lT aan de autorisatie-eisen door onder meer een maandelijkse toegang en
gebruikersrechten controle. Gebruikers worden geÍnstueerd m.b.t. de voor hen geldende autorisatieregels.

Actiepunten:
r (Beleid): Zorg dat BVI-IB gebruik maakt van de generiel«e |AM-voorziening voor het verifiëren van

identiteiten.[psc1]

Aandachtspunt:
. ZoÍg dat er meer aandacht gegeven gmt worden aan het prcces omtent het toekennen van aubrisaties

doormiddelvan ATL. Hbrvoor is

3 (De-)Autorisaties komen wel vanuit lAM. Via een SD-ticket.
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1.6 Metagegevens
'Gegevens worden bij opslag en verdere verwerking voorzien van Renmerken die nodig zijn om de juistheid en de
rechtmatigheid van de gegevensverwerting te waarborgen"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waarborgen worden metagegevens vastgelegd over
bijvoorbeeld de context, inhoud. structuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden verwerkt.

Bij het ontwerp van Summ-lT is geen gebruik gemaakt van vastgestelde definities voor bedrijfsbegrippen. Er is een
verzameling van begrippen, maar nog geen thesaurus van recherchebegrippen wat er wel zou moeten zijn (op dit
moment is hel erg gefragmenteerd).

Op dit moment maakt BVt-lB geen gebruik van het toepassingsprofiel Metagegevens Rijk (in afwachting van
het toepassingsprofiel Metagegevens politie). Bij Sumrn-lT worden geen metagegevens gebruikt voor audithails en
managementapportages. Metagegevens die daarvoor in aanmerking komen worden niet geautomatiseerd afgeleid,
maar ook niet op andere manieren ingevuld.

De herkomst en wipe van verkriiging Zjn kenmerken waaraan binnen Summ-lT nog onvoldoende aan wordt
voldaan. Dit komt omdat er veel gebruik wordt gemaakt van open tekstvelden. waardoor het dus niet altijd volletlig is.

Het is wel mogelijk, maar op clÍt moment wordt het niet afge<lwongen voor artikel 9. Bij artikel 10 is dit niet van
toepassing.

Actiepunten:
. (Beleicl): Zorg dat er binnen Summ-lT gebruik gemaakt gaat worden van één vastgestelde lijst van definities

voor bedrijÍsbegrippen. Dit zou afgestemd moeten worden met het GGB [p6c1]. (Beleid): Kijk naar de mogeliikheden van het toepassingsprofiel metagegevens Rijk ffMR) en pas dat indien
mogelijk toe. totdat het Toepassingsprofiel Metagegevens Politie beschikbaar is [p6c4].. (Beleid -> Wet vanaf januari 2019) Zorg dat het gebruik van de tunctionaliteit om de herkomst en
wijze van vertrijging (verplicht) vast te leggen ook voor artikel 9 afgedwongen zal worden. [p6c7t. (Beleid): Zorg dat metagegevens die daarvoor in aannrerking kornen geautornatiseerd afgeleid en
vastgelegd worden. [p6c8]o (Beleid): Zorg dat Summ-lT gebruik maakt van metagegeveíxi voor het gebruik van audittrails en
managementrapportages [p6c 1 0].
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1.7 Kwaliteitszorg
"De informatievoorziening waarborgt de l<waliteit van de gegevensverwerking"

Van de politie wordt verwacht dat de kwalÍteitseisen $uistheid, doeltreffendheid. controleeöaarheicl) van de te
verwerken gegevens van te voren bekend zijn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de infurmatievoorziening als geheel te waarborgen.

Summ-lT voldoet bijna volledig aan het principe kwaliteitszorg. Er is alleen op dit moment geen budgeUcapaciteit om
alle kwaliteitseisen te realiseren. Daamaast is het op dit moment alleen mogelijk om een rapport over de kwaliteit van
gegevens op aanvraag (ad-hoc)op te vragen. Dit zou periodiek geregeld moeten worden. waarbii het van belang is
om de resultaten van de uitgevoerde kwaliteitscontroles te bewaren.

Actiepunten:
. (Beleid): Zorg dat de kwaliteitseisen gerealiseerd worden. [p7c3]. (Beleid): Zorg dat uitgevoerde kwaliteitscontrcles periodiek gebeuren en dat het resuttaal daarvan beunaard

bliin. [p7c8]
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í.8 Bewaren en vernietigen
'Gegevens worden niet langer verwerkt dan is toegestaan en worden vemietigd zodra ze niet langer noodzakelijk

zijn"

De politie mag alleen gegevens verwerken indien en voor zolang daar een wettelijke grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemietigd. Ook voor gegevens waarvan blijkt
dat ze onjuist zijn geldt dat ze moeten worden vernietigd of geconigeerd. De tennijnen voor het verwerken.
verwijderen en vemietigen Zjn gekoppeld aan het doelwaarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens veruerkt worden.

Op dit moment voldoet Summ-lT niet op het gebied van bewaren en vemietigen. Er is een papierenarchief waar niet
gecontroleerd wordt op bewaren en vemietigen. De onhenoepelilke beslissingen van het OM en de rechter worden in
de vorm van afloopberichten naar een centrale mailbox van elke eenheid verstuurd. De bewaartermijnen van de
politiegegevens met verwed<ingsgrondslag 9 zijn daar van aftankeliik. De kwaliteit van de afloopberichten is nog
onvoldoende. Daamaast is er nog geen automatische verwerking. Hieronder een ovezicht van de actiepunten die
veöeterd moeten worden om te voldoen aan het principe'Bewaren en vemietigen'.

Actiepunten:
r (Wet artikel 8, 9,í0,12 en 14 wpg): Zorg dat Summ{T voldoet aan de wettelijke bepalingen m.b.t. het

bewaren, vernietigen en archiveren van gegevens Íp8c4. (Wet archiefrvet) Summ-lT moet gegevens voorzien van een waardering en selectie ten behoeve van
het bewaren en vernietigen van gegevens [p8c3l

o Controleer oolr het papierenarchief
. (BeleidlZorg dat de artikel 9 gegevens op basis van de geldende termijnen geautomatiseerd worden

verwiiderd en vemietigd. Dit betekent dat als persoon niet langer als verdachte mag worden gezien de rol
verdachte automatisch venarijderd moet worden. Tevens moet de gehele verurerking automatisch verwijclercl
worden na ontuangst van een afloopbericht met een onhenoepelijke beslissing. Íp8c4lo (Beleidl: Zorg dat de beslissingen uit de afloopberichten geautomaliseerd worden overgenomen [p8c6]. (Beleid): Zorg dat de beslissing van het afloopbericht automatisch wordt verwerkt. [p8c4

o Bij een sepot of een veroordeling
. (Beleid): Zorg dat Summ-lT moet voldoet aan de krvaliteitseisen van DUTO. Hiervoor kan contact worden op

genomen met het DIV [p8c8l. (Wet artikel 14 lid 4): Summ.lT moet ondersteunen dat gqgevens beschikbaar worden gesteld ten
behoeve van het duurzaam bewaren van gegevens. [p8c9l. (Wet artikel 8,9 en Í0): Zorg voor een poortwachtersfunctie voor Summ{T. Er is een landelijlt
werkproces voor Summff, met daarin de poortwachbr, in ontwikkeling. [p8cí0]

Aandachtspunten:
. Er zijn nog diverse knelpunten waardoor het verwerken van afoopberichten belernmerd wordt- De kwaliteit

van afioopbericfiten is nog onvoldoentle. Dit heefr ook inv{oed op het kunnen matchen van afloopberichten
op de bebefiende onderzoeken. Daamaast is nog niet duidelijk hoe de opvolging van een vertokken
bevoegd functionaris bij een onderzoek geregeld moet worden.ffi
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1 .9 lnformatiebeveiliging
"De informatievoorziening wordt beveiligd met een adequaat sfeíse/ van maatregelen op öasrs van risicobeheersingf

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daaöij in acht nemen dat de politie een verantwoordelijkheid en verplichting heeft om
de gegevens van de burgers te beschermen.

Actiepunten:
(Beleid): Zorg dat er een nieuare risicoanalyse voor de venarerkingen ui§evoerd worden. [p9c1lo (Wet art 4b en c): Stel de informatiebeveiligingseisen op naar aanleiding van de resultaten

van de risico analyse. Fgc4
o (Wet art 4b en c): Stel vast wat de impact van de te nemen inÍormatiebeveiligingseisen is op

de voorziening. tpgcal
o (Beleid): Gebruik waar mogelijk cle standaard inÍormatiebeveiligingsdiensten. Als dat niet rnogeliik

is neem dan passende maategelen. [p9c5lo (Beleid): Zorg clat de restisco's periodiek beheert worden. [p9c4

í.10 Voldoen aan de wet
'Gegevensvewerking door de plitie voldoet aan de daaruoor geldende wettelijke kaders'

Dit principe is niet besproken aangezbn dit in cle volgende versie venadjderd gaat worden en de vragen omtent
wetgeving verweven zitten in de andere principes.
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Summ-lT heefr recent geen risico analyse uitgevoerd. De laatste risicoanalyse was in 2012 op technisch vlak
(infrastructuur). Het is belangrijk om regelmatig de informatiebeveiliging te laten controleren. ln de snel veranderende
wereld om ons heen kan het betekenen dat de informatiebeveiliging van vandaag voldoende is, maar morgen alkan
zijn achterhaald. Het advies hier luidt om een risico analyse uit te laten voeren. Naar aanleiding van de resultaten uit
de analyse moet worden gekeken welke informatiebeveiligingseisen moeten worden genomen en welke impact deze
op de voorziening hebben als re worden gerealiseerd. Daar waar mogeliik moet er gebruik worden gemaakt van de
standaard informatiebeveiligingsdiensten. Als er risico's oveölijven die niet kunnen worden weggenomen dan moeten

deze restrisico's in beeld àjn en in beheer ziin.
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1.11 Toepassen standaarden
"Bii de gegevensveruerking wordt gebruik gemaakt yan öestaande overheids- en ketenstandaarden-

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogeliik gebruik te maken van
standaardisatie en uniformiteit binnen een informatievoorziening. lndien een organisatie hierin een eigen keuze maakt
en afiadikt van standaarden zullen er aÍspraken gemaakt moeten worden over koppelvlakken bijgegevensuitwisseling
tussen exteme partijen.

Summ-lT is extem ontwikkeld en later door de politie in gebruik genomen. Het is op dÍt moment onduideliik in
hoevene Summ-lT gebruik maakt van bestaande overheids- en ketenstandaarden. Dat is ook meteen de reden dat
Summ-lT hier heel laag op scoort.

Ac{iepunten:
. (Beleid): Onderaek wellte overheids- en ketenstandaarden van toepassing ziin op Summ-tT. [p11c1]o (Beleid): Voer toetsen uit op de toepasselijke standaarden. [pl1c2l§ (Beleid): ln het geval van afuijkingen van standaarden moet er een motivatie zijn die is

geaccepteerd door de verwerkingsverantwoordeliike (p6 be of leg uit) [pl1cí3]

1.12 Verantwoordelijkheden belegd
'De verantwoordelijlfieden voor de zorgvuldige en rcchfrnatige veruerking van gelyevens zijn eenduidig eíegcí-

Het is van belang dat de verantwoordelijkheden voor gegevensverwerl«ing belegd zijn om de recfitmat§heid en de
kwaliteit van de gegevensveÍwerking te kunnen waarborgen

De verantwoordeliikheden àjn binnen Summ-lT voldoende belegd. Ecfiter er zijn wel verbeteringen te maken met het
verschil in kennis tussen de recherchecheÍs. Hier moet aclieÍop gemonibrd worden tilderc het SUO (Senior
UsersOveíeg)- Daamaast ondersteunt Summ-lT de uitvoerirgsverantwoonhlijke rnet het venrrerken van de juiste
classificaties en metagegevens voor informatiebeveiliging, vastlegging van de gronGlag en de rechtnaligheid. Echter
de vraag is hoe de uitvoering is in de praktijk.

Ac{iepunten:
r {Beleid): Zorg dat de uitvoerirgsverantwoordelijke vo6oende b€nr/ust is wat àin verantuoordeliikheden ziin

o RechherchecheË moeten actief gemonttord doormklrlel van het SUO. F12c3lr (Beleid): Zorg dat niet alleen Summ{T de uitvoeringsverantwoordeliike mel het verwerken van de juiste
dassificaties en metagegevens voor inÍormatiebeveiliging, vastkagging van de gronttslag en de
rechtnaligheid ondersteunt rnaar ook tlat het in de praktiik ui§evoerd wordt- [r12c4l

Àandachtspunten:
. Naast de principes en criteria van Privacy & Searr§ by Design is er ook aandacht nodig om de

sfrafrechtketen gesloten te krijgen. Dat betekent dat alle besli*singpn van het OM en de rechter over de
ingezonden onderzoeksdossiers verstrekt moeten worden aan politie [p121
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2. Verantwoording toetsing

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document '2017 -07-20_Uitvoeringskader_Privacy en Security by Design_v1 .0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is venruerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kemregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron:
Voorondezoek_PSb D_H ig h risk_appl icaties v 1 . doc).

Niveau 0: Er is geen specifieke aandacht voor PSbD op basis van het (politie)beleid.
Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan
de wet (VVpg) op basis van het (politie)beleid.
Niveau 2. Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
Niveau 3. Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieöij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staana.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hierbij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

4 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heids n ivea u
Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien de vooziening of het principe aan geen enkel
wettelijk criterium voldoet

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: aan ten minste 35% van de wettelijke criteria, maar niet alle wordt geheel of ten dele voldaan.
b. Geen wettelijke criteria zijn benoemd en aan tenminste 35% maar minder dan 50% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zqn benoemd en aan tenminste 35Yo maar minder dan 50% van de beleidscriteria
wordt voldaan.

Niveau 2. Een volwassenheidsniveau 2 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: de vooziening of het principe voldoet aan alle wettelijke criteria, maar niet aan alle beleidscriteria
b. Geen wettelijke criteria zijn benoemd en aan tenminste 50% maar minder dan 100% van de wettelijke
criteria wordt voldaan.
c. Geen beleidscriteria zijn benoemd en aan tenminste 50o/o m"ar minder dan 100% van de beleidscriteria
wordt voldaan.

Niveau 3. Een volwassenheidsniveau 3 moet worden toegekend, indien aan een van de volgende voonruaarden wordt
voldaan:

a: de vooziening voldoet aan alle wettelijke en aan alle beleidscriteria.
b: de vooziening voldoet aan alle beleidscriteria en er geen wettelijke criteria zijn benoemd
c: de voorziening voldoet aan alle wettelijke criteria en er geen beleidscriteria zijn benoemd

NVT : Een principe of toetsing moet de indicatie NW krijgen, indien wordt voldaan aan een van de volgende
voorwaarden:

a: Alle criteria van een principe of een toetsing zijn met NVT gewaardeerd
b: Alle criteria van een principe of een toetsing zijn met een NW en/of een BS gewaardeerd

BS : Een principe of toetsing moet de indicatie BS krijgen, indien alle criteria van een principe of een toetsing met
BS zijn gewaardeerd.

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 5
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de vooziening compliant te maken.

3: Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compliance van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordeh.lkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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