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Inleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (exteme) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het verbeterprogramma Wpg en

lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacy & Securitv bv Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming

eryan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij applicatie SMC. Op basis van het de 0-
meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) veöeterd moeten worden. De O-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de 0-meting is bepaald op antwoorden gegeven door de

direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende

codering tp1c3] Dit voorbeeld staat voor principe 1 (Eénmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB

O-meting Privacy & Security by Design
Versie 1.00
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0-meting SMC

Algemeen

Doel
Het doel van de PSbD 0-meting is het Eansparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0<neting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie clie PSbD compliant {VVpg compliant in het biizonder) is. Om dil doel te bereiken is er
gebruik gemaakt van uitvoeringskader PSbD r2.0 wat in april 2018 is vas§esteld.

Doelgroep
De landelijke portefeuillehouder kan ctit document gebruiken om maafegelen te nemen om de applicatie PSbD
compliant te maken. De gegevensautoriteit heefr op 22 november 2017 een brief naar de lantlelijke portefeuillehouder
gestuurd omtrent het PSbD compliant maken van applicatbs. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waaóij de productowner de acliepunten prioriteert en verwerkt op de
productbacklog.

Aanwezigen 0-meting

O-metrng Pnvacy & Security by Deslgn
Versie 1 00
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SMC

De Signalering Muteer Client (SMC) maakt het mogeliik om signaleringen te plaatsen en te ondefiouden in de NL-
SIS-ll-, OPS- en RDW-rcgisters. Ten behoeve van het onderhouden van de signaleringen stelt deze applicatie in
staat om te zoeken naar peÍsonen. voertuigen. docr.rmenten en overige goederen. SMC is niet verantwoordelijk voor
de inhoud van de bovengenoemde registers.

Soorten verwerkingen van

0-meting Pnvacy & Securi§ by Design
Versie 1 00

Verzamelen x

Vastleggen X

Gegevens worden ingevoerd in SMC
maar opgeslagen in onderliggende
registers.

Ordenen x
Bewaren

Bijwerken (het onörekende aanvullen / bestaande aanvullen) X

Wijàgen (het bestaande aanpassen) x
Opwagen x

Raadplegen x
SMC is alleen bedoeld om te
naadplegen voor muteÍen.

Raadplegen door dienders via BVI-IB.

Gebruiken x

Vergelijken
Geen GBA koppeling. Wd met RDW.
Alleen ophalen maar geen yerificatie.

Verstrekken doormiddel van doorzending of enige voÍrn van
terbeschikkingstelling (exporteren )

x Naar registers.

Samenbrengen

Met elkaar in verband brengen X Bijv: persoon aan voertuig koppelen,

Afscherming X
Rolgebaseerde fu nctionele en
gegevens autorisatie

U itwissen (weghaler/verwijderen zonder vemietigen ) x
Laten vervallen van een signalering in
een register. Aftankelijk mn register of
ar ecfit vemietigd wordt.

Vemietigen Vemietiging gebeurt in register.

Soort verwerking x

Pagrna 6 van 18



Venare rk i n g s g ron d s la g

Artikel S (lad 1) Wpg: verwerking met het oog op de uitvoering van tle ctagelijkse politietaak

Artikel I (lid 1) Wpg: gerichte veruerking ten behoeve van een ondezoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel í0 (lid l) Wpg: gerichte veruerking met hel oog op het verkrijgen van inzicht in de betrokl«enheid rran
personen bij bepaalde emsilige bedreigingen nan de rechtsorde

Artikel 12 {lid 1} Wpg: venarerking met het oog op de controle op en het beheer van een infurmant alsrnede de
beoordeling en verantwoording van het gebruk van inÍormantgegevens.

Artikel í3 Wpg: de politiegegevens van artíkel 8, 9 en 10 Wpg rÍpgen verder worden ven,rrerkt bn behoeve rran de
ondercteuning van de politietaak

0-metrng Pnvacy & Security by Desrgn
Versie 1 00

Dagelijkse politietaak Artikel 8 X

SMC is alleen doorgeefluik naar
registers. ls slechts instumenteel
aan de verwerking.

Onderzoek rechtsorde bepaald
geval Artikel I

Informatiepositie Artikel '10

lnformanten Artikel 12

Ondersteunende taken Artikel 13 x

13.1 lid rl {het onder de aandacht
brengen van personen of zaken met

het oog op het uitvoeren van een
gevraagde handeling danwelmet het

oog op een juisb §egening van
personen)

Doelbinding Toelichting
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Eindscore

SMC scoort een volwassenheidsniveau 1. Dit houdt in dat SMC onvoldoende voldoet op het gebied van Privacy &
Security by Design (PSbD). Er is wel specifiek aandacht op het gebied van PSbD. maar die is vooralsnog niet
toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria heefi SMC een
score van 680ó en op de criteria van het politiebeleid een score van760/o. Dat geeft aan dal er nog wel wat
verbeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria, waaóf de principes
'informatiebeveiliging', 'eenmalige vastegging' en 'autoísatie' er negatief uitspringen. Hieronder staan de wetcriteria
waaöij ons advies is hier direct wat aan te gaan doen. Bij de 0-meting is aangegeven dat SMC vooral doorgeeíuik is
aan de registes en slechts instrumenteel is aan de verwerking.

Advies: (De wettelijke ac{iepunten hier genoemd. Beleidspunten blijken uit het document)
. fllUet, art 4alZotlat dat de toegang. en gebruiksrechten van gebruil«ers regelmatig worden

gecontroleerd. [p5c8l. (Wet art 4a lid 2) Zorg dat de informatiebeveiligingseisen mede bepaald op worden basis van de
resultaten van een actuele risico analyse. Jp9c2l. (Wet art,la lid 2) Zorg dat de impact van de inÍormatiehveiligingseisen beoordeeld wordt ten
behoeve van de realisatie in de SMC. [p9c3!

Aandachtspunten:
. De gegevens van de te signaleren personen worden aangeleverd aan SItiC. Het is aan de

aanleverende partii om de persoonsgegevens te contoleren in de BRP {Basis Registratie personen}.
[píc3l

Er is een nieuw applicatie onafrrankelijk protocol in ontwikkeling voor artikel 13 lid 1.Zodn deze gereed is moel
getoetst of dit impact heefi voor SMC en/of de onderliggende registers (OPSNSIS/RDW/...) en nrcet zorggedragen
worden voor de

ï&d l. resdtaa( fGXSrnG , PSDD
PRI]ICIPE PERCENTAGE

E€ÍundgE EstleggiÍrg
PDGA{yct s
Doe$anÉg
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Emen en unÉ'tipr
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VeraËUuíeliflCredeír bdegd

ÍOTALEN TOEïSING

ln de aËeelding hierboven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geefr de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeyen. DÍt niveau is
gebaseerd op de score van alle principes van deze toets. Voor de principes "Kwaliteitszorg". "Toepassing
standaarden" en Verantwoordelijkheden belegd" zijn er geen wettelijke criteria benoemd. Deze worden daardoor
standaard met -NVT gewaardeerd. Voor alle andere resultaten geld dat dere alleen'NVT'kriigen als alle
bekefiende criteria niet van toepassing Zjn.

ln de volgende paragrafen worden de resultaten per principe nader toegelicht.
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Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere adminbkatieve registraties van heEelfde
gegeven kunnen zorgen voor onduitlelijkheid of inconsistentie van inÍormatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is oÍ dat al gegevens van eenrelÍde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauud<eurighei<l bescfrikbaar zijn. ln de gevallen waarin de politie met andere partijen
samenwerkt, wordt beàen of de benodigde gegevens binnen de operationele en/of bedrijÍsvoering keten kunnen
worden verkregen.

SMC haalt voor dit principe volwassenheidsniveau 1. Om te komen tot het toogste volwassenheidsniveau moet
alleen de controle van de persoonsgegevens in de basisregistaïe geborgd worden. SMC is in vele gevallen niet de
eerste bron waarin gegevens toegankelijk zijn. Gegevens die zijn verwert<t door SMC ziin toegankeliik biivooöeeld
via BVI-IB.

Aandachtspunten:
. De gegevens van de te signaleren personen worden aangeleverd aan SilC. Het is aan de

aanleverende partij om de persoonsgegevens te contoleren in de BRP {Basis Registratie personen}.
[p1c3t

1.2 PDCA-cyclus
'De werking van de informatievooaiening wordt bestuurd op öasis van cyclixhe terugkoppelingf

Om in de managementverantwoordelijkheld te kunnen voozien is het belangriik dat de inbrmatievooziening
stuurinformatie levert zodat er zicht b op de gegevensloualiteit en de inÍormatiebeveiliging. Het is aan de beletrende
verantwoonlelijke manageÍs om keuze te maken op basis van de stuurinfurmatie.

SMC haalt voor dit principe het hoogst mogelijke voÍwassenheidsniveau. SÀdC levert maandelijks stuurinformatie op
aanhllen via de informatiemakelaar. KwaliteÍtsrapporten worden periodiek opgeleverd via SIS ll.

0-metrng Pnvacy & Security by Desrgn
Versre 1 00

Eenmalige
vastegging Zwaar (Zl NVT 100o/o

Principe Wet Volwassenheid

PDCA<yclus Middel (M) NVT 100o/o

Principe Beleid
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1.3 Doelbinding
'Persoonsgegevens worden alleen verwerkt als daar een gerechtvaardigd doel voor besÍaaf en ze worden niet verder
verwerW op een wijze die onverenigbaar is met het oorspronkelijke doel.-

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de

doelbinding kan worden gerechtvaardigd waarom (politie§egevens verwerkt mogen worden.

SMC haalt voor dit principe het hoogst mogelijke volwassenheidsniveau aangezien alle venverkingen onder Wpg

artikel 13.1 vallen.

Aandachtspunten:
. Er is een nieuw applicafie onaftankelijk protocol in ontwikkeling voor artikel 13 lid l.Zodra deze gereed is

moet getoetst of dit impact heeft voor SMC en/of de onderliggende registers (OPSNSIS/RDW/...) en moet
arggedragen worden voor de aanpassingen. [p3c5]

í.4 Verantwoording
"De plÍtie moet venntwoording kunnen aflqgen over zijn taakufuoering en over de gegevenwerwe*ing die daarbii
plaatsvindt."

De politie moet over zijn taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensvenverfting in sfrafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de

bedriifsvoering in brede àn. De infurmatievooziening moet het daarom mogelijk maken dat de politie verantwoording

af,egt over handelingen en de totstandkoming van besluiten. De verantwoording ten aarzien van gegevensverwerking

vormt het sluitstuk van de besturing van de infurmatievooziening. De verantwoonling zorgiltevens dat inwlling gegeven

kan worden aan de rechten van bekokl«enen wiens penioonsgegevens verwerkt worden.

Waar nog naar kan worden gekeken is naar de mogelijkheid tot manipulatie van de audittrail. Er b een speciale audit

functionaliteit die (tegen licentiekosten) aan kan worden gezet (Oracle) waarbii de actbs van o.a. de database

administator kunnen worden gereglstreerd. Er zal hierbij wel een afiareging moeten worden gemaakt tussen de

kosten en baten Het is van belang dat SMC bekend is met het risico en dat het risico is geminimaliseerd of is
geaccepteerd (restrisico's). Een ander risico wat is aangegeven dat in het productiehuis devops teams mogeliik ook

toegang hebben tot de audittrails.

De applicatie SMC haalt voor clit principe volwassenheidsniveau 2. Om tot het hoogsb volwassenheidsniveau te

komen is er slechts één actiepunt.

Actiepunten:
. lBeleidl Zorg dat de audÍttrail door niemand gewiiZgd kan worden. Ook niet door een database

adminisfrator. [p4c3]

0-meting Pnvacy & Securi§ by Destgn
Versie 1 00

lOOo/o 100o/oDoelbinding Zwaar (Zl

lffeegfactor Beleid VolwassenheidPrincipe

Oo/oVerantwoording Zwaar (Zl

Wet Beleid VolwassenheidWeegfactor
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1.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verteend op Dasis van nodzaak voor de uitvoering van
de hen opgedngen werkzaamheden"

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op. een beter overzicht op uiÈtaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

SMC haalt voor dit principe een votwassenheidsniveau 1. Om te komen bt een hoger volwassenheidsniveau moet in
ieder geval voldaan worden aan de weftelijke verplichting om de autorisaties rcgelmatig te controleren. Voor het
hoogste volwassenheidsniveau moeten ook de beleidsmatige acliepunten opgelost worden.

Actiepunten:
. (Beleid) Zorg dat rollen en functies van SMC toegevoegd worden aan IAM en borg vervolgens de

aanpassingen in SMC om aan te sluÍEn W lAM. [p5c1l. (Wet, art 4a) Zodat dat de toegang- en gebruiksrechten van gebruikers regelmatig urorden
gecontroleerd. [p5c8t

1.6 Metagegevens
'Gegevens wotden bii opslag en verdere vewerí<ing voorzien vqr kennerken die ndig ijn om de juisbeid sr de
rechtmatigheid van de gegevenstetwerl<ing te waarbrgen"

Voor dit principe behaalt SMC volwassenheidsniveau 2. Om te komen tot het hoogste volwassenheidsniveau is er
één beleidsmalig ac{iepunt.

Acliepunten:
. (Beleid) Onderaek of het toepassingsprdel metagegevens rijk fÍMR) , alang het toepassingsprofiel

metagegevens politie [fMP) nog niet beshikbaar b. wordt begepast en borg zo nod§ de aanpassingen in
SMc- [p6c4l.

0-meting Pnvacy & Securi§ by Desrgn
Versre 1 00

Autorisatie Zwaar (Z) 67o/o 75o/o rPrincipe WeegÍactor Wet Beleid

Metagegevens Zwaar (Z) 100o/o

Wet Beleid
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Om de juistheid en de rechtmatigheid van het gebruik te kunnen waarborgen worden metagegevens vastgelegd over
bijvoorbeeld de context, inhoud. structuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
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í.7 Kwaliteitszorg
'De informatievooziening waarborgt de l<wali,teit van de gegÍeye/rsyeruerking"

Van de politie wordt verwacht dat de kwaliteitseisen §uistheid, doeltreffendheid. controleerbaarheid) van de te
verwerken gegevens van te voren bekend àjn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integrÍteit van de inbrmalievooziening als geheelte waarborgen.

SMC heeft voor dit principe het hoogste volwassenheidsniveau. Veel van de (wettelijke) verplichtingen àin opgelegd
voor SIS-ll en daarvandaan worden ook de loaraliteitsrapportages opgesteld.

í.8 Bewaren en vernietigen
'Gegevens worden niet langer verwertt dan is toege*aan en worden vemietigd zodra ze niet langer ndakeliil<

ziin"

De politie mag alleen gegevens verwerken indien en voor zolang daar een wetteliike grondslag voor bstaat Als die
grondslag komt te vervallen moeten de gegevens worden verwiiderd of vemietigd. Ook voor gegeveÍts waarvan bl{kt
dal ze onjuist zijn geldt dat ze moeten worden vemiet§d of geconigeerd. De termiinen voor het verwerken,
verwijderen en vemietigen àjn gekoppeld aan het doel waarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens velwerkt uorden.

Het principe 'Bewaren en vemietigen' is niet van toepassing op SMC omdat de gegevens worden opgelagen in de
onderliggende registers.

3 Er zijn voor dit principe geen wetteliike oiteria benoemd.

0-meting Pnvacy & Secun§ by Desrgn
Versre t 00

Kwaliteitszorg Zwaar (Zl NVT3 100o/o

Principe WeegÍactor Beleid

Zvraar (Zl NVT NVT NVT

Principe llYeegfactor Volwassenheid
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1 .9 lnformatiebevei liging
"De informatievooziening wordt beveiligd met een adequaat sÍetseí van maatregeten op öasr§ van risicobetreersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegit tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoorctelijkheid en verplichting heeft om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten contoleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de informatiebeveiliging van vandaag voldoende is. maar morgen is achterhaald.
De compliance scan voor SMC is uitgevoerd in 2012. De scope van de scan is beperkt tot het sofhaarehouse, waaöii
overigens wel de Wpg is meegenomen. Aangezien de scan meer dan 5 jaar oud is kan deze niet meegenomen
worden in de beoordeling van de criteria voor dit principe. Hierdoor haalt SMC voor dit principe volwassenheidsniveau
0.

Acliepunten:
. {Beleid) Zorg dat er een nieuwe risicoanalyse voor SMC wordt ui§evoerd. De compliance scan voor SMC uit

2012 is verouderd. [p9c1]. (Wet art 4a lad 2) Zorg dat de informatiebeveiligingseisen mede bepaald op worden basis van de
resultaten van een actuele risico analyse. [p9c2t. (Wet art 4a lid 2) Zorg dat de impact van de informatiebeveiligingseisen beoordeeld wordt ten
behoeve yan de realisatie in de SMC. [pgc3l. (Beleid) Toets of alle inÍormatiebeveiligingseisen gerealiseerd zijn door de standaard
informatiebeveiligingsdiensten? [p9c5]e (Beleid) Toets of er maatregelen genomen Íjn voor alle inÍormatiebeveiligingseisen die niet gerealiseerd zijn
door de standaard informatiebevei ligingsdiensten. tp9c6]. (Beleid) Zorg dat de evenfuele restisico's in de beveil§irq van de SMC beheerd worden. [p9c4

í.10 Privacy by default
'Gegevensverwerl<ing door de politie voldoet aan de daarvoor geldede wefrelijke kaders'

Zowel cle AVG als de Wpg bevatten Privacy by Default en Privacy by Design als verplichte principes. Deze dienen
ertoe om gegevensbescherming vanaf het moment van ontwikkelirq van inÍormatiedienstren tot aan hel laatste
gebruik zoveel mogelijk in de gegevensverwerking te integreren- Daar waar Privacy by Design voonl beziet op
ontwerpkeuzes bij de ontwikkeling van infurmatiediensten is Privary by Detault van belang bij keuzemomenten tiidens
gebruik van de inÍormatiediensten. Dit principe verplicht organi=ties om de privacy van betokkenen zo veel mogeliik
te beschermen door de verwerking van persoonsgegevens standaard (by cteÍault) op de meest privacywiendelijke
shnd te zetten.
Er zijn geen actiepunten omdat SMC volledig voldoet aan het principe'Privacy by defaulf. Bii SMC worden alleen de
noodzakelijke gegevens worden verwerkt. Daamaast wordt er bij testgegevens alleen gebruik gemaakt van fictieye
gegevens-
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1.11 Toepassenstandaarden
"Bij de gegevensveruerkíng wordt gebruik gemaaW van besbande overheids- en kebnsbndaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisafies
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informalievooziening. lndien een organisatie hierin een e§en keuze maakt
en afwiikt van standaarden zullen er aÍspraken gemaakt moeten worden over koppelvlakken biigegevensuiMsseling
tussen exteme partijen.

SMC haalt voor dit principe het hoogst mogelijke vofwassenheidsniveau. Daar waar van toepassing is wordt NORA
gevolgd. Het berichtenboek en webservice werken volgers standaard. Daamaast wordt er in intemalionaalverband
getoets en gecefficeerd.

1.12 Verantwoordelijkheden belegd
"De verantwoordelijkhden voor de zoryvuldige en rechfrnatige verwerking van gegeyens zijn *nduidig öeÍegcÍ'

Het is van belang dat de verantwoordelijkteden voor gegevensverwerking belegd zijn om de rectrtnat§heid en de
kwalÍteit van de gegevensveruterkirg te kunnen waarborgen

SMC haalt voor dit principe het hoogst mogelijke volwassenheidsniveau.

4 Er ziln voor dit principe geen wettelijke criteria benoemd.
5 Er ziln voor dit principe geen wetteliike oiteria benoemd.
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2. Y erantwoord i n g toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievoorziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Terverduidelijking het vooöeeld van het gebruik van basisregistraties.
Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening a2onderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron:
Voorondezoek_PSb D_H ighrisk_appl icaties v 1 . doc) :

r Niveau 0. Er is geen specifieke aandacht voor PSbD.
o Niveau 1. Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.
r Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg compliant

. Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.
o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan6.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

6 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heidsnivea u
Als de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria zijn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is.

a: aan minder dan 35% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1. Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o m?àr minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35o/o maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50o/o maar minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscriteia zrln niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing
is:

a: de wettelijke criteria en de beleidscriteria zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 o
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria.

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de vooziening compliant te maken.

3: Privacy functionaris.

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compliance van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing

De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme

oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de

landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)

Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder

Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(politietaken met de
landelijke oplossing)


