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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en
lB is daarna gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het mee4arig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacv & Security by Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie SBV. Op basis van het de 0-
meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actlepunten) verbeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan
moet worden om PSbD compliant te worden. De score uit de 0-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit voorbeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

í Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB
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O-meting SBV

Algemeen

Doel
Het doel van de PSbD 0-rneting is het tansparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de acliepunten toegewerkl
worden naar een applicatie die PSbD compliant Wpg compliant in het bijzonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli 2017 is vastgesteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maatregelen te nemen om de applicatie PSbD
compliant te maken. De gegevensautoriteit heefi op 22 november 2O17 een brief naar de landelijke portefeuillehouder
gesfuurd omtrent het PSbD compliant mal«en van applicaties. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waarbij de productowner de actiepunten prioriteert en venarerkt op de
productbacklog.

Aanwezigen 0-meting

0-metrng Pnvacy & Security by Desrgn
Versle 1 00
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SBV

Omschriivin g applicatie
De naam SBV staat voor Sirene BeíchtenVerkeer. De applicatie is onderdeel van de SlS-keten, die naast SBV
bestaat uit het register NL-SlS-ll, de signalering muteerclient SMC en GC - grenscontrole. SIRENE is een acroniem
van: Supplementary lnformation REquest at the National Entry

Het uitwisselen van extra vezoeken en informatie rondom deze signaleringen gebeurt met behulp van SBV
Dit proces wordt uitgevoerd door Bureau Sirene (onderdeel van de landelijke eenheid). fi2.c

Het SBV systeem is een ltaliaanse applicatie die verkregen is voor de live gang van SIS-Il en is sinds januari 2016 in
onderhoud bij de Dienst ICT cluster lntemationale Politie Samenwerking.

De gebruiker kan formulieren aanmaken op bestaande signaleringen en deze versturen naar andere landen.
Tevens kan hij/zij ook reageren op binnenkomende formulieren richting andere landen of interne diensten. En
daarmee ook ovezicht houden op het hele proces rondom signaleringen en bijbehorende formulieren.

10.2.c

SMC en SBV in de SIS-ll keten
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Soorten venrerkingen van politiegegevens

Verwerkingsgrondslag

Artikel 8 (lid l) Wpg: verwerking met het oog op de uituoering van de dagelijkse polÍtietaak

Artikel9 (lid 1) Ulípg: gerichte verwerl«ing ten behoeve van een ondezoek met het oog op de handhaving van de
rechtsorde in een bepaald geva!

Artikel í0 ílid í) Wpg: gerichte verwerking met het oog op het verkrijgen van inàcht in de betrokkenheid van
personen bii bepaalde emsfige bedreigingen van de rechBorde

Artikel 1í (lid 1| Wpg: verwerking teneinde vast te stellen of er verbanden bestaan tussen politiegegevens die
worden verwerkt op grond van artikel 8 of 9

Artikel 12 {lid t} Wpg: venaerking met het oog op de controle op en het beheer van een inÍormant alsmede de
beoordeling en verantwoording van het gebruik van inÍormantgegevens.

Artikel 13 Wpg: de poliïegegevens van artikel 8, 9 en 10 Wpg mogen verder worden verwerkt ten behoeve van de
ondersteuning van de politietaak

0-metrng Pnvacy & Securi§ by Design
Versie 1 00

Vezamelen x

Vastleggen x Schengen lD. geen persoonsgegevens.

Ordenen x

Bewaren x Berichten hislorie

Bijwerken (het ontbrekende aanvullen I bestaande aanvullen; x Mutaties van formulieren in SBV

Wijàgen (het bestaande aanpassen)

Opvragen x

Raadplegen

Gebruiken x

Vergelijken

Verstrekken doormiddel van doorzending of enige vorm van
teËeschikkingstelling (exporteren)

x
IND en KMar voor eigen SMC regisffatie

Ongewenste pesonen door lND.

Samenbrengen

Met elkaar in veöand brengen

Atscherming x Rollen binnen Sirene

U Ítwissen (weghalenluerwljderen zonder vemietigen )

Vemietigen x
Formulieren bt 1 jaar na intekken
signalering

Soort verwerking x

Dagelijkse politietaak Artikel I
Onderzoek rechtsorde bepaald geval Artikel 9

lnÍormatiepositie Artikel 10

Geautornatiseerd vergel{ken en in
combinalie zoeken

Artikel 11

Artikel 12

Ondersteunende taken Artikel 13 x

13.1 lid d {het onder de aandacht
brengen van peÍsonen oÍzaken mel

het oog op het uitvoeren van een
gewaagde handeling danwelmet het

oog op een juiste §egening van
pelsonen)

Doelbinding
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Eindscore
De applicatie SBV scoort een volwassenheidsniveau 1. Dit houdt in dat SBV onvoldoende voldoet op het gebied van
Privacy & Securi§ by Design (PSbD). Er is wel specifiek aandacht op het gebied van PSbD, maar die is vooralsnog
niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria heefi SBV een
score van 670/o en op de criteria van het politiebeleid een score van71o/o. Dat geeft aan dat er nog wel wat
verbeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscrtteria, waaóii de principes
'informatiebeveiliging', 'autorisatie'en'doelbinding'er negatieÍ uitspringen. Hieronder staan de wetcriteria waarbiions
advies is hier direct wat aan te gaan doen.

De principes van de PSbD zijn voor een groot deel niet toepassing op SBV. Dit komt omdat SBV moet voldoen aan
Europese wetgeving en omdat er maar 30 gebruikers ziin die bovendien op één locatie werken. De principes met een
negatieve score trekken daardoor de totale score snel omlaag- Maar als de betrefiende actiepunbn opgelost worden
gaat de totale score ook weer snel omhoog.
De actiepunten uit de wefielijke criteria betrefien het vaststellen van een Wpg artikel 13 protocolen het gebruik
maken van IAM of autorisatierollen.

Actiepunten:

{YUet, art 6} Toets of ,zolang SBV nog geen gebruilr maakt van lAM, er gebruik gemaakt kan worden
van de vastgestelde autorisatierollen van politie en borg zo nodig de maatregelen. [p5c2t
(Wet art /ta lid 2lZorg dat de informatiebeveiligingseisen mede bepaald worden op basis van de
resultaten van de risicoanalyse. [p9c2l
(U\íet art 4a lid 2lZorg dat de impact van de informatiebeveiligingseisen beoordeeld wordt ten
behoeve van de realisatie in SBV. [p9c3l

Aandachtspunten:
. Er is een nieuw applicatie onafirankelijk protocol in ontwikkeling voor artikel 13 lk 1. Zodra deze gereed is

moet getoetst of dit impact heeft voor SBV en/oÍ de onderliggende registers en moet arggedragen worden
voor de aanpassingen. [p3c6l

ïabd 1. ft§lfrad roEIsrÀre , PSDo
PRI}ICIPE PERCENTAGE

EenmdtF 6tl€{ptng
POOI-ayctns
Ooelt ndng
Verantwo«!Írg
AutsisdÉ
Melagegerss
Knrditeitszorg
Berraren en i€íÍ:E{igen
hbrmalieDeei$girg
Pdrary by dearil
ToeFsiÍIB slilldaaden
VerattriÍooÍ&lijkn€ÍleÍr @d

ÏOTALEN TOETSING

ln de afreelding hieóoven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geet de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het votwassenheidsniveau per principe weergegeven- Dit niveau is
gebaseerd op de score van alle principes van deze toets.
Voor de principes'Kwaliteitsarg-, *Toepassing standaarden'en Verantwoordelijkheden belegd" zijn er geen
wettelijke criteria benoemd. Deze worden daardoor standaard met "NVT gewaardeerd- Voor alle andere resultaten
geldt dat deze alleen 'NVT'krijgen als alle betreffende criteria niet van toepassing zijn.

ln de volgende paragrafen worden de resultaten per principe nader toegelicht.
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1.1 Eenmalige vastlegging
"Gegeuens worden eenmalig vastgelegd en meeruoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken oÍ
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van hetzelfde
gegeven kunnen zorgen voor onduirJelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden oÍ er een authentieke bron is oÍ dat al gegevens van eenzelfde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauud<eurigheid besctrikbaar zijn. ln de gevallen waarin de politie met andere partijen
smenwerkt, wordt bezien of de benodigde gegevens binnen de operationele en/oÍ bedrijfsvoering keten kunnen
worden verkregen.

Dit principe is niet van toepassing aangezien SBV alleen Íormulieren bewaard. De referentietabellen wordt opgelegd
door het centrale systeem van SIS ll. De meldingen vanuit Sirene worden 1:1 doorgezet naar SIS ll.

í.2 PDCA-cyclus
'De werking van de informatievoorziening wordt bestuurd op öasrs van cyclische terugkoppeling"

Om in de managementverantwoordelijkhekl te kunnen voozien is het belangrijk dat de infurmalievooziening
sfuurinformatie levert zodat er zicht b op cle gegevenskwaliteit en de inÍormatiebeveiliging. Het is aan de betrefiende
verantwoordelijke managers om keuze te maken op basis van de sfuurinÍormalie.

SBV heeft nog geen mogelijkheden voor standaard rapport4es met stuurinfurmatie. Er worden wel ad-froc queries
gemaal«t. De rapportages moeten bovendien periodiek worden opgeleverd.

Actiepunten:
. (BeleidlZorg dat SBV sfuurinËrmatie gaat leveren ten behoeve van de reguliere PDCA cyclus. B[voorbeel<l

over de omvang van de gegevensvenrerking, aantallen gebruikers, aantallen verstrekkingen. enzov@rts. Dit
is nu alleen mogelijk met ad-troc queries. [p2c1]. (Beleid) Zorg dat de rapport4res t.b.v. de besfuring van de gegevensverwerking periodiek worden
opgeleverd.Íp2c21

0-metrng Pnvacy & Securi§ by Desrgn
Versie 1 00

Eenmalige
vastlegging

Zwaar (Zl NVT NVT

Principe Wet Volwassenheid

PDCA-cyclus Middel (M) NVT 50o/o

Principe Weegfactor Wet Beleid Volwassenheid
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í.3 Doelbinding
"Persoonsgegevens worden alleen verwerkt als daar een gerechtvaardigd doel voor besfaaÍ en ze worden niet verder
verwerkt op een wijze die onverenigbaar is met het oorspronkelijke doel.'

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt, Op basis van de
doelbincling kan worden gerechtvaardigd waarom (politie§egevens verwerkt mogen worden.

Alle verwed<ingen in SBV vallen onder Wpg artikel 13. Daamaast is er een bewaartermijn van 1 iaar na het
vemietigen van de signalering. Het enige acfiepunt betreË het maken van een Wpg artikel 13 protocol.

Aandachtspunten:
. Er is een nieuw applicatie onafrrankeliik protocol in ontwikkeling voor artike! 13 lad l.Zodra deze gereed is

moet getoetst of dit impact heefi voor SBV en/of de onderliggende registers en moet zorggedragen worden
voor de aanpassingen. [p3c€]

í.4 Verantwoording
"De politie moet verantwoording kunnen afleggen over zijn bakuitveríng en over de gegevensverwerl<ing die daarbii
plaatsvindt."

De politie moet over ziin taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverwerking in sbafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
be<lrijfsvoering in brede àn. De informalievooziening moet het daarom mogelijk maken dat de politie verantwoording
aflegt over handelingen en de totstandkoming van besluiten. De verantwoordirq ten aarzien van gegevensverwed<ing
vonnt het §uitstuk van de besturing van de inËrmatievooziening. De verantwoording zorgt tevens dat invulling gegeveil
kan worden aan de rechten van betrokkenen wiens persoonsgegeverïs verwerkt worden.

Waar nog naar kan worden gekeken is naar cle mogelijkheid tot manipulatie van de audittrail. Er is een speciale audit
funclionaliteit die (tegen licentiekosten) aan kan worden gezet (Oracle) waarbij de acties van o.a. de database
adminiskator kunnen worden geregistreerd. Er zal hierbij wel een alaeging moeten worden gemaakt tussen de
kosten en baten Het is van belang dat SBV bekend is met het risico en dat het risico is geminimaliseerd of is
geaccepteerd ( restisico's ).

De audittrail wordt in SBV geregisteerd en is met een query bewaagbaar. Er is één actiepunt omdal de trail door een
database ad mi nisfrator gemanipuleerd kan worden.

Ac{iepunten:
. (Beleid) Zorg dat de audittaildoor niemand gemuteerd kan uorden. Op dit moment is dat wel mogeliilr door

de database administator. ffi31

0-metrng Pnvacy & Securr§ by Design
Versie 1 00

Doelbinding Zwaar {Z) 1000ó 100o/o

Volwassenheid

Verantwoording Zwaar lZ) 100o/o Oo/o

Principe

Pagrna 11 van 19

Wet BeleidPrincipe WeegÍactor

3

Weegfactor Wet Beleid Volwassenheid

2



1.5 Autorisatie
"Aan gebruihers wordt toegang tot de informatievoorziening verlend op Dasís van noodzaak voor de uitvoeríng van
de hen opgedngen werkzaamheden"

Door de toegang en het gebruik van inÍormatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registratie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter overzicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

SBV heefi een eigen systeem voor toegangsverlening. Daarbij wordt toegang verleend op gegevensniveau. zijn de
gebruik geïhstrueerd en kunnen er rapportages voor het gebruik gemaakt worden. Maar is er nog geen gebruik
gemaakt van IAM of de vastgestelde autorisatierollen van politie.

Actiepunten:
. (Beleid) Toets of SBV voor het verlenen van toegang gebruik kan maken van de generieke IAM- voorziening

voor het verifiëren van identiteiten en borg zo nodig de maabegelen. [p5c1l. (!tllet, art 6) Toets oÍ, zolang SBV nog geen gebruik maakt van lAií, er gebruik gemaakt kan worden
van de vastgestelde autorisatierollen van politie en borg zo nodig de maatregelen. [p5c4

1.6 Metagegevens
'Gegevens worden bij opslag en verdere verual<ing vaoaien van Renmerken die nodig ijn om de juistheid en de
rechtmatigheid van de gegevensveruerting te waarborgen"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waarborgen worden metagegevens vastgelegd over
bijvoorbeeld de context, inhoud. structuur. vorm en gedrag evenals het beheer en gebruik. Deze met4egevans
bepalen de wijze waarop deze gegevens (mogen) uorden verwerkt.

SBV werkt volgens DEBS (doanment'Data Exchange between Sirene Bureaux). Daarin àjn ook de metagegevens
opgenomen. Hierdoor voldoet SBV aan alle criteria.

0-metrng Pnvacy & Securr§ by Destgn
Versie 1 00

Autorisatie Zwaar (Z) 50o/o 75o/o

Principe Weegfactor Wet Beleid Volwassenheid

Metagegevens Zwaar (Z'1 lOOo/o 10Oo/o

Beleid
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1.7 Kwaliteitszorg
'De informatievoorziening waarborgt de l<walÍteit van de gegeyensverwerking"

Van de politie wordt verwacht dat de kwaliteitseisen §uistheid, doeltreffendheid, controleerbaarheid) van de te
verwed<en gegevens van te voren bekend àjn. Waaöorgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de inÍormalievoorziening als geheelte waarborgen.

1.8 Bewaren en vernietigen
"Gegevens worden niet langer verwerkt dan is toegestaan en worden vemietigd zodn a niet langer noodakelijk

zijn"

De politie mag alleen gegevens venarerken indien en voor zolang daar een wefieliike grondslag voor bestaat. As die
grondslag komt te vervallen moeten de gegevens worden vensïderd of vemietigd. Ook voor gegevens $/aarvan bliikt
dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerken,
verwijderen en vemietigen zijn gekoppeld aan het doel waarvoor de gegevens yerzameld worden en de
werkprocessen waarin de gegevens verwerkt worden.

SBV voldoet aan de bewaartermijnen zoals die volgen uit de Schengen wetgevirg. De gegevens worden 1 jaar na
vemietiging in SlSll vemietigd in SBV. Er Zjn geen actiepunten of aandachtspunbn.

3 Er zijn voor dit principe geen wetteliike criteria benoemd

0-metrng Pnvacy & Securi§ by Desrgn
Versie t 00

Zwaar (Zl NVT3 100o/o

Principe WeegÍactor Wet Beleid Volwassenheid

Bewaren en
vemietigen Zwaar lZl 100o/o 100o/o

Principe WeegÍactor Wet Beleid
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SBV werkt volgens DEBS (dootment'Data Exchange between Sirene Bureaux). Daarin zijn ook de kwaliteitseisen
opgenomen. Formulieren die niet voldoen aan DEBS worden geweigerd.
Hierdoor voldoei SBV aan alle criteria.
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1 .9 lnformatiebevei li ging
-De informatievoorziening wordt beveiligd met een adequaat sÍeíse/ van maatrqelen op öasls van risicobeheersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordeliikheid en verplichting heeft om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten contoleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de informatiebeveiliging van vandaag voldoende is, maar morgen is achterhaald.

SBV haalt voor dit principe het laagst mogelijke volwassenheidsniveau. Dat wordt veroorzaakt doordat er geen
risicoanalyse is uitgevoerd. SBV maakt wel gebruik van de generÍeke voozieningen voor informatiebeveiliging.

Actiepunten:
. (Beleid) Zorg dat er een risicoanalyse voor de verwerking wordt uitgevoerd. [p9c1]. (Wet art 4a lid 2) Zorg dat de informatiebeveiligingseftsen mede bepaald worden op basis van de

resultaten van de risicoanalyrse. [p9c2]
. (Wet art,ta lid 2) Zorg dat de impact van de informatiebeveiligingseisen beoordeeld wordt ten

behoeve yan de realisatie in SBV. [p9c3l
. (Beleid) ïoets of alle informatiebeveiligingseisen gerealiseerd zijn door de standaard

informatiebeveiligingsdiensten en borg zo nodig alsnog de realisatie.tpgcq
. (Beleid) Toets of er maatregelen genomen kunnen worden om informatiebeveiligingseisen te realiseren

die niet door de standaard informatiebeveiligingsdiensten kunnen worden gerealiseerd. [p9c6]. {Beleid) Zorg dat de resfiisico's in de beveiliging van SBV worden beheerd. [p9c4

1.10 Privacy by default
"De verwerking van persoonsgegevens rs sbndaard zo beperkt mogelijk ingeríchï

Zowel de AVG als de Wpg bevatten Privacy by DeÍault en Privacy by Design als verplichte principes. Deze dienen
ertoe om gegevensbescherming vanaf het momenl van ontwikkeling van informatiediensten tot aan het laatste
gebruik zoveel mogelijk in de gegevensverwerking te integreren. Daar waar Privacy by Design vooral toeàet op
ontwerpkeuzes bij de ontwikkeling van inÍormatiediensten is Privacy by DeËult van belang bij keuzemomenten tijdens
gebruik van de informatiediensten. Dit principe verplicht organisaties om de privary van betokkenen zo veel mogelijk
te beschermen door de verwerking van persoonsgegevensi shndaard (by default) op de meest privacyvriendeliike
stand te zetten.

De verwerking van persoonsgegevens in SBV is zo beperkt mogelijk gehouden. Bericht worden versleuteld
verzonden, er wordt getest met fictieve data en mail naar de eigenaar van de signalering bevat alleen het Schengen
lD. Hierdoor voldoet SBV aan alle criteria.

0-meting Pnvacy & Securr§ by Design
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1.11 Toepassenstandaarden
"Bij de gegevensverwerking wordt gebrui( gemaaW yan àestaande overheids- en ketensbndaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisalies
en de interoperabiliteÍt van systemen. ln de ba§s is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en unÍformiteit binnen een informalievooziening- lndien een organísalie hierin een e§en keuze maakt
en afwijkt van standaarden zullen er afspraken gemaakt moeten worden over koppelvlakken bijgegevensuitwisseling
tussen exteme partijen.

SBV maakt gebruik van standaarden als DEBS, EU-LISA {European Agency for tfie operalional management of
large-scale lT systems in the area of freedom. secur§ and iustie; en het Testa network (Trans European Services
for Telematics between Administrations). Daamaasl wordt eens per 5 jaar elke lidstaat in opdracht yan de Europese
commissie gecontroleerd door de andere lidstaten.
SBV voldoet hiermee aan alle criteria.

1.12 Verantwoordelijkheden belegd
'De veantwoordelijkheden vrcr de zorgvuldige en rechtmatÍge veruverí<ing van gqevens zijn *ntluidig belq{

Het is van belang dat de verantwoordelijkheden voor gegevensverwerking belegd àjn om de recfitnat§heid en de
kwaliteit van de gegevensvenrrerking te kunnen waarborgen

SBV voldoet aan alle criteria van dit principe. Er is een beleidsverantwoordelijke en er is Europese regelgeving waar
aan voldaan wordt.

4 Er ziin voor dit principe geen wetlelijke criteria benoemd.
5 Er ziin voor dit principe geen wetteliike criteria benoemd.

O-metrng Pnvacy & Security by Desrgn
Versre 1 00
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standaarden
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Voorondezoek_PSb D_H ig h risk_app licaties v 1 .doc) :

. Niveau 0: Er is geen specifieke aandacht voor PSbD.

. Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan
de wet (VVpg) op basis van het (politie)beleid.

. Niveau 2. Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
. Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieöij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan6.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

6 Bijlage 1. Uitgangspunt bij compliance

O-meting Privacy & Security by Design
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Bed rijfsregels volwassen he idsn iveau
Als de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria ziin niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan minder dan 35% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o mààr minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35o/o maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50o/o maar minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscriteria zijn niet van toepassing
c: de wettel'tjke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing

a: de wettelijke criteria en de beleidscriteia zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 9

0-meting Privacy & Security by Design
Versie 1.00
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3. Privacy functionaris.

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compliancy van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
{landelijk u niforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uifuoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering

0-meting Privacy & Security by Design
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(politietaken met de
landelijke oplossing)
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