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Inleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (exteme) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security verbeteringen nodig zijn. Het verbeterprogramma Wpg en
IB is daarna gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meefarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacy & Security by Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie Raffinaderij. Op basis van het
de 0-meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) verbeterd moeten worden. De O-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de 0-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit voorbeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB
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O-meting Raffinaderij

Algemeen

Doel
Het doel van de PSbD O-rneling is het tansparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant Wpg compliant in het biponder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli 2017 is vastgesteld.

Doelgroep
De landelijke portefeuillehouder kan dÍt document gebruiken om maategelen te nemen om de applicatie PSbD

compliant te maken. De gegevensautoriteit heefi op 22 november 2017 een brieÍ naar de landeliike portefeuillehouder

gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waaöij de productowner de actiepunten prioriteert en veruerkt oP de
productbacklog.

Aanwezigen O-meting

O2.e

0.2-e

O-meting Pnvacy & Securi§ by Destgn
Versre 1 0
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Raffinaderii

Omschrijving applicatie
De politie wordt in het opsporingsproces steeds vaker geconfionteerd met grote hoeveelheden gestructureerde en

ongestructureerde data waaruit nuttige informafie kan worden verkregen.

Raffinaderij biedt rechercheurs en analisten de mogelijkheid om snelgrote hoeveelheden politiegegevens in

samenhang met elkaar te analyseren en visualiseren. Zo kan data uit opsporingsonderzoeken (denk aan b$voorbeeld

10.2-c eenvoudig worden ontsloten en geanalyseerd. Door

inzicht te hebben in het geheel (er kan worden gekeken over verschillende onderrceken heen en door de

verschillende data heen in plaats van alleen te kiiken naar óf OSINT informatie óf digitaal beslag óf de registratie in

politiesystemen etc. ), kunní02.c
juist in een vroeg stadium worden ontkracht.

De afgelopen jaren heefi Raffinaderij als pilot gedraaid op een aantal landelijke dossiers. Vanwege de positieve

ervaringen ctie ziin opgedaan wordt Raffinaderij de komende jaren stapsgewijs verder geiimplementeerd en geborgd

in de organisatie. Het belangriikste achterliggende doel is om het proces van waarheidsvinding in de opsporing te

versnellen en veöeteren en inbreuken op de rechtsorde door bepaalde vormen van (aarare) criminaliteit te

voorkomen en/of op efiectievere wipe aan te pakken.

Raffinaderij bestaat uit 10-2.c
De rafFnaderij wordt nu ingezet

binnen thema's 1§.2.c

De raffinaderij heeft nu biina 170 gebruikers en maximaal40 gelijktiidige gebruikers.

Soorten verwerkingen van politiegegevens

O-metrng Pnvacy & Securi§ by Destgn
Versre 1 0

xVerzamelen

Vastleggen

XOrdenen

XBewaren

x Alleen voor eigen ondezoek. Aanpassing
vindt plaats in de bron.Bijwerken (het ontbrekende aanvullen / bestaande aanvullen)

X
Alleen voor eigen onderzoek. Aanpassing

vinclt plaats in de bronWiiZgen (het bestaande aanpassen)

XOpvragen

XRaadplegen

xGebruiken

XVergeliiken

Bijvoorbeeld Graph in PDF of Excel via

mail.
XVerstrekken doormiddel van doorzending of enige vorm van

teöeschikkingstelling (eryorteren )

x

Met elkaar in verband brengen

Autorisatie obv Summ-lTxAfscherming

Autorisatie kan clichtgezet worden.U itwissen (weg halerVverwijde ren zo nder vem ietigen 1

Brondata kan niet vemietigd worden

Een investigation kan wel vemietigd
worden.

xVemietigen

x
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Ven /erkingsgrondslag

Artikel 8 (lid 1) Wpg: venarerking met het oog op de uitvoering van de dagelijkse politietaak

Artikel 9 (!id 1) Wpg: gerichte verwerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geva!

Artikel í0 (lad 1) Wpg: gerichte venarerting met het oog op het verkrijgen van irzicht in de betrokkenheid van
personen bij bepaalde emstige bedreigingen van de rechtsorde

Artikel 11 (lid 1) Wpg: veruerking teneinde vast te stellen of er verbanden bestaan tussen politiegegevens die
worden verwerkt op grond van artikel 8 oÍ 9

Artikel 12 {lid í) Wpg: verwerking met het oog op de conbole op en het beheer van een informant alsmede de
beoordeling en verantwoording van het gebruik van inÍormantgegevens.

Artil«el 13 Wpg: de politiegegevens van artikel 8. 9 en 10 Wpg mogen verder worden verwerkt ten behoeve van de
ondersteuning van de politietaak

0-meting Pnvacy & Securt§ by Desgn
Versre 1 0

Dagelijkse politietaa k Artikel I x
Onderzoek rechtsorde bepaald geval Artikel 9 x

lnformatiepositie Artikel 10 10b

Geautomatiseerd vergelijken en in
combinatie zoeken

Artikel 11 x

lnformanten Artikel 12

Ondersteunende taken Artikel 13
X

FIU verdachte transacties

Doelbinding Verwerkingsgrondslag X
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Eindscore

De raffinaderij scoort een votwassenheidsniveau 1. Dit houdt in dat de raffinaderijonvoldoende voldoet op het gebied
van Privacy & Secur§ by Design (PSbD). Er is wel specÍÍiek aandacht op het gebied van PSbD. maar die is
vooralsnog niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria heeft
de raffinaderijeen score van74o/o en op de criteria van het politiebeleid een score van72o/o. Dat geefi aan dat er nog
wel wat verbeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria. waarbij de principes'bewaren
en vemietigen', 'eenmalige vastlegging'en 'doelbinding' er negatief uitspringen. Hieronder staan de wetcriteria
waarbij ons advies is hier clirect wat aan te gaan doen. Daamaast àjn er een aantalaandacfitspunten.

De raffinaderij is geen registratief systeem. De gegevens worden overgenomen uit de bronsystemen. Daardoor àjn
de meeste actiepunten vanuit de wet ook gericht op het volgen van de bron.

Acliepunten:
. (Wet, atl3?a Wpg) Zorg dat zodra de gegevens uit de rafiinaderii via een gegevensdienstenlaag ter

beschikking worden gesteld (p1c8) de metagegevens met betrekking tot de verwerkingsgrondslag en
verwerkingstermijn de gegevens begeleiden. [p3c1 0l

. (Wet, art 8, 9, 10, 12,141Zorg dat de raffinaderij de bronsystemen volgrt voor het vemietigen van
gegevens. Op dit moment wordt alleen het venrijderen in de bronsystemen gevolgd. [p8cíl [p8c2l
Ip8c5t. (Wet, art 8) Onderzoek of het gewenst is om gegevens die verwijderd ziln in een bronsysteem direct
te vernietigen in de raffinaderij en neem zo nodig maatregelen. [p8c10l. (Wet, art 8) Zorg dat de poortwachter als enige toegang krijgt tot de verwiiderde gegevens. [p8c10l

Aandachtspunten:

. Zorg dat bii nietnrc ontwikkeling wordt het politiegegevensmodel (PGM) v"ontt toegepast. tp6csl
o Bij terugkerende problemen nct import bestanden moet naar een stucturele oplossing worden gezocttt.

lp7csl.
. De raffinaderii gebruikt nu102.c

Taàrí, Re§rftad fffifsrrtc , re$
PilIICIPE PtrcElÍTAGT

ÉoF
C'

tl
G,
llt

H
z
M

z
z
2

z
z
z
z
t
L

M

e
lLr--
uJoo
s
o

Eenndrge vastleggry
POCA<yclus
Doelhnding
Verantrrcordrng
Autonsatre
Metagegpens
KwdrtettszoÍg
Bewaren en vemretgen
lnfurmatrebaerlglng
Pnracy by defautt

Toepassng standaaÍden
Verantwoordel,$ileden belegd
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ln de aÈeelding hierboven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geefr de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscrÍteria weer. Tot slot staat het vohpassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets.
Voor de principes'Kwaliteitszorg-. ïoepassing standaarden" en 'Verantwoorclelijkheden belegd" zijn er geen
wettelijke criteria benoemd. Deze worden daardoor standaard met'NVT" gewaardeerd. Voor alle andere resultaten
geldt dat deze alleen'NVT'krijgen als alle betreffende criteria niet van toepassing zijn.

ln de volgende paragrafen worden de resultaten per principe nader toegelicht.

O-meting Pnvacy & Securi§ by Design
Versre 1 0

!
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tIvT íl%
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83% 100%

100% 0%
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NVTtWT NW
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van hetzelfde
gegeven kunnen zorgen voor onduirJeliikheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelfde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauvvteurigheid besctrikbaar zijn. ln de gevallen waarin cle politie met andere partijen
samenwerkt, wordt bezien of de benodigde gegevens binnen de operafionele enlof bedrijÍsvoering keten kunnen
worden verkregen.

Het grootste deel van de gegevens van onderzoeken in de raffinaderij is afl<omstig uit de politiesystemen. Dat
betekent dat de raffinaderij aftankeliik is van de kwaliEÍt van de gegevens in die systemen. De meeste criteria van dit
principe zijn daardoor niet van toepassing.

Actiepunten:
. (Beleidl Zorg dat de gegevens uit de raffinaderfl niet meer ter beschikking worden gesteld via bestanden in

1.2 PDCA-cyclus
'De werking van de informatievoorziening wordt bestuurd op öass van cyclische terugkoppeling'

Om in de managementverantwoordeliikheid te kunnen voozien is het belangrijk dat de inÍonnatievooziening
stuurinformatie levert zodal er zicht is op de gegevenskwaliteit en de inÍormatiebeveiliging. Het is aan de befefiende
verantwoordelijke managers om keuze te maken op basis van de stuurinformatie.

De raffinaderij voldoet deels aan de criteria voor de PDCA-cydus. Maar de rapportages en het beheer van gegevens
moeten nog uitgebreid worden. Er is in2O14 aleen GEB uitgevoerd.

Actiepunten:
. (BeleidlZorg dat naast de huidige rapportages voor aantallen gebruikers er ook rapportage ontwikkeld

worden op basis van proces indicatoren om het efiect van de raffinaderij te meten. {g2c1lo (Beleid) Borg dat met het verlaten van de pilot fase het beheer van de processen onderdeel wordt van de
PDCA ryclus. [p2c3l

. (Beleid) Ondezoek of vemiet§en toegevoegd moet worden aan de logging van objecten en borg a no<lig
de maatregelen. [p2c3]

0-metrng Pnvacy & Securr§ by Desrgn
Versie 1 0

Eenmalige
vastegging Zutaar (Zl 100o/o 50o/o

Volwassenheid

PDCA-cyclus Middel (M) 100o/o 75o/o

Principe Wet
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1.3 Doelbinding
"Persoonsgegevens worden alleen verwerkt als daar een gerechtvaadigd delvoor besÍaaÍ en ze worden niet verder
verwerkt ap een wijze die onverenigbaar rs met het oorspronkelijke doel."

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politielgegevens verwerkt mogen worden.

De rafEnaderij is geen registratief systeem. De data wordt geleverd vanuit de bronsystemen. ln de bronsysteem wordt
de doelbinding geregistreerd. Deze wordt automatisch overgenomen in de raffinaderij. Hierdoor voldoet de rafEnaderij

aan bijna alle criteria.
Als er datasets worden ingelezen die vallen onder artikel 13 dan ligt de verantwoordelijkheid voor het artikel 13

protocol bij de leverancier van de dataset. Dit is bijvoorbeeld het geval bii tg:.c

Actiepunten:
. (Wet, atl32a Wpgl Zorg dat zodra de gegevens uit de rafiinaderij via een gegevensdienstenlaag ter

beschikking worden gesteld (p1c8) de metagegevens met betrekking tot de verwerkingsgrondslag en
verwerkingstermiin de gegevens begeleiden. lp3cí 0l

í.4 Verantwoording
"De politie mclelt venntwooding kunnen afleggen over ijn taakuitvoering en over de gegevettsvewerl«ing clie daarbii

plaatsvindt."

De politie moet over ziin taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor

gegevensvenarerking in sffizaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de

bedrijfsvoering in brede Ën. De infiormalievooziening moet het daarom mogelijk maken dat de pditie verantwoording

anegt over handelingen en de toBtandkoming van besluiten. De verantwoording ten aarzien van gegevensverwerting

vormt het sluitsfuk van de besfuring van de inbrmatievoorziening. De verantwoording zorgt tevens dat invulling gegeven

kan worden aan de rechten van betrokkenen wiens persoonsgegevens venrrerkt woden.

Waar nog naar kan worden gekeken is naar cle mogelijkheid tol manipulatie van de audittrail. Er b een speciale audit

functionaliteit die (tegen ticentiekosten) aan kan worden gezet1g2-c waarbijde acties van o.a. de database

administrator kunnen worden geregistreerd. Er zal hierbij wel een afweging moeten worden gemaakt tussen de

kosten en baten Het is van belang dat de raffnaderii bekend is met het risico en dat het risico is geminimaliseerd of is

geaccepteerd ( restisico's).

Actiepunten:
o (Beleid) Zorg dat de autlittail door niemand gemuteerd kan worden. Ook niet door ontwikkelaars of

database beheerders. tp4cal

0-meting Pnvacy & Securi§ by Destgn
Veisie 1 0

100o/oZwaar (Zl 83YoDoelbinding

100o/o Oo/oZoraar (Z)Verantwoording

VolwassenheidWetPrincipe Weegfactor
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í.5 Autorisatie
"Aan gebruikers wordt toegang tot de informatievooaiening verleend op Davs van noodzaa* voor de uitvoering van
de hen opgedngen werkzaamheden'

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordl het mogelijk
om de rechten vanuit de regis§atie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter overzicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

De raffnaderij is nog niet bescttikbaar in de l(A omgeving. Op dit moment wordt nog gebruik gemaakt van de
transferium omgeving. Er is daardoor ook geen aansluiting mogelijk met IAM en ATL. Afgezien van deze twee punten
voldoet de raffinaderij aan alle criteria voor autorisatie.

Actiepunten:
. (Beleid) Zorg dat zodra de rafrnaderij beschikbaar kornt voor de l(A omgeving, voor het verlenen van

toegang gebruik gaat maken van de generieke IAM- vooziening voor het verifiëren van identiteiten. [p5c1l. (Beleid) Zorg dat zodra de rffinaderij beschikbaar kornt voor de l(A omgeving, voor het verlenen van
toegang afwijkend van IAM gebruik gemaakt gaat worden van de generieke autorisatietool voor
leidinggevenden. tpsc4l

1.6 Metagegevens
"Gegevens worden bij opslag en verdere verwerking voorzien van Renmerken die nodig zijn om deluisfierd en de
rechtmatigheid van de gegevensverwerking te waarborgen"

Om de juistheid en de rechtndigheid van het gebruik te kunnen waaÉorgen worden metagegevens vastgelegd over
bijvoorbeeld de context, inhoud, structuur. vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden verwerkt.

De be<lrijfsbegrippen van de rafEnaderij àjn beschikbaar via Agora, de kenmerken van de gegevens worden
vastgelegd, meliagegevens worden als dat mogelijk is geautornatiseerd afgeleid en de metagegevens worden
daadwerkeliik gebruikt. Daarmee voldoet de raffnaderij aan bijna alle criteria. ls slechts één acÍiepunl en één
aandachtspunt.

Actiepunten:
. (Beleid) Bestudeer de mogelifiheden van het toepassingsprofiel metagegevens Riik (TMR) en pas dat indien

mogelijk toe. totdat het Toepassingsprofiel Metagegevens Politie besctrikbaar is. [p6c4].

Aandachtspunten:
. Zorg dat bij nieuwe ontwikkeling wordt het politiegegevensmdel (PGM) wordt toegepast. [p5c5l

0-meting Pnvacy & Securr§ by Desgn
Versie 1 0

Autorisatie Zwaar {Zl 100o/o 600/o

Principe Weegfactor

Metagegevens Zwaar lZl 100o/o 80o/o

Principe WeegÍactor Wet Beleid
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Í.7 Kwaliteitszorg
"De informatievoorziening waaborgt de l<waliteit van de gegevensverwerking"

Van de politie wordt venaracht dat de kwaliteítseisen §uistheid. doeltreffendheid. controleeöaarheid) van de te
venarerken gegevens van te voren bekend Zjn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de infurmatieyoorziening als geheel te waarborgen.

De gegevens in de rafiinaderij komen uit de bronsystemen. ln de bronsystemen ligt de zorg voor kwaliteit. De
raffinaderíj doet wel controles op bijvoorbeeld 10.2.d

s. Daarmee wordt aan alle criteria voldaan.
Er is wel aandachtspunt omdat problemen met de import nu alleen ad-hoc worden opgelost.

Aandachtspunten:
. Brj terugkerende problemen met import bestanden moet naar een stucturde oplossing worden gezoctrt.

[p7c5].

1.8 Bewaren en vernietigen
"Gegevens worden niet langer verwerkt dan is toegestaan en worden vemieögd zodn ze niet langer nadakelijk

zijn"

De politie mag alleen gegevens venrerken indien en voor zolang daar een wettelijke grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden venadjderd of vemietigd. Ook voor gegevens waarvan blijkt

dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerken,

verwijderen en vemietigen àjn gekoppeld aan het doel waarvoor de gegevens vezameld worden en de
werkprocessen waarin de gegevens verwerkt worden.

De raffinaderij is geen registratief systeem. De data wordt geleverd vanuil de bronsystemen. ln de bronsystemen
mogen gegevens niet Ianger worden venrerkt dan is toegestaan en worden ze vemietigd zodra ze niet langer nodig

ljn. De raffinaderii moet de bron volgen voor het verwijderen en vemietigen van gegevens.

Actiepunten
. (Wet, art 8, 9, 10, 12,141Zorg dat de rafftnaderij de bronsystemen volgt voor het vernietigen van

gegevens. Op dit moment wordt alleen het verwijderen in de bronsystemen gevolgd. [p8c{l p8c2l
Ip8c5!. (Wet, art 8) Onderzoek of het gewenst is om gegevens die verwijderd zijn in een bronsysteem direct
te vernietigen in de raffinaderij en neem zo nodig maatregelen. [p8c10t. (Wet, art 8) Zorg dat de poortwachter als enige toegang krijgt tot de verwijderde gegevens. [p8cí01

3 Er zijn voor dit principe geen wettelijke criteria benoemd
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I .9 lnformatiebeveili ging
'De informatievoorziening wordt beveiligd met een adequaat sbíseÍ van maatrqelen op àasrs van risicobeÍreersrng"

Het belang van inÍormatiebeveiliging is op basis van risicobeheersing al mogeliike schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier af,areegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichting heefr om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten contoleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de informatiebeveiliging van vandaag voldoende is, maar morgen is achterhaald.

Er is recent een risico analyse uitgevoerd voor de raffinaderii. Maar er wordt nog niet voldaan aan criteria om er nog
geen gebruik wordt gemaakt van IAM en AïL voor autorisatie en omdat er nog verbeteringen mogelijk mel het beheer
van de restrisico's.

Actiepunten:
. (Beleid) Zorg dat voldaan wordt aan de generieke voorzieningen voor informatie beveiliging door gebruik te

gaan maken van IAM en ATL zoals genoemd in de acÍiepunten p5c1 en p5c2. Íp9c4l [pgcsl. (Beleid) Onderzoek of de restrisico's voldoende worden beheerd en neeÍn zo nodig maatregelen. [p9c{

1.10 Privacy by default
"De verwerking van persoonsgegevens is standaard a beperkt nagelijk ingerichï

Zowel de AVG als de Wpg bevatten Privacy by Default en Privacy by Design als verplichte principes. Deze dienen
ertoe om gegevensbescherming vanaf het moment van ontwikkeling van inËrmatiediensten tot aan het laatste
gebruik zoveel mogelijk in de gegevensverwe*ing te integreren. Daar waar Privacy by Design vooral toeziet op
ontwerpkeuzes bij de ontwikkeling van inbrmafiediensten b Privary by DeËutt van belang bij keuzemomenten tijdens
gebruik van de informatiediensten. Dit principe verplicht organisaties om de privacy van behkkenen zo veel mogelijk
te beschermen door de verwerking van persoonsgegevens sbndaaÉ (by cl*ault) op de meest privacywiendelijke
stand te zetten.

Alleen de noodzakeliike gegevens worden ingelezen in de raffnaderij. Er is sledrts één actiepunt. De testomgeving
moet gebruik maken van data die niet is herleiden naar pesonen.

Actiepunten:
. (Beleid) Onderzoek of het is toegestaan om onderzoeken die niet meer onder de rechter Zjn {onhenoepelijk

vonnis) te gebruiken als testdata en borg zo nodig de mafregelen. [p10o4]
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1.11 Toepassenstandaarden
"Bij de gegevensverwerRing wordt gebruik gemaaW van besbande overheids- en ketenstandaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informatievoorziening. lndien een organisatie hierin een eigen keuze maakt
en afwijkt van standaarden zullen er afspraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling
tussen exteme partijen.

Dit principe is niet van toepassing op de raffinaderij omdat de gegevens ongewijzigd worden overgenomen uit de
bronsystemen.

1.12 Verantwoordelijkheden belegd
'De verantwoonlelijkhden voor de zorgvuldige en rechtmatige verwerking van gegevens zijn eenduidig belq{

Het is van belang dat de verantwoordelijkherlen voor gegevensverwed<ing belegd zijn om de rechÍnatigheitl en de
kwaliteit van de gegevensveruerfiirq te kunnen waaöorgen

Er is slechts één ac{iepunt voor eenduidige belegging van verantwoordelijkheden. En dat befefi de opleiding van 2
weken voor de gebruikers. Het is niet attifd duideliik voor de uitvoeringsverantwoordelijke waarom dit noodzakeliik is
en waarom het niet sneller kan.

Actiepunten:
. (Beleid) Zorg dat de uitvoeringsverantwoordelijkheden goed geïnbrmeerd worden over de mogelijkhe<len

die de raffinaderij beidt en de opleiding§nspanning die daar bij hoort. [pl2c3]

Toepassen
standaarden

Zwaar {Zl NVT4

Wet Beleid Volwassenheid

Verantwoordelijkheden
belegd

Zwaar (Zl NVT5 80olo

Principe Wet Beleid Volwassenheid

Er zijn voor dit principe geen wettelijke criteria benoemd.
Er zijn voor dit principe geen wettelijke criteria benoemd.5
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2. Y erantwoord i n g toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening a2onderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Voo ronde rzoek_PS b D_H ig h risk_app I icaties v 1 . d oc) :

. Niveau 0: Er is geen specifieke aandacht voor PSbD.
o Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.
e Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg compliant

o Niveau 3. Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.
o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieöij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoevene vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die we! al 'in ontwikkeling' en/of ingevoerd worden' staan6.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrrlfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

6 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heidsn ivea u
Als de criteria zijn beoordeeld als "niet van toepassing' dan zijn er geen criteria benoemd of de criteria zijn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan minder dan 35% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o mààr minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35o/o maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a. aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50% maar minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscriteria zijn niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing

a: de wettelijke criteria en de beleidscriteia zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele

score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als

eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 9

O-meting Privacy & Security by Design
Versie 1.0

Pagina 16 van 18



Aandachtspunten
I . Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria.

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3: Privacy functionaris.

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compliancy van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(politietaken met de
landelijke oplossing)
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