
P LlTIE

O-meting Privacy &
Security by Design

Orion

t§àe

Definitief

Versie 1.0

Versie datum I februari 2019

Rubricering Politie lntern

<< waakzaamen dienstbaar >>



llsoor-zora pp="t template rapportI
llr+r r-zora feviewen

l[at-zore [anpassingen verwerkt

E l[z-zors lefinitief na akkoord

Versie

ilililil

Versie datum

Documentinformatie

Versiegeschiedenis

Review commentaar

O Pdte, aE r(fits ÍeseÍ\,ed
Niets uit deze uitgove mag woÍdan verveehroudrgd, op geautornatiseerde wlre opgeslagpn d openMr gernadrt in en§e vorm oÍ op
engerlei wrpe, hetaj ele*foÍrisch, mechanisdr, door fotd«opieën, opnamen d er(1e andere manÈr. rcnder vorafgaarde sctriftdilke
toesternmiqg van de Polilie

11-2018
I
102.e lc"g"r"n*utoriteit

6-1 1-2018
I
fi2.e p"g"r"n."utorÍteit

1.0 §z-zots \0.2." p.g"r"nr"utoriteit

Versie

ilil
Wanneer

Samenvatting van de aanpassing

Wie AÍdeling / Functie



lnhoudsopgave

Documentinformatie . .. ...

lnhoudsopgave.

lnleiding.

O-meting Orion ...
Algemeen

Doe|......
Doelgroep
Aanwezigen O-meting

Orion
Omschrijving applicatie.............
Soorten venarerkingen van pol itiegegevens
Verwerkingsgrondslag

Eindscore
1.1 Eenmaligevastlegging
1.2 PDCA-cyc|us................

Doelbinding......
Verantwoording
Autorisatie........
Metagegevens.
Kwaliteitszorg ..

1.8 Bewaren en vernietigen.
1.9 lnformatiebeveiliging......
1 .10 Privacy by default
1.11 Toepassen standaarden
1.12 Verantwoordelijkheden belegd

2. V erantwoording toetsing
Toetsingscriteria..
Disclaimer

Bijlage 1: Uitgangspunt bij compliance

3

4

5

6

7

O-meting Privacy & Security by Design
Versie 1.0

2

.2

.4

.5
.5
.5

..5

..5

6

..6

..6

7

..8

.9
I

.9

10

10

10

11

11

11

12

12

13

14
.14
.16

17

Pagina 3 van 17



lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (exteme) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het verbeterprogramma Wpg en
lB is daarna gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacy & Securitv bv Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij applicatie Orion. Op basis van het de 0-
meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) veöeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit vooöeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in
basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB

0-meting Privacy & Security by Design
Versie 1.0
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O-meting Orion

Algemeen

Doel
Het doel van de PSbD O+neting is het fansparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze O-rneting kan er op basis van de acliepunten troegewerlct
worden naar een applicatie die PSbD compliant (Wpg compliant in het bijzonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in april2018 is vastgesteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maatregelen te nemen om de applicatie PSbD
compliant te maken. De gegevensautortteit heefr op 22 november 2017 een brief naar cle landelijke portefeuillehouder
gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waarbijde productowner de actiepunten prioriteert en verwerkt op de
produclbacklog.

Aanwezigen 0-meting

O-metrng Pnvacy & Security by Design
Versre 1 0

10.2-e pienstenmanager

Itustermanager10.2.e

Naam

[eOrir"u, architectuur en mo@lleringl02e

Fr"sÀ;"r"n"g"tt§.2.e

t0.2e peleidsadviseur

Naam Functie

Toetsing

I

pe analyse is uitgevoerd op basis van de criteria afl<omslig uit het
pitvoeringskader Privacv & Securitv by Desiqn versie 2.0.

19t10t2018 910201801

ToelichtingGespreksdatum Nummer meting
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Orion

Omschrijving applicatie
Orion is een applicatieschil voor het raadplegen van informalie vanuit een voertuig. Er wordt geen informatie lokaal
opgeslagen. lnformatie uit de BVI wordt bevraagd via Bluespot en BVI-IB. lnfurmatie van de meldkamer is aí<omstig
van GMS. Daamaast kan de standaard windows werkomgeving geopend worden.
Orion is gekoppeld aan het navigatiesysteem in het voerluig om de locatie van de bestemming door te geven-

Orion staat op de nominatie om te worden vervangen omdal het sofiware platform is verouderd (Java) en omdat de
voertuig ICT is steeds meer mogelijkheden biedt. Conform de roadmap Orion wordt in 2019 begonnen met de
vemieuwing. De ontwikkeling van Orion wordt nu nog vanuit de techniek gedreven tenriil dit eigenliik vanuit de
business zou moeten komen.
Er zijn 48.000 executieve gebruikers die gebruik maken yan 3(X) voertrigen met daarin Orion.

Soorten verwerkingen van politiegegevens

O-meting Pnvacy & Secun§ by Design
Versie Í 0

Verzamelen

Vastleggen

Ordenen

Bewaren

Bijwerken (het ontbrekende aanvullen / bestaande aanvullen)

Wijàgen (het bestaande aanpassen)

Opwagen x Via onder andere BVI

Raadplegen X Via onder andere BVI

Gebruiken x foep*sen in functie

Vergelijken

Verstrekken doormiddel van dooÍzending of enige vorm van
terbeschikkingstelling (exporteren)

Samenbrengen

Met elkaar in verband brengen

Afscherming

Uitwissen (weg hale rlvenrijderen zonder vem ietigen )

Vemietigen

Soort verwerking
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Venarerki ngsgrondslag

Artikel I (lid l) Wpg: verwerking met het oog op de uitvoering van de dagelijkse politietaak

Artikel I (lid í) Wpg: gerichte verwerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lid í) Wpg: gerichte verwerking met hel oog op het verkrijgen van inzicht in de betokkenheid van
personen bij bepaalde emstige betlreigingen van de rechtsorde

Artikel í2 {lid 1} Wpg: verwerking met het oog op de contole op en het beheer van een inbrmant alsmede de
beoordeling en verantwoodirq van het gebruik van informantgegevens.

Artiltel 13 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden venarerkt bn behoeve van de
ondersteuning van de pditbtaak

0-meting Pnvacy & Security by Design
Versie I 0

Dagelijkse pol itietaak Artikel 8

Onderzoek rechtsorde bepaald
geval

Artikel 9

lnformatiepositie Artikel 10

lnformanten Artikel 12

Artikel 13

Doelbinding Verwerkingsgrondslag X Toelichting

Ondersteunende taken
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Eindscore

Orion scoort een volwassenheidsniveau 2. Dit houdt in dat Orion voldoet aan de Wpg criteria van het
uitvoeringskader PSbD. Aangezien Orion een schil is waarop applicaties gestart kunnen worden àjn veel principes en
ondeíiggende criteria niet van toepassing. De criteria vanuit de wet zijn bil geen enkel principe van toepassing.
Vanuit de criteria voor beleid komen drie actiepunten die allen te maken hebben met minimaal beheer en
achterblijvende vernieuwing. Het advies luidt dan ook om daar op te investeren.

Acliepunten:
. (Beleid) Zorg dat het beheer van procesen beter ÍFborgd wordt door middel van een vaste samenstelling

van de product adviesgroep en zorg voor meer duidelijkheid over de beschikbare financiële middelen. [p2c3l. (BeleidlZorg dat de beleidsverantwoordelijke Orion meer op de kaart zet bijde korpsleiding waardoor er
mogelijk meer financiële middelen beschikbaar komen. lp2c|,. (Beleid) Pas bij de opvolger van Orion de actuele architectuur standaarden toe. [p11cl]

Tabd 1. R€§,ld/tad roEIsrí\re , PsoD
PRINCIPE PERCENTAGE

Eenínd(F Bstle{grÍrg
PDCA{yc[,s
m€íDrnfirg
VerantnvofiInq
Autdisatie
Meíagsgms
KudÍteitszoíg
Bryaen en teínetilen
hbÍmatieEi€irqtng
PrÍrtry W(EfnÍt
TeFsrlg slaÍxladen
VeÍartuíooíIF[ilcEden bdegd

TOTALEII TOETSIXG

ln de afreelding hieöoven stiaan de volwassenheidsniveaus per principe beschreven. De eerste kolom geefi de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscrÍteria weer. Tot slot staat het volurassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets.
Voor de principes "Kwaliteitszorg", *Toepassing standaarden" en Verantwoordelijkhe<len belegd'àjn er geen
wettelijke criteria. Deze worden daardoor standaard met "NVT" gaaraardeerd. Voor alle andere resultaten geldt dat
deze alleen'NVT" krijgen als alle betrefiende criteria niet van toepassing zijn.

ln de volgende paragrafen worden de resuttaten per principe nader toegelicht.

0-metrng Pnvacy & Securi§ by Desrgn
Versre 1 0
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Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van hetzelfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van informatie. Bii de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelfde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauu4<eurigheid beschikbaar zijn. ln de gevallen waarin de politie met andere partiien

samenwerkt, wordt bezien of de benodigde gegevens binnen de operationele en/of bedrijÍsvoering keten kunnen
worden verkregen.

Dit principe is niet van toepassing omdat Orion een applicalieschil is waarin geen gegevens worden opgeslagen.

í.2 PDcA-cyclus
"De werking van de informatievoorziening wordt bestuurd op öavs van cyclische terugl<oppelingi

Om in de managementverantwoordelijkheid te kunnen voozien is het belangrijk dat de inËrmalievooziening
stuurinformatie levert zodat er Zcht is op de gegevenskwaliteit en de informatiebeveiliging. Het is aan de betefrende
verantwoordelijke managers om keuze te maken op basis van de stuurinformatie.

Orion levert stuurinformatie voor de PDCA-cydus maar door de wisselende samenstelling van de product

adviesgroep en het ontbreken van financiële middelen wordt geen gebruik van gemaakt van de stuurinformatie.

Actiepunten:
. (Beleid) Zorg dat het beheer van processen beter geborgd wordt door middel van een vaste samenstelling

van de product adviesgroep en arg voor meer duidelijkheid over de beschikbare financiële middelen. [p2c3]. (Beleid) Zorg dat de beleidsverantwoordelijke Orion meer op de kaart zet bijde korpsleiding waardoor er
mogelijk meer tïnanciële middelen beschikbaar konren. lp2c4

í.3 Doelbinding
'Persoonsgegevens worden allen verwerkt als daar een gerechtvaadigd doel voor bestaaÍ en ze worden niet verder
verwerkt op een wijze die onverenigbaar is met het oorspronkelijke doel."

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwertt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie)gegevens venarerkt mogen worden.

Dit principe is niet van toepassing omdat Orion een applicatieschil is waarin geen gegevens worden opgeslagen.

0-metrng Pnvacy & Securrty by Desrgn
Versre 1 0

Eenmalige
vastlegging

Zwaar (Z) NW NVT

Principe Weegfactor Wet Beleid

PDCA-cyclus Middel (M) NVT 75o/o

Wet Beleid Volwassenheid

NVT NVTDoelbinding Zwaar (Z)

BeleidPrincipe Weegfactor Wet
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1.4 Verantwoording
"De politie moet verantwoording kunnen afleggen over iin bakuitvoeríng en over de gegeyensvewerking die daarbij
plaatsvindl.."

De politie moet over àjn taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverwerking in shafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedrijÍsvoering in brede Ín. De inÍormatievoorziening moet het daarom mogelijk maken dat de politie verantwoording
aíegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien van gegevensverwerking
vonnl het slulbtuk van de besturing van de inbrmatievoorziening. De verantwoording zorgt tevens dat invulling gegeven
kan worden aan de rechten van befokkenen wiens persoonsgegevens verwerkt worden.

Dit principe is niet van toepassing omdat Orion een applicatieschil is waarin geen gegevens worden opgeslagen

í.5 Autorisatie
-Aan gebruikers wordt toegang tot de informaöevoorziening verl*nd op öass van noodaa? voor de uitvoerirq van
de hen ogedragen wertaamheden'

Door de toegang en het gebruik van informatie en systemen E koppelen aan de werkzaamheden waarvoor deze
nodig zijn, hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het rnogelijk
om de rechten vanuit de registratie van functies en werkzaamheden E organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter ovezicht op uitstaan@ gebruiksrecfrten en het word gemakkelijker om cenkaal
autorisaliebeleid door te voeren.

Dit principe is niet van toepassing omdat Orion een applicatieschil is waarin geen gegevens uorden opgeslagen.
Aanmelden op het netwerk of inloggen in een applicatie valt buiten de scope van Orion.

í.6 itletagegevens
'Gegevens worden bíj opslag en verdere vewerking voorzien van kenmerken die nodig ziin om de juistfieid en de
rechfrnatigheid van de gqevensveruerhing te waarborgen"

Om de juistheid en de rechtrnatigheid van het gebruik te kunnen waarborgen worden metagegevens vastgelegd over
bijvoorbeeld de context. inhoud, structuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wipe waarop deze gegevens (mogen) worden verwerkt.

Dit principe is niet van toepassing omdat Orion een applicatleschil is waarin geen gegevens worden opgeslagen.

0-metrng Pnvacy & Security by Design
Versie 'l 0

Verantwoording Zwaar {Z) I'w

Principe Volwassenheid

Autorisatie Zwaar (Z\ NVT NVT

Principe Weegifactor Wet Beleid

Metagegevens Zwaar (Zl NVT

Weegfactor Volwassenheid
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1.7 Kwaliteitszorg
'De informatievoorziening waaborgt de l<waliteit van de gegeyersyerwerking"

Dit principe is niet van toepassing omdat Orion een applicatieschil is waarin geen gegevens worden opgeslagen.

í.8 Bewaren en vernietigen
'Gegevens worden niet langer verwerkt dan is toqestaan en worden vemietigd zodra ze niet langer nodakelijk

ziin-

De politie mag alleen gegeveÍxi verwerken indien en voor alang daar een wetteliike grond§ag voor besbat. Als die
grondslag komt le vervallen moeten de gegevens worden verwijdercl of vemietigd. Ook voor gegevens waarvan bliikt
dat ze onjuist zijn geldt dat ze moebn worden vemietigd of geconigeerd. De termijnen voor het verwerfien,
verwijderen en vemietigen Ëjn gekoppeld aan het doelwaarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens verwert<t worden.

Dit principe is niet van toepassing omdat Orion een applicatieschil is waarin geen gegevens uorden opgeslagen.

1 .9 lnformatiebeveiliging
"De informatievoorziening wordt beveiligd met een adequaat sb/seí van maatregelen op öasrs van risiabheersing"

Het belang van inÍormatiebeveiliging is op basb van risicobeheersing al mogel$ke schadel{ke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier af,areegt tegen kosten en belemmeringen van
beveiligingsnaatregelen. Met daarbfl in acht nemen dat de politie een verantwoordelijkheid en verpliclrtirg heefr om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten controleren. ln de snel verarderende wereld om ons
heen kan het betekenen dat de infurmatiebeveiliging van vandaag voldoende is, maar morgen b achtefiaald.
Het inloggen op de BVI verloopt via de generieke voozieningen. De overige criteria àjn niet van toep*sing.

3 Er zijn voor dit principe geen wettelijke criteria.

0-meting Pnvacy & Securr§ by Deslgn
Versie 1 0

Kwaliteitszorg Zwaar (Zl NVT

Principe WeegÍactor Volwassenheid

Bewaren en
vemietigen

Zwaar (Zl NVT NVT

Principe Weegfactor Volwassenheid

I nfornatiebe veilig ing Zwaar (Zl NVT 100o/o

Principe WeegÍactor Wet Beleid Volwassenheid
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Van de politie wordt verwacht dat de kwaliteitseisen (iuistheid, doeltreffendheid, controleerbaarheid) van de te
verwerken gegevens van te voren bekend zijn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
wed<ing van systemen en de integriteit van de inbrmatievoorziening als geheelte waaöorgen.

NVT3 NVT

Wet Beleid

NVT

Wet Beleid



1.10 Privacy by default
"De verwe*ing van persoonsgegevens is standaard zo bepert<t mogelijk ingeichl

Zowel de AVG als de Wpg bevatten Privacy by Default en Privacy by Design als verplichte principes. Deze dienen
ertoe om gegevensbescherming vanaf het moment van ontwikkeling van informatiediensten tot aan het laatste
gebruik zoveel mogelijk in de gegevensverwerking te integreren. Daar waar Privacy by Design vooral toeàet op
ontwerpkeuzes bij de ontwik\eling van infurmaUediensten is Privacy by Default van belang bij keuzemomenten tijdens
gebruik van de informatiediensten. Dit principe verplicht organisaties om de privacy van betokkenen zo veel mogelijk
te beschermen door de venarerking van persoonsgegevens standaard (by defautt) op de meest privacyvriendelijke
stand te zetten.

Dit principe is niet van toepassing omdat Orion een applicatieschil is waarin geen gegevens worden opgeslagen

1.11 Toepassenstandaarden
"Bij de gegevensveruerking wordt gebruik gemaakt van besbande overheids- en ketensbndaarden"

Orion is ontwikkeld vanuit alle relevante standaarden. waaronder AIVD. Just{D. Nora en de ICT normen. Er is
gebruik gemaakt van architectuur standaarden die inmiddels vercuderd àjn. Bri de opvolger van Orion anllen de
actuele architectuur standaarden gebruikt moeten worden.

Actiepunten:
. (Beleid) Pas bii de opvolger van Orion de actrele architec{uur standaarden toe. [p1ícl]

a Er zijn voor dit principe geen wettelijke criteria

O-metrng Pnvacy & Securr§ by Desrgn
Versre 1 0

Privacy by clefault Zwaar (Zl NVT NVT

Principe Weegfactor Wet Beleid Volwassenheid

Toepassen
standaarden

Zwaar (Zl NVTl 50o/o

Principe Wet Beleid Volwassenheid

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogeliik gebruik te maken van
standaardisatie en uniformiteit binnen een informatíevoorziening- lndien een organisatie hierin een e§en keuze maakt
en airiikt van standaarden zullen er aÍspraken gemaakt moeten worden over koppelvlakken bijgegevensuitwisseling
tussen exteme partijen.

WeegÍactor

2
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1.12 Verantwoordelijkheden belegd
'De verantwoordeliikheden voor de zorgvuldige en rechtmatÍge verwerhing van gegevens zijn *nduidig beleg{

Het is van belang dat de verantwoordelijkheden voor gegevensverwerking belegct zijn om de recfitmatigheid en de
kwaliteit van de gegevensverwerking te kunnen waaÈorgen

Dit principe is grotendeels niet van toepassing omdat Orion een applicatieschil is waarin geen gegevens worden
opgeslagen. Voor wat betefr de schil zelÍ àjn er geen acliepunten op het gebied van de beleidsverantwoordelijke,
deÍinities. beleid, koers. strategie. zorgvuldigheid en rechtmatigheid.

5 Er zijn voor dÍt principe geen wettelijke criteria

O-meting Pnvacy & Securi§ by Design
Versie t 0

Verantwoordelijk heden
belegd

Zwaar (Zl NVTs 100o/o

Principe Weegfactor Wet
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is venarerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzondeöeden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening a2onderlijk met een basisregistratie te koppelen, maar hiervoor kemregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Voo ron de zoek_PS b D_H i g h risk_a pp I icaties v 1 . d oc).

o Niveau 0: Er is geen specifieke aandacht voor PSbD.
o Niveau 1. Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (VVpg) op basis van het (politie)beleid.
o Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg complíant

o Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.
o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan6.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

6 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs re gels vo lwassen he ids n iveau
Als de criteria zijn beoordeeld als "niet van toepassing" dan zljn er geen criteria benoemd of de criteria zrjn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan minder dan 35% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a. aan ten minste 35% maar minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35% maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is.

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b. de wettelijke criteria zijn niet van toepassing, en aan ten minste 50o/o m""r minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a'. aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscriteria zijn niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NW : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing

a. de wettelijke criteria en de beleidscriteria zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 9

O-meting Privacy & Security by Design
Versie 1.0

Pagina 15 van 17



Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3. Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de 0-meting wordt geen enkele garantie met betrekking tot de mate
van compliancy van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uníforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikerc in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)

Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(politietaken met de
landelijke oplossing)


