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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en

lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacy & Security by Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming

eryan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij de applicatie Mappenstandaard. Op
basis van het de O-meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op
welke manier (actiepunten) veöeterd moeten worden3. De 0-meting dient als hulpmiddel om duidelijker aan te geven

wat er gedaan moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden
gegeven door de direct betrokkenen van de applicatie.

1 Verbeterplan Wet Pol itiegegevens en I nform atiebeveilig i ng
2 Tranche 2018, Veöeterprogramma Wpg en lB
3 Als er algemene verbeterpunten besproken zijn die niet direct gerelateerd kunnen worden aan de criteria uit PSbD dan worden
deze opgenomen als aandachtspunten. Deze tellen niet mee in de berekening van de scores.

O-meting Privacy & Security by Design
Versie 1.00
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Algemeen

Doel
Het doel van de PSbD O+neting is het tansparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de acliepunten toegewerkl
worden naar een applicatie die PSbD compliant CIVpg compliant in het bijzonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in april2018 is vastgesteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maatregelen te nemen om de applica§e PSbD
compliant te maken. De gegevensautoriteit heefr op 22 november 2O17 een brief naar de landelíjke portefeuillehouder
gestuurd omtrent het PSbD cornpliant maken van applicaties. Het portefeuilleteam voert in overleg mel de
portefeuillehouder de maategelen uit. Waarbij de produc{owner de actiepunten prioriteert en verwerkt op de
productbacklog.

Aanwezigen 0+neting

p.;".t"iOer Mappenstandaardl$.2e

10.2-e puti ***p"tt f frf -advies

10.2-e lfunaioneel beheerder

Directe betrokkenen
0-meting

Mappenstandaard

Naam Functie

[eCrir"rr architectuur en modelleringt02e

lRrogr"r,,namanagert0.2-e

t02e peleidsadviseur

Naam Funetie

Toetsing

utaT ,2018
I

pe analyse is uitgevoerd op basis van de criteria afl<omst§ uit het
pitvoeringskader Privacv & SecuriW by Desiqn versie 2.0.

2018070401

ToelichtingGespreksdatum Nummer meting
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Mappenstandaard
De Mappenstandaard definieert de manier waarop we omgaan met de mappen en schiiven in de Kanioor
Automatisering van de Nationale Politie.

De Mappenstandaard vindt haar bestaansrecht in het Ëit dat de huidige bronsystemen (BVH / SummlT) niet alle
verschijningsvormen (o.a. foto's en overzichti§§es etc.) van politiegegevens kunnen verwerken. ln de
Mappenstandaard worden de verschijningsvormen die niet verwert<l kunnen worden opgeslagen.

De Mappenstandaard bestaat uit schilven, mappen en autorisaties. Er zijn schijven die bedoeld zijn voor bepaalde
typen bestanden. Voor de schijven is per eenheid een mappenstructuur gedefinieerd. 10.2-c

. De autorisaties voor de
mappen worden beheerd met SMART(Standaard Mappen Autorisatie Registratie Tool).

Soorten van politiegegevens

O-meting Pnvacy & Securrty by Design
Versie'l 00

Verzamelen x
Niet door projec{ Mappenstandaard.

Wel door eindgebruikers.

Vastleggen x
Vinkje in aanvraagrformulier Summ-lT voor
aanmaken map volgens
Mappenstandaard.

Ordenen

Migreren naar Mappenstandaard

Gedurende proiect

Mappen worden gevuld conËrm
standaard.

Bewaren X

Bijwed<en (het ontbrekende aanvullen / bestaande aanvullen) x
Wijàgen (het bestaande aanpassen) X Mits geautoriseerd

Opvragen x MÍts geautoriseerd

Raadplegen x MÍts geatdoriseerd

Gebruiken X

Vergelijken

Verstrekken doormiddelvan doorzending oÍenige vorm van
terbeschikkingstelling (exporteren )

x
SITTART heefr geen export

Maar mappen kunnen door gebruiker
uerstekt worden.

Samenbrengen X

Met elkaar in verband brengen

Afscherming X

Uitwissen (weghalenfuerwijderen zonder vemietigen ) x
Artikel 14 mappen.

Poortwachters moeten nog in positie
komen. ToeGen op gebruik?

Vemietigen x Fundament is geregeld

Soort verwerking x

Pagrna 6 van 19
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Verwerkingsgrondslag

Artikel 8 (lad í) Wpg: verwerking met het oog op de uitvoering van de clagelijkse politietaak

Artikel 9 {lad í} Wpg: gerichte verwerking ten behoeve van een ondezoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel í0 (lid 1) Wpg: gerichte verwerking met het oog op het verkrijgen van inÍcht in de betrokkenheid van
personen bij bepaalde emstige bedreigingen van de rechtsorde

Artikel 11 (lid 1) Wpg: verwerking teneinde vast te stellen of er verbanden beshan tussen politiegegevers die
worden verwerkt op grcnd van artikel 8 of 9

Artikel 12 {lid í} Wpg: verwerking met het oog op de contole op en het beheer van een infonnant alsmede de
beoordeling en verantwoording van het gebruik van infurmantgegevens.

Àrtikel í3 Wpg: de poliïegegevens van artikel 8, 9 en 10 Wpg mogen verder uorden venarerkt ten behoeve van de
ondersteuning van de politietaak

0-meting Pnvacy & Securi§ by Design
Versie 1 00

Dagelijkse politietaak Artikel 8 x
Onderzoek rechtsorde bepaald

geval
Artikel I x

lnÍormatiepositie Artikel 't0 X

Geautomatiseerd vergelijken en in
combinatie zoeken

Artikel 11

lnformanten Artikel 12

Ondersteunende taken Artikel 13 x

Doelbinding ToelichtingVenrerkingsgrondslag X
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Eindscore

De applicatie Mappenstandaard scoort een volwassenheidsniveau 1. Dit houdt in dat de Mappenstandaard
onvoldoende voldoet op het gebied van Privacy & Securi§ by Design (PSbD). Er is wel specifiek aandachl op het
gebied van PSbD, maar die is vooralsnog niet toereikend om te yoldoen aan de wet (Wpg) en op basis van het
politiebeleid- OP de wetscriteria heeft de Mappenstandaard een score van 460lo en op de criteria van het politiebeleid
een score vanTAo/o. Dat geefr aan dat er nog wel wat verbeteringen nodig zijn. Ons advies is
om eerst te kiiken naar de wetscriteria. waarbijde principes'informatiebeveiliging'. 'autorisatie'en'bewaren en
vemietigen' er negatief uitspringen.

Na mEerdere pogingen om de mappens:tandaard te implementeren ís er gekozen voor *n Íecàniscàe implementatie.
Dat houdt in dat er minimale aandacht is geweest om het àeàeer van de mappen in te richten. De
vetwerl<ingsgrondslag van de gegevens in de Mappenstandaard moet de veruerkirrysgrcnddag in de àronsysÍernen
volgen. ln de prak'tijk worden er in de Mappensbndaard nawelijks gegeyens conform de Wpg vemijderd {verplaatst
naar een artikel 14 map) en vemietigd (aftikel 14 map defrnitief vemietigd). Hierdoor worden de befieífende gegevens
onrech*natig vetwerkt onder Wg artikel 8, 9, 1A of 13.

ln deze *meting leidt dat tot adiepunten voor de wettelijke critería p8c2 en p8c5 en voor het beleidscríterum p8c4.
De dired betrokkenen bij de Gmeting hebben aangqeven dat de portefeuillehouder van de mappenstandaard niet
venntwoordetijk is voor dea actiepunten. De ofiradrSever voor de O*eting PSàA het verbeteryrryre,mma Wpg &
l8 heefr aangqeven dat dit wel onder de verantwoordelijkheid van de portefeuillehouder van de Mappenstandaard
vait.

Advies: (De wettelijke actiepunten worden hier genoemd. Beleidspunten blijken uit het document)
. (Ylíet, art 6) Zorg dat zolang nog geen gebruik gemaakt wordt van [A]1, voor het verlenen van

toegang gebruik gemaakt wordt van de vastgestelde autorisatierollen van de politie. [p5c2l. {Wet, art 4a} Zorg dat de toegang- en gebruiksrechten van de gebruikers regelmatig (periodiel}
gecontroleerd worden. [p5c8]. {ïlYet art 8, 9, í0, í2 en 14) Onderzoek samen met de portefeuillehoudens van de bronsystemen welke
maatregelen genomen kunnen worden om de bronsystemen leidend te maken yoor de
bewaartermijnen van de gegeyensi in de Mappenstandaard [p8c2t tr8c5lo. {Wet art í4 lid 4} Zorg dat de Mappenstandaard de voorziening voor duurzaam bewaren volgt zoals
die in de reguliere bronsystemen worden toegepast Als biivoorbeeld in een bronsysteem een
registratie wordt overgedrag€n naar het archieÍsysteem dan moeten de bijbehorende
politiegegeyens in de Mappenstandaard ook overgedragen worden. bScgl. (Wet art 8) Zorg dat per eenheid alleen de poortwachter toegang heeft tot verwijderde gegevens. Er is
al een change ingediend om dit te realiseren. [p8cí0t. (lffet art 4a lid 2) Zorg dat de informatiebeveiligingseisen mede bepaald op worden basis van de
resuJtaten van een actuele risico analyse. [p9c2t. (Wet art 4a Iid 2, Zorg dat de impact van de informatiebeveiligingseisen beoordeeld wordt ten
behoeve van de realisatie in de Mappenstandaard. [p9c3l

Aandachbpunterf :

. Als de bronsystemen gesóikt gemaakt worden voor alle verschijningsvormen van politiegegevens wordt de
behoefie aan opslag buiten de bronsystemen om, en daarmee de Mappenstandaard. overbodig.

. Er is beperkte kennis bij blauw over de Wpg. Hierdoor is er ook te weinig kennis bij blauw over de
toepassing van de mappenstandaard.

r IS.?.c ) kriigt zonder autorisatie van de teamleider van het onderzoek toegang
tot de actuele mappen van artikel 9. Dit lijkt op een opt-out regime. Zorg dat er een bewuste ker.ze hiervoor
gemaakt wordt. We raden om hiervan een opt-in regime van te maken.

. Alle verantwoordelijkheden àjn belegd maar het is onbekend of er conform de afspraken wordt gewerkt. We
bevelen aan om dit te toetsen. Zie hiervoor ook de actiepunten bij principe 2. de PDCA-cyclus.

a Befokkenen z jn het niet eem met de adressering van acliepunt in deze &,meting Zie batste alinea van de eindscore
5 Als er algernene verbeterpunten besproken ajn die niet direct gerelateerd kunnen rirorden aan de cÍiteÍ*a uit PSbD dan r*orden
deze opgenomen als aarxdachBpunlen Deze tellen niet mee in de berdrening rran de scores

Mappenstandaard o4to7t2018 2.4 460/o 7Ao/o

Wet Beleid VolwassenheidEindscore Datum toetsing 0-meting versie
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Tabel I Resunaaf IoErsr^rc , PSoo
PRINC!PE
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Verantumording
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Bewaren en !ÉÍniett eít
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PÍilacy by deÍadt
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ln de afteelding hierboven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geefr de
weegfac{or van het principe op de eindscoÍe \Meer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze bets.
Voor de principes'Kwaliteitszorg". *Toepassing standaarden" en Yerantwoordelijkheden belegd'àjn er geen
wettelijke criteria benoemd- Deze worden daardoor standaard met'NVT'geuraardeerd. Voor alle andere resultaten
geldt dat deze alleen "NVT'krijgen als alle beteftnde criteria niet van toepas§ng àjn.

ln de volgende paragraÍen worden de resultaten per prirrcipe nader begelicht.

O-meting Pnvacy & Security by Desrgn
Versie 1 00
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Í.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruiW"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van hetzelfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van informatie. Bil de inzet van gegevens zal eerst
gekeken moeten worden oÍ er een authentieke bron is of dat al gegevens van eenzelfde oÍ aantoonbaar tenminste
gelijkwaardige kwaliteit en nauud<eurigheid besctrikbaar zijn. ln de gevallen waarin cle politie met andere partilen

samenwerkt. wordt bezien of de benodigde gegevens binnen de operationele en/of bedrijÍsvoering keten kunnen
worden verkregen.

De Mappenstandaard haalt hier het hoogst mogelijke votwassenheidsniveau.

í.2 PDCA-cyclus
"De werking van de informatievoorziening wordt bestuurd op öasÍs van cyclische terugkopplingl

Om in de managementuerantwoordelijkheid te kunnen voozien is het belangrijk dat de inbrmatievooziening
stuurinformatie levert adaler àcht is op de gegevenskwaliteit en de inÍormatiebeveiliging. Het is aan de betrefiende
verantwoordelijke managers om keuze te maken op basis van de stuurinformatie.

Voor dit principe haalt de Mappenstandaard volwassenheidsniveau 1. Op dit moment wordt er binnen de

Mappenstandaard nog onvoldoende gewerkt vo§ens de PDCA cyclus. Trjclens de sessie is bijvoorbeeld aangegeven

dat er behoefre is aan meer rapportages.

Actiepunten:
. (Beleid) Zorg dat er meer rapportages ontwikkeld worden ten behoeve van de PDCA cydus. Biivooöeeld

over de omvang van de gegevensverwerking, de kwaliteit van de gegeveffi of aantallen gebruikers. Deze
kunnen gebruikt worden in de reguliere plan- en rapportiageproducten zoals jaarplannen en jaarverslagen.

[P2c1]. (Beleidl Zorg dat de rapportaÍFs perio<liek worden opgeleverd .IP2c21
. (Beleid) Zorg dat er business rules opgesteld worden voor het beheer van spgevens adat deze onderdeel

uit kunnen maken van de PDCA cydts.h2cal
. (Beleid) Zorg dat het beheer van processen onderdeel uit gaat maken van de PDCA cydus. [p2cal
. (Beleid)Zorg clat de applicatie furmeel in beheer wordt genomen. [P2cal
. (Beleid) Zorg dat het beheer van de sofrr,rrare onderdeel uit gaat maken van de PDCA cyclus. [p2c3]

0-meting Pnvacy & Securi§ by Destgn
Versie Í 00

Zvraar (Zl NVT lOAo/o
Eenmalige
vastlegging

Principe WeegÍactor Wet Beleid Volwassenheid

Middel (M) NVT 38o/oPDCA+yclus

BeleidPrincipe Weegfactor Wet
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1.3 Doelbinding
"Persoonsgegeyers worden alleen verwerW als daar een geechfuaardigd doel voor besfaaf en ze worden niet verder
verwerkt op een wijze die onverenigbaar is met het oorspronkelijke doel.'

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de

doelbinding kan worden gerechtvaardigd waarom (politie)gegevens verwerkt mogen worden.

De Mappenstandaard haalt voor de principe het hoogst mogelijke volwassenheidsniveau. Er is alleen een

aandachtspunt over het gebruik van de mappen. Maar dit valt buiten de scope van de Mappenstandaard.

Aandachtspunten:

. Er is beperkte kennis bij blauw over de Wpg. Hierdoor is er ook te weinig kennis bij blaulr over de
toepassing van de mappenstandaard.

1.4 Verantwoording
"De potitie moet venntwoording kunnen aflqgen over zijn taakuitvoeríng en over de gegevensveruefl<,ing die daarbíi
plaatanindt."

De politie moet over ziin taakuitvoering verantwoording kunnen deggen. Dit b vooral van belang voor
gegevensverwerking in stafzaken en de inzet van opsporings- en geweldsbevoegdhe<len maar geldt ook voor de

bedrijfsvoering in brede zin. De informatievoorziening moet het daarom mogeliik maken dat de PolÍtie verantwoording

aflegt over handelingen en de totstandkoming van besluiten. De verantwoordirg ten aanzien van gegevensverwerting

vormt het sluitstuk van de besturing van de inbrmatievooziening. De verantwoording zorgttevens dat invulling gegeven

kan worden aan de rechten van betokkenen wiens persoonsgegevens venverkt worden.

De Mappenstandaard haalt hier een volwassenheidsniveau 2. Om te komen tot het hoogste niveau moet de audÍttrail

beter beveiligd worden tegen manipulatie.

Actiepunten:
. (Beleid) Zorg dat de auditfaildoor niemand gewijlgd kan uorden. De logging in de auditfrail kan nu uitgezet

worden, of in Zjn geheel verwijderd worden, door technisch applicatiebeheer.[p4c3l

0-meting Pnvacy & Securi§ by Design
Versie 1 00

NVTDoelbinding Zwaar (Z) 100o/o

Wet Beleid Volwassenheid

'looo/o Oo/oVerantwoording Zwaar (Z'1

Wet BeleidPrincipe Weegfactor
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í.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verleend op öasis van noodzaak voor de uitvoering van
de hen opgeclngen werkzaamheden"

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn, hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter ovezicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

De Mappenstandaard haalt voor dit principe een dikke onvoldoende. Dat wordt veroorzaakt omdat er gebruik
gemaakt wordt van SMART in plaats van IAM en doordat de huidige autorisaties onvoldoende gecontroleerd worden

Actiepunten:
o (Beleid) Zorg dat voor het verlenen van toegang gebruik gemaakt wordt van de generieke IAM

voorzieningen. [p5clJ. (Wet, art 6) Zorg dat, zolang nog geen gebruik gemaakt wordt van lAM, voor het verlenen van
toegang gebruik gemaakt wordt van de vastgestelde autorisatierollen van de politie. [p5c4. (Beleidl Zorg dat voor het veíenen van toegang gebruik gemaakt wordt van de generieke autorisafietool
voor leidinggevenden. Daar wordt nu deels gebruik van gemaald. U)5c41r (Beleid) Zorg dat de huidige rudimentaire rapportage op het gebruik van autorisaties wordt uitgebreid tot een
rapportage die het beheer beter ondersteunt. tp5c4. (Wet, art,fa) Zorg dat de toegang. en gebruiksrechten van de gebruikers regelmatig gecontroleerd
worden. tp5c8l

í.6 Metagegevens
'Gegevens worden bij opslag en verdere veruerking voorzien van kenmerken clb ndig zijn om de juistheíd en de
rechfnatigheid van cle gegevensverwerting te waarbrgen"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waarborgen worden rnetagegevens vastgelegd over
bijvoorbeeld de context. inhoud. stuctuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wipe waarop deze gegevens (mogen) worden verwerkt.

Dit principe is voor de Mappenstandaard nauweliiks van toepassing omdat deze applicatie alleen gaat over de
mappen en niet over de inhoud van de mappen. En er wordt voldaan aan één criterium wat wel van toepassing is.

Hierdoor behaald de Mappenstandaard voor dit principe het hoogste volwassenheidsniveau.

O-meting Pnvacy & Securi§ by Design
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Autorisatie Zwaar (Z) 33o/o 5Oo/o
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VolwassenheidWet Beleid
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1.7 Kwaliteitszorg
"De informatievoorziening waarborgt de l<waliteit van de gegevensverwerkingl

De Mappenstandaard haalt voor dit principe het hoogste votwassenheidsniveau.

Í.8 Bewaren en vernietigen
'Gegevens worden niet langer vetwerkt dan is foegestaan en worden vemietigd zodn ze niet langer noodakelijk

zijn"

De politie mag alleen gegevens verwerten indien en voor alang daar een wetteliike grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemiefigd. Ook voor gegeverui waarvan blijkt
dat ze onjuist àjn geldt dat ze moebn worden vemiet(;d of geconigeerd. De termijnen voor het verwerlren.

verwijderen en vemietigen àjn gekoppeld aan tret doelwaarvoor de gegevens veÍzameld worden en de
werkprocessen waarin de gegevens veÍwerkt worden.

De Mappenstandaard haalt voor dit principe volwassenheidsniveau 0. Dat is een dikke onvoldoende. De applicatie

Mappenstandaard is zelf niet verantwoonlelijk voor de bewaking van de termijnen. De reguliere bronsysEmen zijn dat
wel. Maar de politiegegevens in cle Mappenstandaard zouden mee moeten lopen met de termijnen in de reguliere

basis applicaties.

Actiepunten
. (Wet art 8, 9, 10, 12 en í4) Onderzoek samen met de portefeuillehouders van de bronsystemen welke

maatregelen genomen kunnen worden om de bronsystemen leidend te maken voor de
bewaartermijnen van de gegevens in de Mappenstandaard. [p8c2t [p8c5J7

. (Beleid) Onderzoek samen met de porteËuillehouders van de bronsystemen welke maatregelen genomen
kunnen worden om de bronsystemen geautomatiseerd leidend te maken voor de bewaartermijnen van de
gegevens in de Mappenstandaard. [p8c4]'. (Wet art 14 lirl 4) Zorg dat de Mappenstandaard de voorziening voor duurzaam bewaren volgrt zoals
die in de reguliere basisapplicaties worden toegepast. Als bijvoorbeeld in een basisapplicatie een
registratie wordt overgedragen naar het archieÍsysteem dan moeten de bijbehorende
politiegegevens in de Mappenstandaard ook overgedragen worden. [p8c9]

. (Wet art 8) Zorg dat per eenheid alleen de poortwachter toegang heeft tot venr$derde gegevens. Er is
al een change ingediend om dit te realiseren. [p8c10t

6 Er z;n voor dit pnncipe geen wetteliike cnteria benosnd
7 Befiokkenen z jn het niet eens met de adressenng yan aclienrnt in deze 0-metng Ze laatste alinea van de Eindscore
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Kwaliteitszorg Zwaar (Zl NVT6 100o/o

3O%o 0o/o
Bewaren en
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Zwaar (Zl
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verwerken gegevens van te voren bekend zijn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de infurmatievoorziening als geheel te waarborgen.
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í .9 lnformatiebevei li ging
"De informatievoorziening wordt beveiligd met een adeguaat steíse/ van maatregelen op Dasrs van risicobeheersing'

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadeliike gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de poliïe een verantwoordelijkheid en verplichting heeft om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten contoleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de inbrmatiebeveiliging van vandaag voldoende is. maar morgen is achtefiaatd.

Aangezien er geen risicoanalyse voor de Mappenstandaard is gevonden kan deze niet meegenomen worden in de
beoordeling van de criteria voor dil principe. Hbrdoor haalt de mappenstandaard voor dit principe

volwassenheidsniveau 0.

Actiepunten:
r (Beleid) Zorg dat er een risicoanalyse voor de Mappenstandaard wordt uitgevoerd. [p9c1]r (Wet art 4a lid 2) Zorg dat de inÍormatiebeveiligingseisen mede bepaald op worden basis van de

resultaten van een actuele risico analyrse. [p9c4. (Wet art 4a lid 2) Zorg dat de impact van de informatíebeveiligingseisen beoordeeld wordt ten
behoeve van de realisatie in de Mappenstandaard. tr9c31

. (Beleid) Toets of alle informafiebeveiligingseisen gerealiseerd àjn door de standaard
informatiebeveiligingsdiensten? [pgc5l. (Beleid) Toets of er maategelen genomen Zin voor alle iníormatiebeveiligingseisen die niet gerealiseerd zijn
door de standaard i nformatiebeve i ligi ngsdiensten . tpgc€l

| (Beleid) Zorg dat de eventuele resfisico's in de beveiliging van de Mappenstandaard beheerd worden.

[psc4

1.í0 Privacy by default
"De verwerking van per*onsgegeyens ls standaard a bepe*t mogdijk ingericht"

Voor dit principe is het hoogst mogelijke volwassenheidsniveau gehaald. Er is slechts één aandachtspunt.

Aandachtpunten:
r 10.2.c ) ldigt rcnder autorisatie van de teamleider van het onderzoek toegang

tot de actuele mappen van artikel 9. Dit lijkt op een opt-out regime. Zorg clat er een bewuste keuze hiervoor
gemaakt wordt. We raden om hiervan een optin regime van te maken.

O-meting Pnvacy & Securi§ by Desrgn
Versre 1 00

lnÍormatiebeveiliging Zwaar (Zl 20Yo

Beleid VolwassenheidPrincipe WeegÍactor Wet

100o/o 100o/oPrivary by default Zwaar (Zl

Principe Weegfactor Wet Beleid Volwassenheid
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1.11 Toepassenstandaarden
"B$ de gegevensvewerking wordt gebrui? gemaakt yan öeslaande overheids- en kebnsfandaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteil van systemen. ln de basis is het ban belang om waar mogeliik gebruik te maken van
standaardisatie en uniformiteit binnen een informatievooziening. lndien een organisatie hierin een eigen keuze maakt
en aiafijkt van standaarden zullen er afspraken gemaakt moeten worden over koppelvlakken bif gegevensuitwisseling
tussen exteme partijen.

De Mappenstandaard haall voor dit principe een dikke onvoldoende. Dat wordt veroorzaakt doordat de
Mappenstandaard geen gebruik maakt van standaarden vanuil de overheid of de kelen.

Actiepunten:
. (Beleid) Ondezoek of de Mappenstandaard gebruik kan gaan maken van bestaande overheids- en

ketenstandaarden. [pl 1 c1]
. {Beleid) Zorg dat er een toets is uitgevoerd op de standaarden voor gegevens verwerking die van

toepassing ain. lp1 1 c2l

1.12 Verantwoordelijkheden belegd
"De verantwoodel$kheden var de zorgvuldige en rechtmatige verwerking van gqevens zijn eenduidig belqd"

Aandachtspunten:
Alle verantwoordelijkheden zijn belegd maar het is onbekend of er conÍorm de @raken wordt geuerït. We bevelen
aan om dit te toetsen. Ze hiervoor ook de actiepunten bij principe 2. de PDCA-cydus.

Toepassen
standaarden

Zwaar (Z) NVTs 33olo

Principe Weegfactor Wet Beleid

Verantwoordel ijk heden
belegd

Zwaar {Z) NVTg 100o/o

Principe Wet Volwassenheid

Er zijn voor dit principe geen wettelijke criteria benoemd.
Er zijn voor dit principe geen wettelijke criteria benoemd.I

8
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Het is van belang dat de verantwoordelijkheden voor gegevensverwerking belegd àjn om de recfrtnatigheid en de
kwaliteit van de gegevensverwerkirlg te kunnen waaöorgen

De Mappenstandaard haalt voor dit principe het hoogst mogelijke volwassenheirlsniveau. Desondanks is er een
aandachtspunt met betekking tot de uitvoering van de afspraken.
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-24_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwrll daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afuonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kernregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Voorondezoek_PSb D_H ig h risk_applicaties v 1 . doc) :

Niveau 0: Er is geen specifieke aandacht voor PSbD
Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan
de wet (Wpg) op basis van het (politie)beleid.
Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de appllcatie. Er kan hieöij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan10.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria an'taarder wegen dan beleidscriteria.

10 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heids nivea u
Als de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria zijn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a. aan minder dan 35% van de wettelijke criteria wordt voldaan
b. de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o màar minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35% maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is.

a. aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50% maar minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b. aan alle wettelijke criteria wordt voldaan en de beleidscriteria zrjn niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing

a: de wettelijke criteria en de beleidscritena zrln niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 5

O-meting Privacy & Security by Design
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Aandachtspunten
1 : Volwassenheidsniveau I :

Voor het vaststellen van dit niveau maakt het geen verschil of de voorziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de voorziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3: Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compliance van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(politietaken met de
landelijke oplossing)
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