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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (exteme) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security verbeteringen nodig zijn. Het veöeterprogramma Wpg en
lB is daarna gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacy & Securitv by Desiqn (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie LSV. Op basis van het de 0-
meting zal ger principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) verbeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan
moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit vooöeeld staat voor principe 1 (Eénmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB

O-meting Privacy & Security by Design
Versie 1.0
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0-meting LSV

Algemeen

Doel
Het doel van de PSbD O-meting is het fransparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de acliepunten toegewerkt
worden naar een applicatie die PSbD compliant CIVpg compliant in het biponder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli2017 is vastgesteld.

Doelgroep
De landelijke porteÍeuillehouder kan dit document gebruiken om maatregelen te nemen om de LSV PSbD compliant
te maken. De gegevensautoriteit heefi op 22 november 2A17 een brief naar de landelijke portefeuillehouder gestuurd
omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg mel de porteÈuillehouder
de maatregelen uit. Waarbij de productowner de acliepunten prioriteert en verwerkt op de productbacklog.

Aanwezigen O*neting

O-metrng Pnvacy & Securr§ by Design
Versre 1 0

t0.Ze lOperafioneel specialist

lfunaioneel beheerderl02e

10.2.e [Applicatiebeheerder

Directe betrokkenen
0.meting LSV

Naam

JnOri="ur architectuur en modelleringt0.2e

lRrogr"rrnamanager10.2e
I

I0-2e la"t"io."oviseur

Naam Functie

I
pe analyse is uilgevoerd op basis van de criteria afl<omstig uit het

liWoeringskader Privacv & Securitv bv Desiqn versie 1.0.
2018031301

Gespreksdatum Nummer meting
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LSV (Landelijke Sporen Volgsysteem)

Omschriiving LSV
De applicatie Landelijk Sporen Volgen (LSV) ondersteunt hel forensische opspoíngsproces. Met de informatie die in
LSV gezet kan worden kunnen exacte gegevens inzichtelijk worden rond het goed of spoor dat onderwerp is van het
opsporingsproces. Met de overzichten die LSV oplevert, kan het zogeheten 'chain of custody' in beeld worden
gebracht. Een tweede doel van LSV is het maken van de inze$lanning van de medewerkerc forensische opsporing
en inzicht krijgen in de werkdruk. Het moedersysteem stond oorspronkeliik bii het NFl. maar is overgenomen door de
politie.

Soorten yerwerkingen van

O-meting Pnvacy & Securrty by Design
Versre 1 0

Verzamelen x
Vastleggen X

Ordenen x
Bewaren x
Bijwerken (het ontbrekende aanvullen / bestaande aanvullen) X

Wijzigen (het bestaande aanpassen) x
Opwagen x
Raadplegen x
Gebruiken

Vergelijken X

Vers§ekken doormiddel van doorzending of enige voÍrn van
teöeschikkingstelling (exporteren)

X
Via Excel, Formulieren (Word),
Cognos

Samenbrengen x
Met elkaar in veóand brengen x
Afscherming X

Uitwissen (weg h ale r/verwijderen zonder vem ietigen ) X

Venarijderen kan maar kan via
archivering in alle situaties
teruggehaald worden. Als bij BVH
gegevens àjn verwijderd dan krijg je in
LSV een melding dat de gegevens
weg àjn (foutcode)

Vemietigen x

Soort verwerking x
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Verwerkingsgrondslag

Artikel I (lid í) Wpg: venaerl«ing met het oog op de uitvoering van de dagelijkse politietaak

Artikel9 (lid í) ttYpg: gerichte venverking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel í0 (lid 1) Wpg: gerichte verwerking met het oog op het verkriigen van irEicttt in de betrokkenheid van
personen bij bepaalde emíige bedreigingen van de rechtsorde

Artikel 12 {lid t} }ïpg: verwerking met het oog op de controle op en het beheer van een inbrmant alsmede de
beoordeling en verantwoording van het gebruik van iniormantgegevens.

Artikel í3 Wpg: de poliliegegevens van artikel 8, 9 en 10 Wpg mogen verder worden verwerkt En behoeve van de
ondersteuning van de politietaak

O-meting Pnvacy & Securi§ by Design
Versie 1 0

Dagelijkse politietaak Artikel 8

Onderzoek rechtsorde bepaald
geval Artikel I x

lnformatiepositie Artikel 10

lnformanten Artikel 12

Ondersteunende taken Artikel 13 x

Verwerkingsgrondslag X

I
Doelbinding

Pagina 7 van 1B
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Eindscore

LSV scoort op volwassenheidsniveau een onvoldoende (niveau 1).Dit houd in dat LSV onvoldoende compliant is op
het gebied van Privacy & Securi§ by Design (PSbD). Er is wel specÍfiek aandacht op het gebied van PSbD, maar die
is vooralsnog niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria
heefi LSV een score van 640/o en op de criteria van het politiebeleid een score van 620lo. Dat geefi aan dat er nog wel
wat verbeteringen nodig zijn. Ons advies is om eersl te kijken naar de wetscriteria, waarbii de principes'Bewaren en
vemieligen'. 'lnformatiebeveiliging' en 'Toepassing standaarden'er negatief uitspringen. Ons advies is eerst te kiiken
naar de wetscriteria en daama naar mogelijke veöeteringen op het politiebeleid. Hieronder staan de welcriteria.

Advies:
a (Wet archieftvet): Zorg dat bij venrerkte gegevens er een selectie gemaakt kan worden ten behoeve

van bewaren en vernietigen [p8c3l.
(Wet art 14 lid 4): Zorg dat LSV daar waar mogelijk gegevens beschikbaar stelt ten behoeve van het
duurzaam bewaren van gegevens Jp8c9l.
(Wet art 4b en c): Stel de informatiebeveiligingseisen op naar aanleiding van de resultaten van de
risico analyrse [p9c2].
(Wet art 4b en c): Stel vast wat de impact van de te nemen informatiebeveiligingseisen is op de
voorziening [p9c3!.

Aandachtspunt:

10.2.c . Dit zal het risico
vergroten mbt de beveiliging van manipulatie op audittrails. Zorg dat er een weloverwogen besluit genomen
gaat worden om de risico's uit te sluiten of in het uiterste geval te beper*en.

Tabl l Resufaa fOEfS/rUG 1 PSbO
PRINOPE PERCEIIÍTAGI
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lnform at rebetreril gr n g
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ln de a$eelding hierboven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geefi de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets. ln de volgende paragrafen worden de resultaten per
principe nader toegelicht.

0-metrng Pnvaca & Secun§ by Deslgn
Versre 1 0

LSV 13-3-2018 1.0 640/o 624/o E
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meetvoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken oÍ
te verkrijgen zal ook de l«valiteit van gegevens verbeterd worden. Meerdere administratieve registralies van heEelfde
gegeven kunnen zorgen voor onduklelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelfde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauwkeurigheid beschikbaar àjn. ln de gevallen waarin cle politie met andere partijen
samenwerkt, wordt bezien of de benodigde gegevens binnen de operationele en/of bedrijÍsvoering keten kunnen
worden ved<regen.

Op dit moment maakt LSV geen gebruik van referentiegegevens. Er is sprake van een subset die geen direcle
updates krijg[ via de GGB. Op dÍt momenl stelt LSV alleen gegevens ter beschikking via Excel, Word en Cognos.
Wanneer gebruik gemaakt kan worden van een gegevensdienstenlaag is er een ctuidelijker beheer over de gegevens.

Actiepunten:
. (Beleid): Zorg dat indien mogelijk er gebruik wordt gemaakt van vastgestelde reËrentiegegevens. Hierbij b

direct contac{ met de GGB een vereiste [p1c1].. (Beleid): Zorg dat LSV gegevens ter beschild<irg kan stellen via een gegevensdienstenlaq [plca].

í.2 PDCA-cyclus
'De werl<ing van de informatievoorziening wordt bstuurd op öav§ van cycli*he terugkoppelingi

Om in de managementverantwoordelffieid te kunnen voozien is het belangrijk dat de infurmatievooziening
stuurinformatie levert zodat er àcht b op de gegevenskwaliteit en de infurmatiebeveiliging. Het is aan de betsefiende
verantwoordelijke managers om kerze te maken op basis van de sfuurinÍormalie.

Binnen LSV is het beheer van gegevens, prooessen en softaare deels onderdeel van de PDCA-cydus. Echter het
evalueren van de pÍocessen maakt nog onvoldoende deel uit van de PDCA-cyclus. Daamaast is het leveren van
sfuurinformatie ten behoeve van de reguliere PDCA-cyclus zeer beperkt.

Actiepunten:
. (Beleid): Zorg dat er meer rapportages met LSV gemaakt kunnen worden. adat er gestuurd kan worden op

beveiligingsincidenten. kwaliteit van Í,egevens en autodsatie [p2c 1 l.. (Beleid): Zorg dat binnen LSV de evaluatie een vast onderdeel is van het beheer van de pscessen Íp2c2l.. (Beleid): Zorg dat rapportages t.b.v. de besturing van de gegevensverwerting geautomaliseerd opgeleverd
kan worden [p2c{.

0-meting Pnvacy & Security by Desgn
Versie 1 0

Eenmalige
vastlegging

Zwaar {Z) lOAo/o 33o/o

Principe Weegfactor Wet

PDCA-cyclus Middel (M) NVT 38olo rPrincipe Weegfactor Wet Beleid
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í.3 Doelbinding
'Persoonsgegevens worden alleen verwerkt als daar een gerechtvaardigd doel voor bestaat en ze worden niet verder
veruverkt op een wijze die onverenigbaar is met àeÍoorspronRelijke doel."

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwed<t. Op basis van de
doelbinding kan worden gerechfuaardigd waarom (politie§egevens verwerkt mogen worden.

LSV voldoet op zowel wet als beleid aan alles wat binnen de mogelijkheden ligt op het gebied van doelbinding.
De doelbinding van LSV valt onder artikel 13 (Forensische opsporing) en hiervoor is een goedgekeurd artikel 13
protocol aanwezig. Er is rekening gehouden met de datum einde verwerkingstermijn en die is opgenomen in het
gegevensmodel.

1.4 Verantwoording
"De politie moet verantwoording Runnen aflqgen over zijn taakuitvoering en over de gqevensveruerking die daarbii
plaatsvindt."

De politie moet over Íin taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverwerking in sffizaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook yoor de
bedriifsvoering in brede àn. De informatievooziening moet het daarom mogeliik maken dat de politie verantwoording
aAe$ over handelingen en de totstandkoming van besluÍten. De verantwoording ten aarzien van gegevensverwerking
vormt het §uÍtstuk van de besturing van de inbrmatievooziening. De verantwoording zorgt tevens dat invulling gegeven
kan worden aan de rechten van betrokkenen wiens percoonsgegevens verwerkt worden.

Binnen LSV is de audittail nog niet optimaal beveilig[ tegen manipulatie. Binnen de applicatie kunnen de gebruikers
de audittrail niet manipuleren. Echter het is nu nog wel mogelijk dat een ontwikkelaar erVof beheerder de auditfail
kan wijàgen zonder dat dit opgemerkt wordt. Een beheerder en/of onMkkelaar moet een auditfail niet kunnen
wijàgen ander dat hiervan ieB geregisfeerd wordt. De registratie van handelingen moet beveil§d worden tegen
manipulatie en moet waarborg bieden voor bewaring en goede toegankelijkheid. Het uiteindelijlte doel is om ervoor te
zorgen dat de bewijskracht voor het verantwoordingsdoel niet in gevaar koml. Er is een speciale audit funcÍionaliteit
die (tegen licentiekosten) aangeat kan worden (Orade) waaöij de acties van o.a. de database administator kunnen
worden geregistreerd. Er zal hieóij wel een darcging moeten worden gemaakt tussen de kosten en baten Het is van
belang dat LSV bekend is met het risico en dat het risico is geminimaliseerd en is geacepEerd (restrisico's).

0-metrng Pnvacy & Securi§ by Desrgn
Versie 1 0

Doelbinding Zwaar (Zl 100o/o 100o/o

Principe Weegfactor Wet Beleid Volwassenheid

Verantwoording Zwaar {Zl 100o/o
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Acliepunten:
. {Beleid): Zorg dat de audittrail beveilig<l is tegen manipulatie en indien niet mogeliik dat het risico

geminimaliseerd en geaccepteerd is [p4c3t.

Aandachtspunt:
. 10.2-c . Dit zal het risico

vergroten mbt de beveiliging van manipulatie op audittrails. Zorg dat er een weloveÍwogen besluit genomen
gaal worden om de risico's uit te sluiten of in het uiterste geval te beperken.
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1.5 Autorisatie
"Aan gebruikers wordt toqang tot de informatievooziening verleend op öasis van nodzaak voor de uitvoering van
de hen opgedngen wefl<zaamheden'

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig ziin. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekerÉ en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerclast op, een beter ovezicht op uÍbtaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

LSV maakt voor de basis gebruik van lAM. De landel$ke rollen Íjn gelmplementeerd en unibrm. Echter de
exdusieve rollen ziin voor verbetering vatbaar (niet via IAM). LSV controleert één keer per jaar de toegang en
gebruikersrechten, maar kijkt niet naar hoelang een gebruiker inactief is geweest.

Actiepunten:
. {Beleid): Zorg dat de exclusieve autorisatie rollen beter worden ingericht lpscal.o (Beleid): Het toegang- en gebruikersrechten van gebruikers moet regelmatig (perkrdbk) geconboleerd

worden. Zorg dat het personeel wal langere tijd inactief is gecontroleerd gaat worden [pscSl.

1.6 Metagegevens
"Gegeuens worden bij opslag en verdere vewerking voorzien van kenmerl<en die nodig zijn om de juisfieid er de
rechtmatigheid van de gegevensverwerting te waarborgen"

Om de juistheid en de rechtnatigheid van het gebruik te kunnen waaöorgen worden netagegevens vastgelegd over
bijvoorbeeld de context inhoud. structuur, vorm en gedrag evenals het beheer en gebruik. Dea metagegevens
bepalen de wijze uaarop deze gegevens (mogen) worden verwerkt.

Op dil moment maakl LSV voor een deelgebruik van vastgestelde bedriiËbegrippen. ln het gegevensmodelàin er
atspraken gemaakt omtenl bedriifsbegrippen. maar op beclrijtsprocessen niveau is dit niet vastgelegd. Het laslige als
een applicatie geen gebruik maakt van de vastgestelde definities voor bedriifsbegrippen is dat het uitwisselen van
gegevens bemoeilijkt wordt. De metagegevens die daarvoor in aanmerking komen zouden geautomaliseerd aÍgeleid
en vastgelegd moeten worden. Dit is belangrijk om de juistheid en rechtmatigheid te kunnen waarborgen.

Actiepunten:
. (Beleid): LSV moet binnen de gehele applicatie en gerelateerde bedrijfspÍocessen dezelfde

bedrirfsbegrippen hanteren. Zorg dat dÍt is vastgelegd [p6clt.. {Beleid}: Zorg dat zolarq het Toepcsingsprofiel Metagegevens Politie (ïMP} in ontwil«keling is er gebruik
gemaakt worden van het Toepassingsprofiel Metagegevens Rijk (TMR) bij het op§ellen van de
requirements voor metagegevens [p6c4].. (Beleid): Zorg dat metagegevens die daarvoor in aanmerking komen geautomatiseerd afgeleid en
vastgelegd worden [p6c8l.. (Beleid): Gebruik metagegevens om toegang te veíenen, bewaartermiinen bij te houden en voor audittrails
en managementrapportages [p6c1 0].

0-metrng Pnvacy & Securi§ by Design
Versie 1 0

Autorisatie Zwaar (Z) 100o/o 80o/o

Principe Wet Volwassenheid

Metagegevens Zwaar (Zl NVT 50o/o

Principe Wet Volwassenheid
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í.7 Kwaliteitszorg
"De ínfonnatievoorziening waaborgt de l<walÍteit van de gegeyeírsyerwerking"

Van de politie wordt verwacht dat de kwaliteÍtseisen $uistheid. doeltrefiendheid. controleerbaarheid) van de te
verwerken gegevens van te voren bekend Zjn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de infurmafievoorziening als geheelte waarborgen.

LSV voldoet aan bijna alle punten op het gebied van l«v'aliteitszorg. Een rapport over tle kwaliteit van de gegevens
kan ad-hoc via een query uitgevoerd worden, maar niet periodiek. Als er kwaliteitscontroles worden uitgevoerd is het
ook aan te raden de resultaten hiervan te bewaren of op te nemen in de rapportages. Alleen op basis hiervan kan met
regelmaat de kwaliteit geconhleerd worden.

Actiepunten:
. (Beleid): Zotg dat er periodiek een rapport wordt samengesteld over de kwaliteit van gegevens. [p7c{r (Beleid): Voer de kwaliteilscontroles uit en bewaar de resultaten hiervan. [p7c8]

1.8 Bewaren en vernietigen
'Gegevens warden niet langerverwe*t dan is foeg/esfaan en worden vemietigd zodra ze niet langer noodakel$l<
zijn'

De politie mag alleen gegeverxi verwerl«en indien en voor zolang daar een wettelijke grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemiet§d. Ook voor gegeveÍs waaryan blijkt
dat ze onjuist zijn geldt dat ze moeten worden vemiet(;d of geconigeerd. De termijnen voor het verwerken,
venrrijderen en vemietigen Íjn gekoppeld aan hel doel waarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens verwerkt worden-

Op dit moment voldoet LSV niet op het gebied van bewaren en vemietigen. LSV voldoet niet aan de lonaliteitseisen
van de DUTO standaard. DÍt is van belang om overheidsgegevens duurzaam beschikbaar en toegankelijk te houden.
ln het verlengde daarvan moet LSV de gegevens beschikbaar stellen ten behoeve van het duurzaam bewaren van
gegevens. Daamaast is er een selectielijst opgesteld aan de hand van taak- en bedrijËprocessen. De processen zijn
daarin ingedeeld naar een drietal hooÍdcategorieën: Besturen. Uitvoeren en Ondersteunen. ln de selectielijst wordt
per proces een waardering toegekend aan de inÍormatie die uit dat proces voortvloeit in de zin van beuraren {B} of {op
termijn) vernieligen (V). Binnen LSV is het (nog) niet mogelijk om bij verwerkte gegevens een selectie te maken
tussen bewaren oÍ op termijn vemietigen. Om deze punten te veöeteren kan er contact worden opgenomen DIV

{Documentaire informatievooziening). De contactpersonen daar zijnt0-2-e en 10.2.e

Actiepunten:
. (Wet archiefiret): Zorg dat bij verwerkte gegeyens er een selectie gemaakt kan worden ten behoeve

van bewaren en vernietigen [p8c3l.r (Beleid): LSV moet voldoen aan de kwaliteÍtseisen van DUTO [p8c8l.. (Wet fi14lid 4): LSV moet ondersteunen dat gegevens beschikbaar worden gesteld ten behoeye
van het duurzaam bewaren van gegevens [p8c9l.
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1 .9 lnformatiebeveiliging
"De informatievoorziening wordt beveiligd met een adequaat sfeíse/ van maatregelen op öasrs van risicobeheersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afiaeegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daaöij in acht nemen dat de politie een verantwoordelijkheid en verplichïng heeft om
de gegevens van de burgers te beschermen.

LSV heefr recent geen risico analyse uitgevoerd. Het is belangriik om regelmatig cle informatiebeveiliging te laten
controleren. ln de snel veranderende wereld om ons heen kan hel betekenen dat de informafiebeveiliging van
vandaag voldoende is, maar morgen al kan Zjn achterhaald. Het advis hier luidt om een risico analyse uit te lalen
voeren. Naar aanleiding van de resultaten uit de analyse moet worden gekeken welke inbrmatiebeveiligingseisen
moeten worden genomen en welke impacl deze op de vooziening hebben als ze worden gerealiseerd. Daar waar
mogelijk moet er gebruik worden gemaakt van de standaard inÍormafiebeveiligingsdiensten. Als er risico's overblijven
die niet kunnen worden weggenomen, moeten deze restrisico's in beelcl ziin en periodiek beheert worden.

Actiepunten:
(Beleid): Zorg dat er een nieuare risicoanalyse op het gebied van infurmatiebeveiliging uitgevoerd gaat
worden [p9c1J.o (Wet art 4b en c): Stel de informatiebeveiligingseisen op naar aanleiding van de resuÍtaten

van de risico analyse [p9c2t.
o (Wet art 4b en c): Stel vast wat de impact van de te nemen informatiebeveiligingseisen is op

de voorziening lp9c3l.
o (Beleid): Zorg dat LSV gebruik maakt van de aanu,ezige generieke vooziening voor

informatiebeveiliging [p9c4l.
ö (Beleict): Zorg dat daar waar mogelijk de inÍormatiebeveil§ingseben gerealiseerd kunnen worden

door de standaard informatiebevei I igingsd'tensten [p9c5] .

o (Beleid): Zorg dat LSV waar mogelijk de standaard infurmatiebeveil§ingsdiensten gebruikt. ln dit
niet mogelijk is <lan dienen er passende rnaatregelen E worden genomen[p9c6l.

o (Beleid): Zorg dat de restisco's periodiek beheert worden [p9c4.

í.í 0 Voldoen aan de wet
'Gegevensverwerking door de politie voldoet aan de daaruoor geldende wettelijke kaders'

Dit principe is niet besproken aangezien dit in de volgerde versie verwijderd gaat worden en de vragen omtent
wetgeving verweven àtten in de andere principes.
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1.11 Toepassenstandaarden
"Bii de gegeversverwerking wordt gebrui| gemaakt yan Desfaande overherds- en Retensbndaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informatievooziening. lndien een organisatie hierin een eigen keuze maakt
en afwiikt van standaarden zullen er afspraken gemaakt moeten worden over koppelvlakken bii gegevensuitwisseling
tussen exteme partijen.

Het is op dit moment onbekend in hoevene LSV gebruik maakt van bestaande overheids- en ketensbndaarden. Dat
is ook meteen de reden dat LSV hier heel laag op scoort.

Actiepunten:
. (Beleid): Zorg dat duidelijk is op welke manier er binnen LSV gebruik wordt gemaakt van bestaande

overheids- en ketenstarËaarden [pi lcl].
o (Beleid): Voer toetsen uit op de toepasseliike standaarden [p11c2].o (Beleid): Zorg dat in het geval van afiarijkingen van standaarden er een motivalie is die

geaccepteerd is door de verwerkirlgsverantwoordelijke (pas toe of leg uit) [pí 1c3].

'1.12 Verantuvoordelijkheden belegd
"De verantwoorcleliikheden voor de argvuldige en rechtmatige verwerking van gegevens zijn *nduidig fr;íq{

Het is van belang dat de verantwoordelijkheden voor gegevensvenarerking belegd zijn om de red$nat§heid en de
kw'aliteit van de gegevensverwerking te kunnen waarborgen

LSV voldoet aan alle gestelde criteria op het gebied van ïerantwoordelijkheden belegd'. De definilies, beleid, koers
en strategie zijn vastgesteld voor het verwerken van Í,egevens. LSV ondersteunt de uitvoeringsveranlwoordelfike met
hel verwerken van de juiste classficatia en metagegevens voor onder meer inÍormatiebeveiliging. vasflegging van de
grondslag en de rechtnatighekl. Door gebruik te maken van IAM wordt de rechtmatigheid van gegevensverwerking
gewaaËorgd.
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Toetsingscriteria
De toetscriteria zijn afgeleid uit het document '2017 -07-20_Uitvoeringskader_Privacy en Security by Design_v1 .0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening a2onderlijk met een basisregistratie te koppelen, maar hiervoor kemregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron:
Voorondezoek_PSb D_H ig h risk_appl icaties v 1 . doc) :

Niveau 0: Er is geen specifieke aandacht voor PSbD op basis van het (potitie)beleid.
Niveau 1. Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan
de wet (Wpg) op basis van het (politie)beleid.
Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
Niveau 3. Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan3.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hierbij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

3 Bijlage 1: Uitgangspunt bij compliance
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Bed rijÍs regels volwassenheids nivea u
Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien de vooziening of het principe aan geen enkel
wettelijk criterium voldoet

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan.

a: aan ten minste 35% van de wettelijke criteria, maar niet alle wordt geheel of ten dele voldaan.
b: Geen wettelijke criteria zijn benoemd en aan tenminste 35% maar minder dan 50% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zijn benoemd en aan tenminste 35o/o m""r minder dan 50% van de beleidscriteria
wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan.

a: de vooziening of het principe voldoet aan alle wettelijke criteria, maar niet aan alle beleidscriteria
b: Geen wettelijke criteria zijn benoemd en aan tenminste 50% maar minder dan 100% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zijn benoemd en aan tenminste 50o/o m"{ minder dan 100% van de beleidscriteria
wordt voldaan.

Niveau 3. Een volwassenheidsniveau 3 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: de vooziening voldoet aan alle wettelijke en aan alle beleidscriteria.
b: de vooziening voldoet aan alle beleidscriteria en er geen wettelijke criteria zijn benoemd
c. de voorziening voldoet aan alle wettelijke criteria en er geen beleidscriteria zijn benoemd

NVT : Een principe of toetsing moet de indicatie NW krijgen, indien wordt voldaan aan een van de volgende
voorwaarden:

a. Alle criteria van een principe of een toetsing zijn met NVT gewaardeerd
b: Alle criteria van een principe of een toetsing zijn met een NW en/of een BS gewaardeerd

BS : Een principe of toetsing moet de indicatie BS krijgen, indien alle criteria van een principe of een toetsing met
BS zijn gewaardeerd.

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 9
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de voorziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de vooziening compliant te maken.

3: Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de 0-meting wordt geen enkele garantie met betrekking tot de mate
van compliancy van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing

De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme

oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de

landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)

Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder

Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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