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In leid ing

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (exteme) privacy audit en dat heeft

aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en

lB is daama gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacv & Securitv bv Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming

ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij applicatie Havank. Op basis van het de

0-meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) verbeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de 0-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende

codering tp1c3l. Dit vooöeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB

0-meting Privacy & Security by Design
Versie 1.1
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0-meting Havank

Algemeen

Doel
Het doel van de PSbD O+neting is het transparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant (Wpg compliant in het bfizonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli2017 is vassesteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maategelen te nemen om de applicafie PSbD
compliant te maken. De gegevensautoriteil heefr og 2 novemhr 2017 *n brief naar de landelijke portefeuillehouder
gestuurd omtrent het PSbD compliant maken van applicafies. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waarbij de produclowner de actiepunten prioriteert en venyerkl op de
productbacklog.

Aanwezigen O-meting

0-meting Pnvacy & Securi§ by Design
Versie 1 'l
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10.2.e f,unaioneel beheer

Naam Functie

Directe betrokkenen
0*neting Havank
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10.2-e h*" tcr rrainee
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pe analyse is uitgevoed op basis van de crÍterb aí<omslig uit het
hitvoerinqskader Privacv & Securitv by Desiqn versie 1.0.

2018030801
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Havank

Omschriiving applicatie
Havank ondersteunt twee processen: het sporenonderzoek en het aÍnemen van vingerafdrukken. Elke persoon die
verdacht wordt van een misdrijf waarop voorlopige hechtenis staat, moet naast Zin personalia ook vingerafdrukken
afgeven. Vanuit de BVID zuilgaan deze in een pakket naar Havank. Havank conkoleert op basis van biomekie, of
deze persoon al in het systeem is opgenomen en onder welke naam. BVID is rechtstreeks gekoppeld aan Havank.

Daarnaast worden handpalmen opgenomen en vergeleken met sporen gevonden op het plaats delict. De FO
stelt de sporen veilig en deze worden aan Havank beschikbaar gesteld om de donor van het spoor vast te stellen. ln
Havank wordt verder niet geoordeeld over de resuttaten. Bij Havank wordl alleen met zaaknummers gewerkt, dus het
is niet mogelijk te zien of iemand een slachtofier, verdachte of getuige is en om wat voor zaak het gaat. Als een spoor
niet wordt herkend gaat deze in een database voor onopgeloste sporen en vingerafdrukken van onbekende
verdachten. De uitslag van Havank (de vingerafdruk) gaat rechtstreeks terug naar de SKDB. Het sporenonderrcek
komt dan terug als rapport

Er worden ook vreemdelingen aangeboden om te kijken of zij bekend zijn in de strafrechfl<eten (ogv art. 107
Vreemdelingenwet 2000). Onder strikte voorwaarden kan worden gekeken of een Vreemdeling te maken heefi met
een specifieke zaak.

Soorten verwerkingen van politiegegevens

O-metrng Pnvacy & Securr§ by Design
Versie 1 Í

Verzamelen X

Vastleggen (registeren ) X

Ordenen (vb. in categorieën plaatsen) X

Bewaren (opslaan) X

Bi.iwerken (het onbrekende aanvullen / bestaande aanvullen) x
Wijzigen (het bestaande aanpassen) x
Opwagen (ophalen van gegevens) X

Raadplegen (bekijken van gegevens) X

Gebruiken x
Vergelijken (bv ter verificatie) x
Verctekken doormiddel van doorzending of enige vorn van
terbeschikkingstelling (exporteren)

x

Samenbrengen ( samenvoegen ) x
Met elkaar in veóand brengen (vanuit de applicatie) x
AËcherming (minder zidrtbaar of @gankelijk maken ter
bescherming van)

x

U itwissen (weg h aler/verwijderen zonder vem ietigen )

Er wordt niet verwilderd, alleen
vemietigd. Bewaar en
uemietigingstermiinen hangen af van
andere wetten-

Vernietigen X

x
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Dagelijkse politietaak lArtmd e

Ondezoek rechtsorde bepaald geval fnrtif"ie
lnrtit "l 

tolnformatiepositie

lnformanten hruk"r 1,
Ondersteunende taken lnrtta rs X

Overige wetten x

Artikel 8 (lid 1) Wpg: verwerking met het oog op de uitvoering van de dagelijkse politietaak

Artil«el9 (lid í) Wpg: gerichte venverking ten behoeve van een orderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lid 1) Wpg: gerichte verwerking met het oog op het verkriigen van iruicht in de betrokkenheid van
penionen bii bepaalde emstige bedreigingen van de rechtsorde

Artikel 12 (lid l) Wpg: verwerking met het oog op de conkole op en het beheer van een inÍormant alsmede de
beoordeling en verantwoording van het gebruik van inbrmantgegevens.

Artikel 131/Upg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden verwerkt ten behoeve van de
ondersteuning van de politietaak

0-metrng Pnvary & Securi§ by Design
Versie 1 1
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Eindscore
Havank heefl op dit moment een volwassenheidsniveau van 1, Hoewel dit aangeefr dat Havank onvoldoende
compliant met het uitvoeringskader Privacy & Securi§ by Design is. moeten hier wel een kanttekening voor worden
gemaakt. Bij de 0+nefing kan slechts een voldoende worden gescoord als voldaan is aan alle wetscriteria. Immers,
pas als aan de wet is voldaan kan worden gesteld dat een applicatie compliant is. Op de wetscriteria heefr Havank
een score van 93o/o en dat betekent dat er op dÍt moment aan slechts één wetscriteria niet kan worden voldaan. Er is
niet voldaan aan het principe informatiebeveiliging. omdat de laatste risicoanalyse dateert van 2009. ln de tussentijd
is geen nieuwe analyse op het gebied van informatiebeveiliging uitgevoerd. Vanwege de veranderende omgeving op
het gebied van informatiebeveiliging is het van belang om de gehanteerde beveiligingsmaategelen regelmatig te
controleren.

Op de criteria van het politiebdeid scoort Havank 84oó. Een hoge score, waarbii de verbebrpunten zitten bii de
verantwoording, autorisatie en oolt de inÍormatiebeveiliging- Ons advies is om eerst te l«ijken hoe het punt van de
wetscriteria aangepakt kan worden. HieÉii al er gekeken moeten worden hoe snel de nieuwe applicatie beschikbaar
is ten opàchte van het laten uitvoeren van een risico analyse.

Advies (alleen de wettelijke actiepunten worden hier genoemd. De beleidspunten bliiken uit het document):

(Wet): De huidige beveiligingsrisico analyse is te lang geleden (2009) uitgevoerd. Er zullen
beveiligingseisen opgesteld moeten worden op basis van een nieuwe risico analyse.

PR!NCIPE PERCEHTAGT
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ln de aËeeltling hierboven stan de volwassenheidsniveaus per principe beschreven. De eerste kolom geefr de
weegfac{or van hel principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets. ln de volgende paragraÍen worden de resultaten per
principe nader toegelicht.

Nieuwe regelgeving Wpg mei 2018 {buiten de O<neting}
VanaÍ mei 2018 is de nieuwe Wpg van toepassing. Enkele crileria die in deze O<neling nog als beleid zijn
aangemerkt worden vanaf dat moment wet. Onder andere gaat het om de verplichting een GEB uit te voeren of de
Autoriteit Persoonsgegevens (AP) te raadplegen. Havank heefi echter al aangegeven dat vanwege de bipondere
categorie persoonsgegevens (biometiscfre gegevens) deze trajecten al in een eerder stadium en met een hoge mate
van zorgwldigheid worden doorlopen. Aan de overige punten die van beleid naar wet veranderen voldoet Havank al.

0-meting Pnvacy & Secun§ by Design
Versie 1 I

Havank 08-03-2018 v1.0 93o/o 84o/o rBeleid Volwassenheid
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zalook de kwaliteit van gegevens verbeterd worden. Meerdere administralieve registraties van hetzelfde
gegeven kunnen zorgen voor onduitlelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelfde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauu{«eurigheid besctrikbaar zijn. ln de gevallen waarin cle politie met anderc partijen
samenwerkt, wordt beÍen of de benodigde gegevens binnen de operationele en/of bedri§voering keten kunnen
worden verftregen.

Havank heefl op het principe eenmalige vaslegging de hoogst mogelijke score behaald. Zoarel op de wets- als
beleidscriteria scoort Havank 1 OOo/o.

1.2 PDCA-cyclus
'De werl<ing van de informatievoorziening wordt be*uurd op öasis van cyclische terugkopplingf

Om in de managementuerantwoorclelijkheid te kunnen voorzien is het belangrijk dat de infurmatievooziening
sfuurinformatie levert zodat er Ícht b op de gegevenskwaliteit en de inÍormatiebeveiliging. Het is aan de befrefiende
verantwoordelijke manageni om keuze te maken op basis van de stuurinformatie.

Op het principe PDCA-cydus scoort Havank volwassenheidsniveau 2 (voldoende). Er zou nog kunnen worden
gekeken naar de regie van de beleidsverantwoordeliike. De portefeuillehouder houdt zicfi vooral bezig met de inteme
zaken van de applicatÈ en reqeert op aangeven van het team. De uitvoeringsverantwoordelijke is inhoudelaË bezig
met de applicatie en voert de regie op definities en houdt zich met het beheer bezig. Er is alleen geen oficieel
mandaat-

Daamaast kwam tijdens de 0-meting naar voren dat procedures zoals het raadplegen van de Aubriteit
Percoonsgegevens (AP) vaak al aan het begin van een ontwikkelingstaiect worden tloorlopen. Vanwege de
gevoeligheid van biometische gegevens worden dergeliike trajecten zeer zorgvuld§ doorlopen. Vanaf mei 2018 is
het uitvoeren van een Gegevensbeschermingisefiectbeoordeling (GEB) verplicht. Dit geldt voor nieuwe verwerkingen
waarbij spralte is van een hoog ri§co of gebruik rrrcrdt gemakt van een nieuwe technologie. Aangezien Havank
biomefrische gegevens venaerkt al snel sprake àjn van een hoog risico. Afgaand op hoe nu wordt omgegaan met
dergelijke procedures hoefr hier geen actiepunt van worden gemaakt.

Actiepunt:
(Beleid): de rol van uitvoeringsverantwoordeliik zou officiëler ingevuld kunnen uorden. Op basis van de
huitlige situaties zijn er beperkte mogelijkheden om beslissingen te nemen zonder een ofFrcieel mandaat.
F2c6l

0-metrng Pnvaca & Security by Design
Versie 1 1

a

Eenmalige
vasflegging

Zwaar {Z) 100o/o

Principe Weegfactor Wet Beleid

PDCA<yclus Middel (M) NVT 88o/o

Principe tÀíet Beleid
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í.3 Doelbinding
"Persoonsgegevens worden alleen verwerkt als daar een gerechtvaardigd delvoor bestaat en ze worden niet verder
vetwerkt op een wijze die onverenigbaar is met het oorspronhelijke doel.-

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden venarerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie)gegevens verwerkt mogen worden.

Havank scoort op het principe doelbinding een voharassenheidsniveau van 3. dat is de maximaal haalbare score.

1.4 Verantwoording
"De politie moet verantwoording Runnen afleggen over zijn taakuitvoering en over de gegevensverwerking die daarbij
plaatsvindt."

De politie moet over ziin taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverwerking in shafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedrijfsvoering in brede àn. De inbrmatievooziening moet het daarom mogelijk maken dat de pdite verantwoording
aflegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien \ran gegevensverwerking

vormt het sluitstuk van de besturing van de infurmatievoozlening. De verantwoording zorgt tevens dat inwlling gegeven

kan worden aan de rechten van behokkenen wiens persoonsgegevens verwerkt worden.

Op het principe verantwoording heefr Havank een volwassenheid van niveau 2 (voldoende). Naast dat er een
audittrail wordt geregisfeerd b het ook nrcgelrik op basis hiervan een rapportage te genereÍen. Waar nog naar kan
worden gekeken is naar de mogelijkheid tot manipulatie van de auditbail. Er is een speciale audit funclionalÍteit die
(tegen licentiekosten) aan kan worden gezet (Oracle) waarbij de acties van o.a. de database adminisbator kunnen
worden geregistreerd. Er zal hierbij wel een dareging moeten worden gemaakt tussen de kosten en baten Het is van
belang dat Havank bekerË is met het risico en dat het risico is geminimaliseerd of is geaccepteerd (resfrisico's).

Actiepunten
. (Beleid): afrveging maken of de beveiliging tegen manipulatie van de audittrail aangezet moet worden. [pac3l

0-metrng Pnvacy & Securr§ by Desrgn
Versie Í 1

Doelbinding Zwaar (Z'S 100o/o 100o/o

Wet Beleid Volwassenheid

Verantwoording Zwaar lZ) 100o/o 50o/o

Wet Beleid

Principe WeegÍactor

3

VolwassenheidPrincipe Weegfactor

2
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í.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verl*nd op öasrs van noodzaak voor de uitvoering van
de hen opgedngen wertzaamheden'

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter overzicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

Op het principe autorisatie scoort Havank een voldoende met volwassenheidsniveau 2 (voldoende). Er zifn nog
verbeteringen mogelijk op de toegangsverlening. Op het momenl is Havank niet aangesloten op IAM en maakt het
geen gebruik van de generieke autorisatietool voor leidinggevenden. De reden hiervoor is dat Havank een apart
systeem binnen de politie is en niet mochl worden gekoppeld aan polifiesystemen. ïjdens de 0+neting werd al

aangegeven dat het evenfueelwel wordt meegeÍlomen bii de nieuwe versie. Gebruikers van hel systeem worden
goed upto{ate gehouden over de autoísatieregels. Dagelijks is er een briefing en per mail stelt FB iedereen op de
hoogte in het geval van een wijziging. Ook worden de toegang- en gebruiksrechten regelmatig gecontroleerd. ledere
maand wordt gekeken wie welen niet hebben ingelogd.

Actiepunten
. (Beleid): Havank is op dit moment niet aangesloten op lAM. er zal onderacht moeten worden of lAM

toegepast kan worden in de nieuwe versie van Havank. ffic1l. (Beleid): Stel vast of en op welke wijze gebruik kan worden gemaakt van de generieke autoísatietool voor
leidinggevenden in de nieuwe versie. [p5c4l

1.6 Metagegevens
"Geglevens worden bij opslag en verdere veruerking voorzien van kennerken die no<lig zijn om de juistheid en de
rechtmatígheid van de gqevensverwerking te waarboryten"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waaöorgen worden metagegevens vastgelegd over
bijvoorbeeld de context, inhoud, structuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden venarerkt.

Ook bii het principe metagegevens scoort Havank een voldoende (niveau 2). Hierbijàjn geen wetscriteria'actief ,

maar de score op de beleidscriteria is hoog (860,6). Aangezien Havank is ontwikkeld voordat het Toepassingsprcfiel
Metagegevens Rijk C[MR) is opgesteld. is deze niet toegepast. Voor de nieLn^/e versie kan dit wel worden gedaan.

Actiepunten
o (Beleid): orderzoek of het mogelijl« is TMR op te nemen in de nieuure versie van Havank. [p6c4l

O-meting Pnvacy & Securi§ by Desrgn
Versre 1 1

Autorisatie Zwaar (Z) 100o/o 67o/o

Principe WeegÍactor Wet

Metagegevens Zwaar (Zl NVT 860/o

VolwassenheidWet Beleid

Pagina 11 van 18

Beleid Volwassenheid

Z.

Principe WeegÍactor

2



í.7 Kwaliteitszorg
'De informatievoorziening waarborgt de l<waliteit van de gegeyensyerwerkingi

Van de politie wordt verwacht dat de kwaliteitseisen §uistheid, doeltreffendheid. controleeöaarheid) van de te
venvefl<en gegevens van te voren bekend zijn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de inbrmatievoorziening als geheel te waaöorgen.

De maximale score van 100oó (volwassenheidsniveau 3) is voor het principe kwaliteitszorg behaald. Havank heefi
kwaliteitseisen gesteld en voldoet aan de |SO-normen. Daamaast zijn er kwaliteitsnormen opgesteld clie in BVID
worden gehandhaafd. Als een registratie niet voldoet aan de normen, kan die niet in het systeem worden
opgenomen. Ook vindt een tweewekelijks overleg plaats waarin de (evenfuele) incidenten worden besproken.

í.8 Bewaren en Yernietigen
'Gegevens worden niet langer verwed<t dan is foegesÍaan en worden vemietígd zodn ze niet langer noodzakelij*

ztjn"

De politie mag alleen gegeveÍls verwerl«en indien en voor alang daar een wettelijke grond§ag voor bestaat Als die
grondslag komt te vervallen moeten de gegevens worden veruijderd of vemiet§cl. Ook voor gegevens waaÍvan blijkt
dal ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerken,
verwijderen en vemiefigen zijn gekoppeld aan het doeluriaarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens verwerkt worden-

Op het principe bewaren en vemietigen heefl Havank het vofwassenheidsniveau 3 behaald. ln principe kan Havank
zelf niet besluiten tot venvijderen oÍvemietigen, aangezien het JustlD volgt. De wetgever leefi dere keure gemaakt.
Een bestancl is óf aclief of wordt vemietigd en JustlD gaat hier over. lndien iets moet worden vemieligd (er besbat
geen optie tot verwijderen) wordt vanuit JustlD een vemietigingsberictt versfuurd. Bijsporen van onbekende
verdachten is er een verloopdafum en wordt het gegeven automalisch vemietigd- De gegevens worden ook niet ten
behoeve van duurzame toegankelijkhekl opgslagen oÍ gearchiveerd. Dat is nameliik op grond van de wet niet
mogelijk. Ïjdens de &me{ing kwam naaÍ voren dat dit wel iets is om over na te denken. Sommige zaken zijn zo
belangrijk oÍ hebben veel impact gehad dat het vemietigen van de gegevens zonde zou àin. Dit is echter iets voor de
wetgever en de sffiechtketen en niet alleen voor Havank.

O-metrng Pnvacy & Security by Design
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1 .9 lnformatiebevei li ging
'De informatievoorziening wordt beveiligd met een adequaat sfelseí van maatregelen op öasrs van risicobeheersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afiveegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichting heefl om
de gegevens van de burgers te beschermen.

Op het principe inbrmatiebeveiliging scoort Havank een volwassenheidsniveau 1 (onvoldoende). Dit heefi te maken
met het feit dat de risicoanalyse gedateerd is. De laatste keer dat een dergelijke analyses is uitgevoerd is in 2009.
Het is van belang regelmatige de informatiebeveiliging te laten controleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de inbrmatiebeveiliging van vandaag voldoende is. maar moÍgen is achtefiaald.
Vandaar dat is besloten om de criteria betrefiende de risicoanalyse op deels te zetten. Verder is vanuit de keten
opgelegd welke beveiligingseisen moesten worden gerealiseerd. Het niet realiseren van alle beveiligingseisen is dan
mk een bewuste keuze. Ook worden de restrisico's niet beheerd.

Van belang is dat nu een nieuwe risicoanalyse op het gebied van informatiebeveiliging wordt uitgevoerd. Naar
aanleiding van deze analyse moeten de beveiligingseisen worden bepaald.

Actiepunten:
r (Beleid): voer een nietrwe risicoanalyse voor de verwerking uÍt. [p9cltr {Wet): bepaal de informatiebeveiligingseisen obv de resultaten uit de rirsicoanalyse. [p9c2l. {Beleid): beoordeel de impact van de informatiebeveiligingseisen op de realbatie van de vooziening. [p9c3]. {Beleid}: stel een lijst van restrisico's op en kijk hoe deze moeten worden beheerd. [p9c4

Aandachtspunten:

{Beleid): indien het mogelijk is bij de nieuwe versie, maak gebruik van de generieke voozieningen voor
i nformatie beveiliging. [p9c4]
{Beleid): bekiik of het mogelijk is alle inÍormaliebeveiligingseisen te realiseren met de standaard
iníormatiebeveiligingseisen. [p9c5]

í.10 Voldoen aan de wet
"Gegeuensvewerking door de politie voldoet aan de daaruoor geldende wettelijke lraders'

DÍt principe is niet besproken aangezien dit in cle volgende versie verwiiderd gaat worden en de vragen omtrent
wetgeving verweven zitten in de andere principes.

0-meting Privacy & Securi§ by Design
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1.11 Toepassenstandaarden
"Bij de gegevensverwerking wordt gebruik gemaakt van bestaande overheids- en ketenstandaarden-

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniÍormiteit binnen een informatievooziening. lndien een organisatie hierin een eigen keuze maakt
en afwijkt van standaarden zullen er aÍspraken gemaakt moeten worden over koppelvlakken bii gegevensuitwisseling

tussen exteme partijen.

Het volwassenheidsniveau van het principe Toepassen standaarden is maximaal (niveau 3).

1.12 Verantwoordelijkheden belegd
'De verantwoordelijhheden voor de zoryvuldige en rechtmatige verwerking van gqevens zijn eencluidig 0ellq{

Het is van belang dat de verantuoordelijkheden voor gegevensverwerking belegd zijn om de recfitmatigheid en de
kwaliteit van de gegevensvenrerking te kunnen waarborgen

Ook op het principe Verantwoordeliikheden belegd wordt maximaal gescoord met een volwas-nheidsniveau van 3.

0-metrng Pnvacy & Securi§ by Desrgn
Versre 1 Í

Toepassen
standaarden

Zwaat (Z\ NW 100o/o

Principe Weegfactor Wet Beleid

Verantwoordel ijk heden
belegd

Zv*aar lZl NVT lOOo/o

BeleidWeegÍactor Wet Volwassenheid
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document '2017-07-20_Uitvoeringskader_Privacy en Security by Design_v1.0'.
Vervolgens ziin er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserappoÉ
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron:
Voo ro n de zoek_PSb D_H i g h risk_appl icaties v 1 . d oc).

Niveau 0: Er is geen specifieke aandacht voor PSbD.
Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan
de wet (Wpg) op basis van het (politie)beleid.
Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieöij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan3.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hierbij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

3 Bijlage 1: Uitgangspunt bij compliance

O-meting Privacy & Security by Design
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Bed rijfs re gels volwassen heidsn iveau
Als de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria zijn niet van
toepassing gebleken voor de applicatie.

Niveau 0. Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a. aan minder dan 35% van de wettelijke criteria wordt voldaan
b. de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1. Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o maar minder dan '100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35o/o màa,r minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is.

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50o/o m""r minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3. Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b. aan alle wettelijke criteria wordt voldaan en de beleidscriteia zijn niet van toepassing
c. de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT
is:

a: de wettelijke criteria en de beleidscritena zljn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowelde wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfac{oren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 5

O-meting Privacy & Security by Design
Versie 1.1
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3: Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de 0-meting wordt geen enkele garantie met betrekking tot de mate
van compliance van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.

0-meting Privacy & Security by Design
Versie í.1
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compllance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering

O-meting Privacy & Security by Design
Versie 1.1

lnvoering
(releasematig per

eenheid/doelgroep)

Uitvoering
(politíetaken met de
landelijke oplossing)
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