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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en
lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacv & Securitv bv Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming

ervan.

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie Hansken Op basis van het de
0-meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) veöeterd moeten worden. De O-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende

codering [p1c3]. Dit voorbeeld staat voor principe 1 (Éénmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 ïranche 2018, Verbeterprogramma Wpg en lB

O-meting Privacy & Security by Design
Versie 1.0
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O-meting Hansken

Algemeen

Doel
Het doel van de PSbO 0-meting is het tansparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze O-meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant CIVpg compliant in het biizonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uituoeringskader PSbD raat in juli2017 is vas§esteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maafregelen te nemen om de applicatie PSbD
compliant te maken. De gegevensautorÍteit heefi op 22 november 2O17 een brbf naar de landelijke portefeuillehouder
gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
porteÍeuillehouder de maakegelen uÍt. Warbij de productowner de actiepunten prioriteert en venverkt op de
producöacklog.

Aanwezigen 0.meting

0-meting Pnvacy & Securr§ by Design
Versre 1 0

0.2.e
t0-2.e

llV-epert digitalisering en cybercrime
I

10.2.e
10.2e

I
1§2.el§2.e

\o-2.*l§.2-e

prir".y runaionàÀ hndetijke eenheidt0.2-e

(TeleÍonisch) I
110.2.e 02.e

Naam Functie

Directe betrokkenen
O-meting Hansken

[nOriour architectuur en mdelleringt0.2-e

prog,"r,namanager10.2.e

10.2e peleitlsadviseur

Functie

Toetsing

15-1 1-2018

I

pe ana§se is uitgevoerd op basis van de criteria afl<omstig uit het
Uifuoerinoskader Privacv & Securitv bv Desion versie 2.0.

201811 1501

ToelichtingGespreksdatum Nummer meting
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Hansken

Omschrijving applicatie
Hansken is een landelijke applicatie die in samenwerking met het NFI is ontwikkeld. ln 2015 is Hansken in productie
gegaan. Met Hansken kan een onderzoeksteam snel en efficiënt zoeken in grote hoeveelheden in beslaggenomen
gegevensdragers als computers en mobiele telefoons. Er wordt nog verder ontwikkeld aan het uitlezen van gegevens
in een voertuig zoals navigafie en het adresboek. De gegevens worden aangeleverd als een image van een drager.
De images worden versleuteld en met een niet herleidbare bestandsnaam per eenheid opgeslagen op het netwerk bij
de onderzoeksmap. Dit valt buiten de scope van Hansken.
Op alles wat relevant kan zijn, kan worden gezocht. bijvoorbeeld op woorden en namen of eigenschappen van spoÍen
zoals chatberichten, e-mails of foto's al dan niet gemaakt met een bepaalde camera. Rechercheus kunnen met de
forensische dienst de zoekresultaten blijven filteren tot uit miljoenen sporen een seleclie ontstaat, waarvan de sporen
één voor één te bekijken àjn. Hansken wordt gehost door politie. Het Operationeel beheer ligrt nog bij het NFl.

SooÉen van politiegegevens

0-metrng Pnvacy & Securi§ by Design
Versie I 0

Vezamelen x

Vastleggen x Data wordt ingelezen van vesleutelde
mages van de devices. Per proiec{.

Ordenen x Alle §pen gegevens.

Bewaren X

Bijwerken (het ontbrekende aanvullen / bestaande aanvullen) x

Toevoegen spÍen van buitenaÍ aan
mages.

biivooöeeld: Engelse vertaling van
communicdie in een andere Ed
. Hansken geefi aan wellte sporen door
Hansken Íin gevonden en welke sporen
mn buiten werden toegevoegd-

WiBgen (het bestaande aanpassen) x
Alleen wat relf aangevuld is.

lmages kunnen nooit gewiiàgd.

Opvragen x
Raadplegen

Gebruiken x
Vergelijken X Gebruiker kan gegevens laten vergelijken.

Vercbekken doormiddel van doorzending of enige vorm van
terbeschikkingstelling (exporteren )

x

Hansken genereert rapport van
aangemerkte onderdelen -

Eventueel aparte orngeving mel
geselecteerde data voor raadplegen door
exteme- Bijvoorbeeld voor een advocaat.

Samenbrengen X

Binnen proied worden de imryes
ngeladen. maar deze worden niet
samengevoegd.

Met elkaar in verband brengen

AËchenning x

U itwissen (weghalen/verwiideren a nder vemietigen )
Hanslten kent geen poortuachter
constuciie.

Vemietigen x Er wordt geen backup gemaakt van de
data in Hansken.

Soort verwerking x
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Veniverki ngsgrondslag

Artikel 8 (lad 1) Wpg: verwerking met het oog op de uitvoering van <le dagelijkse politietaak

Artikel 9 (lid í) Wpg: gerichte venrerking ten behoeve van een orderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artittel 10 (!id 1) Wpg: gerichte verwerting met het oog op het verkrijgen van inzicht in de betrokkenheid van
personen bij bepaalde emsfige bedreigingen van de rechtsorde

Artikel í í (lid í) Wpg: ven,rerking teneinde vast te stellen of er verbanden bestaan fussen politiegegevens die
worden verwerkt op grond van arlilrel8 of 9

Artikel .l2 
{lid 1} Wpg: verwerking met het oog op de contole op en het beheer van een inÍormant alsmede de

beoordeling en verantwoordirg van het gebruik rcn inbrmantgegevens.

Artikel 13 Wpg: de polÍtiegegevens van arlikel 8, 9 en 10 Wpg mogen verder worden venarerkt ten behoeve van de
ondersteuning van de politiehak

O-meting Pnvacy & Security by Desrgn
Versre I 0

Dagelijkse polifietaak Artikel 8

Ondezoek rechtsorde bepaald geval Artikel 9 x

lnformatiepositie Artikel 10

Geautomatiseerd vergelijken en in
combinatie zoeken

Artikel 11
ln Hansken kan niet over meerdere

zaken heen gezocht worden

Artikel 12

Ondersteunende taken Artikel 13

Doelbinding
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Eindscore

De applicatie Hansken scoort een volwassenheidsniveau 1. Dit houdt in dat Hansken onvoldoende voldoet op het
gebied van Privacy & Securi§ by Design (PSbD). Er is wel specifiek aandacht op het gebied van PSbD. maar die is

vooralsnog niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria heefr
Hansken een score van 600/o en op de criteria van het politiebeleid een score van 53o/o. Dat geeft aan dat er nog wel
wat verbeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria. waarbii de principes
'informatiebeveiliging'. 'PDCA-cyclus' en 'autorisatie'er negatief uitspringen. Hieronder staan de wetcriteria waarbij

ons advies is hier direct wat aan te gaan doen. Daamaast zijn er een aantal aandachtspunten.

Hansken is geen registratief systeem. De data wordt geleverd vanuit de in beslaggenomen gegevensdragers. Deze
worden automatisch overgenomen in Hansken. Daardoor wordt voldaan aan veel criteria, of àjn criteria juist niet van

toepassing. Een gevolg hiervan is dat criteria de wel van toepassing zijn maar waar een actiepunt uit volgt het
volwassenheidsniveau snel omlaag trekken. Een acliepunt dat wordt opgelost zal het volwassenheidsniveau

daarentegen weer snel omhoog trekken.

Acliepunten:
. (Y\íet, art tlc) Borg dat bii iedere nieuwe ontwikkeling getoetst wordt doormiddel van een pre-GEB en

indien nodig een GEB uÍtgevoerd gaat worden. Hansken is nog vol op in ontwikkeling en de kans is
groot dat de ontwikkelingen GEB waardig zijn. ÍpzcAl [p2c5]. (VlÍet, art 6c lid 2) Zorg dat, zolang het operationeel beheer nog niet is overgedragen naar politie, er
een overeenkomst is tussen politie en het NFI voor het operationeel beheer van Hansken. Als dit niet
valt onder een bestaande generieke overeenkomst dan moet er een nieuwe overeenkomst opgesteld
worden. De nieuwe overeenkomst zou ook aan kunnen sluiten bU Wpg artikel 6lid 4, het autoriseren
van personen die geen politie ambtenaar zijn.

. (Wet, art 6) Zorg dat, zolang nog geen gebruik gemaakt wordt van L,AM, voor het verlenen van
toegang gebruik gemaakt wordt van de vastgestelde autorisaUerollen van de politie. [p5c2]

. {Y\let art 4a} Zorg dat de toegang. en gebruiksrechten van gebruikers regelmatig gecontroleerd
worden. [p5c8l

Aandachtspunten:
. Hansken volgt voor de bewaartermiinen het systeem Summ-ff. Als in Summ-lT de verwerkingen niet

voorzien wordt van een waardering en selectie ten behoeve van bewaren en vemietigen dan werkt dat door
in Hansken (gaöage in, garbage out). [pBI. Onderzoek of het support voor Hansken overgedragen moet worden van het NFI naar politie en borg de
maatregelen.h8l
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ln de afueelding hieöoven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geeft de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets.
Voor de principes "Kwaliteitszotg" , "Toepassing standaarden" en 'Verantwoordelijkheden belegd' zijn er geen
wettelijke criteria benoemd. Deze worden daardoor standaard met'NVï gewaardeerd. Voor alle andere resultaten
geldt dat deze alleen "NVT' krijgen als alle betreffende criteria niet van toepassing zijn.

ln de volgende paragrafen worden de resultaten per principe nader toegelicht.

0-meting Privacy & Security by Design
Versie 1.0
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meewoud§ gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken oÍ
te verkrijgen zalook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van hetzelfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eest
gekeken moeten worden of er een authentieke bron is oÍ dat al gegevens van eenzelfde of aantoonbaar ten minste
geliikwaardige kwaliteit en nauud<eurigheid besctrikbaar zijn. In de gevallen waarin de politie met andere partijen
samenwerkt, wordt bezien of de benodigde gegevens binnen de operationele en/of bedrijÍsvoering keten kunnen
worden verkregen.

Dit principe is niet van toepassing voor Hansken aangezien de gegevens in de bronsystemen worden geclassificeerd.
Hansken neemt deze gegevens één op één over.

1.2 PDCA-cyclus
'De werking van de informatievoorziening wor& bestuurd op öasrb van cyclische terugkoppeling"

Om in de managementuerantwoonleliikheid te kunnen voozien is het belangriik dat de infurmatievooziening
stuurinformatie levert zodat er zicht is op de gegevenskwaliteit en de informatiebeveiliging. Het is aan de betrefiende
verantwoordelijke managers om keuze te maken op basis van de stuurinÍormatie.

Hansken levert periodiek stuurinÍormatie voor de PDCA cyclus (Plan. Do, Check, Act). De capaciteit voor dep§ment
van nieuwe releases is echter nog onvoldoende. De kans b groot dat bii nieuwe ontwikkelingen een GEB en
eventueel raadpleging van de autortteit persoorsgegeveÍls noodzakelijk is. En als laatste is het van belang dat de
beleidsverantwoordelijke goed in positie wordt gebraht

Actiepunten:
. (Beleid) Zorg dat er meer capacjteit besctrikbaar konrl voor deployment van nieuwe releases. Dit is nu een

bottleneck. [p2c3]. {Wet, art 4c} Borg dat bij iedere nieuwe ontwikkeling getoeEt wordt doormiddel van een pre-GEB en
indien notlig een GEB uitgevoerd gaat worden. Hanslren is nog vo! op in ontwiklreling en de lrans is
groot dat de ontwikkelingen GEB waardig zijn. [p2c4l ]pzcSl. fliÍet, art 6c lid 2) Zorg dat, zolang het operationeel beheer nog niet is overgedragen naar politie, er
een overeenkomst is tussen politie en het NFI voor het operationeel beheer van Hansken. Als dit niet
valt onder een bestaande generieke overeenkomst dan moet er een nieuwe overeenkomst opgesteld
worden. De nieuwe overeenkomst zou ook aan kunnen sluiten bij Wpg artikel 6 lid + het autoriseren
van personen die geen politie ambtenaar zijn. Íp2c§l. (Beleid) Zorg dat de beleidsverantwoordelijke een visie vaststelt voor Hansken en zorg dat de
beleidsverantwoordelijke goerl in positie wordt gebracht zodat hij adequaat kan reageren op problemen b§
het gebruik van Hansken. [p2cfl

O-metrng Pnvacy & Securi§ by Design
Versie 1 0

Eenmalige
vastlegging

Zwaar {Z) NVT NVT NVT

Principe Wet Beleid

PDCA-cyclus Middel (M) 25o/o 75o/o

Principe Weegfactor Wet Beleid
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1.3 Doelbinding
"Persoonsgegevens worden alleen verwerkt als daar een gerechtvaardigd delvoor bestaat en ze worden niet verder
verwerkt op een wijze die onverenigbaar is met het oorspronkelijke doel."

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden venarerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie§egevens verwerkt mogen worden.

Alle projecten in Hansken àjn gekoppeld aan een artikel 9 onderzoek. De proiect in Hansken vallen ook onder artikel
9. Hierdoor voldoet Hansken aan de wet en zijn alle andere criteria niet van toepassing.

1.4 Verantwoording
"De politie moet verantwoording kunnen aflqgen over zijn taakuitvoeríng en over de gegevensveruverking die daarb$
plaatsvindt."

De politie moet over àjn taakuitvoering verantwoording kunnen arfleggen. Dit is vooral van belang voor
gegevensvenaterting in shafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedriifsvoering in brede zin. De informalievoorziening moet het daarom mogeliik maken dat de pditie verantwoording
aflegt over handelingen en de totstandkoming van besluÍten. De verantwoording ten aarzien van (Fgevensverwerking
vonnt het sluitsfuk van de besturing van de inbrmatievooziening. De verantwoording zorgt tevens dat invulling gegeven
kan worden aan de rechten van befokkenen wiens persoonsgegevens verwerkt worden.

De audittrail wordt door Hansken bewaard en er kan een rapportage van de tail gemaakt worden. Er is een actiepunt
voor de beveiliging van de audittrail en een actiepunt voor de retentie van de audittsail.

Actiepunten:
. (Beleid) Zorg dat de auditbail door niemand gemanipuleerd kan worden. Ook niet door een databce

adminisfiator. Er is door het NFI al gewerkt aan een logging frameworl< waar de audittail veilig vastgelegd
kan worden. Deze moet nog getoetst worden aan het loggingskader. [p4c3l. (Beleid) Onderzoek of gegevens uit de audithail automalisch worden vemietigd na een bepaalde periode.
Als dat zo is, onderzoek dan of dat schadelijk is voor de verantwoording en borg zo nodig de maahgelen.
[p4c3l

0-meting Pnvacy & Securi§ by Design
Versie I 0

Doelbinding Zwaar (Z) NVT

Principe Weegfactor Wet Volwassenheid

Verantwoording Zvraar (Zl 100o/o Ao/o

Weegfactor Volwassenheid
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1.5 Autorisatie
"Aan gebruikers wordt toegang tot de informatievooziening verl*nd op öasrs van noodzaaL voor de uitvoeríng van
de hen opgedngen werkzaamheden"

Door de toegang en het gebruik van inÍormatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn, hoeven autorisaties niet meer op de peeoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reduclie in beheerslast op, een beter ovezicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centaal
autorisatiebeleid door te voeren.

Hansken maakt gebruik van een e§en autorisatiemodel met toegangsverlening op gegevensniveau. De gebruikers
àin op de hoogte van de voor hen geldende autorisatieregels. Hansken moet gebruik gaan maken van de generieke
IAM {ldenti§ and Acces Management) voorziening of. tijdelijk, van de vastgestelde autorisatierollen met daaöii een
goed controle proces en sancliebeleid. Voor autorisaties buiten de standaardrollen om moet gebruik gemaakt gaan
worden van de autorisatietool voor leidinggevenden. Daamaast moet er een regelmatige conbole ziin op de
autorisaties.

Actiepunten:
. (Beleid) Zorg dat Hansken voor het verlenen van toegang gebruik gaat maken van de generieke IAM-

vooziening voor het verifiëren van identiteilen. Hansken gebruikt nu een eigen identi§ provider. [p5c1]. {Wet, art 6} Zorg dat, zolang nog geen gebruik gemaakt wordt van lAM, voor het verlenen yan
toegang gebruik gemaakt wordt van de vastgestelde autorisatierollen van de politie. h5c2l. {Beleid) Zorg dat Hansken voor het verlenen van toegang gebruik gaat maken van de generieke
autorisatietool voor leklirggevenden. [p5c4]o (Beleid) Zorg dat Hansken, zolang IAM nog niet ondesteund wordt, Auclit Based Acces (ABA) ondersteunt"
Dat wil zeggen dat er een goed controle (audit) proces en sanctiebeleid is. Ze het autorisaöebeleid 2016-
2420. tpscq. {Vllet art 4a} Zorg dat de toegang- en gebruilrsrechten van gebruikers regelmatig gecontroleerd
worden. tp5c8l

1.6 Metagegevens
'Gegevens worden bti ops,ag en verdere vewerl<ing voorzien van kenme*en die nodig ijn om de juistfieid en de
rechtmatigheid van de gegevensverwerking te waarbrgen"

Om de juistheid en de rechtnatigheid van het gebruik te kunnen waaöorgen worden rnetagegevens vastgelegd over
biivoorbeeld de context. inhoud. stuctuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden verwerkt.

Hansken is geen regiskaUef systeem. De data uordt geleverd vanuit de in beslaggenomen gegevensdragers, ln de
gegevensdragers worden tle met4egevens geregistreerd. Deze worden automatisch overgenomen in Hansken. De
meeste criteria zijn daardoor niet van toepassing. Er b één actiepunt. Dit betrefi een toets of het toepassingsprofiel
metagegevens Rijk (TMR) meerwaarde heefr voor Hansken.

Ac{iepunten:
o (Beleid) Bestudeer de mogelijkheden van het toepassingsprofiel metagegevens Rijk ffVlR) en pas dat indien

mogelijk toe. totdat het Toepassingsprofel Metagegevens Politie bescfiil«baar is tp6c4l.
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1.7 Kwaliteitszorg
-De informatievoorziening waarborgt de l<waliteit van de gegeyensyeruerking"

Van de politie wordt verwacht dat de kwaliteltseisen fiuistheid, doeltreffendheid. controleerbaarheid) van de te
verwerken gegevens van te voren bekend àjn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de informatievooziening als geheelte waarborgen.

De kwaliteitseisen voor Hansken zijn gericht op het inlezen en het interpreteren van de gegevens uit de in beslag
genomen gegevensdragers. Daarbii is het lnception raamwerk van het NFI leidend. Hansken voldoet aan aldeze
eisen.
Er kunnen geen kwaliteitseisen gesteld worden aan de in beslag genomen gegevens zelf.

1.8 Bewaren en vernietigen
"Gegevens worden niet langu vetwedct dan is toegesfaan en worden vemietigd ndn e niet langer noodzakelijk

zijn"

De politie mag alleen gegevens verwerken indien en voor rclang daar een wetteliike grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemieïgd. Ook voor gegevens waarvan blijkt
dat ze onjuist zijn geldt dat ze moeten worden vemiet§d of geconigeerd. De termiinen voor het venarerken.
verwijderen en vemietigen Íjn gekoppeld aan het doel waarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens verwerkt worden.

Er is geen geautomatiseerde koppeling fussen Summ-lT en Hansken. Zolang het support van Hansken nog bï het
NFI ligt zal het venvijderbericht dus naar het NFI verstuurd moeten worden waar het handmatig verwerkt wordt-
Aangezien de bewaartermijn bewaakt wordt in Summ-lT zijn de meeste crÍteria voor'Bewaren en vemieligen" niet
van toepassing voor Hansken. Maar er wordt voldaan aan de wettelijke eisen met betekking tot bewaren, vemietigen
en archiveren en aan het vo§en van de brcn.

Aandachtspunten:
o Hansken volgt voor de bewaartermiinen het systeem Summ-lT. Als in Summ-lT de verwerkingen niel

voozien wordt van een waardering en selectie ten behoeve van bewaren en vemietigen dan werkt dat door
in Hansl«en (garbage in, gaöage out). [p8]. Ondezoek of het support voor Hansken overgedÍErgen moet worden van het NFI naar polilie en borg de
mafregelen.[p8]

3 Er zijn voor dit principe geen wettelijke criteria benoemd
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1 .9 lnformatiebeveiliging
"De informatievoorziening wordt beveiligd met een adequaat ste/se/ van maatregelen op öasis van risiabeheersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichting heefr om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten controleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de infurmatiebeveiliging van vandaag voldoende is. maar morgen is achterhaald.
Hansken haalt voor dit principe het laagst mogeliike volwassenheidsniveau. Dat wordt veroorzaakt doordat er geen
risicoanalyse is uitgevoerd. Hansken maakt welgebruik van de generieke voorzieningen voor informatiebeveiliging.
Er is door het NFI wel een securi§ audit uitgevoerd op de programmacode van Hansken. Daamaast is er door het
NFI ook een penetratietest uitgevoerd.

Actiepunten
(Beleid) Zorg dat er een risicoanatyse voor de verurerking wordt uitgevoerd. [p9c1]o (Beleid) Zorg dat de inÍormatiebeveil§irgseisen mede bepaald worden op basis van de resultaten

van de risicoanalyse. [p9c2]
o (Beleid) Zorg dat de impact van de informatiebeveil§ingseisen beoordeeld wordt ten behoeve van

de realisatie in Hansken. [p9c3]
o (Beleid) Toets of alle infurmaliebeveil§ingseisen gerealiseerd kunnen worden door de standaard

informatiebeveiligingstliensten. tpgcq. (Beleid) Toets of er maafregebn genomen kunnen uorden om inbrmatiebeveiligingseisen
te realiseren die niet door de shndaard informatiebeveiligingsdiensten kunnen worden
gerealiseerd. tpgc6l

o (Beleid) Zorg dal de restrisico's in de beveiliging van Hansken worden beheerd. [p9c7]

1.10 Privacy by default
'De verwerking van persoonsgegevens rs sF,ndald a beprkt nagelijk ingerichf

Zowel de AVG als de Wpg bevatten Privacy by Detault en Privacy by Design als verplichte principes. Deze dienen

ertoe om gegevensbescherming vanaf het moment van onMkkeling van inÍormatiediensten tot aan het laatste
gebruik zoveel mogelijk in de gegevensiverwerking te integreren. Daar waar Privacy by Design vooral toeàet op
ontwerpkeuzes bij de ontwikReling van inbnnatiediensten is Privacy by Default van belang bij keuzemomenten tiidens
gebruik van de informatiediensten. Dit principe verplicht organi-ties om de privacy van betokkenen zo veel mogelijk

te beschermen door de verwerking van persoonsgegeveÍxi standaard (by default) op de meest privacy vriendelijke
stand te zetten.

De venarerking van persoonsgegevens in Hansken bevat geen overbodige informatie en de gegevens àjn relevant

voor het doel van onderzoek. Een optin regime en Privacy Enhancement Technology (PET) hulpmiddelen ziin niet

van toepassing. Hierdoor wordt aan alle crÍteda voldaan.

De images van de gegevensdÍagers die staan opgeslagen in een map van de mappenstandaard zijn overigens
versleuteld. Maar dat valt buiten de scope van Hansken.
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1.11 Toepassenstandaarden
"Bii de gegevensverwerhing wordt gebruik gemaakt van bestaande overheids- en kebnstandaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informatievoorziening. lndien een organisatie hierin een eigen keuze maakt
en aiafiikt van standaarden zullen er aÍspraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling
tussen exteme partijen.

Afgezien van een paar basale standaarden zoals JSON (JavaScript Obiect Notation) àjn er geen standaarden van
toepassing voor Hansken.

1.12 Verantwoordelijkheden belegd
-De verantwoordelijl<hetlen voor de zorgvuldige en rechtmatige verwerking van gegeyens zijn eenduidig beíq{

Het is van belang dat de verantwoordelijkheden voor gegevensverwerking belegd zijn om de recfitnatigheid en de
kwaliteit van de gegevensverwerking te kunnen waaöorgen

De beleidsverantwoordelijke is bekend met Hansken en heei ook de defnities. beleid, koers en sbategie vas§esteld
De uitvoeringsverantwoordeliike kan zo nodig gegevens conigeren en verstekken. Dit srnen maakt dat Hansl«en
voldoel aan alle criteria voor Verantuoordelljkheden belegd'.

a Er ziln voor dit principe geen wettelijke criteria benoemd.
5 Er zijn voor dit principe geen wettelijke criteria benoemd.
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening a2onderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsnlveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron:
Vo o ron de zoe k_P Sb D_H ig h risk_a pp I icaties v 1 . doc) :

r Niveau 0: Er is geen specifieke aandacht voor PSbD.
. Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.
. Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg compliant

. Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.
o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan6.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hierbij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

6 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heids n ivea u
Als de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria zijn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a'. aan minder dan 35% van de wettelijke criteria wordt voldaan
b. de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a. aan ten minste 35o/o m""r minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35Yo maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2. Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b. de wettelijke criteria zijn niet van toepassing, en aan ten minste 50o/o maar minder dan 100% van de
beleidscriteria wordt voldaa n.

Niveau 3. Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscriteria zijn niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NW . Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing

a: de wettelijke criteria en de beleidscriteia zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te kn1gen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 5

O-meting Privacy & Security by Design
Versie 1.0

Pagina 17 van 19



Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria.

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de vooziening compliant te maken.

3: Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compllance van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing

De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)

Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óok om de invoering
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