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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (exteme) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het verbeterprogramma Wpg en
lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacy & Security by Desiqn (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij applicatie FCM. Op basis van het de 0-
meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) veöeterd moeten worden. De O-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan
moet worden om PSbD compliant te worden. De score uit de 0-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB

O-meting Privacy & Security by Design
Versie 1 .1 b
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O-meting Fotoconfrontatiemodule (FCM)

Algemeen

Doel
Het doel van de PSbD Gmeting is het tansparant in beeld brengen wat de actuele volwas-nheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant (Wpg compliant in het bijzonder) is. Om dÍt doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli2017 is vastgesteld.

Doelgroep
De landelijke porteÍeuillehouder kan dit document gebruiken om maatregelen te nemen om de applicatie PSbD
compliant te maken. De gegevensautorÍteit heefi op 22 november 2O17 een brieÍ naar de landelijke porteËuillehouder
gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waaöijde productowner de actiepunten priorÍteert en venrrerkt op de
productbacklog.

Aanwezigen 0<neting

O-metrng Pnvacy E Securr§ by Desrgn
Versie I lb

ftv-epert, product owner FCM10.2e

lf unctioneel beteerder FCM$.Le
t0.2e lfunanoneel beheerder FCM / TRIS

Directe betrokkenen
O-meting FCM

FunctieNaam

[aOrir"ur architectuur en modelleringt0.2e

10.2.e prog."rramanager

l*U*r tcr rraineet0.2e

Toetsing

21{.2-2418 [e anatyse is uitgevoerd op basis van de criteria afl<omstig uit het

litvoerlngskader Privacv & Secur'rtv bv Desiqn versie 1.0.
2018022101

ToelichtingGesprel«sdatum Nummer meting
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FCM

Omschrijving applicatie
De Foto Confrontatie Module (FCM) is ter ondersteuning van de opsporing. Er worden foto's gemaakt van per:ionen
die worden verdacht van een misdrijf waar voorlopige hecfitenis op staat. De foto's worden vanuit verschillende
hoeken gemaakt. Samen met de foto wordt een signalement opgesteld. Het signalement wordt met het fotonummer
naar BVH gestuurd. BVH kan zelf geen foto's opslaan. De Íoto's kunnen worden gebruikt om getuigen of slacfitoftrs
de verdachte aan te laten wijzen. Een serie bto's van personen met hetzefËe soort signalement zalwordt laten zien.
Niet alle Íoto's zijn afl<omstig van bestaande pesonen. Het is mogeliik een figurantenfoto van een niet-natuurlijke
persoon te creëren. Er zijn drie statussen-

. Nog te keuren: dan moet het nog goedgekeurd worden en kan er niets mee worden gedaan.

. Goedgekeurd: kan worden gebruikt.

. AÍkeuren: wordt niet meegenomen in de confrontalies, maar is wel mogelijk bii andere functies.

Soorten verwerkingen van politiegegevens

O-meting Pnvacy & Security by Desrgn
Versre 1 1b

Verzamelen x
Vastleggen x Zoekvraag, aanwijàng, foto

Ordenen x
Bewaren X

Bijwerken (het ontbrekende aanvullen / bestaande aanvullen)
X Kan ook tijdelifk (bewerken voor tijdens

de confrontatie)

Wi.iàgen (het bestaande aanpassen) x
Opwagen X

Raadplegen x
Gebruiken x
Vergelijken

Verstekken doormiddel van doorzending of enige vorm van
terbeschikkingstel ling (exporteren )

x Om bijv. aan een team te laten àen.
Rapporten kunnen ook extem als een
rechter daar om waagfi

Samenbrengen
X Combisets maken (vb. mannen en

rrOuwen)

Met elkaar in veöand brengen X

Afscherming
x Besloten maken, ook beperking qua

autorisatie

U itwissen (wegh alen/verwij deren zonder vem ietigen ) x
Vemietigen X

Soort verwerking x

X
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Venuerkingsgrondslag

Artikel 8 (lid í) Wpg: venaerting met het oog op de uitvoering van de dagelijkse politietaak

Artikel I (lid í) Wpg: gerichte verwerking ten behoeve van een orÉerzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lad 1) Wpg: gerichte venrrerking met het oog op het verkrijgen van inzicht in de betrokkenheid van
personen bij bepaalde emstige bedreigingen van de rechtsorde

Artikel Í2 (lid l) Wpg: venarerking met het oog op de controle op en het beheer van een inËrmant alsmede de
beoordeling en verantwoordirq van het gebruik van inÍormantgegevens.

Artikel 13 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder uorden verwerkt ten behoeve van de
ondersteuning van de politietaak

0-metrng Pnvacy & Securt§ by Destgn
Versre 1 lb

Dagelijkse politietaak Artikel 8

Onderzoek rechtsorde bepaald
geval

Artikel 9

lnformatiepositie Artikel 10

Artikel 12lnformanten

Ondersteunende taken Artikel 13 x

Gegevens voor FCM komen
binnen als art. 8, 9 of 10, maar
worden binnen FCM als art. 13
yerwerkt.

Hiervoor geldt het artikel 13
protocol voor FCM dat in werking

is getreden op í mei 2003.

x

IIII
Doelbinding Verwerkingsgrondslag Toelichting
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Eindscore

FCM scoort een votwassenheidsniveau 1. Dit houdt in niet wordt voldaan aan de eisen van de wet op het gebied van
Privacy & Securi§ by Design (PSbO), maar ook niet aan het politiebeleid. Op het gebied van voÍwassenheid ziin er op
de principes verantwoording. metagegevens, informatiebeveiliging en toepassing standaarden direct veËetering
nodig. Echter ons advies is om eerst te kijken naar de wettelijke actiepunten zoals deze hieronder beschreven staan.

Advies:
. fllïÍet art 4): zorg voor een optimalisering van het proces om onjuistheden van gegevens van

kernobjecten aan de bronhouder terug te melden.
. (Wet art 4): optimaliseer het terugmelden in geval van 'gerede twiifel' over een gegeven.
. {Wet art 32}: neem de datum einde verwerkingstermijn op in het gegevensmodel.
r (Wet art 32): zorg dat een audittrail kan worden geregistreerd.
. (Wet art 4): stel de informatiebeveiligingseisen op naar aanleiding van de resultaten van de risico

anallrse
. (Wet art 4): stel vast wat de impact van de te nemen informatiebeveiligingseisen is op de

voorziening.

Tabd t Resl,taa( roEIsr^G t PSDD
PRIl{CIPE PERCENTAGE

EenmdtF tastleqlql
PrrcA<yclr§
DoeltiÍrdim
Verantïofihg
Arrtdisatie
Metagegei€írs
KuídneilszoÍg
Bmren en icÍrÉligeÍr
hbÍmatie$aE0igim
vddoen aan de urcl

ïoepassirg sfÉaarreír
verailu,ooídelirl(lredeÍr bdegd
PÍincipe is Íi€I actief

TOTALEII TOETSIXG

ln de aËeelding hieöoven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geefi de
weegfaclor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets. ln de volgende paragrafen worden de resultaten per
principe nader toegelicht.

Nieuwe regelgeving Wpg januari 2019 (buiten de 0<neting)
Binnenkort zijn er nieuwe richtlijnen van toepassing voor cle Wpg. Voor FCM geldt dat direcl voor de volgende crtteria:

. (Beleid -> wet januari 20í9): maak het mogelijk om (periodiek) een rapportage van de audittrail te
genereren.

0-meting Pnvacy & Securi§ by tlesign
Versie I lb

É.oF(,
lro
IU
u,

=z
M

Z
z
z
z
z
Z
z
z
L

u

NVT

E
-9Ë9

=Ëírr l(Ir*
IWT lflIf,
ír,5 lurr
0%ffi

IflTf, í}T
rwT r}r
]{\/T ëIT
tfit% $,6

0% 0%
twT twT
t$/T r}r
ltl\/T rullf

55% st}r

FCM 21-2-2018 v1.0 55o/o 59olo

Pagina B van 20

Eindscore Datum toetsing O+neting versie Wet Beleid Volwassenheid

1

I
3
í
0

0

VOLWASSEHHEID

TOETSII{G 1

.,
NIVEAU

I
3



1.í Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeNoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van hetzelfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden oÍ er een authentieke bron is of dat al gegevens van eenzelfde of aantoonbaar tenminste
gelijkwaardige kwaliteit en nauud<eurigheid beschikbaar zijn. ln de gevallen waarin de politie met andere partijen

samenwerkt, wordt bezien of de benodigde gegevens binnen de operationele en/of bedrijfsvoering keten kunnen
worden verkregen.

FCM heeft een volwassenheidsniveau van niveau 1 (onvoldoende) op het principe eenmalige vastlegging. Er wordt
volledig aan het politiebeleid voldaan. Echter er zitten verbeterpunten in het terugmelden van onjuistheden. Vaak
worden de onjuistheden of gevallen waarin sprake is van 'gerede twijfel' per e-mail gemaild. De meldingen komen
alleen op verschillende plekken binnen, waardoor het verder vertoop onduidelijk is. ïidens de O+neting is
aangegeven dat de fout buiten FCM ligt, maar wel onderdeel is van het proces. TaaRis om eryoor te zorgen dat het
proces aan de kant van FCM zo optimaal mogelijk is.

Actiepunten:
. {Wet art 4): zorg voor een optimalisering van het proces om onjuistheden van gegevens van

kernobjecten aan de bronhouder terug te melden.
. {Wet art 4): optimaliseer het terugmelden in geval van 'gerede twijfe!' over een gegeven.

1.2 PDcA-cyclus
'De werking van de informatievoorziening wordt bestuurd op öasrs van cyclixhe terugkoppelingf

Om in de managementveranMoordelijkheid te kunnen voorzien is het belangrijk dat de inbrmatievooziening
stuurinformatie levert zodat er Zcht is op de gegevenskwaliteit en de inÍormatiebeveiliging. Het is aan de betrefiende
verantwoordelijke manageÍs om keuze te maken op basis van de stuurinformatie.

De score van FCM op het principe PDCA-cyclus is maximaal. namelijk 100oó. Er worden periodiek rapportages

opgeleverd die worden gebruikt als sfuurinformatie ten behoeve van de PDCA-cydus. Het is belangrijk om dergelijke
rapportages (periodiek) op te leveren. Op die manier kan de onMkkeling van (het gebruik van) de applicatie worden

bijgehouden. Minder gewenste ontwikkelingen zijn dan snelZchtbaar en dan kan er daar op worden gestuurd. Het

beheer van processen, gegevens en softarare bii FCM is ook onderdeel van de PDCA-cydus.
Enkele criteria waren tijdens de O-meting nog niet van toepassing, waaronder het uitvoeren van de

gegevensbeschermingseffec{beoordeling (GEB). Deze is sinds mei 2018 verplicht en geldt alleen als er sprake is van
een nieuwe verwerking. Op het moment van de O-meting stond er nog niets op de planning bij FCM. lndien in de
toekomst een nieuwe functionaliteit wordt toegevoegd die ook een nieuwe verwerking inhoudl. moet er door middel
van een korte vragenlijst worden vastgesteld of het nodig is een GEB uÍt te voeren. Het is aan te raden om deze dan
uit te voeren met behulp van de privacy functionaris.

0-meting Pnvacy & Securi§ by Desrgn
Versie 1 1b

Zwaar (Z) 50o/o lOOo/o

PDCA-cyclus Middel (M) NW lOOo/o

Principe WeegÍactor Wet Volwassenheid
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1.3 Doelbinding
"Persoonsgegevens worden alleen venverkt als daar een gerechMaardigd doel voor bestaat en ze worden niet verder
verwerfi op een wijze die onverenigbaar is met het oorspronkelijke doel.'

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden venarerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie§egevens verwerkt mogen worden.

Alle verwerkingen van politiegegevens in FCM gebeuren op grond van artikel 13 Wpg, dus als duidelijk is dat een
gegeven afl<omstig is uit FCM dan is ook meteen duidelijk wat de verwerkingsgrondslag is. AangeZen het een artikel
13 verwerking is. moet er een artike! 13 protocol zijn opgesteld. Deze is aanwezig3, maar het is niet duidelijk of de
datum einde verwerkingstermiin opgenomen is in het gegevensmodel. Dit is wel verplicht.

Actiepunten:
. (Wet art 32): neem de datum einde verwerkingstermijn op in het gegevensmodel.

1.4 Verantwoording
"De politie moet venntwoording Runnen afleggen over zijn taakuitvoering en over de gegevensveruerking die daarbij
plaatsvindt.'

De politie moet over ziin taakuitvoering verantwoording kunnen aíleggen. Dit is vooral van belang voor
gegevensvenaerking in shafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedrijÍsvoering in brede àn. De informatievoorziening moet het daarom mogelijk maken dat de politie verantwoording
anegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien van gegevensverwerking

vormt het sluitsfuk van de besturing van de inbrmatievooziening. De verantwoording zorg[ tevens dat invulling gegeven

kan worden aan de rechten van betrokkenen wiens persoonsgegevens verwerkt worden.

Op het principe verantwoording voldoet FCM niet. Er wordt geen audittail geregistreerd. Het is van belang dat als een
audittrail wordt geregisbeerd dat deze is beveiligd tegen manipulatie. Dit betefr niet alleen manipulatie door de
gebruiker, maar ook de manipulatie door een databasebeheerder. Voor dat laatste bestaat bij Orade een aparte audit
functionaliteit. Deze kan worden aangezet. maar daar zijn wel licentiekosten aan veöonden. Er moet een aiareging
worden gemaakt Ussen de kosten en baten van een dergelijke functionaliteit. Ook moet het mogelijk zijn om een
rapportage van de auditbait te genereren. Dit was tijdens de O-meting nog politiebeleid, maar is sinds mei 2018 wet.

Ook hiervoorgeldt dat het belangrijk b dergelijke rapportages biite hourden om de onMkkelingen in de gaten te houden.

Actiepunten:
. (Wet art 32): zorg dat een audittrail kan worden geregistreerd.
. (Beleid): beveilig de audittrail tegen manipulatie door zowel gebruikers als (database)beheerders.
. (Beleid -> wet fi32 vanaf juni/juli 2018|: maak het mogelijk om (periodiek) een rapportage van de

. audittrail te genereren.

r Artikel 13 protocol voor FCM dat in werking is getreden op 1 mei 2003.

Doelbinding Zwaar (Z) 50o/o 100o/o

Verantwoording Zwaar (Zl Ao/o 0o/o

Principe Weegfactor Volwassenheid

0-mehng Pnvacy & Securi§ by Desrgn
Versre 1 lb

Principe Weegfactor Wet Beleid Volwassenheid

1

Wet Beleid

0
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1.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verleend op öasÍs van noodzaak voor de uitvoering van
de hen opgedragen werkzaamheden'

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van func{ies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter overzicht op uitstaande gebruiksrechten en het wordt gemakkeliiker om centaal
autorisatiebeleid door te voeren.

FCM maakt geen gebruik van de lAM-vooziening. Het probleem hieöij is dat voor het gebruik van FCM een aparte
opleiding moet worden gevolgd. maar die rollen zijn in IAM niet aanweàg. De LFNP-functies zijn te ruim omschrijven
voor de rollen die FCM nodig heefi. Het gebruik van de generieke autorisatietool voor leidinggevende kan beter
worden uitgewerkt. De profielen van FCM sluiten niet goed aan op de ATL. ïjdens de O<neting kwam naar voren dat
FCM een keuze zou moeten maken tussen IAM en de ABAC (zie ook de Uitvoering autorisatiebeleid politie 2016-
20201. Een laatste verbeterpunt op het principe autorisatie is het verbeteren van de conkole op toegangs- en
gebruiksrechten. Nu gebeurt dat incidenteel handmatig, maar het zou zo geautomatiseerd mogelijk en veel
regelmatiger moeten zijn. FCM voldoet aan de (wettelijke) eis dat de gebruikers worden geihstueerd met betekking
tot de voor hen geldende autorisatieregels. Niet alleen bij de opleiding. maar ook in de applicatie wordt de gebruiker
op verschillende manieren geïhÍormeerd.

Actiepunten:
. (Beleid): zorg clat FCM gebruik gaat maken van IAM inclusief de mogelijkheden tot het meenemen van

opleid i ngscertifi caten.
o (Beleid): indien er geen gebruik gemaakt kan worden van IAM zorg <lat FCM het ABAC ondersteunt

. (Beleid): werk de profielen voor cle ATL beter uit.

. (Beleid): zorg voor een perbdieke geautomatiseerde conbole van toegangs- en gebruikersrechten.

O-metrng Pnvacy & Secun§ by Desrgn
Versre 1 lb

Autorisatie Zwaar (Zl lOOo/o 50o/o

Weegfactor Wet Beleid Volwassenheid
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1.6 Metagegevens
'Gegevens worden bij opslag en verdere verwerking voorzien van Renmerten die nodig zijn om de juistheid en de
rechtmatigheid van de gegevensverwerking te waaboryFn"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waaöorgen worden metagegevens vastgelegd over
bijvooöeeld de context, inhoud, strucfuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wiize waarop deze gegevens (mogen) worden verwerkt.

FCM scoort een 0 op het gebeid van metagegevens. Het lastige als een applicatie geen gebruik maakt van de
vastgestelde definities voor bedrijfsbegrippen is dat het uitwisselen van gegevens bemoeilijkt wordt. HeEelfde is van

toepassing op de kenmerken van verwerkte gegevens. Alleen op die manier kan de juistheid en rechtnatigheid
gewaarborgd worden. Daarnaast kunnen metagegevens gebruikt worden om toegang te vedenen, te bepalen of een
bewaartermijn verstreken is, handelingen te bestuderen op basis van een auditfail en om te rapporteren aan het

management.

Actiepunten
. (Beleid): FCM maakt nog geen gebruik van vastgestelde definities en bedrijfsbegrippen. Dit zou in

overeenstemming met GGB geregeld moeten worden
. (Beleid): FCM maakt bij het gebruik van metagegevens nog geen gebruik van het toepassingsprofiel

metagegegevens Riik (TMR). Zolang het Toepassingsprofiel Metagegevens Politie nog niet beschikbaar is
kan hier het beste naar gekeken worden.

. (Beleid): Voor FCM is het belangrijk dat venarerkte gegevens bepaalde kenmerken (metagegevens)
bevatten:

o ldentificatiekenmerken
o Wettelijke verwerkingsgrondslag
o Kenmerken die noodzakelijk àin voor het verwerken van gegevens binnen het politieproces en/of

binnen de keten (bijvoorbeeld tansaclie/event, datum. status. vorm)
o Kenmerken die noodzakelijk ziin voor het verwerken van gegevens in de keten
o De herkomst van de gegevens (verplicfrt voor art 9 en 10 gegevens)
o De wijze van verkrijging (verplicht voor art 9 en 10 gegevens)
o Logginggegevens zoals tijd en datum, en wie met welke taak is ingelogd

. (Beleid): FCM maakt geen gebruik van metagegevens voor het gebruik van het verlenen van toegang,
bewaa rtermijnen. audittrai ls en ma nagemenhapportages.

Aandachbpunt:
. Controleer de huidige architectuur aangeÍen het onduideliik is of het nog voldoet.

O-meting Pnvacy & Securi§ by Design
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í.7 Kwaliteitszorg
"De informatievoorziening waaborgt de l<waliteit van de gegevensverwerking'

Van de politie wordt verwacht dat de kwaliteitseisen fiuistheid, doeltrefiendheid. controleerbaarheid) van de te
verwerken gegevens van te voren bekend àjn. Waarborgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de informatievoorziening als geheel te waarborgen.

De score van FCM op het principe kwaliteitszorg is hoog (89o/o) en het verbeterpunt zit in de kwaliteitscontroles. Deze
werden vroeger wel gedaan. maar cle aQelopen 3 jaar niet meer. Kwaliteitsconfoles moeten periodiek worden
uitgevoerd om bij te kunnen houden of bepaalde zaken met betrekking tot lcwaliteit steil afudjken van de norm.

Daarom moeten de resultaten ook worden bewaard. aangezien je op die manier kan vaststellen of een
kwal iteitsresultaat daadwerkelijk anvilkt.

Actiepunten:
o (Beleid): voer periodiek kwaliteitscontroles uit en bewaar de resuÍtaten.

0-meting Pnvacy & Securi§ by Design
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í.8 Bewaren en vernietigen
'Gegevens worden niet langer verwerkt dan is toegestaan en worden vemietigd zodra ze niet langer noodzakelij(

ziin"

Op dit moment voldoet FCM niet op het gebied van vemietigen. Ook voldoet FCM niet aan de kwaliteitseisen van de
DUTO standaard.

Acliepunten:
. (Beleid): Er worden geen gegevens op basis van geldencle termijnen geautomatiseerd vemietigd op basis

van het artikel 13 protocol voor FCM dat in werking is getreden op 1 mei 2OA3.1
r (Beleid): FCM voldoet niet aan de kwalitelbeisen van de DUTO standaard

a Voor de uitfasering van HKS werd de HKS schoningslijst gebruikt om gegevens te vemietigen

O-meting Pnvacy & Securi§ by Design
Versre 1 lb
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1 .9 lnformatiebevei li gi ng
'De informatievoorziening wordt beveiligd met een adequaat sÍelseí van maatregeten op öasís van risicobefeersrhg"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichting heefr om
de gegevens van de burgers te beschermen.

De uitgevoerde risico analyse van FCM was niet recent genoeg om deze op te l«unnen voeren. Het is van belang
regelmatig de infurmatiebeveiliging te laten controleren. ln de snel veranderende wereld om ons heen kan het
betekenen dat de informatiebeveiliging van vandaag voldoende is, maar morgen is achterhaald. Vandaar dat de risico
analyse niet wordt meegenomen. Het advies voor dit principe luidt om opnieunar een risico analyse ui! te laten voeren.
Naar aanleiding van die resultaten moet worden gekeken welke informatiebeveiligingseisen moeten worden genomen
en welke impact deze op de voorziening tebben als ze worden gerealiseerd. Daar waar mogelijk moet gebruik
worden gemaakt van de standaard informatiebeveiligingsdiensten. Als er risico's overblijven die niet kunnen worden
weggenomen, moeten deze rstrisico's worden beheerst.

Actiepunten:
. (Beleid): voer een risico analyse uit.
. (Wet art 4b en c): stel de inÍormatiebeveiligingseisen op naar aanleiding van de resuttaten van de

risico anallrse
. (l/Vet art 4b en c): stel vast wat de impact van de te nemen informatiebeveiligingseisen is op de

voorziening.
. (Beleid): gebruik waar mogelijk de standaard informatiebeveiligingsdiensten. Als dat niet mogelijk is. neem

passende maatregelen-
. (Beleid): beheer de restrisico's.

1.10 Voldoen aan de wet
'Gegevensveruerking door de politie voldoet aan de daaruoor geldende wettelijke kaders"

Dit principe is niet besproken aangezien dit in de volgende versie venvijderd gaat worden en de vragen onrtrent
wetgeving verweven Ítten in de an&re principes.

0-metrng Pnvacy & Securi§ by Desrgn
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1.11 Toepassen standaarden
"B$ de gegevensveruerhing wordt gebrui? gemaaW van bestaande overheids- en kebnstandaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informatievoorziening. lndien een organisatie hierin een e§en keuze maakt
en afwiikt van standaarden zullen er aÍspraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling
tussen exteme partijen.

FCM maakt gebruikt van bestaande overheids- en ketenstandaarden. Momenteel wordt er geen toetsing gedaan op
de bestaande standaarden. Het is van belang om de toegepasle standaarden in beheer te hebben. Daamaast is het
niet duidelijk of in het geval van afwijkingen een motivatie is gegeven door de verwerkingsverantwoordelijke.

Actiepunten:
. (Beleid): voer toetsen uit op de toepasselijke standaarden.
. (Beleid): in het geval van afuijkingen van standaarden moet er een motivatie àjn die is geaccepteerd door

de verwerkingsverantwoordelijke (pas toe of leg uit)

1.12 Verantwoordelijkheden belegd
'De verantwoordelijkheden voor de zorgvuldige en rechtmatige vetwerking van gqevens zijn eenduidig belqf

Het is van belang dat de verantwoordelijkheden voor gegevensverwerking belegd àjn om de recfitnatigrheirl en de
kwaliteit van de gegevensverwerking te l«unnen waarborgen

Op het principe verantwoodelijkheden belegd zijn er geen wetscÍiteria. FCM voldoet volledig aan het politiebeleid en
heefi daarom een volwassenheidsniveau 3.
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2. Y erantwoord i n g toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document '2017-07-20_Uitvoeringskader_Privacy en Security by Design_v1.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kernregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Vooronde zoek_PSb D_H igh risk_appl icaties v 1 . doc).

Niveau 0: Er is geen specifieke aandacht voor PSbD op basis van het (politie)beleid.

Niveau 1. Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan
de wet (Wpg) op basis van het (politie)beleid.
Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
Niveau 3. Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieöij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan5.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

5 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heids n ivea u

Als de criteria zijn beoordeeld als 'niet van toepassing' dan zijn er geen criteria benoemd of de criteria ziln niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a. aan minder dan 35o/o van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o maar minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35o/o maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is.

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b. de wettelijke criteria zijn niet van toepassing, en aan ten minste 50% maar minder dan 100% van de
beleidscriteria wordt vold aan.

Niveau 3. Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscritena zln niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing
is:

a: de wettelijke criteria en de beleidscritena zljn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt.

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal I 3 5

O-meting Privacy & Security by Design
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2. Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de vooziening compliant te maken.

3: Privacy functionaris.

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate

van compliance van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering

O-meting Privacy & Security by Design
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(politietaken met de
landelijke oplossing)
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