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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en
lB is daarna gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacy & Security by Desiqn (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie Digibon en de backoffice
vooziening Politie Digibon Backoffice (PDB). Op basis van het de 0-meting zal per principe beschreven worden of ze
voldoen aan de criteria van wet en beleid en op welke manier (actiepunten)veöeterd moeten worden3. De O-meting
dient als hulpmiddel om duidelijker aan te geven wat er gedaan moet worden om PSbD compliant te worden. De
score uit de 0-meting is bepaald op antwoorden gegeven door de direct betrokkenen van de applicaties.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit vooöeeld staat voor principe 1 (Eénmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB
3 Als er algemene verbeterpunten besproken zijn die niet direct gerelateerd kunnen worden aan de criteria uit PSbD dan worden
deze opgenomen als aandachtspunten. Deze tellen niet mee in de berekening van de scores.
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0-meting Digibon & PDB

Algemeen

Doel
Het doel van de PSbD 0+neting is het transparant in beeld brengen wat de acluele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze O-meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant Wpg compliant in het biponder) is. Om dit cloelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD v2.0 wat in april2018 is vas§esteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maafregelen E nemen om de applicatie PSbD
compliant te maken. De gegevensautoriteit heefr op 22 november 2O17 een brief naar de landelijke portefeuillehouder
gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waarbijde productowner de actiepunten prioriEert en verwerkt op de
productbacklog.

Aanwezigen O-meting
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Digibon & Politie Digibon Backoffice (PDB)

Omschrijving applicatie
Het doel van de Politie Digibon Backoffice (PDB) is het registreren en venijken van feitgecodeerde zaken en deze
overdragen aan het CJIB (Centraal Justitieel lncasso Bureau), dat verder zorg draagt voor de afwikkeling van de
zaak. De feitgecodeerde zaken betreffen alle misdrijven, overtredingen en Muldergedragingen zoals deze worden
vastgesteld door de Commissie Feiten en Tarieven (CFT) van het Ministerie van Justitie en worden gepubliceerd in
het Feitenboekje.

De feiten worden geconstateerd door de politie en door buitengewoon opsporingsambtenaren (BOA). De onstatering
kan gedaan worden op kenteken of door een staande houding. Er wordt dan een mini-proces verbaal opgemaakt dat
ingevoerd wordt in Digibonapp (MEOS). De verdere veniiking kan plaaBvinden in de PDB, zoals bv het toevoegen
van bijlagen, zodat er kwalitatief goed vervolgbare zaken ontstaan in de Keten.

Soorten verwerkin gen van politiegegevens

0-meting Privacy & Security by Design
Versie 1 0

Verzamelen X

Vastleggen X

Ordenen x

Bewaren X
Browser in MEOS app bewaart nog
niet verzonden registraties th.
Verzonden na 72h.

Bijwerken (het ontbrekende aanvullen / bestaande aanvullen) X

Wijzigen (het bestaande aanpassen) X
Totdat verzonden is in de App. In PDB

nog wel te wijàgen.

Opvragen x
Raadplegen X

Gebruiken x

Vergelijken
Bijvooóeeld: BSN vergelijken mel
behulp van MEOS onderdelen.

Verstekken doormiddel van doorzendirq of enige voÍrn van
teöeschikkingstelling (exporteren)

x

Wordt verstekÍ vanuit Digibon aan
PDB. En vanuil PDB naar C.rlB.

ln MEOS kunnen gegevens (btiv. gba)
uit registers gemaild worden. Bevat
disclaimer.

Samenbrengen X Bijvoorbeeld entiteiten

Met elkaar in verband brengen X
Bijvoorbeeld rollen en relaties leggen
tussen entiteiten.

Afscherming x Bijvooöeeld autorisatie

U itwissen (weg haler/verwijderen zonder vem ietigen ) X
Handmatig in PDB (geen vemietig
functionaliteit)

Vemietigen X

Na thff2h in MEOS app.

ln PDB wordt niets vernietigd.

ln Digibon 72h na verzenden naar
PDB. En na succesvol verzenden nog
72h.
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Venrerkingsgrondslag

Artikel 8 (lad 1) Wpg: venarerking met het oog op de uitvoering van cle clagelijkse politietaak

Artikel 9 {lid í} Wpg: gerichte verwerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel Í0 (lid í) Wpg: gerichte venarerking met het oog op het verkrijgen van inzicht in de betrokkenheid van
personen bij bepaalde emstige bedreigingen van de rechtsorde

Artittet 12 {lid í} Wpg: verwerking met het oog op de controle op en het beheer van een informant alsmede de

beoordeling en verantwoording van het gebruik van informantgegevens.

Artilrel 13 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden venarerkt ten behoeve van de
ondersteuning van de politietaak

O-meting Pnvacy & Securi§ by Destgn
Versre 1 0

Artikel 8 X Digibon & PDBDagelijkse politietaak

Onderzoek rechtsorde bepaald
geval

Artikel 9

lnformatiepositie Artikel 10

Artikel í2lnformanten

Ondersteunende taken Artikel 13

Doelbinding Verwerkingsgrondslag X
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De applicatie Digibon en de backoffice vooziening PDB scoren samen een volwassenheidsniveau 1. Dit houdt in dat
beiden onvoldoende compliant àjn op het gebied van Privacy & Securi§ by Design (PSbD). Er is wel specifiek
aandacht op het gebied van PSbD. maar die is vooralsnog niet toereikend om te voldoen aan de wet (Wpg) en op
basis van het politiebeleid. Op de wetscriteria scoren beiden 57o/o èn op de criteria van het politiebeleid 55o/o. Dat
geefi aan dat er nog wel wat veöeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria, waarbij
de principes'bewaren en vernietigen'. 'Autorisatie'en 'Eénmalige vastlegging' er negatief uitspringen. Hieronder
staan de wetcriteria waaöij ons advies is hier direct wat aan te gaan doen. Daamaast àjn er een aantal
aandachtspunten.

Advies. (De wettelijke actiepunten hier genoemd. Beleidspunten blijken uit het document)
(Wet, art 4 lid 1) Zorg dat bij gerede twijfel over een gegeven in Digibon of de PDB dit
geautomatiseerd kan worden teruggemeld aan de bronhouder. Bijvoorbeeld de kleur van een
voertuig. [p1c5t
(Wet, art 'ta) Zorg als er wijzigingen ziin in het autorisatiebeleid deze via Digibon aan de gebruiker
getoond worden. [psc6l
(Wet, art,fa) Zorg dat de toegang- en gebruiksrechten van Digibon en PDB regelmatig worden
gecontroleerd. [p5c8l
(Wet, art 4a) Zorg dat in Digibon en PDB alle kenmerken van de te verwerken gegevens worden
vastgelegcl. De wettelijke grondslag wordt nu bijvoorbeeld niet vastgelegd. [p6c6]
(Wet, art 14) Zorg dat de gegevens in de PDB maximaal 5iaar na verwijderen vernietigd worden.
[p8c1l
(Wet, art 8) Zorg dat in de PDB voldaan wordt aan de wettelijke bepalingen met betrekking tot het
bewaren, vernietigen en archiveren van (persoonslgegevens. [p8c2l
(Wet, archiefiret) Zorg dat in de PDB de verwerkte gegevens voorzien worden van een waardering en
selectie ten behoeve van bewaren en vernietigen. [p8c3l
(l/Vet, art. 8) Zorg dat zodra er (handmatig) verwiiderd is in de PDB de poortwachter nog toegang
heeft tot de verwijderde gegevens. [p8c10l

a

a

a

a

a

o

a

a

Aandachtspuntena:
. Digibon en PDB krijgen gegevens van RDW en de BRP via de BVlen de personenseryer. Er is geen

mogelijkheid om bij gerede Mjfel over een gegeven dat aftomstig is van RDW of de BRP dit
(geautomatiseerd) terug te melden via de BVI of de personenseryer naar de bronhouders. Bijvoorbeeld de
kleur van een voertuig. [plc5]. (Wet, art 4c, art 33b) Zorg dat nieuwe ontwikkelingen getoetst worden doormiddel van een
gegevensbeschermingseffectbeoordeling (CEB). De volgende ontwikkelingen worden nu al
genoemd: progressief boetestelsel, recidive register, automatische detectie handheld bellen en bulk
aÍhandeling foutpart«eerders. [p2c4t[p2c5l

. De applicaties Digibon en PDB àjn onlosmakelijk met elkaar verbonden. Ze staan echter als aparte
applicaties in LIPS en ieder heeft ook een eigen portefeuillehouder. Zorg ervoor dat de applicaties in LIPS
àin samengevoegd en te koppelen aan slechts één porteËuillehouder.

r Het serviceniveau van Digibon zorgt alleen voor ondersteuning gedurende kantooruren. Dat is ontoereikend
voor een applicatie die 2417 gebruikt wordt. Zorg ervoor dat het serviceniveau aangepast is aan de vereiste
ondersteuning.

. De gegevens van Digibon van een niet verzonden registratie worden maximaal 9 uur op het device bewaard.
Hierdoor kan een veöalisant een registratie later afionden en versturen. Daamaast worden verzonden
registraties maximaal 72uur bewaard omdat het MEOS device niet altijd netwerkbereik heefi. Het is niet
duidelijk waar deze termijnen op gebaseerd ziin. Het komt in de prakttik nog wel eens voor dat registraties
verdwijnen . Zorg ervoor dat onderzocht is wat de optimale bewaartermiinen zijn en zorg dat deze
gedocumenteerd worden. [p1 0]

. Vanuit de betrokkenen komt de behoefte naar voren om te onderzoeken of MQTT gebruikt kan worden voor
een betroulvöaardere interface tussen Digibon en PDB. Daamaast zijn er wellicht nog andere standaarden
die de betrouwbaarheid kunnen verbeteren. [p11]

4 Als er algernene verbeterpunten besproken ajn die niet direct gerelateerd kunnen worden aan de critena urt PSbD dan worden
deze opgenomen als aandachtspunten Deze tellen niet mee in de berdtening van de scores

0-meting Pnvacy & Securrty by Desrgn
Versre 1 0

2.O 57o/oDigibon & PDB 09-07-2018

Beleid VolwassenheidEindscore WetDatum toetsing O-meting versie
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ln de a&eelding hierboven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geefr de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer- Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van dere toets. ln de volgende paragrafen worden de resultaten per
principe nader toegelicht.
Voor de principes'Kwaliteitszorg-, 'Toepassing standaarden" en "Verantwoordelijkheden belegd" àjn er geen
wettelijke criteria benoemd. Deze worden daardoor slandaard met'NVT'gewaardeerd. Voor alle andere resultaten
geldt dat deze alleen "NVT kriigen als alle betrefiende criteria niet van toepassing zijn.
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meevoudig gebruil<f

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van hetzelfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van inbnnatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelfde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauud<eurigheid beschikbaar àjn. ln de gevallen waarin de politie met anderc partiien
samenwerkt, wordt beien of de benodigde gegevens binnen de operationele en/of bedrijÍsvoering keten kunnen
worden verkregen.

De applicaties Digibon en PDB bereiken hier een vofwassenheidsniveau 2. Dat houdt in dat er voldaan wordt aan alle
cilteria vanuit de wet. Er is slechts één actiepunt en één aandachtspunt:

Actiepunten:
. (Beleid) Zorg dat gegevens via een gegevensdienstenlaag vanuit de PDB beschikbaar worden gesteld aan

de BVl. [p1c8]

Aandachtspunten:
. Digibon en PDB krijgen gegevens van RDW en de BRP via de BVI en de personeÍrserver. Er is nu geen

mogelijkheid om bij gerede twiifel over een gegeven dat afl<omstig is van RDW of de BRP dit
(geautomatiseerd) terug te melden via de BVI of de personenseryer naar de bronhouders. Biivoorbeeld de
kleur van een voertuig. [p1c5]

í.2 PDcA-cyclus
'De werking van de informatievoorziening wordt bestuurd op öasis van cyclische terugkopplingf

Om in de managementuerantwoonlelijkhekl te kunnen voozien is het belangrijk dat de infurmatievooziening
stuurinformatie levert zodat er àcht is op de gegevenskwaliteit en de iníormatiebeveiliging. Het is aan de befefiende
verantwoordelijke managers om keuze te maken op basis van de stuurinÍormatie.

Voor dit principe is een voJwassenheidsniveau 2 gemeten. Dat houdt in dat er nog niet volledig voldaan wordt aan
(politie)beleid. Het betrefi hier het nog niet goed besturen van de applicaties Digibon en PDB volgens het PDCA
principe. Daamaast is er een aandachtspunt met betrekking tot een GEB bij nieuwe onMkkelingen.

Actiepunten:
. (Beleid) Onderzoek welke exEa sfuurinformatie ten behoeve van de PDCA rydus van Digibon gewenst is en

borg de realisatie daarvan. Daamaast dienen er nog rapportrges ontwikkeld te worden voor de PDB. [p2c1]. (BeleidlZorg dat de betrefiende rapportages periodiek opgeleverd worden. lp2c2l. (Beleid)Zorg dat het beheer van gegevens uit de PDB onderdeel wordt van de PDCA cydus. [p2ca]r (Beleid) Zorg dat het beheer van de processen gekanaliseerd wordt. Zowel intem als vanuit de keten. p2c3l

Aandachtspunten:
. {Wet, art 4c, art 33b} Zorg dat nieuwe ontwikkelingen getoetst worden doormiddel van een

gegevensbeschermingseffectbeoordeling (GEB). De volgende ontwilrkelingen worden nu al
genoemd: progressief boetestelsel, recidive register, automatische detectie handheld bellen en bulk
afhandeling foutparkeerders. [p2c4tp2c5l

0-meting Pnvacy & Securi§ by Design
Versie Í 0

Eenmalige
vastlegging

Zwaar (Z'1 100o/o 83o/o

Principe Weegfactor Wet Beleid

PDCA-cyclus Middel (M) NVT 63o/o
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í.3 Doelbinding
"Persoonsgegevens worden alleen verwerkt als daar een gercchtvaadigcl doet voor bestaat en ze worden niet verder
venverkt op een wijze die onverenigbaar is met het oorspronkelijke doet.'

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie§egevens verwerkt mogen worden.

Er wordt hier voldaan aan alles eisen aangezien alle informatie automatisch onder Wpg artikel 8 valt.

í.4 Verantwoording
"De politie moet verantwoording kunnen afleggen over zijn taahuitvoering en over de gegevensverwerkíng die daab$
plaatsvindt."

De politie moet over zijn taakuÍtvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensveruerking in stafzal<en en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedriifsvoering in brede 2n. De informatievooziening moet het daarom mogelijk maken dat de politie verantwoording
aflegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aanàen van gegevensverwerking
vormt het sluitstuk van de besturing van de inËrmatievoorziening. De verantwoording zorgt tevens dat invulling gegeven
kan worden aan de rechten van befrokkenen wiens persoonsgegevens verwerkt wolden.

Er wordt hier een volwassenheidsnÍveau 2 behaald- Om te komen tot volwassenheidsniveau 3 moet alleen
voottomen worden dat een database administator de audittrail kan wiizigen.

Ac{iepunten
. {Beleid) Zorg dat de audithail van PDB door niemand gewijzigd kan worden. Ook niet door de database

administrator. [p4c3l

O-meting Pnvacy & Securi§ by Design
Versre 1 0

Doelbinding Zwaar lZl 100o/o 100olo

Principe WeegÍactor Wet

Verantwoording Zwaar \Zl lOOo/o 0o/o

Principe Weegfactor Wet Beleid Volwassenheid
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1.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verl*nd op öasrs van noodzaak voor de uitvoering van
de hen opgedngen werl<zaamheden"

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter ovezicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

Voor Digibon en PDB is hier het laagst mogeliike votwassenheidsniveau gemeten. De l«nelpunten waardoor niet
voldaan wordt aan de wet betreffen het informeren van gebruikers over wijàgingen in het autorisatiebeleid en
regelmatige controle van de toegangs- en gebruiksrechten.

Actiepunten:
. (Wet, art 4a) Zorg dat in Digibon wijzigingen in het autorisatiebeleid als berichten naar de gebruiker

gestuurd kunnen worden. [p5c6l. (Beleid) Digibon en PDB moeten rapportages kunnen geneÍeren op het gebruik van autorisaties. [pScfl. (Wet art tla) Zorg dat de toegang- en gebruiksrechten van Digibon en PDB regelmatig worden
gecontroleerd. [p5c8]

1.6 Metagegevens
"Gegevens worden bij opslag en verdere veruerking vooaien van kenmerken die nodig zijn om de juistheid en de

rechtmatigheid van de gegevensverwerking te waarbrgen'

Om de juistheicl en de rechtmatigheid van het gebruik te kunnen waaöorgen worden metagegevens vastgelegd over
bijvoorbeeld de context. inhoud, stuctuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wipe waarop deze gegevens (mogen) worden venverkt.

Voor het principe metagegevens wordt is voor Digibon en PDB het laagst mogelijke volwassenheidsniveau gemeten

Er wordt niet aan de wet voldaan omdat nog niet alle kenmerken van de te verwerken gegevens vastgelegd worden.

Daamaast zijn er diverse actiepunten met betekking tot beleid.

Actiepunten:
r (Beleid) Beoordeel of het Toepassingsprofiel Metagegevens Riik (TMR) kan helpen bij het ontwikkelen van

metagegevens. ) Pas het Toepassingsprcfiel Metagegevens Politie (TtvlP) toe zodra dil gereed is. [p6c4l
. (Beleid) Toets aan de hand van het Politie Gegevens Model (PGM) of de berichten nog aangepast moeten

worden. [p6c5l. (Wet, art 4a) Zorg dat in Digibon en PDB alle kenmerken van de te verwerken gegevens worden
vastgelegd. De wettelijke grondslag worfr nu bijvoorbeeld niet vastgelegtl. [p6c6l

o (Beleid) Zorg dat metagegevens die daarvoor in aanmerking komen geautomatiseerd worden aÍgeleid en
vastgelegd. Bijvooóeeld verwerkingsgrcndslag, bewaartermiin en metagegevens op basis van TMR of TMP.

[pGc4. (Beleidl Zorg dat metagegevens ook daaöarerkdijk gebruikt worden voor het verlenen van toegang,
bewaartermijnen, audittrails en managementapportages. Biivooöeeld verwerkingsgrondslag. bewaartermijn
en metagegevens op basis van TMR of TMP. tpSca]

. (Beleid) Onderzoek of het meerwaarde biedt om naast aÍstemming van berichtenboeken metagegevens
mee te leveren. Zowel intem als extem naar ketenparhers (CJIB). [p6c10]
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í.7 Kwaliteitszorg
'De informatievooniening waarborgt de l<waliteit van de gegevensverwerking"

Voor dit principe is volwassenheidsniveau 2 gemeten omdat nog niet (volledig) voldaan wordt aan alle beleidscriteria

Het feit dal40o/o van alle ingezonden zaken door Digibon/PDB naar het CJIB wordt afgewezen of geseponeerd geefi
de urgentie aan voor kwaliteitszorg. Dat wordt in onderstaande actiepunten uitgedrukt.

Actiepunten:
(Beleid) Dring de uitval van zaken bij het CJIB terug. Op dit moment is er een uitval van 4Oo/o (indusief
sepots). Dit kan onder andere gedaan worden door samen met het CJIB de kwaliteitseisen aan de feitcodes
te verbeteren. Deze worden vastgelegd in opties en variabelen per feitcode. [p7ca]. (Beleid) Zorg dat de bedrijfsregels om de kwaliteit van de gegevens te meten, naast de opties en variabelen
van de feitcodes, worden uitgebreid. h7c5]o (BeleidlZorg dat alle bedrijfsregels om de kwaliteit van de gegevens te meten worden ingebouwd in Digibon
en de PDB. [p7c€]. (Beleid) Zorg dat er een rapport over de kwaliteit van de gegevens kan worden samengesteld en zorg dat
deze bewaard wordt. [p7c7l[p7c8]

5 Er zijn voor dit principe geen wettelijke criteria benoemd
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1.8 Bewaren en vernietigen
"Gegevens worden niet langer verwerW dan is foegestaan en worden vemietigd zodra ze niet langer noodzakelijk

zijn"

Voor bewaren en vemietigen is het laagst mogelijke volwassenheidsniveau gemeten. Er wordt deels voldaan aan
duurzame toegankelijkheid omdat de data uit de gesaneerde applicatie PSH-TM raadpleegbaar àin gemaakt via een
light variant. Voor de rest wordt aan geen enkel criterium voldaan omdat er nog geen aandacht is voor
bewaartermijnen.

Ac{iepunten:
. (tl\íet, art í4) Zorg dat de gegevens in de PDB maximaal Siaar na verwijderen vernietigd worden.

[p8c1l. (UVet, art 8) Zorg dat in de PDB voldaan wordt aan de wettelijke bepalingen met betrekking tot het
bewaren, vernietigen en archiveren van (persoonslgegevens. [p8c2l. (Wet, archiefinet) Zorg dat in de PDB de verwerkte gqgevens voorzien worden van een waardering en
selectie ten behoeve van bewaren en vernietigen. [p8c3l. (Beleid) Zorg dat in de PDB gegevens op basis van de geldende termiinen automatisch wolden verwijderd
en vemietigd. p8c4l

o (Beleid) Onderzoek hoe afloopberichten in de PDB automatisch verwed<t kunnen worden en borg de
maatregelen. Onderzoek daaóij ook of de verstrekking van aíoopberichten conÍorm de BJSG (Besluit
Justitiële en Shatuorderlijke Gegevens) is. [p8c€J [p8c7lo (Beleid) Toets of de nieuwe applicatie PSH-TM light voor het raadplegen van de oude verwerkingen voldoet
aan de DUTO (Duurzame Toegankeliikhead) standaard. [p8c8]. (YUet, art. 8) Zorg dat zodra er (handmatig) verwijderd is in de PDB de poortwachter nog toegang
heeft tot de verwiiderde gegevens. [p8c10]
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De politie mag alleen gegevens verwerken indien en voor zolang daar een wettelijke grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemietigd. Ook voor gegevens waarvan blijkt
dat ze onjuist zijn geldt dat ze moeten worden vernietigd of geconigeerd. De termijnen voor het verwerken,
verwijderen en vemietigen zijn gekoppeld aan het doel waarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens verwerkt worden.
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1 .9 I nformatiebevei li ging
'De informatievoorziening wordt beveiligd met een adequaat sÍeísel van maatregelen op öasls van risicobeheersingi

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier aiareegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichting heeft om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten controleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de inbrmatiebeveiliging van vandaag voldoende is. maar morgen is achterhaald.

Het principe informatiebeveiliging is voor Digibon en PDB vastgesteld op vofwassenheidsniveau 2. Voor beide
beleidsmatige actiepunten geldt clat onderzocht moet worden hoe nog beter voldaan kan worden aan de standaard

Actiepunten:
o (Beleid) Ondezoek welke standaard beveiligingsdiensten gebruikt kunnen worden bii de PDB. Biivooöeeld

Single Sign On. inloggen ketenparhers en encryptb. tpgcs]o (Beleid) Ondezoek welke toegepaste maategelen voor inÍormatiebeveiliging die buiten de standaard vallen
generiek gemaakt kunnen worden. [p9c6]

1.í0 Privacy by default
'Gegevensveruerking door de politie voldoet aan de daaruoor geldende wettelijke kaders"

Voor dit principe is een volwassenheidsniveau 2 gemeten. Om te komen tot het hoogste volwassenheidsniveau dient
onderzocht te worden of er Privacy Enhancement Technology (PEn hulpmiddelen toegepast kunnen worden.
Daamaast is er een aandachtspunt betrefiende tijdelijke opslag van gegevens op het MEOS device.

Actiepunten:
. (Beleid) Onderzoek welke Privary Enhancement Technologry (PET) hulpmiddelen kunnen worden toegepast.

Denk daaöij bijvoorbeeld aan versleuteling van de data in Digibon en anonimisering van de data in de
testomgeving. [p10c4]

Aandachtspunten:

. (Beleid) De gegevens van Digibon van een niet verzonden registratie worden maximaal 9 uur op het device
bewaard. Hierdoor kan een verbalisant een registratie later afionden en versturen. Daamaast worden
vezonden registraties maximaal 72 uur bewaard omdat het MEOS device niet altijd netwerftbereik heeft. Het
is niet duidelijk waar deze termijnen op gebaseerd zijn. Het komt in de praktiik nog wel eens voor dat
registraties verórijnen.Zorg ervoor dat ondezocht is wat de optimale bewaartermijnen ziin en zorg dat deze

worden.

0-metrng Pnvacy & Secun§ by Desrgn
Versie 1 0

I nformatiebeveiliging Zwaar (Zl lOOo/o 7Oo/o

Wet Beleid

Privacy by default Zwaar (Z) 100o/o 50o/o

Principe VolwassenheidWet Beleid

Pagrna 15 van 20

Principe Weegfactor Volwassenheid

2

WeegÍactor

2



1.11 Toepassenstandaarden
'Bij de gegevensverwerting wordt gebruik gemaakt van besbande overheids- en Retenstandaarden-

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. In de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informatievoorziening. lndien een organisatie hierin een eigen keuze maakt
en afwijkt van standaarden zullen er afspraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling
tussen exteme partijen.

Voor dit principe wordt voldaan aan de wet en aan (politie)beleid. Er is alleen een aandachtspunt voor de
betrouuöaarheid van de interËce.

Aandachpunten:
. Vanuit de betrokkenen komt de behoefre naar voren om te ondezoeken of MQTT gebruikt kan worden voor

een betrouwbaardere interface tussen Digibon en PDB. Daamaast zijn er wellicht nog andere standaarden
die de betrotrwbaarheid kunnen verbeteren. [p111

1.12 Verantwoordelijkheden belegd
'De venntwoordelijhh&en v@r de zorgvuldige en rechtnatige verwerking van gegevens zijn *nduiclig belq{

Het is van belang dat de verantwoordelijkheden voor gegevensvennerking belegd zijn om de rechtmatigheid en de
kwaliteÍt van de gegevensvenarerking te kunnen waarborgen

Digibon en PDB voldoen aan alle beleidscriteria. Er zijn voor dit principe geen criteria van uit de wet.

6 Er zijn voor dit principe geen wettelijke criteria benoemd.
7 Er zijn voor dit principe geen wettelijke criteria benoemd.
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'. ln
deze versie is geen rekening gehouden met de bepalingen uit de AVG en de Europese richtlijn m.b.t. de Wpg.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is venryerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening a2onderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Vooro nde zoek_PS b D_H i g h risk_app I icaties v 1 . d oc).

o Niveau 0: Er is geen specifieke aandacht voor PSbD op basis van het (politie)beleid.
. Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.
. Niveau 2. Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg compliant

o Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.
o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoevene vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staans.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

I Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heidsn iveau
Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien de vooziening of het principe aan geen enkel
wettel ij k criteri um voldoet

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan.

a: aan ten minste 35% van de wettelijke criteria, maar niet alle wordt geheel of ten dele voldaan.
b: Geen wettelijke cíteria zijn benoemd en aan tenminste 35% maar minder dan 50% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zijn benoemd en aan tenminste 35o/o m""r minder dan 50% van de beleidscriteria
wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a. de vooziening voldoet aan alle wettelijke en aan alle beleidscriteria.
b: de vooziening voldoet aan alle beleidscriteria en er geen wettelijke criteria zijn benoemd
c: de voorziening voldoet aan alle wettelijke criteria en er geen beleidscriteria zijn benoemd

NVT . Een principe of toetsing moet de indicatie NW krijgen, indien wordt voldaan aan een van de volgende
voorwaarden:

a: Alle criteria van een principe of een toetsing zijn met NW gewaardeerd
b: Alle criteria van een principe of een toetsing zijn met een NVT en/of een BS gewaardeerd

BS : Een principe of toetsing moet de indicatie BS krijgen, indien alle criteria van een principe of een toetsing met
BS zijn gewaardeerd.

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 5
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Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: de voorziening of het principe voldoet aan alle wettelijke criteria, maar niet aan alle beleidscriteria
b: Geen wettelijke criteria zijn benoemd en aan tenminste 50% maar minder dan 100% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria z\n benoemd en aan tenminste 50% maar minder dan 100% van de beleidscriteria
wordt voldaan.



Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan één
of alle wettelijke criteria voldoet.

2: Beleidscriteria.

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3. Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de 0-meting wordt geen enkele garantie met betrekking tot de mate
van compliancy van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
{landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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