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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en

lB is daarna gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meeflarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Secuíty by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie DCS. Op basis van het de 0-
meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) verbeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit vooöeeld staat voor principe 1 (Éenmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB

0-meting Privacy & Security by Design
Versie 1.0
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Privacy & Security by Desiqn (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.



O-meting DCS

Algemeen

Doel
Het doel van de PSbD O-meting is het fansparant in beetd brengen wat de acfuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze O-meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant (Wpg compliant in het biponder) is. Om dit doelte bereiken is er
gebruik gemaakt van uituoeringskader PSbD wat in iuli2017 is vastgesteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maatregelen te nemen om de applicatie PSbD

compliant te maken. De gegevensautoriteit heeft op 22 november 2017 een brief naar de landelijke portefeuillehouder
gesfuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in oveíeg met de
portefeuillehouder de maatregelen uit. Waarbijde productowner de actiepunten prioriteert en verwerkt op de

productbacklog.

Aanwezigen O-meting

0-metrng Pnvacy & Securi§ by Design
Versre 1 0
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DCS

Omschrijving applicatie
DCS is een webbased analysevooziening voor de I0.2_c

.10.2.t

14.2"c

voor alle gebruikers van DCS, mits op het juiste niveau geautoriseerd 10-2.c

Soorten venrerkingen van politiegegevens

.10.2-c

. is in principe beschikbaar

O-metrng Pnvacy & Securi§ by Destgn
Versie 1 0

Histo's worden ingelezen,
geUniformeerd en opgeslagen an de
database. Hiermee wordt het mogelijk

om analyses uit te voeren.

Verzamelen

xVastleggen

xOrdenen

x

Bewaren ook door export
(Mappenstandaard n iet afgedwongen
en Summ-lT)

Bewaren

x

I
Í0.2.c

Bijwerken (het ontbrekende aanvullen / bestaande aanwllen)

lMedewerkers kunnen eigen

pebruiker(namen)lijst aanleveren 1 0.2.c

Bron Histo's zelf

f«unnen 
niet gewijzigd worden. 10.2.

Wel in het

lve rvol gtraj ecUbesta n d en

xWijàgen (het bestaande aanpassen)

x
Opvragen DCS onderzoeken binnen
DCS

Opwagen

xRaadplegen

Gebruiken

x

lngelezen histo's worden geanalyseerd

Onderling vergelijken is ook een optie.
Vergelijken

x
I

I
18.2.c

Verstekken doormiddel van doorzending of enige vorm van
terbeschikkingstelling (exporteren )

bereft een analysetool voor

historiscfre telefoniegegevens, i0.2.c
Ix

I

Samenbrengen

xMet elkaar in verband brengen

x

Artikel 10 embargo onderzoeken; plus

eenmalige afslag gemaakt in 2014
(niet onderhouden)

Afscherming

Soort verwerking x

x

x
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U itwisse n (weghale r/verwijderen zonder vem ietigen ) x

Gegevens kunnen verwijderd worden
zonder verzoek tot vemietiging. ledere
medewerker die toegang heefr tot de
applicatie kan dit voor de gegevens
van zijn eigen onderzoek doen.
Functioneel beheer heefi de
mogelijkheid tot vemietiging

Er komen geen vemietigingsverzoeken
(126 cc) vanuit het OM waardoor
gegevens de maximale termijn (5jr)

bewaard blijven (langer dan nodig).
Ook bij politie is geen aftandelproces
afgesproken (zou onderzoekseigenaar
moeten àjn)

Vemietigen x

Backups van DCS worden maximaal
30 dagen bewaard en zijn indien
verwijderd (weg voor de applicatie)
daadwerkelijk na 30 dagen vemietigd.

VennerkingsgrondsIag

Artikel 8 (lid 1) Wpg: verwerking met het oog op de uitvoering van de dagelijkse politietaak

Artikel9 (lid 1) Wpg: gerichte veruerking ten behoeve van een onderzoek met het @g op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lid 1) Wpg: gerichte veruved<ing met het oog op het verkrijgen van inzicht in de betrokkenheid van
personen bij bepaalde emstige bedrcigingen van de rechtsorde

Artikel 12 {lid 1} Wpg: verwerking met het oog op de conhole op en het beheer van een informant alsmede de
beoordeling en verantwoording van het gebruik van inÍormantgegevens.

Artikel 13 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden verwedd ten behoeve van de
ondersteuning van de politietaak

Dagelijkse politietaak Artikel 8 x

Onderzoek rechtsorde bepaald
geval

Artikel 9 x

lnformatiepositie Artikel 10 x

lnformanten Artikel 12

Ondersteunende taken Artikel 13

Doelbinding

Pagrna 7 van23
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Eindscore

DCS scoort een volwassenheidsniveau 1. Dit houdt in dat DCS onvoldoende voldoet op het gebied van Privacy &
Securi§ by Design (PSbD). Er is wel specifiek aandachl op het gebied van PSbD. maar die is vooralsnog niet
toereikend om te voldoen aan de wet (Wpg) en het politiebeleid. Op de wetscriteria heeft DCS een score van 41olo en
op de criteria van het polifiebeleid een score van 37o/o. Dat geefi aan dat er verbeteringen nodig zijn. Ons advies is
om eerst te kijken naar de wetscriteria die hieronder beschreven staan. Daamaast is het opvallend dat de principes
'eenmalige vastlegging', 'PDCA-cyclus', 'bewaren en vemietigen', 'inbrmatiebeveiliging' en 'toepassen standaarden'
heel negatief scoren.

Advies: (De wettelijke ac{iepunten hier genoemd. Beleidspunten bliiken uit het document)
. (Wet artikel 32a Wpg): Zorg dat een metagegeyen met betreklring tot de venarerkingsgrondslag en

venrerkingstermijn het gegeven blijfr begeleiden. p3c10l
o Zorg dat de koppeling metio.Z-c voldoet aan de venrerkingsgrondslag en

verwerkingstermijn per gegeven wat geanalyseerd wordt.
o Brief korpsleiding geeft zeffs aan dat gegevens niet andere systemen geregistreerd mogen

worden3.
. {Wet art 32a}: Zorg dat er bij de queries een volledige rapportage van de audittrail laten zien. Jp4c4lD Zorg dat de query niet alleen gegevens opvraagt binnen 10-2.c , maar ook in

102.c
. {Wet artikel 6}: Zorg dat DCS gebruik maakt van de vastgestelde autorisatie rollen van de politie

{vervalt bij in gebruik name |AM-voorziening) lp5c2l. fl/llet artikel 14 Wpg): Zorg dat DCS de gegevensverwed<ende processen geanalyseerd heefr op basis
van de generieke selectielijst. lndien dit niet mogelijk is moet er in ieder geval worden voldaan aan
artikel í4lad 4. [p8cí]. (Wet aÉikel 8, 9, 10, 12 en 14 Wpg): Zorg dat er wordt voldaan aan de wettelijke bepalingen omtrent
bewaren, vemietigen en archiveren van (persoonslgegevens.[p8cll

.3 Expiratiedatum van onderzoek is standaard 31-Í2-2099
ur Onderzoeken die geen expiratiedatum bevatten worden niet verwijderd

. {Wet archietiret}: Bij venrerkte gegevens moet er een selectie gemaaltt kunnen worden ten behoeve
van bewaren en vernietigen. [p8c3l. {Wet art 14 lid 4}: DCS moet ondersteunen dat gegevens beschikbaar worden gesteld ten behoeve
van het duurzaam bewaren van gegevens. [p8c9t§ (Wet art 4b en c): Stel de inÍormatiebeveiligingseisen op naar aanleiding van de resultaten

van de risico anallse. [p9c2l§ (Wet art 4b en c): Stel vast wat de impact van de te nemen informatiebeveiligingseisen is op
de voorziening. lpgc3l

Aandachtspunten:
o Vanuit het productiehuis willen ze de DevOps-teams volledige rechten geven (dus ook op de database). Dit

vergt extra risico en dient meegenomen te worden in de overweging mbt de beveiliging van het
manipuleren van de auditfail.

. Leidinggevende geven gebruikers via ATL toegang, terwijl ze daarvoor niet de kennis en kunde hebben.
o 11-1

Er is een te brede gebruikersgroep binnen DCS wat een risico kan zijn voor onjuist gebruik. Zorg voor eena

DCS 8-8-2018 2.4 41o/o 37o/o

Wet Beleid VolwassenheidEindscore Datum toetsing 0+neting versie

s Brief maatregelen DCS. Maategelen DCS. 2O15t07298

0-meting Pnvacy & Security by Design
Versre 1 0

1
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Tabell: Resurtaal IOEIS/trG I PSbD
PRIT{CIPE PERCEHTAGI

Eenmalige vastlegging
PDCA-cyclus
Doelbinding
Verantwoording
Autorisatie
Metagegevens
Kwaliteitszorg
Bewaren en vernietigen
lnformatiebeveiliging
Prrrrracy by default
ïoepassing standaarden
Verantwoordelijkheden bele gd
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11%

33%
330h

33%
00a

60%
33o,h

14o/o

0%
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fiTo
37olo

ln de afbeelding hieöoven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geeft de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per princlpe weergegeven. Dit niveau is
gebaseerd op de s@re van alle principes van deze toets. ln de volgende paragrafen worden de resultaten per
principe nader toegelicht.

0-meting Privacy & Security by Design
Versie 1.0
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken oÍ
te verkriigen zal ook de kwaliteit van gegevens veËeterd worden. Meerdere administratieve registraties van hetzetfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelfde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauwkeurigheid beschikbaar zrjn. ln de gevallen waarin de politie met andere partijen
smenwerkt, wordt bezien of de benodigde gegevens binnen de operationele en/of bedrijfsvoering keten kunnen
worden verkregen.

DCS scoort een onvoldoende op het principe eenmalige vastlegging. Op dit moment wordt er geen gebruik gemaakt
van referentietabellen van de GGB. Daamaast is het invullen van een onderzoeksnummer een vrij-veld waar geen
koppeling in zit met de bestaande onderzoeken in BVH en Summ-lT. Hierdoor is het mogelijk om meerdere
onderzoeken onder heEelfde onderzoeksnummer te starten.

Actiepunten:
. (Beleid): Zorg dat de referentiegegevensi biigewerkt àjn. Neem hiervoor contact op met cte GGB. [p1c1]. (Beleid): Zorg dat het Summ-lT en BVH onderzoeksnummer wordt gecontroleerd (dmv een koppeling) bij het

opvoeÍen van een DCS ondezoek. [p1c9]r (Beleid): Voorkom de mogeliikheid tot het starten van meerdere onderzoeken onder heEelHe
onderzoeksnummer. [p 1 ca]

O-metrng Pnvacy & Securi§ by Desrgn
Versie 1 0

Eenmalige
vasttegging

Zwaat (Z) NVT 33o/o

Principe llYeegfactor Beleid

Pagrna 10 van 23
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í.2 PDcA-cyclus
'De werking van de informatievoorziening wordt öesÍuurdop àasts van cyclische terugkoppeling"

Om in de managementverantwoordelijkheid te kunnen voorzien is het belangrijk dat de infurmatievooziening
stuurinformatie levert zodat er zicht is op de gegevenskwalileit en de inÍormatiebeveiliging. Het is aan de befetrende
verantwoordelijke managers om keuze te maken op basis van de stuurinformatie.

DCS scoort op het principe 'PDCA-cyclus' een a^/are onvoldoende. Op het moment van de meting was bij de
betrokkenen niet duidelijk wie de portefeuitlehouder was. De senior Coördinerend Business Expert is vanwege drukte
niet bereikbaar. Daamaast functioneer het ProductGroepoverleg (PGO) niet zoals het hoort. Leden in het overleg
nemen geen beslissing of er wordt van de beslissing afgeweken binnen de eenheid.

Op dit moment werkt de managementfunctie van DCS niet. omdat zodra deze aangezet wordt er
performanceproblemen ontstaan. Hierdoor levert DCS onvoldoende rapportages op het gebied van stuurinformatie.

Actiepunten:
(Beleid) Zorg dat er gebruik wordt gemaakt van de functionaliteit om een rapport op te leveren waarmee
stuurinformatie geleverd kan worden ten behoeve van de PDCA cyclus. [p2c1]
{Beleid} Zorg dat naast de servicedeskrapportage en autorisatierapportage beteffende rapporten periodiek
opgeleverd wordt ten behoeve van de sp,gevensvenared<ing. lp2c2lo Risicoanalyses

È Aantalondezoeken
o Audits

(Beleid) Zorg dat het beheer van de processen via PDCA-cydus gaat vertopen. [p2c3]Lr Een eenheid moet met mandaat toegesproken worden indien er oniuist a§eweken wordl
o Landelijke beslissingen moeten met mandaat binnen het PGO genomen kunnen worden
(r Afgevaardigde per eenheid van het PGO moeten hier een mandaat voor hebben.

(Beleid) Zorg dat het beheer van gegevens via PDCA-cydus gaat verlopen. [p2c3]o Zorg dat afloopberichten retour komen en worden verwerkt.
o Zorg dat oude DCS onderzoeken een expiratiedatum krijgen

(Beleid) Zorg dat de beleidsverantwoordeliike regie. op definities, beleid, koers en strategie vastgesteld voor
de verwerking van gegevens voert. ïp2c7f

o Zorg dat er een aanspreekpunt is in de SUO (Senior User Overleg)
o Zorg voor een structureel contaci met de senior Coördinerend Bu§ness Expert.

0-meting Pnvacy & Securi§ by Design
Versre 1 0

a

o

a

a

PDCA-cydus Micldel (M) NVT 33%

Principe Weegfaetor Volwassenheid
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1.3 Doelbinding
'Persoonsgegevens worden alleen verwerW als daar een gercchtvaardigd doel voor besfaaf en ze worden niet verder
verwerkt op een wijze die onverenigbaarrs met het oorspronl<elijke doel.-

Voor elke verwefl<ing is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politielgegevens verwerkt mogen worden.

DCS scoort op het principe doelbinding (volwassenheidsniveau 1) een onvoldoende. ln DCS worden gegevens
verwerkt die vallen onder de Wpg grondslagen 8, I en 10. Het is belangrijk om onderscheid te kunnen maken naar
deze grondslagen omdat ze verschillende maximale verwerkingstermijnen kennen. Om te kunnen voldoen aan de
Wpg mogen gegevens nooit langer verwerkt worden als de maximale verwerkingstermijn. Op dit moment is er een
koppeling met l§2.c . terwijl in de brief van korpsleiding aangegeven wordt dat gegevens niet in
andere systemen geregistreerd mogen worden.

Actiepunten:

(Beleid) lndien mogelijk moet een er een automatische herleiding zijn van de verwerkingsgrondslag. [p3c3]
(Beleid) De automatisch afgeleide verwerkingsgrondslag moet aangepast kunnen worden door de gebruiker.
lp3c4I
(Wet artikel32a Wpg): Zorg dat een metagegeven met betrekking tot de venrerkingsgrondslag en
verwerlringstermijn het gegeven blijfr begeleiden. p3c1 0l

3 Zorg dat de koppeling metlg2g voldoet aan de verwerkingsgrondslag en
verwerkingstermijn per gegeven wat geanalyseerd wordt.

o Brief korpsleiding geeft zelfs aan dat gegevens niet andere systemen geregistreerd mogen
worden5.

a 1o-z.c
5 Brief maatregelen DCS. Maatregelen DCS. 2015t07298

O-metrng Pnvacy & Security by Design
Versie 1 0

o

a

a

Boelbinding Zwaar (Zl 50o/o 33o/o

Principe WeegÍactor Wet Beleid
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De politie moet over ziin taakuifuoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverwerking in strafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geld ook voor de
bedrijfsvoering in brede àn. De informatievoorziening moet het daarom mogelijk maken dat de politie verantwoording
aflegt over handelingen en de totstandkoming van besluiten- De verantwoording ten aanzien van gegevensvenverking
vonnt het sluitstuk van de besturing van de inbrmatievooziening. De verantwoording zorgttevens dat invulling gegeven
kan worden aan de rechten van betrokkenen wiens persoonsgegevens verwefl<t worden.

Binnen DCS is de audittrail nog niet optimaal beveiligt tegen manipulatie. Binnen de applicatie kunnen de gebruikers
de audittrail niet manipuleren. Echter het is nu nog wel mogelijk dat een onMkkelaar erVof beheerder de audittrail
kan wijzigen zonder dal dit opgemerkt wordt.10.2.c

waarbij de acties van o.a. de database administrator kunnen worden geregistreerd. Er zal
hierbij wel een afweging moeten worden gemaakt tussen de kosten en baten Het is van belang dat DCS bekend is
met het risico en dat het risico is geminimaliseerd of is geaccepteerd (rstrtsico's). Daamaast is het van belang dat
indien er een audittrail opgevraagd wordt de meest volledige rapportage aangeleverd wordt.

Actiepunten:
. (Beleid): Zorg dat de audittrail beveiligd is tegen manipulatie door ook de logging van de DBA'ers aan te

zetten. lndien dit niet mogelijk is zorg dat het risico geminimaliseerd en geaccepteerd is. [p4c3]o Extra risico: audit&ail zit in dezelÍde database als operationele gegevens.
. flílÍet art 32a): Zorg dat er bii de queries een volledige rapportage van de audittrail laten zien. lp4c4t.-) Zorg dat de query niet alleen gegevens opvraagt binnen 1oic , maar ook in

10.2.c

O-meting Pnvacy & Security by Desrgn
Versre'l 0

Verantwoording Zwaar (Z'1 75o/o Oo/o

Principe Beleid VolwassenheidWet
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1.4 Verantwoording
"De politie moet verantwoording kunnen afleggen over zijn taakuitvoeríng en over de gegevensverwerking dte daarbii
plaatsvindt."

Aandachtspunt:
. Vanuit het productiehuis willen ze de DevOps-teams volledige rechten geven {dus ook op de database}. Dil

vergt exka risico en dient meegenomen le worden in de overweging mbt de beveiliging van het
manipuleren van de audittsail.

WeegÍactor
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1.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verleend op Dasrs van noodzaak voor de uitvoering van
de hen opgedragen werkzaamheden-

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn. hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registratie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op. een beter ovezicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

DCS voldoet op dit moment niet op het principe autorisatie. Op dit moment maakt DCS bewust geen gebruik van de
generieke |AM-voorziening van de politie. Er is op dit moment autorisatie via certificaat beschikbaar en dat maakt het
onverantwoord om op basis van autoriteitsrollen toegang te geven tot DCS. Deze situatie doet àch nu ook al voor bij
ATL waarbij gebruikers toegang krijgen via hun leidinggevende zonder enige kennis van de DCS. Door de
maandelijkse controle op nieunrre autorisaties (rapport) wordt dit nu onder controle gehouden.

Actiepunten:
. (Beleid): Zorg dat DCS gebruik maakt van de generieke lAM-vooziening voor het verifiëren van identiteiten.

Hierin zal meegenomen moeten worden dat autorisatie alleen mogeliik is via een cefficaat na een S{aagse
opleiding'Histo analyse'. [p5c1 l

o (Beleid): Zorg dat er een S{aagse 'Histo analyse'opleiding met toetsing ontwikkeld is. [p5c1l. (lffet artikel 6): Zorg dat DCS gebruik maal«t van de vastgestelde autorisatie rollen van de politie
{vervalt bii in gebruik name lAM-voorziening} [p5c4

' (Beleid): Zorg dat DCS Access ContolToegang ondersteunt (vervalt bij in gebruik name |AM-voorziening).

[p5c5]

Aandachtspunt:
. Leidinggevende geven gebruikers via ATL toegang, terwiil ze daarvoor niet de kennis en kunde hebben.
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í.6 Metagegevens
'Gegevens worden bij opslag en verdere veruerking voorzien van kenmerten die noclig zijn om de juistheid en de
rechtmatigheid van de gegevensvetwerl<ing te waaborgen"

Om de juistheid en de rechtmaïgheid van het gebruik te kunnen waarborgen worden metagegevens vastgelegd over
bijvoorbeeld de context, inhoud, structuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden verwerkt.

DCS voldoet op het gebied van de Wpg aan het principe'metagegevens', maar op het gebied van politiebeleid PSbD
zijn er veöeteringen nodig. DCS maakt geen gebruik van één vastgestelde lijst van definities voor beclrijfsbegrippen.
Hierdoor kunnen er onduidelijkheclen ontstaan zoals í0.2.c (voorbeeld genoemd

tijdens de 0*nefing).
Al een lange tijd is bekend dat DCS technisch achterhaald is en dat er een fundamentele verbeterslag nodig is.

Performance gaat achteruit en de applicatie valt dageliiks uit. De knelpunten àjn bekend. maar er is nog geen actie.

Op dil moment maakt DCS geen gebruik van het toepassingsprofiel Metagegevens Rijk (in aiarachting van het
toepassingsprofiel Metagegevens politie). Daamaast worden er bij DCS op dit moment geen metagegevens gebruikt
voor audittrails en managementrapportages.
Metagegevens worden bij een export niet meegeleverd, daamaast is het onbekend welke metagegevens meegaan

met de analyseapplicatie Raff naclerij.

Ac{iepunten:
o (Beleid\: Zorg dat er binnen DCS gebruik gemaakt gaat worden van één vastgestelde lijst van definities voor

bedriifsbegrippen (vb. exportpaal, cellid. mct. etc.). [p6c1]. (Beleid): Kijk naar de mogelijkheden van het toepassingsprofiel metagegevens Rijk (TMR) en pas dat indien
mogelijk toe, totdat het Toepassingsprofiel Metagegevens Politie beschikbaar is [p5c4l.

. (Beleid) Zorg clat DCS geschikt is om onder de hedendaagse archilectuur te kunnen werken.[p6c5]
o Knelpunten zijn bekend bijde (technische) experts van DCS.

. Peíormance

. Stabiliteit. Technisch verouderd
. (Beleid) Zorg dat metagegevens die daar voor in aanmerking komen geautomatbeerd worden aQeleid en

vastgelegd. [p6c{. (Beleid): Zorg dat DCS gebruik maakt van metagegevens voor het gebruik van audittails en
managementrapportages [p6c€].. (Beleid): Zorg dat metagegevens meegeleverd worden bij koppelingen voor venarerking in andere
voorzieningen. [p6c 1 0]

ö Metagegevens gaan niet mee in de eport die gemaakt wordt (Excel)
o Zoek uit welke metagegevens meegaan met de applicatiel62-c
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1.7 Kwaliteitszorg
"De informatievoorziening waarborgt de l<walÍteit van de gegevensverwerking"

Van de politie wordt verwacht dat de kwaliteitseisen fiuistheid, doeltrefiendheid, controleeöaarheid) van de te
verwerken gegevens van te voren bekend ziin. Waarborgen voor gegevenskwaliteit ziin onmisbaar om de juiste

werking van systemen en de integriteil van de iníormatievoorziening als geheel te waaöorgen.

Bij het principe'kwaliteitszorg'àjn vooral verbeteringen nodig in de aÍstemming. De senior Coördinerend Business

Export is niet tot nauwelijks bereikbaar (vanwege de drukte). Het is lange tijcl onduidelijk geweest wie de
portefeuillehouder is. Daamaast is er op dit moment geen rapport over de kwaliteit van gegevens, waardoor er geen

duideliik beeld is over de kwaliteit van gegevens. Echter tijclens de PGOgesprekken is wel duidelijk dat eenheden oP

verschillende man ieren reageren op kwaliteitsafiarijkingen.

Ac{iepunten:
. (Beleidl: Zorg dat er een lijst met kwalitei,tseisen wordt opgesteld. [p7c1]
. (Beleid): Zorg met de beleidsverantwoordelijke dat de kwaliteitseisen beter afgestemd worden Íp7c2]

o Contact met senior Coördinerend Business Expert verloopt moeizaam
o Lange tijd onduidelijkheid over wie de portefeuillehouder van DCS is

. (Beleicl): Zorg dat naast het handmatig aanpassen van afiarijkingen in de gegevenskwaliteit dat structurele
oplossingen die voor handen Zin opgelost worden lP7c/l

o Voorbeeld: naamgeving orÉerzoek
. (Beteid): Zorg dat er een rapport over de kwaliteit van gegevens kan worden samengestelcl. [p7c{
. (Beleid): Zorg dat ui§evoerde kwaliteitsconholes en het resuttiaat daarvan bewaard worden. [p7cg]. (Beleid): Zorg dat binnen elke eenheid op dezetËe manier gereageerd wordt op kwaliteitsaí\,vijkingen.[p7c9!

0-metrng Pnvacy & Securi§ by Desrgn
Versre 1 0

Kwaliteitszorg Zwaat (Zl NVT 44o/o

WetPrincipe

Pagrna 16 van 23

WeegÍactor Beleid Volwassenheid

1



í.8 Bewaren en vernietigen
"Gegevens worden niet langer verwerkt dan is toegestaan en worden vemietigd zodn ze niet langer noodzakelijk

zijn"

De politie mag alleen gegevens verwerken indien en voor zolang daar een wetteliike grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemietigd. Ook voor gegevens waarvan blijkt
dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerken,
verwijderen en vemietigen àjn gekoppeld aan het doel waarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens verwerkt worden.

Op dit moment voldoet DCS niet aan het principe 'Bewaren en vemietigen'. Er wordt niet voldaan aan de
bewaartermijnen (artikel 14 Wpg). Er is geen koppeling met BVH/Summ-lT m.b.t. onderzoeksnummers. waardoor het
níet mogelijk is om gegevens te venarijderen en vemietigen wanneer dit noodzakelijk is. Daamaast is bij veel
onderzoeken de expiratiedatum onduidelijk, hierdoor wordt er niet verwijderd en vemietigd.

Afloopberichten komen niet aan en als de afloopberichten aankomen dan worden ze niet via de
geautomatiseerde weg overgenomen. De ketensamenwerking met het OM zal verbeterd moeten worden om meer
afloopberichten mee te laten komen in DCS.

DCS voldoet niet aan de kwaliteitseisen van de DUTO standaard. Dit is van belang om overheidsgegevens
duuzaam beschikbaar en toegankelijk te houden. ln het verlengde daarvan moet DCS de gegevens beschikbaar

stellen ten behoeve van het duurzaam bewaren van gegevens.

Actiepunten
o (Wet artikel 14 Wpg): Zorg dat DCS de gegevensverwerkende processen geanalyseerd heeft op

basis van de generielre selectielijst. lndien dit niet mogelijk is moet er in ieder geval worden
voldaan aan artikel 14lid 4. [p8cíl
(Wet artikel 8,9, 10,12 en 14 Wpg): Zorg dat er wordt voldaan aan de wettelijke bepalingen
omtrent bewaren, vernietigen en archiveren van (persoons)gegevens.[p8c2]

o Expiratiedatum van onderzoek is standaard 31-12-2099
o Onderzoeken die geen expiratiedatum bevatten worden niet verwijderd

(Wet archiefriret): Bij verwerkte gegevens moet er een selectie gemaakt kunnen worden ten
behoeve van bewaren en vernietigen. [p8c3l
(Beleid): Zorg dat gegevens op basis van de geldende termijnen geautomatiseerd worden verwijderd en
vemietigd. [p8c4l

o Voorbeeld de gegevens die niet aubmatisch worden vemietigd nadat een bepaalde termijn
(artikel 8) die wel zonder alïoopbericht vemietigd kan worden.

(Beleid): Zoeg dat er een koppeling is met het bronsysteem. zodat venMjdering en vemietiging van het
bronsysteem gevolgd kan worden [p8c5]
(Beleid): Zorg dat alïoopberichten langs de geautomatiseerde weg kunnen worden overgenomen. [p8c5l

o Ketensamenwerking met het OM op basis van aíoopbericht moet verbeted worden
. Afloopbericht komt niet aan

(Beleid): Zorg dal een beslissing van een afroopbericht automatisch wordt verwerkt. [p8cï
(Beleid): DCS moet waar mogelijk voldoen aan de kwaliteitseisen van DUTO [p8c8]
(Wet art 14 lid 4): DCS moet ondersteunen dat gegevens beschikbaar worden gesteld ten
behoeve van het duurzaam bewaren van gegevens. [p8cQl
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1 .9 lnformatiebevei li ging
"De informatievoorziening wordt beveiligd met een adequaat steíse/ van maatregelen op Dasrs van isicobeheersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van

beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoorclelijkheid en verplichting heefr om
de gegevens van de burgers te beschermen.

DCS heefr recent geen risico analyse uitgevoerd. Het is belangrijk om regelmatig cle infurmatiebeveiliging te laten
controleren. ln de snel veranderende wereld om ons heen kan het betekenen dat de informafiebeveiliging van

vandaag voldoende is. maar morgen al kan zijn achterhaald. Het advies hier luidt om een risico anatyse uit te laten
voeren. Naar aanleiding van de resultaten uit de analyse moet worden gekeken welke informatiebeveiligingseisen
moeten worden genomen en welke impact deze op de vooziening hebben als ze worden gerealiseerd. Als er risico's

overblijven die niet kunnen worden weggenomen, moeten deze restrisico's in beeld àjn en in beheer zijn.

Actiepunten:
o (Beleid): Er moet een nieuwe risicoanalyse voor de venarerkingen uitgevoerd worden. [p9c1]

o (Wet art 4b en c): Stel de informatiebeveiligingseisen op naar aanleiding van de resultaten
van de risico analyrse. [p9c2t

o (Wet art 4b en c): Stel vast wat de impact van de te nemen informatiebeveiligingseisen is op
de voorziening. [p9c3l

o (Beleid): Zorg dat daar waar mogelijk de inÍormatiebeveil§ingseisen gereliseerd kunnen worden
door de standaard informatiebevei I i gi ngsd iensten [p9c5]

o (Beleid): Gebruik waar mogelijk de standaard inÍormatiebeveiligingsdiensten. Als dat niet mogelijk
is, neem passende maatregelen. [p9c€]

o (Beleid): Zorg dat het beheer van de restrisico's op periodieke basis gebeurt. [pgcï

1.10 Privacy by default
'De verwerking van persoonsgegeyens ls sbndaard a beperkt mogelijk ingeichf

Zowel de AVG als de Wpg bevatten Privacy by Default en Privacy by Design als verplichte principes. Deze dienen

ertoe om gegevensbescherming vanaf het moment van onMkkeling van informatiediensten tot aan het laatste
gebruik zoveel mogeliik in de gegevensverwerking te integreren. Daar waar Privacy by Design vooral toeziet op

ontwerpkeuzes bij de ontwikkeling van inËrmatiediensten is Privacy by DeÍault van belang bij keuzemomenten tijdens

gebruik van de informatiediensten. Dit principe verplicht organisaties om de privacy van befrokkenen zo veel mogeliik

te beschermen door de verwerking van persoonsgegevens standaard (by default) op cle meest privacywiendelijke
stand te zetten.

Voor het principe 'Privary by DeÍault is het hoogste volwassenheidsniveau 3 gemeten. De persoonsgegevens z$n zo
beped<t mogetijk gehouden en binnen de DCS worden alleen persoonsgegevens verzameld die voor het doel

betrefiend àjn.
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1.11 Toepassenstandaarden
"Bij de gegevensverwerking wordt gebruik gemaakt van bestaande overheids- en ketenstandaarden"

Door het gebruik van bestaande overheids- en ketenstiandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informatievooziening. lndien een organisatie hierin een eigen keuze maakt
en afrafijkt van standaarden zullen er afspraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling

tussen exteme partijen.

Het is op dit moment onbekend in hoeverre DCS gebruik maakt van bestaande overheids- en ketenstandaarden. Dat
is ook meteen de reden dat DCS hier heel laag op scoort.

Actiepunten:
. (Beleid): Het is onduidelijk op welke manier binnen DCS gebruik wordt gemaakt van bestaande overheids-

en ketenstandaarden.Zorg clat het cluideliik is welke overheids- en ketenstandaarden er binnen DCS

I
toetsen uit op de toepasselijke standaarden. [pl1c2]

o (Beleid): ln het geval van afiarijkingen van standaarden moet er een motivatie àjn die is
geaccepteerd door de venarerkingsverantwoordelijke (pas toe of leg uit). [p11c3]

'1.12 Verantwoordelijkheden belegd
'De veranfwoordelijkheden vor de zorgvuldige en rechtmatige verwerking van gegevens zijn eenduiclig belqt

Het is van belang dat de verantwoordelijkheden voor gegevensverwerking belegd zijn om de rechtmatigheid en de
kwalÍteit van de gegevensverwerking te kunnen waarborgen

DCS voldoet voor het grootste deelaan beleidsmatige eisen van PSbD (volwassenheidsniveau 2). Echter de

samenwerking tussen beleidsverantwoordelijke en de uifuoeringsverantwoordeliike werkt. Het beleid, koers en

strategie ljn eenmalig (2014) vastgesteld. maar daama niet meer. Het lijnmanagement is onvoldoende op de hoogte
hoe gegevens via DCS verwerkt worden.

Actiepunten:
o (Beleid) Zorg dat er regelmatig aËtemming (beleidsverantwoordelijke en uitvoering) plaatsvindt op ba§s van

beleid, koers en strategi e. lp12c2l. (Beleid) Zorg dat het lijnmanagement voldoende op de hoogte is met welke gegevens er verwerkt worden
binnen DCS [p12c3]

Aandachtspunten:
. Het is onduidelijk wie (DCS) gegevens (incl. histo en eports) gebruikt buiten de applicatie. Zorg dat

duidelijk is wie welke gegevens gebruikt buiten DCS.
. Er is een te brede gebruikersgroep binnen DCS wat een risico kan àin voor onjuist gebruik. Zorg voor een

specifieke opleiding
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2. Y erantwoord i n g toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'. ln
deze versie is geen rekening gehouden met de bepalingen uit de AVG en de Europese richtlijn m.b.t. de Wpg.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is venarerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievoorziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afuonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kernregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Voo ro n de zoek_PSb D_H i g h risk_app I icaties v 1 . d oc) :

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieöij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoevene vereiste funclionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan6.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

6 Bijlage 1: Uitgangspunt bij compliance
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. Niveau 0: Er is geen specifieke aandacht voor PSbD op basis van het (politie)beleid.
o Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.
o Niveau 2. Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg compliant

. Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant



Bed rijfs regels volwassen heids nivea u
Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien de vooziening of het principe aan geen enkel
wettelijk criterium voldoet

Niveau 1. Een volwassenheidsniveau 1 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: aan ten minste 35% van de wettelijke criteria, maar niet alle wordt geheel of ten dele voldaan.
b: Geen wettelijke criteria zijn benoemd en aan tenminste 35% maar minder dan 50% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zijn benoemd en aan tenminste 35% maar minder dan 50% van de beleidscriteria
wordt voldaan.

Niveau 2: Éen volwassenheidsniveau 2 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: de vooziening of het principe voldoet aan alle wettelijke criteria, maar niet aan alle beleidscriteria
b: Geen wettelijke criteria zijn benoemd en aan tenminste 50% maar minder dan 100% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zijn benoemd en aan tenminste 50% maar minder dan 100% van de beleidscriteria
wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: de vooziening voldoet aan alle wettelijke en aan alle beleidscriteria.
b. de vooziening voldoet aan alle beleidscriteria en er geen wettelijke criteria zijn benoemd
c. de voorziening voldoet aan alle wettelijke criteria en er geen beleidscriteria zijn benoemd

NVT : Een principe of toetsing moet de indicatie NW krijgen, indien wordt voldaan aan een van de volgende
voorwaarden:

a: Alle criteria van een principe of een toetsing zijn met NW gewaardeerd
b: Alle criteria van een principe of een toetsing zijn met een NW en/of een BS gewaardeerd

BS . Een principe of toetsing moet de indicatie BS krijgen, indien alle criteria van een principe of een toetsing met
BS zijn gewaardeerd.

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele

score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

WeegÍactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 I
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Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3. Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compliancy van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Aandachtspunten
1 : Volwassenheidsniveau I :



Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder.
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(politietaken met de
landelijke oplossing)
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