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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en
lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacy & Security by Desiqn (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij applicatie BVH. Op basis van het de 0-
meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) verbeterd moeten worden3. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er
gedaan moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven
door de direct betrokkenen van BVH.

ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit vooöeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Veöeterplan Wet Politiegegevens en I nform atiebeveil igi ng
2 Tranche 2018, Veöeterprogramma Wpg en lB
3 Als er algemene verbeterpunten besproken zijn die niet direct gerelateerd kunnen worden aan de criteria uit PSbD dan worden
deze opgenomen als aandachtspunten. Deze tellen niet mee in de berekening van de scores.

O-meting Privacy & Security by Design
Versie 1.00
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O-meting BVH

Algemeen

Doel
Het doel van de PSbD O-meting is het kansparant in beeld brengen wat de acfuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze O-meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant (Wpg compliant in het biizonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD v2.0 wat in april 2018 is vastgesteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maatregelen te nemen om de applicatie PSbD
compliant te maken. De gegevensautoriteit heefl op 22 november 2017 een brief naar de landelijke portefeuillehouder
gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waarbii de prcductowÍter de ac{iepunten prioriteert en verwerkt op de
productbacklog.

Aanwezigen 0.meting

O-metrng Pnvacy & Securr§ by Desrgn
Versie 1 00

proOuA O,vner BOSZ10.2e

[Analist BOSZl02e

§enior BE lM10.2.e

p.Ora Oamer BVHt0.2e
proOua Onrner Formulierent0.2-e

Functie

Directe betrokkenen
0-meting BVH

[eOrir"rr architectuur en modellering10.2e

10.2.e progr"r,namanager

l0.Le pebidsadviseur

Naam

Toetsing

10t07t2018
pe anatyse is uitgevoerd op basis van de criteria afl<omstig uit het

friWoerlngskader Privacv & Securitv bv Desion versie 2.0.
2018071001

Gespreksdatum Nummer meting
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BVH

Omschrijving applicatie
De Basisvoorziening Handhaving (BVH) is de applicatie die de politie gebruikt voor de basispolÍtiezorg. Het is de
grootste registratieve vooziening van de politie met een omvang van circa 10.800 functiepunten4. lncidenten die op
de politie aftomen en de acties die daaruÍt volgen worden vastgelegd in de BVH. Ook levert BVH de noodzakelijke
documenten. zoals processen-verbaal en zaak- en persoonsdossiers voor de strafrechtelijke vervolging bij het
Openbaar Ministerie. BVH is daarmee een informatiebron voor vele andere politiesystemen. Niet alleen de politie
gebruikt de ingevoerde informatie. ook ketenpartners zoals: Slachtofierhulp Nederland. RDW, LlV, Stichting
Processen-verbaal, Verbond van Verzekeraars. Raad voor Rechtsbijstand (RvR). ledere eenheid heeft een eigen
BVH omgeving.

Soorten verwerkingen van

a Op basis van een schatting in 2A15

0-meting Pnvacy & Security by Design
Versie 1 00

Verzamelen x

Vastleggen

Ordenen x

Bewaren x

Bijwerken (het ontbrekende aanvullen / bestaande aanvullen) x

Wiizigen (het bestaande aanpassen) x

Opvragen x

Raadplegen x

Gebruiken x

Vergelijken x BVH vergelijkt met de personenserver

Verstrekken doormiddel van doorzending of enige vorm van
terbeschikkingstelling (exporteren )

x

Mail naar ketenpartners bevat biilage met

Persoonsgegevens.

Rapportages.

Samenbrengen x

Met elkaar in verband brengen x Gesignaleerde personen uit OPS

AÍscherming x

U itwissen (weghale n/verwij deren zonder vemietigen ) x

Vemietigen

Er kan binnen BVH handmatig vemieligd
nrorden. Automatisch vemieligen is
gebouwd. maar is niet getest en ook niet in
productie.

Cp 1?/0912017 heefi de Stuurgroep BVH
besloten dat alle capaciteit naar OPP gaat
an daarmee (vooralsnog) geen aandacht
besteed zalworden aan het automalisctr
uemietigen.

Soort verwerking x
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Dagelijkse politietaak Artikel I X

Artikel 9 XOndezoek rechtsorde bepaald geval

lnformatieposÍtie Artikel 10 X

lnformanten Artikel 12

Ondersteunende taken Artikel 13 X

Toelichting

Artikel S (lid 1) Wpg: venarerking met het oog op de uitvoering van de clagelijkse politietaak

Artikel9 {lid 1} Wpg: gerichte verwerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lid l) Wpg: gerichte venarerking met het oog op het verkrijgen van irzicht in de betrokkenheid van
personen bij bepaalde emstige bedreigingen van de rechtsorde

Artikel 12 (lad í) Wpg: venverking met het oog op de controle op en het beheer van een inÍormant alsmede de
beoordeling en verantwoording van het gebruik van informantgegevens.

Artikel í3 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden venarerl«t ten behoeve van de
ondesteuning van de politietaak

0-meting Pnvacy & Securr§ by Design
Versre 1 00
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Eindscore BVH
BVH is het grootste en belangrijkste registratiesystemen van de politie met een omvang van circa 10.000
functiepuntens. De sessies voor de O-metingen van BVH en BOSZ àjn op vezoek van de product owner
gecombineerd en uiteindelijk in minder dan de helfl van het normale tijdsbestek afgenomen. Dit heeft geleid tot een 0-
meting met een beperkte diepgang en het risico dat details met betrekking tot privacy en secur§ niet behandeld zijn.

BVH scoort een volwassenheidsniveau '1. Dit houdt in dat BVH onvoldoende compliant is op het gebied van Privacy &
Secur§ by Design (PSbD). Er is wel specifiek aandacht op het gebied van PSbD, maar die is vooralsnog niet
toereikend om te voldoen aan de wet (Wpg)en op basis van het politiebeleicl. Op de wetscriteria heeft BVH een score
van 53o/o en op de criteria van het politiebeleid een score van 58o/o. Dat geefl aan dat er nog wel wat veÉeteringen
nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria. waarbij de principes 'doelbinding'en 'bewaren en
vemietigen' er erg negatief uitspringen.

De gegevens uit BVH worden. onder andere via de BVl, gebruikt op meerdere plaatsen in het politieproces. Het is
daarom van nog groter belang dat de doelbinding in BVH direct goed wordt vastgelegd. Alleen dan is het mogelijk om
overalte voldoen aan de termijnen voor bewaren en vemiet§en.
Hieronder staan de wetcriteria waarbij ons advies is hier direct wat aan te gaan doen.

Actiepunten:
. (Wet art 4 lid llZorg in samenwerlring met het team KVI (Kwaliteit Van lnformatie) dat het formulier

voor terugmelding aan de bronhouder (BRP) bij 'gerede twiifel' geactiveerd wordt. [p1c5t. (Wet art 3 lid 1)Zorg dat de verwerkingsgrondslag geregistreerd kan worden bij een politiegegeven
[p3cít. (Wet art 3 lid 1) Zorg dat er meerdere verwerkingsgrondslagen geregistreerd kunnen worden bij een
politiegegeven. Bijvoorbeeld een gegeven dat venrijderd is {artikel t4} maar als antecedent {artikel
13) nog verder verwerkt mag worden. [p3c2l. (Wet ul32al Zorg dat een metagegeven met betrekking tot de verwerkingsgrondslag en
verwerkingstermijn het gegeven blijfr begeleiden naar een ander systeem of een ketenpartner.
[pscl0t. (YUet art 4a) Zorg dat de toegang- en gebruiksrechten van gebruikers periodiek worden gecontroleerd
[p5c8l. (Wet art 14) Zorg dat de gegevensverwerkende processen geanallrseerd worden op basis van de
Generieke Selec'tielijst. Deze bevat de kaders voor het bewaren en vernietigen van politiegegevens
en bedrijfsvoeringsgegevens. [p8c1 I. (UVet, art 8/9/10/1il141Zorg dat voldaan wordt aan de wettelijke bepalingen m.b.t. het bewaren,
vernietigen en archiveren van (persoons)gegevens. [p8c2l. $lYet, archiefinet) Zorg dat de verwerkte gegevens voorzien worden van een waardering en selectie
ten behoeve van bewaren en vernietigen conÍorm de generieke selectielijst [p8c3t.. {Wet aft 14lid 4) Zorg dat het beschikbaar stellen van gegevens aan een speciale voorziening ten
behoeve van het duurzaam bewaren van die gegevens wordt ondersteund. [p8c9t

Aandachtspunteno:
. Bij vemieuwingsfaject PVR moet er meer aandacht besteedt gaan worden aan stuurinformatie.
o ln BVH zal het TMR (Toepassingsprofiel Metagegevens Riik) niet meer worden toegepast in veËand de

komst van OPP. ln OPP moet het TMR of het TMP (Toepassingsprofiel Metagegevens Politie) wel
opgenomen worden. tp6c4l. (Wet art 8) Verifieer of de invulling van de poortwachter overal eenduidig wordt toegepast en neem zo nodig
maatregelen. [p8c10]. Toets of de BRL-scan nog steeds voldoet aan alle aspecten van de Wpg en PSbD. [lrgl

5 Op basis van een schatting in 2015.
5 Als er algemene verbeterpunten besproken zjn die nret direct gerelateerd kunnen worden aan de criteria urt PSbD dan worden
deze opgenomen als aandachtspunten Deze tellen niet mee in de berekening van de scores

0-metrng Pnvacy & Securr§ by Design
Versre 1 00

BVH 10t47t2018 1007201801 53o/o 58o/o 1

Wet Beleid VolwassenheidEindscore Datum toetsing 0-meting versie
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ÍaDel 1 resurÍaal roErsr^rc I PsbD
PRINC'PE PERCENTAGE

EenmaligB rasfleggrÍrg
PDQA.cyctr§
DcltiÍrdang
Verertu,ooídiÍrg
AutoÍisatie
MelagegEnÉns

KudÍteitszoíg
Berraren en tcÍnaeq;eír
htÍmatieberriligiÍtg
PÍir€cy by &farít
Toepssim sta$aanlen
Verafi$roofile$iloeftn bdegd

TOTALEITI TOETSI}IG

ln de aËeelding hierboven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geen de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percen@e van
de beleids- en wetscriteria weer. Tot slot íaat het volwassenheidsniveau per principe weergegeven. Dil niveau is
gebaseerd op de score van alle principes van deze bets.
Voor de principes'Kwaliteitsarg-, Toepassing standaarden'en "Verantwoordelijkheden belegd" Zjn er geen
wettelijke criteria. Deze worden daardoor standaard met'NVT gewaardeerd. Voor alle andere resultaten geldt dat
deze alleen "NVT" krijgen als alle betreffende criteria niet van toepassing zijn.

ln de volgende paragrafen worden de resultaten per principe nader toegelicht.

O-meting Pnvacy & Securi§ by Design
Versie I 00
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van heEelfde
gegeven kunnen zorgen voor onduirielijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is of dat al gegevens van eenzelÍde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauud<eurigheid beschikbaar zijn. ln de gevallen waarin de politie met andere partijen

samenwerkt, wordt bezien of de benodigde gegevens binnen de operationele en/of bedrijÍsvoering keten kunnen
worden ved<regen.

BVH haalt voor dit principe volwassenheidsniveau 1. Om te komen tot niveau 2 Wpg{ompliance) moet het brmulier
voor terugmelding aan de bronhouder geactiveerd worden. Voor het hoogste volwassenheidsniveau is het daamaast
ook noodzakelijk dat wijZgingen in gegevens van BVH teruggekoppel<l worden aan de meldkamer

Ac{iepunten:
. (Wet art 4 lid 1) Zorg in samenwerking met het team KVI (Kwaliteit Van lnformatie) dat het Íormulier

voor terugmelding aan de bronhouder {BRP} bij 'gerede twijfel' geactiveerd wordt. [pics]

1.2 PDcA-cyclus
'De werking van de informatievoorziening wordt bestuurd op öasis van cyclische terugkoppeling-

Om in de managementverantwoordelijkheid te kunnen voozien is het belangrijk dat de inbrmatievooziening
stuurinformatie levert zodat er zicht is op de gegevenskwaliteit en de informafiebeveiliging. Het is aan de betrefiende

verantwoordelijke managers om keuze te maken op basis van de stuurinformatie.

BVH scoort voor het principe PDCA-cyclus een volwassenheidsniveau van 2. Veelonderdelen binnen BVH worden

doormiddel van een rapportages (bijv. aantal inbrakerVaanrildingen, Eueblue mbt invoerfuuten etc.) biigehouden.

Echter er is als aandachtspunt aangeven dat bij het vemieuwingsfraject Programma Vemieuwend Registeren er meer
aandacht besteedt moet gaan worden aan stuurinformatie wat periodiek verstelct gaat worden.

Daamaast is de PDCA-cyclus bij het beheer van BVH vooralgeriöt op de softtarare (lV gerelateerde issues). Dat

betekent dat zowel beheer van processen als gegevens niet volled§ deel uitnaken van de PDCA-cyclus .

Aciiepunten:
r (Beleidl Zorg dat het beheer van processen volledig onderdeel uit gaat maken van de PDCA cydus. Op dit

moment is het beperkt tot lV gerelateerde issues. [p2ca]. (Beleid)Zorg dat het beheer van gegevens volledig onderdeel uit gaat maken van de PDCA cyclus en dat
een gegeven daarmee gedurende de gehele levenscydus beheerd zal àin. Op clit moment worden er nog
geen gegevens vemietigd. [p2c3]

Aandachtspunt:

. Bij vernieuwingstraject PVR moet er meer aandacht besteedt gaan worden aan stuurinformatie.

0-meting Privacy & Secunty by Destgn
Versre 1 00

Eenmalige
vastlegging

Zwaar (Zl 75o/o 100o/o

NVT 88o/oPDCA-cyclus Middel (M)

Principe Weegfactor Wet Beleid Volwassenheid
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1.3 Doelbinding
'Persoonsgegevens worden alleen vetwerkt als daar een geechtvaardigd doel voor bestaat en ze worden niet verder
verwerkt op een wijze die onverenigbaar is met het oorspronkelijke doel.-

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie)gegevens venarerkt mogen worden.

BVH haalt voor het principe doelbinding de slechtst mogelijk scorc (niveau 0). En gezien de urgentie van doelbinding
telt deze score ook a,rraar mee in het totale volwassenheidsniveau van BVH. Het probleem is dat de
verwerkingsgrondslag op geen enkele manier kan worden vastgelegd oÍ automatisch a$eleid, waardoor doelbinding
niet gerechtvaarcligrl kan worden.

Actiepunten:
. (Wet art 3 lid 1) Zorg dat de verwerkingsgrondslag geregistreerd kan worden bij een politiegegeven.

[P3cít. (Wet art 3 lid llZorg dat er meerdere verwerkingsgrondslagen geregistreerd kunnen worden bij een
politiegegeyen. Bijvoorbeeld een gegeven dat verwiiderd is {artikel í4} maar als antecedent (artikel
13) nog verder vewerkt mag worden. [p3c2tr (BeleidlZorg dat de verwerkingsgrondslag automatisch kan worden aSeleid. tÉc3l. (Beleid) Zorg dat de automatisch bepaalde venarerfiingsgrondslag nog door de gebruiker aangepast kan
worden. [p3c4]. (BeleidlZorg dat indien de verwerkingsgrondslag niet automatisch kan worden afgeleid. dat deze handmatig
door de gebruiker kan worden ingevoed. Hieöij moet ook onderzocht worden of gebruik gemaakt kan
worden van BOSZ om een verwerkingsgrondslag van misdriiven te registeren. Deze biedt daar namelijk nu
al de mogelijkheid voor. [p3c5]. (Wet art 32a) Zorg dat een metagegeven met betrekking tot de verwerkingsgrondslag en
verwerkingstermijn het gegeven blijfr begeleiden naar een ander systeem oÍ een ketenpartner.
[p3c10t

1.4 Verantwoording
"De politie mor;t verantwoording kunnen afleggen over zijn taakuitvoeing en over de gegevensverwerl<ing die daarbij
plaatsvindt."

De polifie moet over zijn taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverwerking in stafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de

bedriitsvoering in brede Zn. De informatievooziening moet het daarom mogelijk maken dat de polifie verantwoording

aflegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien van gegevensvenarerking

vormt het sluÍtsfuk van de besfuring van de infurmatievooziening. De verantwoording zo§ tevens dat invulling gegeven

kan worden aan de rechten van betokkenen wiens persoonsgegevens verwerkt worden.

BVH haalt voor dit principe vofwassenheidsniveau 2.Binnen BVH is de audittrail nog niet optimaal beveiligd tegen
manipulatie. Binnen de applicatie kunnen de gebruikers de audittrail niet manipuleren. Echter het is nu nog wel

mogelijk dat een beheerder (en later een onMkkelaar) de audittrail kan wijlgen zonder dat dit opgemerkt wordt.

Acliepunten:
. (Beleid) Zorg dat de audittrail door niemand gewijàgd kan worden. Op dit moment àjn er ongeveer tien

database administrators die de audittrail aan zouden kunnen passen. Met de komst van DevOps wordt dat
aantal nog groter. Na constatering van mutaties in de audittrail kan wel achterhaald worden wie welke actie
heeft uitgevoerd. [Éc3]

0-meting Pnvacy & Securi§ by Design
Versie I 00

Oo/o 0o/oDoelbinding Zwaar (Z)

Principe Weegfactor Volwassenheid

Verantwoording Zwaar (Zl

Wet Beleid
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í.5 Autorisatie
-Aan gebruikers wordt toqang tot de informatievoorziening verl*nd op Dass van noodzaak voor de uitvoering van
de hen opgedngen werl<aamheden"

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn, hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op. een beter ovezicht op uitstaande gebruiksrechten en het wordt gemakkeliiker om centraal
autorisatiebeleid door te voeren.

BVH haalt voor het principe autorisatie een vohrassenheidsniveau van 1.. Om te komen tot in niveau 2 moeten de
toegang- en gebruiksrechten periodek worden gecontoleerd. Voor het hoogste volwassenheidsniveau moeten de
actiepunten vanuít beleid uitgevoerd worden.

Actiepunten:
. (Beleid) Onderzoek of voor autorisaties binnen BVH (de toegang tot BVH loopt al via IAM) ook gebruikt

gemaakt kan worden van IAM en borg zo nodig de implementatie.[p5c1]
. (Beleid) Onderzoek of de rol van aubrisatiedesk toegevoegde waarde heefr voor autorisaties die via de ATL

(Autorisatie Tool Leidinggevenden) worden aangewaagd en neem zo nodig maatregelen. [p5c4]. (BeleidlZorg dat BVH periodiek een rapportage kíigt waarmee het gebruik van autorisaties getoetst kan
worden. [p5c4. (Wet art 4a) Zorg dat de toegang- en gebruiksrechten van gebruikers periodiek worden gecontroleerd
[p5c8l
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1.6 Metagegevens
'Gegevens worden bij opslag en verdere verwerking voorzien van Renmerken die nodig ijn om de juistheid en de
rechtmatigheid van de gegevensverwerking te waarborgen"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waaöorgen worden metiagegevens vastgelegd over
bijvooöeeld de context. inhoud, structuur. vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen cle wipe waarop deze gegevens (mogen) worden verwerkt.

BVH haalt voor dit principe volwassenheidniveau 1. Om te komen tot volwassenheidsniveau 2 moet voldaan worden
aan de wetteliike criteria. Dat houdt in alle kenmerken van de te verwerken gegevens moeten worden vastgelegd.
Voor het hoogste volwassenheidsniveau moeten de actiepunten vanuit beleid uitgevoerd worden.

Actiepunten:
r (BeleidlZorg dat de definifies voor bedrijÍsbegrippen conform de leidraad. en in overleg met de afdeling

GGB (Gegevens Gebruik en Beheer). worden vastgesteld. Op onderdelen zijn cle bedriiËbegrippen nu al
vastgesteld. [p6c1l. (llYet art tla) Zorg dat alle kenmerlren van de te verwerken gegevens worden vastgelegd. Er wordt
bijvoorbeeld nu geen verwerkingsgrondslag opgeslagen. h6cq

. (BeleidlZorg dat alle metagegevens die daarvoor in aanmerking komen geautomattseerd worden afgeleid
en vastgelegd. [p6cfl. (Beleid) Zorg dat metagegevens die niet geautomatiseerd worden vastgelegd op een andere manier worden
ingevuld. Dit is nu al gebeurd met gegevens van een rijbewijs of paspoort. [p6c8]

. (Beleid)Zorg dat de metagegevens ook daaó,rrerkelijk gebruikt worden voor het verlenen van toegang.
bewaa rterm ij nen, audittrails en ma nagementrapportages. tp6cal. (Beleid)Zorg dat de metagegevens meegeleverd worden bij alle koppelingen voor verwerking in andere
voozieningen. Dit gebeurd nu wel naar de BVI maar bijvooöeeld nog niet naar het LSV (Landelijk Sporen
Volgsysteem) [p6c10]

Aandachtspunten:
. (Beleid) ln BVH zal het TMR (Toepassingsprofiel Metagegevens Rijk) niet meer worden toegepast in

verband de komst van OPP. ln OPP moet het TMR oÍ het TMP §oepassingsprofiel Metagegevens Politie)
wel opgenomen worden. tp6cr4l
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1.7 Kwaliteitszorg
'De informatievoorziening waarborgt de l<waliteit van de gegevensverwertingi

Van de politie wordt verwacht dat de kwaliteitseisen $uistheid, doeltreffendheid. controleerbaarheid) van de te
verwed<en gegevens van te voren bekend zijn. Waaöorgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integrtteit van de infurmatievoorziening als geheel te waarborgen.

Voor kwaliteÍtszorg zijn er alleen criteria vanuit beleid. BVH haalt voor dit principe volwassenheidsniveau 2. Om te
komen tot het hoogste volwassenheidsniveau moeten onderstaande actiepunten uitgevoerd worden.

Actiepunten:
. (Beleid) Ondeeoek welke requirements met betrekking tot de kwaliteit van gegevens opgenomen kunnen

worden in BVH en borg de realisatie. [p7c1]. (Beleid) Zorg dat de kwaliteitseisen aQestemd worden met de beleidsverantwoordelijke. [p7c2]r (Beleid) Zorg dat de kwaliteitseisen die op de backlog staan gerealiseerd worden. [p7c3]. (Beleid) Onderzoek welke soorten afr,vijkingen in de gegevenskwaliteit nu niet handmatig aangepast kunnen
worden en borg de realisatie.lp7c4l

o (Beleid) Onderzoek welke aanvullende bedrijÍsregels geÍormuleerd l«unnen worden om de kwaliteit van de
gegevens te meten. [p7c5]e (Beleid) Zorg dat de uitgevoerde kwaliteitscontoles (indusieÍ het resultaat) worden vas§elegd. [p7c8]

7 Er zijn voor dit principe geen wetteliike criteria.
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1.8 Bewaren en vernietigen
"Gegeuens worden niet langer verwerkt dan is toegestaan en worden vemietigd zodra ze niet langer noodzakelijk

zijn"

De politie mag alleen gegevens venarerken indien en voor rclang daar een wettelijke grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden venvijderd of vemietigd. Ook voor gegevens waarvan blijkt
dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerken,
verwïderen en vemietigen Zjn gekoppeld aan het doelwaarvoor de gegevens vezameld worden en de
werkprocessen waarin de gegevens verwerkt worden.

BVH haalt voor het principe "Bewaren en vemietigen'volwassenheidsniveau van 0 (een zware onvoldoende). Op dit
moment wordt er op zeer beperkte mate omgegaan met'Bewaren en vemietigen'. Ér zal veel meer nadruk moeten
worden gelegd op de verplichtingen van het bewaren, verwijderen en vemietigen.

Actiepunten:
. (Wet art 14) Zorg dat de gegevensverwerkende processen geanalyseerd worden op basis van de

Generieke Selectielijst. Deze bevat de kaders voor het bewaren en vernietigen van politiegegevens
en bedrijfsvoeringsgegevens. [p8c1 I. (Wet, ul8l9l10l1?1q Zorg dat voldaan wordt aan de wettelijke bepalingen m.b.t. het bewaren,
vemietigen en archiveren van (persoons)gegevens. [p8c4. (Wet, archieftvet) Zorg dat de verwerkte gegevens voorzien worden van een waardering en selectie
ten behoeve van bewaren en vernietigen conform de generieke selectielijst [p8c3t.o (Beleid) Zorg dat, naast het automatisch verwiideren van alle artikel 8 gegevens, de gegevens op basis van
de geldende termijnen geautomatiseerd vemietigd worden. [p8c4l. (BeleidlZorg dat afloopberichten geautomatiseerd worden overgenomen. Nu worden via BOSZ (en dus niet
via afloopberichten) alleen sepots overgenomen. [pBc5J. (Beleidl Zorg dat de overgenomen beslissing uit het afloopbericht automatisch wordt verwerl«t. Nu wordt
alleen de rol verdachte verwijderd op basis van een beslissing tot een venvijdersepot (Onterecht aangemerkt
als verdachte. Rechtmatige geweldsaanwencling (politie ) ambtenaar) in BOSZ. [p8c7]. (Beleid) Zorg dat de gegevens duurzaam bewaard worden conform de kwaliteitseisen uit de DUTO
(DUurzame TOegankelijkheid) standaard. Hiervoor kan contact worden opgenomen met DlV. [p8c8]. (Wet art 14 lid 4) Zorg dat het beschikbaar stellen van gegevens aan een speciale voorziening ten
behoeve van het duurzaam bewaren van die gegevens wordt ondersteuntl. [p8c€l

Aandachtspunten:
. (Wet art 8) Verifieer of de invulling van cle poortwachÈr overal eenduidig wordt toegepast en neem zo nodig

maatregelen. [p8cl0]
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1 .9 lnformatiebeveiliging
'De iníormatievoorziening wordt beveiligd met een adequaat sÍelse/ van maatrcgelen op öasrb van risicobeheersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afi,rreegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichting heefi om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten controleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de informatiebeveiliging van vandaag voldoende is. maar morgen is achterhaald.

BVH/BOSZ is eind 2017 opnieuw getoetst volgens de BRL (Beoordelings RichtLijn). De BRL scan richt zich op het
ontwikkelen. beheren en producl management van inÍormatiesystemen (indusief Wpg). BVHIBOSZ zal eind 2018
weer getoetst worden volgens de BRL. De resultalen daar van komen op de backlog van BVH/BOSZ en worden daar
beheerd. Daarmee voldoet BVH/BOSZ aan alle crtteria voor informatiebeveiliging.

Aandachtspunten:
o Toets of de BRL-scan voldoet aan alle aspecten van de Wpg en PSbD. [pgl

1.10 Privacy by default
'De vetwerhing van persoonsgegevens is sÍandaard zo beperkt rnogelijk ingerichf

Zowel de AVG als de Wpg bevatten Privacy by Default en Privacy by Design als verplichte principes. Deze dienen

ertoe om gegevensbescherming vanaf het moment van onMkkeling van informatiediensten tot aan het laatste
gebruik zoveel mogelijk in de gegevensverwerking te integreren. Daar waar Privary by Design vooral toeziet op
ontwerpkeuzes bij de ontwih4eling van inbrmatiediensten is Privary by DeÍautt van belang bii keuzemomenten tijdens
gebruik van de informatiediensten. Dit principe verylicht organisaties om de privacy van betrokkenen zo veel mogelijk

te beschermen door de venarerking van persoonsgegevens standaard (by default) op de meest privaoTwiendeliike

stand te zetten.

Voor dit principe haalt BVH volwassenheidsniveau 2. Om te komen tot het hoogste niveau is er slechts één actiepunt.

Acliepunten:
. (Beleid) Onderzoek of er voor de OTAP omgevingen nog meer gebruik gemaakt kan worden van Privacy

Enhancement Technology (PET) hulpmiddelen zoals pseudonimisering. anonimisering en versleuteling.

lp10c4l
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1.11 Toepassenstandaarden
"Bij de gegevensverwerhing wordt gebruik gemaakt van besbande overheids- en ketenstandaarden'

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informatievooziening. lndien een organisatie hierin een eigen keuze maakt
en afwijkt van standaarden zullen er aÍspraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling

tussen exteme partijen.

Voor dit principe zijn er alleen criteria vanuit beleid. BVH heefi daarvoor votwassenheidsniveau 0 gehaald. Dat wordt
veroorzaakt omdat niet bekencl is oí er standaarden van toepassing àjn.

Actiepunten:
. (Beleid) Onderzoek of er voldoende gebruik gemaakt wordt van bestaande overheids- of ketenstandaarden

die van toepassing àjn op BVH. Biivoorbeeld NORA. ISO/NEN of het'Raamwert en stappenplan
gegevenskwaliteit Strafrechtsketen'. Een eersb scan door de product owner leverde op dat hier deels aan
voldaan word. [p11c1]. (Beleid) Als er gebruik gemaakt wordl van standaarden voor gegevensverwerking toets dan of deze juist
worden toegepast. Een eerste scan door de product owner leverde op dat hier deels aan voldaan wordt.

[p11c2]. (Beleid) Onderzoek oÍ er afi,vijkingen zijn van geldende standaarden. Leg in dat geval gemotiveerd de
motivatie vast en laat deze accepteren door de verantwoordelijke. Een eerste scan door de product owner
leverde op dat er wellicht afi,viiking ziin. [p11c3]

1.12 Verantwoordelijkheden belegd
'De verantwoordelijkheden var de zorgvuldige en rechtmatige verwerking van gegevens zijn eencluiclig belq{

Het is van belang dat de verantwoordelijkheden voor gegevensvenrerking belegd zijn om de recfitnatigheid en de

kwaliteit van de gegevensvenarerking te kunnen waaöorgen

Voor dit principe àjn er alleen criteria vanuit beleid. BVH heefi daarvoor volwassenheidsniveau 2 gehaald. Om te

komen tot het hoogste voharassenheidsniveau àjn er actiepunten voor het vaststellen van beleid en voor het
vastleggen van de verwerkingsgrondslag.

I Er zijn voor dit principe geen wettelijke criteria.
e Er zijn voor dit principe geen wettelijke criteria.
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Actiepunten:
. (Beleid) Onderzoek of alle definities, beleid, koes en strategie voor de venuerking van gegevens Zjn

beschreven. bijvoorbeeld voor een pÍoces-verbaal, en borg dat deze worden vastgesteld door de
be I e i dsvera ntwoo rde I ij ke . lp 1 2c2l

o (Beleid) Zorg dat BVH de uÍtvoeringsverantwoonlelijke ondersteund met het verwerfien van de juiste
classificatie en metagegevens voor onder meer informatiebeveil§ing, vasflegging van de grondslag en de
rechtmatigheid. [p 1 2c4]

. (Beleid) Zorg dat de taken van de gegevensverwerkers om §,egevens zorgvuld§ en reötnatig b venarerken
door de voorziening ondersteund worden. Bijvooöeeld het vasteggen van de verwerkingsgrondslag.

lp12c7)
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-24_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserappoÉ
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliance van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidehlking het voorbeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kernregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Voo ron de zoek_PS b D_H i g h risk_a pp I icaties v 1 . d oc) :

o Niveau 0: Er is geen specifieke aandacht voor PSbD.
r Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.
. Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg compliant

o Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.
o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er acliepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staanr0.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

10 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassen heidsn iveau
Als de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria zijn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is.

a. aan minder dan 35% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau '1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o m"{ minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 35% maar minder dan 50% van de
beleidscriteria wordt voldaan.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is.

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b. de wettelijke criteria zijn niet van toepassing, en aan ten minste 50o/o maar minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b. aan alle wettelijke criteria wordt voldaan en de beleidscriteria zijn niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing

a: de wettelijke criteria en de beleidscritef'a zljn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 5
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de voorziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in
een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3: Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compliance van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
{landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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(releasematig per
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