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Inleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en
lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacy & Security by Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozienlngen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij applicatie BSM. Op basis van het de 0-
meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) verbeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan
moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven door de
direct betrokkenen van de applicatie.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende
codering [p1c3]. Dit vooöeeld staat voor principe 1 (Eénmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB
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0-meting BSM.

Algemeen

Doel
Het doel van de PSbD 0+neting is het transparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de actiepunten toegewerkl
worden naar een applicatie die PSbD compliant (Wpg compliant in het biBonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD v2.0 wat in april 2018 is vastgesteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maatrcgelen te nemen om de applicatie PSbD
compliant te maken. De gegevensautoriteit heefl op 22 november 2017 een brief naar de landelijke porteËuillehouder
gestuurd omtrent het PSbD compliant maken van applicaties. Het portefieuilleteam voert in overleg met de
porlefeuillehouder de maatregelen uÍt. Waarbij de productowner de actiepunten prioriteert en venarerkt op de
productbacklog.

Aanwezigen 0.meting

0-meting Pnvacy & Securi§ by Design
Versie 1 00

fFest analistt$.2e

F"fr"*" ontwikkelaart02e

t0.2.e proouao*n"t

lrv expert envaiy i Secufit0.2-e

Naam Functie

Directe betrokkenen
0+neting BSM

1$.2e [aOri""ur architectuur en modellering

prog."rr€rmanager10.2.e
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§ir".ti," lV Kwaliteit en Toezicht

Naam Functie

13/0312019
pe anatyse is uÍtgevoerd op basis van de criteria afl<omslig uit het

frrtvoeringskader Privacv & Securitv bv Desion versie 2.0.
20190313

ToelichtingGespreksdatum Nummer meting
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BSM

Soorten venrerkingen van politiegegevens

0-meting Pnvacy & Secun§ by Design
Versre 1 00

Vezamelen x Verzamelen van gegevens
(Datawarehouse)

Vastleggen

Ordenen x
Alleen bij raadplegen.

Wel voorkeurslocatie. abonnementen. e.d.

Bewaren X
Alleen de eigen zoekvraag en eigen
abonnementen.

Bijwerken (het ontbrekende aanvullen / bestaande aanvullen)

Wiizigen (het bestaande aanpassen)

Opvragen X

Raadplegen X

Gebruiken X

Vergelijken

Vershekken doormiddelvan doorzending of enige vorm van
terbeschikkingstelling (eryorteren )

X
Excel

Anatyst Notebook (bepeÍl<te doelgroep)

Samenbrengen X Vanuit data warehouse samengevoegd.

Met elkaar in verband brengen x

Afscherming X

Poortwachterfi nÍormatie
medewerkerÀ,vij kagent.

Functioneel beheer.

Uitwissen (weghalen/verwijderen zonder vemietigen)

Vemietigen

Soort verwerking x

II

Omschrijving applicatie
De BSM geeft landelijk, of voor een bepaald gebied, inzicht in alle BVH-incidenten en acties. Het geefi aan wat er in
een gebied is gebeurd. Welke personen er in een gebied betrokken zijn bij incidenten. Dit kan direct cle toelichfing
zijn, maar het kan ook door de aangifte te lezen. De ovezichten worden op een lijst en op de kaart getoond op basis
van gebied. thema en/of maatschappeliike klassen en periode.

Pagrna 6 van 20



Venrerkingsgrondslag

Artikel 8 (lid í) Wpg: verwerking mel het oog op de uitvoering van de clagelfikse politietaak

Artikel9 (lid 1) Wpg: gerichte verwerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lid 1) Wpg: gerichte venarerking met het oog op het verkrijgen van irzicht in de betrokkenheid van
personen bij bepaalde emstige bedreigingen van de rechtsorde

Artikel 11 (lid 1) Wpg: verwerking teneinde vast te stellen of er veöanden bestaan tussen politiegegevens die
worden verwerkt op grond van artikel 8 of 9

Artikel 12 (lid 1) UUpg: venverking met het oog op de contole op en het beheer van een inÍormant alsmede de
beoordeling en verantwoording van het gebruik van inbrmantgegevens.

Artikel 13 Wpg: de poliliegegevens van artikel 8, 9 en 10 Wpg mogen verder uorden veruerkt ten behoeve van de
ondersteuning van de politietaak

0-metrng Pnvacy & Securr§ by Desrgn
Versre 1 00

Dagelijkse politietaak Artikel 8 X

Onderzoek rechtsorde bepaald geval BVH wordt beschouwd als art. 8.

lnformatiepositie Artikel 10

Geautomatiseerd vergelijken en in
combinatie zoeken

Artikel 11 x De analyse die plaats vindt in de BSM
valt onder Wpg artikel 1 1.

lnformanten Artikel 12

Artikel 13 x Gegevens uit Amazone vallen onder
artikel 13.

ToelichtingVerwerkingsgrondslag X
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Eindscore

De applicatie BSM behaald een volwassenheidsniveau 1. Dit houdt in dat BSM onvoldoende compliant is op het
gebied van Privacy & Secufi by Design (PSbD). Er is wel specifiek aandacht op het gebied van PSbD, maar die is

vooralsnog niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria haalt
BSM een score van 460/o en op de criteria van het politiebeleid 58o/o. Dat geeft aan dat er nog wel wat verbeteringen
nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria, waarbij de principes 'Doelbinding'en
'lnformatiebeveiliging' en'Toepassen standaarden' er erg negatief uitspringen. Hieronder staan de wetcriteria waarbij

ons advies is hier direct wat aan te gaan doen.

Actiepunten:
. (Wet art 3 lid t) Zorg dat de venrerlringsgrondslag van de politiegegevens zichtbaar is. Deze is

afkomstig uit het bronsyrsteem. [p3cítLr (Wet art 3 lid 1) Zorg dat als een politiegegeven meerdere verwerkingsgrondslagen heeft dat
dit ook in de BSM getoond wordt. Let op met conforrneren van persoonsgegevens. [p3c2l. (Wet art 32a) Onderzoek of het exporteren van gegevens naar Excel attijd een doel heeft en borg zo

nodig de maatregelen. Als de analyse ook binnen de BSM uitgevoerd kan worden dan is een export
van persoonsgegevens een onnodig risico op prÍvacy schendingen. [p3c10]. (Wet art 32a) Zorg dat bij een export de metagegevens zoals de verwerkingsgrondslag en de
verwerkingstermijn het gegeven blijven begeleiden. Een disclaimer is daaöij niet voldoende. [p3cÍ0t. (Wet art 32) Zorg dat abonnementen volledig worden opgenomen in de audittrail. Nu wordt er 2
maanden een beperkte logging biigehouden. [p4cÍl. (Wet art 4a) Zorg dat zolang de oude autorisaties nog bestaan de betreffende toegang- en
gebruiksrechten van gebruikers regelmatig worden gecontroleerd. Denk hierbii aan prefensioen,
langdurig ziek, langdurig niet ingelogd. [p5c8l. (Wet art 4a) Zorg dat de autorisatieregels voor de gebruikers centraal worden opgeslagen. [p5c6l. (Wet art 4a lid 2) Zorg dat de informatiebeveiligingseisen mede bepaald worden op basis van de
resultaten van de risicoanalyse. [p9c2lo (Wet art 4a lid 2) Zorg dat de impact van de inÍormatiebeveiligingseisen beoordeeld wordt ten
behoeve van de realisatie in BSM. [pgcal. (Wet) Onderzoek of het noodzakelijk is om alle gegevens te tonen die nu getoond worden en neem zo
nodig maatregelen. De verwerking yan penioonsgegevens moet zo beperkt mogelijk gehouden
worden. [pl0c1l. (Wet) Onderzoek oÍ het noodzakelijk is om alle gegevens te verstrekken die nu verstrekt worden via
Excel of naar Analyst Notebook en neern zo nodig maatregelen. De verstrekking van
persoonsgegevens moet zo beperkt mogeliik gehouden worden. [pí0c21

Aandachtspunten:
. (Wet art tfc) Bij toekomstige ontwikltelingen (zoals zoeken en vinden) moet beoordeeld worden of er

een GEB (gegevensbeschermingseÍÍectbeoordeling) noodzakelijk is. Bijvoorbeeld voor diepgaande
analyse van relaties en netwerken. lp2c4l

o Vanuit de dienst ICT wordt aangegeven dat er vanuit de opdrachtgever te weinig kaders en richtijnen
worden meegegeven. Deze Zjn noodzakelijk voor de realisatie van wijzigingen. [p12]

O-metrng Pnvacy & Securi§ by Desrgn
Versre 1 00

BSM 13/03/2019 2.0 460/o

Wet Beleid VolwassenheidEindscore Datum toetsing 0-meting versie

58o/o 1
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Tabel 1 ResurÍaat roErsrirG , PSDD
PR!NCIPE PERCENTAGE

Eenmalige rEstleggaÍrg

PncA{lclus
Doeltirxlirg
Verant*ooÍdhq
Autaisatie
Melagiegecns
KwaliteitszoÍg
Eetmren en rrínretrgeír
[lbímdieDer€iligiÍlg
Pírracy Uy (EÍau0t

ToeËsaÍrg starxlaaltlen
Verantu,ooídelaf loeden bdegd

TOTALEI'I TOETSING

ln de afreelding hierboven staan de volwassenheidsniveauli per principe beschreven. De eerste kolom geefi de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets.
Voor de principes "Kwaliteitszorg", Toepas§ng standaarden'en "Verantwoordelijkheden belegd" àjn er geen
wettelijke criteria benoemd. Deze worden daardoor standaard met'NVT" gewaardeerd. Voor alle andere resultaten
geldt dat deze alleen'NVT krijgen als alle befefrnde criteria niet van toepcsing zijn.

ln de volgende paragrafen worden de resultaten per principe nader toegelicht.

O-meting Pnvacy & Security by Design
Versie 1 00
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van heEelfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden of er een authentieke bron is oÍ dat al gegevens van eenzelfde of aantoonbaar ten minste
gelijkwaardige kwaliteit en nauud<eurigheid besctrikbaar zijn. ln de gevallen waarin de politie met andere partiien
samenwerkt, wordt belen of de benodigde gegevens binnen de operationele en/of bedrijËvoering keten kunnen
worden verkregen.

BSM haalt voor dit principe het hoogste volwassenheidsniveau. De gegevens worden conÍorm het principe van
'eenmalige vastlegging" venrrerkt.

í.2 PDcA-cyclus
'De werking van de informatievoorziening wordt Mstuurd op öasrs van cyclische terugkoppelingi

Om in de managementverantwoordelijkheid te kunnen voozien is het belangrijk dat de inbrmatievooziening
stuurinformatie levert zodat er zicht b op de gegevenskwaliteit en de infiormatiebeveiliging. Het is aan de betefrnde
verantwoordelijke managers om keuze te maken op basis van de stuurinÍormatie.

BSM levert stuurinformatie ten behoeve van de PDCA cyclus. Het beheer van gegevens. pÍocessen en sofrware is
onderdeel van de PDCA cyclus. De beleidsverantwoorclelijke voert regie op definifies, beleid. koers en strategie
vastgesteld voor de venaerking van gegevens. Er is alleen een aandachtspunt voor een GEB
( gegevensbeschermingsefiecöeoordel i ng ).

Aandachtspunten:
. (Wet art 4c) Bij toekomstige ontwikkelingen (zoals zoeken en vinden) moet beoordeeld worden of er

een GEB {gegevensbeschermingsefrectbeoordeling) noodzakelijlr is. Bijvoorbeeld voor diepgaande
analyse van relaties en netwerken. [p2c4t

0-meting Pnvacy & Securi§ by Design
Versie 1 00

Eenmalige
vastlegging

Zwaar (Zl NVT 100o/o

Principe Wet Beleid

PDCA-cyclus Middel (M) NVT 100o/o

Beleid VolwassenheidPrincipe Wet
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1.3 Doelbinding
'Persoonsgegevens worden alleen veruverkt als daar een gerechtvaardigd doelvoor öesÍaaÍ en ze worden niet verder
vetwerkt op een wijze clie onvercnigbaar is met het oorspronkel$ke doel."

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie)gegevens verwerkt mogen worden.

De verwerkingsgrondslag van een politiegegeven wordt vastgelegd in een
bronsysteem. Deze verwerkingsgrondslag moet ook zichtbaar zijn in de BSM en in
de gegevens die daar uit geëxporteerd worden. Aangezien de BSM niet voldoet aan
deze wettelijke criteria is het votwassenheidsniveau voor het principe doelbinding
een zware onvoldoende. De analyse die plaats vindt in de BSM valt altijd onder Wpg
artikel 11 (geautomatiseerd vergelijken en in combinatie zoeken). Een Wpg artikel
13 protocol is dan ook niet van toepassing.

;::ïiffiHi;:ffi'*ïmHï"ffiff
ACtiepUnten: i*.ffiJ::f "ÈEd 'lÍ r&u!E H 'drqw: È

. (Wet art 3 lid í) Zorg dat de verwerkingsgrondslag van de .r ..m,a
politiegegevens zichtbaar is. Deze is alï«omstig uit het bronsysteem.
[p3cíl

o (Wet art 3 lid íl Zorg dat als een politiegegeven meerdere verwerkingsgrondslagen heefr dat
dit ook in de BSM getoond wordt. Let op met confoÍTneren van persoonsgegevens. [p3c2l. (Wet art 32a) Onderzoek of het exporteren van gegevens naar Excel attijd een doel heet en borg zo

nodig de maatregelen. Als de analyse oolr binnen de BSM uitgevoerd kan worden dan is een export
van persoonsgegeyens een onnodig risico op privacy schendingen. [p3c10!. (Wet art 32a) Zorg dat bij een export de metagegevens zoals de verwerkingsgrondslag en de
verwerkingstermijn het gegeven blijven begeleiden. Een disclaimer (zie aft.) is daarbij niet
voldoende. [p3c10l

1.4 Verantwoording
"De politie moet verantwoording kunnen af,qgen over zijn bakuitvoering en over de gegevensverwe*ing die daarb$
plaatsvindt."

De politie moet over zijn taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensvenarerking in sbafzaken en de irzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de

bedrijfsvoering in brede zin. De inbrmalievooziening moet het daarom mogelijk maken dat de politie verantwoording

aflegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien van gegevensverwerking

vormt het sluitstuk van de besfuring van de inbnnatievoorziening. De verantwoording zorgt tevens dat invulling gegeven

kan worden aan de rechten van betrokltenen wiens persoonsgegevens verwerkt worden.

BSM haalt voor dit principe volwassenheidsniveau 1. De audÍttail is nog niet volledig en kan bovendien gewijZgd
worden. Om te komen tot het volgende niveau moet in ieder geval de audittail volledig zijn. Voor het hoogste

volwassenheidsniveau is het van belang clat de audithail door niemand gewijlgd kan worden.

0-metrng Pnvacy & Securi§ by Desrgn
Versie 1 00
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Principe WeegÍactor Wet Beleid Volwassenheid
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Acliepunten:
o (Wet art 32) Zorg dat abonnementen volledig worden opgenomen in de audittrail. Nu wordt er 2

maanden een beperkte logging biigehouden. p4cít
Lr (Beleid) Zory dat de audittrail door niemand gewiizigd kan worden. Op dit moment kan deze nog gewipigd

worden door de database administators. [pac3]
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1.5 Autorisatie
'Aan gebruikers wordt toegang tot de informatievoorziening verleend op öasis van noodzaak voor de uitvoering van

de hen opgedngen werkzaamheden'

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze

nodig zijn, hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een

reductie in beheerslast op. een beter ovezicht op uitrstaande gebruiksrechten en het wordt gemakkelijker om centraal

autorisatiebeleid door te voeren.

BSM is op de goede weg door voor alle nieuwe autorisaties gebruik te maken van lAM. De oude autorisaties moeten
nog overgezet worden. Daamaast is het van belang dat gebruikers op de hoogte zijn van de voor hen geldende

autorisatieregels.

Actiepunten:
. (Beleid) Zorg dat de oude autorisaties, die nog niet via IAM verlopen, zo snel mogelijk overgezet worden

naar lAM. [p5c1]
o (YUet art 4a) Zorg dat zolang de oude autorisaties nog bestaan de betreffende toegang- en

gebruiksrechten van gebruikers regelmatig worden gecontroleerd. Denlr hierbij aan pre-
pensioen, langdurig ziek, langdurig niet ingelogd. [p5c8l. (Wet art 4a) Zorg dat de autorisatieregels voor de gebruikers centraal worden opgeslagen. [p5c§t

. (BeleidlZorg dat er periodiek napportages worden gemaakt op het gebruik van autorisafies (niet alleen ad-
hoc). [pSc{

í.6 Metagegevens
'Gegevens worden bij opslag en verdere veruerking voozien van kenmerken die ndig zijn om de juisffieicl en de
rer;hfitatigheid van de gegevensvetwerking te waarbrgen"

Om de juistheid en de rechtnatigheid van het gebruik te kunnen waarborgen worden metagegevens vastgelegd over
bilvoorbeeld de context. inhoud, structuur. vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijre waarop deze gegevens (mogen) worden verwerkt.

In de BSM wordt al gebruik gemaakt van vastgestelde definities voor bedriifsbegrippen en van het Politie

Gegevensmodel (PGM). Desondanks zijn er voor het principe metagegevens een aantal actiepunten. Om te komen

tot volwassenheidsniveau 2 moeten de kenmerken van de bevraging vretgelegd worden. Voor het hoogste

volwassenheidsniveau moeten ook de actiepunten vanuit beleid opgepakt worden.

Actiepunten:
. (Beleid) Bestudeer de mogeliikheden van het toepassingsprofiel metagegevens Rilk (TMR) en pas dat indien

mogelijk toe, ffidat het Toepassingsprofiel Metagegevens Polifie beschikbaar is [p6c4].
. (Beleid) Zorg dat de metagegevens meegeleverd worden bij koppelingen voor verwerking in andere

voorzieningen zoals Analyst Notebook en Excel. [p6c10t
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1.7 Kwaliteitszorg
'De informatievoorziening waarborgt de lcwaliteit van de gegeyensyerwerting"

BSM voldoet voor dit principe aan alle criteria. !n BSM ziin geautomatiseerde controles ingebor.nvd om op basis van
de bedrijfsregels de gegevenskwaliteit te meten. De gebruiker wordt geattendeerd als er niet voldaan wordt aan een
bedrijfsregel. De bronsystemen àjn zelf verantwoordelijk voor de kwaliteit van de gegevens. Daardoor is het grootste
deel van de criteria voor BSM niet van toepassing.

1.8 Bewaren en vernietigen
'Gegevens worden niet langer verwerkt dan is toegestaan en worden vemietigd zodra re niet langer noodzakelijk

ziin'

De politie mag alleen gegevens verwerken indien en voor alang daar een wettelijke grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemietigd. Ook voor gegevens waarvan bliikt
dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerken,
venadjderen en vemietigen zijn gekoppeld aan het doel waarvoor de gegevens verzameld worden en de
werkprocessen waarin de gegevens verwerkt worden.

3 Er zijn voor dit principe geen wettelijke criteria benoemd.

Kwalitettszorg Zwaar (Zl NVT3 100o/o

Principe WeegÍactor Wet Beleid

Bewaren en
vemietigen

Zwaar (Z) 1 00% NVT

Weegfactor Wet Beleid
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Van de politie wordt verwacht dat de kwaliteitseisen (iuistheid. doeltreffendheid, controleerbaarheid) van de te
verwed<en gegevens van te voren bekend àjn. Waaöorgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteit van de infurmafievoorziening als geheel te waaöorgen.

BSM voldoet voor dit principe aan alle criteria. Voor verwijdering en de vemietiging wordt het registratieve
bronsysteem gevolgd. De poortwachter heeft zo nodig toegang tot de verwiiderde gegevens. De bronsystemen zijn
zelf verantwoordelijk voor de bewaartermijnen van de gegevens. Daardoor is het grootste deel van de criteria niet van
toepassing voor BSM.
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I .9 lnformatiebeveiligin g
"De informatievoorziening wordt beveiligd met een adeguaat sfelse/ van maatregeten op öasis van isicobeàeersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afiareegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de polifie een verantwoordelijkheid en verplichting heeft om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de informatiebeveiliging te laten controleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de inbrmatiebeveiliging van vandaag voldoende is. maar morgen is achterhaald.

BSM haalt voor dit principe het laagst mogelijke volwassenheidsniveau. Dat wordt veroorzaakt doordat er geen
risicoanalyse is uitgevoerd. BSM maakt wel gebruik van de generieke voorzieningen voor informatiebeveiliging.

Actiepunten

(Beleid) Zorg dat er een risicoanalyse voor de verwerking wordt uÍtgevoerd. [p9c1]o (Wet art 4a lid 2lZorg dat de informatiebeveiligingseisen mede bepaald worden op basis van
de resultaten van de risicoanalyse. [p9c2lo (Wet art 'la lid 2lZorg dat de impact van de informatiebeveiligingseisen beoordeeld wordt
ten behoeve van de realisatie in BSM. [pgc3lo (Beleid) Toets of alle infurmatiebeveiligingseisen gerealiseerd kunnen worden door de standaard
inÍormatiebeveiligingsdbnsten. tpgc5l. (Beleid) Toets of er maatregelen genornen kunnen worden om inbrmatiebeveiligingseisen

te realiseren die niet door de standaard informatiebeveiligingsdiensten kunnen worden
gerealiseerd? [p9c€]o (Beleid) Zorg dat de restrisico§ in de beveiliging van BSM worden beheerd. [pgcï
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1.í0 Privacy by default
"De verwerking van persoonsgegevens is standaard zo beperkt mogelijk ingerichf

Zowel de AVG als de Wpg bevatten Privacy by Default en Privacy by Design als verplichte principes. Deze dienen
ertoe om gegevensbescherming vanaf het moment van ontwikkeling van informatiediensilen tot aan het laatste
gebruik zoveel mogelijk in de gegevensverwerking te integreren. Daar waar Privacy by Design vooral toeziet op
ontwerpkeuzes bij de ontwihkeling van infurmatiediensten is Privacy by Default van belang bij keuzemomenten tijdens
gebruik van de inÍormatiediensten. Dit principe verplicht organisaties om de privary van bebokkenen zo veel mogelijk
te beschermen door de verwed<ing van persoonsgegevens standaard (by default) op de meest privacywiendeliike
stand te zetten.

BSM maakt coneci gebruik van een optin regime door middel van abonnementen. Het is echter de vraag of alle
gegevens die getoond en verstrekt worden noodzakelijk zijn voor de verwerking. Daamaast ziin er voor de ontwikkel
test en acceptatie omgevingen vragen over het gebruik van produc{ie data en over Privacy Enhancement Technology
(PET) hulpmiddelen.

Actiepunten:
. {tlYet} Onderzoek of het noodzakelijk is om alle gegevens te tonen die nu getoond worden en neem zo

nodig maatregelen. De verwerking van pecioonsgegevens moet zo beperkt mogelijk gehouden
worden. [pí0c11. (Wet) Onderzoek of het noodzakelijk is om alle gegevens te verstrekken die nu verstrekt worden via
Excel of naar Analyst Notebook en neem zo nodig maatregelen. De verstrekking van
persoonsgegevens moet zo beperlrt mogelijk gehouden worden. [p10c2!. {Beleid) Onderzoek of het gebruik van productie data in de test en acceptatie omgevingen is toegestaan en
borg zo nodig de maatregelen. [p10c4]. {Beleid) Ondezoek of er voor de ontwikkel, test en acceptatie omgevingen nog meer gebruik gemaakl kan
worden van Privacy Enhancement Technology (PET) hulpmiddelen zoals pseudonimisering. anonimisering
en versleuteling. [p1 0c4]

O-meting Pnvacy & Security by Design
Versie I 00

Privacy by default Zwaar (Z) 50o/o 33o/o nPrincipe llYeegfactor Wet

Pagina 15 van 20

Beleid Volwassenheid



1.11 Toepassenstandaarden
"Bij de gegevensverwerking wordt gebruik gemaaKt van öestaande overheids- en ketenstandaarden'

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwert<ing tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en uniformiteit binnen een informalievooziening. lndien een organisatie hierin een eigen keuze maakt
en afwijkt van standaarden zullen er afspraken gemaakt moeten worden over koppelvlakken bij gegevensuiMsseling
tussen externe partijen.

Aangezien nog niet ondezocht is of er standaarden van toepassing zijn alle criteria negatief beantwoord.

Actiepunten:
. {Beleid) Onderzoek of er gebruik wordt gemaakt van de van toepassing zijnde bestaande overheids- en

ketenstandaarden. [p1 1 cl]
. (Beleid) Toets of de standaarden goed worden toegepast. [p11c2]r (Beleid) Borg dat als er afrlrijKngen Zjn van geldende standaarden dat deze voozien ziin van een motivatie

die is geaccepteerd door de verwerkingsverantwoordelijke. [p11c3]

1.12 Verantwoordelijkheden belegd
'De verantwoordelÍjkheden voor de zorgvuldige en rechtmatige verwerking van gegeyers zijn eenduidig belq{

Het is van belang dat de verantwoordelijkheden voor gegevensverwerting belegd zijn om de recfitmatigheid en de
kwaliteit van de gegevensverwerking te kunnen waarborgen

Voor dit principe zijn er alleen criteria vanuit beleid. Aangezien nog niet onderzocht is of er standaarden van
toepassing zijn alle criteria negatief beantwoord.

Actiepunten:
. {Beleid) Zorg dat BSM de uitvoeringsverantwoordelijke ondersteund met het verwefl<en van de juiste

classificatie en metagegevens voor de vastegging van de grondslag en de rechfrnatighei«!. Er zijn
veÖeteringen mogelijk voor de verwerkingsgrondslag en de rechtnafigheid van de verwerking-[tr12c4l

Aandachtspunten:

. Vanuit de dienst ICT wordt aangegeven dat er vanuÍt de opdrachtgever te weinig kaders en richliinen
worden meegegeven. Deze àjn noodzakelijk voor de realisatie van wijzigingen.Í9121

Er àjn voor dit principe geen wettelijke criteria benoemd.
Er zijn voor dit principe geen wettelijke criteria benoemd.
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-O4-26_Uitvoeringskader_Privacy en Security by Design_v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievooziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening a2onderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Vooron de zoek_PS b D_H i g h risk_app I icaties v 1 . d oc) :

Niveau 0: Er is geen specifieke aandacht voor PSbD.
Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.

Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet
(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
Niveau 3. Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoevene vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan6.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.
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Bed rijfs rcgels volwassen heidsn ivea u
Als de criteria ziln beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria zijn niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan minder dan 35% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35o/o maar minder dan 100% van de wettelijke criteria wordt voldaan
b. de wettelijke criteria zijn niet van toepassing, en aan ten minste 35o/o m""r minder dan 50% van de
beleidscriteria wordt voldaa n.

Niveau 2. Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.
b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50% maar minder dan 100% van de
beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan
b: aan alle wettelijke criteria wordt voldaan en de beleidscriteria zijn niet van toepassing
c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

NVT : Een volwassenheidsniveau NVT moet worden toegekend, indien de volgende voorwaarde van toepassing
is.

a: de wettelijke criteria en de beleidscriteia zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) enZ(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt.

WeegËctor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 I

O-meting Privacy & Security by Design
Versie 1.00

Pagina 18 van 20



Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de vooziening compliant te maken.

3. Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate
van compliance van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage í: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)

Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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