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lnleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft

aangetoond dat er op het gebied van Privacy en Security verbeteringen nodig zijn. Het veöeterprogramma Wpg en

lB is daarna gestart om compliance te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig verbeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliance van highrisk applicaties is onderdeel van het

verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliance.

Privacy & Securitv bv Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de

informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van

persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van

persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming

ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij applicatie BOSZ. Op basis van het de 0-

meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier

(actiepunten) veöeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de 0-meting is bepaald op antwoorden gegeven door de

direct betrokkenen van BOSZ.
ln dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende

codering [p1c3]. Dit vooöeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Veöeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 20'18, Verbeterprogramma Wpg en lB
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0-meting BOSZ

Algemeen

Doel
Het doel van de PSbD O+neting is het Eansparant in beeld brengen wat de acluele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de actiepunten toegewerkl
worden naar een applicatie die PSbD compliant Wpg compliant in het bijzonder) is. Om dit doelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD v2.0 wat in april 2018 is vastgesteld.

Doelgroep
De landelijke porteÍeuillehouder kan dit document gebruiken om maatregelen te nemen om de applicatie PSbD

compliant te maken. De gegevensautoriteit heefl op 22 november 2017 een brief naar de landeliike porteËuillehouder

gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de

portefeuillehouder de maafegelen uit. Waaöijde productowner de actiepunten prioriteert en verwerkt op de
productbacklog.

Aanwezigen

O-meting Pnvacy & Security by Destgn
Verste 1 00

ot,rrner BOSZ

10.2e [Analst BoSz

l02e §enior BE llrl

l02e [.ora o.,,rner BVH

Owner Formulieren

architectuur en modellering

10.2-e

l0-2e peleidsadviseur

op basis van de criteria afkomstig uit het
201807100110to7t2018
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BOSZ
Betere Opsporing door Sturing op Zaken (BOSZ) is een landelijk systeem voor de coördinatie van ondezoeken. Het
is de applicatie voor sturing in opsporingsonderzoeken voor de politieagent en het Openbaar Ministerie (OM). Deze 0-
meting betrefl alleen het politie deel. Een politiemedewerker beoordeett de onderzoeken en stuurt op een conecte en
tijdige aftandeling.Zrin doel is effectieve en efficiënte inzet van mens en middel. Op deze wijze kunnen wii onze

burgers de beste dienst verlenen.
BOSZ is een satelliet van BVH.

Soorten verwerkingen van politiegegevèns

0-meting Pnvacy & Securi§ by Design
Versre 1 00

xVerzamelen

Vastleggen x Vrije tekstvelden voor werksturing

x Proces indicatorOrdenen

Bewaren x

x Vrije tekstvelden voor werksturing.Bijwerken (het ontbrekende aanvullen / bestaande aanvullen)

x Vrije tekstvelden voor werksturing.Wijàgen (het bestaande aanpassen)

xOpwagen

xRaadplegen

xGebruiken

Vergelijken

x

Onderzoeksdossier met
persoonsgegevens wordt beschikbaar
gesteld voor het OM.

Verstekken doormiddel van doorzending of enige voÍrn van

teóeschikkingstelling (exporteren )

x
Gecombineerd inzenden van dossiers
naar het OM.

Samenbrengen

Met elkaar in veóand brengen

xAfscherming

Volgrt BVHxU itwisse n (weg h ale r/verwij dere n zonder vem ietigen )

x
Volgtt BVH bii handmatige vemietiging
door functioneel beheer.

Vemietigen

Soort verwerking
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Venrerkingsgrondslag

Artikel 8 (lid 1) Wpg: venarerking met het oog op de uitvoering van de dageliikse politetaak

Artike! I (lid 1) Wpg: gerichte venarerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 {lid 1) Wpg: gerichte verwerking met het oog op het verkrijgen van inzicht in de betokkenheid van
personen bii bepaalde emstige bedreigingen van de rechtsorde

Artikel 12 (lid í) Wpg: verwerking met het oog op de controle op en het beheer van een inÍormant alsmede de
beoordeling en verantwoording van het gebruik van inÍorman§egevens.

Artikel 13 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden verwerkt En behoeve van de
ondersteuning van de politietaak

O-metrng Pnvacy & Secun§ by Destgn
Versre 1 00

xDagelijkse politietaak Artikel 8

Onderzoek rechtsorde bepaald
geval

Artikel 9 x

Artikel 10 xlnformatiepositie

lnformanten Artikel 12

Ondersteunende taken Artikel 13 x

Doelbinding ToelichtingVerwerkingsgrondslag X
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Eindscore BOSZ
De interviews voor de 0+nelingen van BVH en BOSZ zijn op verzoek van de product owner gecombineerd en
uiteindelijk in minder dan de helfi van het normale tijdsbestek afgenomen. Dit heeft geleid tot een O-meting met een
beperkte diepgang en het risico dat details met betrekking tot privacy en secur§ niet behandeld zijn.

BOSZ scoort een votwassenheidsniveau 1. Dit houdt in dat BOSZ onvoldoende compliant is op het gebied van
Privacy & Securi§ by Design (PSbD). Er is wel specifiek aandacht op het gebied van PSbD, maar die is vooralsnog
niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria heefr BOSZ een
score van 9t1o/o en op de criteria van het politiebeleid een score van 7oo/o. Dat geeft aan dat er nog wel wat
verbeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria bij het principe'autorisatie'. Hieronder
staan de wetcriteria waarbij ons advies is hier direct wat aan te gaan doen. Er is maar één actiepunt wat opgelost
moet worden om tot volwassenheidsniveau 2 te komen-

Aandachtspunten:
. De venarerkingsgrondslag van een registatie kan in BOSZ worden geregistreerd. Maar daar wordt nog geen

gebruik van gemaakt. Dit bebefr dan alleen de misdriiven. Overfredingen worden niet in BOSZ geregisheerd.
ln de $-meting van BVH is een actiepunt opgenomen voor criterium 5 van principe 3 om te onderzoeken in
hoevene BOSZ gebruikt kan worden voor het registreren van de vemerkingsgrondslag.

. Toets of de BRL+can nog steeds voldoet aan alle aspecten van de Wpg en PSbD. [p9]

Tabd ,. ftsrrnaa foEfsr^re , PSDD
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ln de aÍbeelding hierboven staan de volrnassenheidsniveaus per principe beschreven. De eeste kolom geefi de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets.
Voor de principes "KwaliteÍtszorg", 'Toepasing standaarden- en Verantwoordelijkheden beleg " àjn er geen
wettelijke criteria. Deze worden daardoor standaard met'NVT" gewaardeerd. Voor alle andere resultaten geldt clat

deze alleen "NVT" krijgen als alle befefrende criteria niet van toepassing Íjn.

ln de volgende paragraÍen worden de resultaten per principe nader toegelicht.

0-metrng Pnvacy & Secun§ by Destgn
Versre 1 00

2018071001 ?lo/o 7Oo/oBOSZ 10t07t2018

BeleidEindscore Wet VolwassenheidDatum toetsing 0-meting versie
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Actiepunten:
. (Wet art tla) Zorg dat de toegang- en gebruiltsrechten van politiemedewerkers regelmatig worden

gecontroleerd. lpsc8l
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebrui$"

Naast dat het effciënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken oÍ
te verkíjgen zalook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van heEelfde
gegeven kunnen zorgen voor onduirJelijkheid of inconsistentie van inÍormatie. Bijde inzet van gegevens zal eerst
gekeken moeten worden oÍ er een authenfieke bron is oÍ dat al gegevens van eenzelfde oÍ aantoonbaar ten minste
gelijkwaardige kwaliteit en nauwkeurigheid beschikbaar zijn. ln de gevallen waarin de politie met andere partijen

samenwerkt. wordt bezien of de benodigde gegevens binnen de operationele en/of bedrijfsvoering keten kunnen

worden verkregen.

BOSZ haalt voor dit principe het hoogste votwassenheidsniveau. Het grootste deel van de gegevens is aí<omstig uit

BVH. Er worden in BOSZ maar een beperkt aantal gegevens wordt vastgelegd. En deze gegevens worden confonn
het principe van "eenmalige vasflegging' verwerkt.

1.2 PDCA-cyclus
'De wer*ing van de informatievoorziening wordt bestuurd op öasis van cyclische terugkoppelingi

Om in de managementverantwoordelijkheid te kunnen voozien is het belangrijk dat de inËrmatievoorziening

stuurirÍormatie levert zodat er àcht is op de gegevenskwaliteit en de inÍormatiebeveiliging. Het is aan de betefrende

verantwoordelijke manageni om l«euze te maken op basis van de sfuurinÍormatie.

BOSZ haalt voor dit principe voJwassenheidsniveau 2. Om te komen tot het hoogste volwassenheidsniveau moet het

beheer van processen en gegevens volled§ opgenomen in de PDCA ryclus.

Actiepunten
. (Beleid) Zorg dat het beheer van processen volledig onderdee! uit gaat maken van de PDCA cydus. Op tlit

moment is het beped<t tot lV gerelateerde issues. [P2cal

1.3 Doelbinding
'Persoonsgegevens worden atlen verwerW als daar een gerechtvaadígcl doel voor bestaat en ze worden niet verder

verwerkt op een wija die onverenigbaar is met het oorspronkeliike doel.'

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op breis van de

doelbinding kan worden gerechtvaardigd waarom (politie)gegevens venarerkt mogen worden.

BOSZ haalt voor dit principe de hoogst mogeliike score. Dat komt omdat BOSZ een satelliet van BVH is. Er is echter

wel een aandachtspunt.

Aandachtspunten:
. De verwerkingsgrondslag van een registratie kan in BOSZ worden geregisteerd. Maar daar wordt nog geen

gebruikt van gemaakt. Dit betefl dan alleen de misdrijven. Overtredingen worden niet in BOSZ
geregistreerd. ln de O<neting van BVH is een actiepunt opgenomen voor crÍterium 5 om te onderzoeken in

hoevene BOSZ gebruikt kan worden voor het registreren van de venarerkingsgrondslag.

O-metrng Pnvacy & Securi§ by Destgn
Versre 1 00

1O0o/o
Eenmalige
vastlegging

Zwaar (Z) NVT

WeegÍactor Wet Beleid VolwassenheidPrincipe

88o/oPDCA-cyclus Micldel (M) NVT

Wet Beleid VolwassenheidPrincipe Weegfactor

Pagrna 9 van 18

2



Zwaar (Z) NVT 100o/oDoelbinding

Wet Beleid Volwassenheid

í.4 Verantwoording
"De politie moet venntwoording kunnen af,eggen over zijn taakuitvoering en over de gegevensverwerl<ing die daarbij

plaatsvindt."

De politie moet over Zin taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverwerking in strafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de

bedrijfsvoering in brede zin. De informatievooziening moet het daarom mogelijk maken dat de politie verantwoording

anegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aan2en van gegevensverwerking

vormt het sluitstuk van de besturing van de inbrmatievooziening. De verantwoording zorgrt tevens dat invulling gegeven

kan worden aan de rechten van betrokkenen wiens persooÍlsgegevens verwerkt worden.

BOSZ haalt voor dit principe volwassenheidsniveau 2. Om te komen tot het hoogste volwassenheidsniveau is er één

actiepunt.

Actiepunten:
. (Beleid) Zorg dat de audittrail door niemand gewijàgd kan worden. Op dit moment ziin er ongeveer tien

database administrators die ft audittrail aan zouden kunnen passen. Met de komst van DevOps uordt dat
aantal nog groter. [p4c3l

í.5 Autorisatie
'Aan gebruihers wordt toqang tot cle informatievoorziening verlend op öass van noodaak voor de uitvoering uan

de hen opgedngen werkzaamheden'

Door de toegang en het gebruik van inÍormatie en systemen te koppelen aan de werfizaamheden waarvoor deze

nodig zijn, hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het rnogeliik

om de rechten vanuit de registatie van furrcties en werkzaamheden E organiseÍen en te beheren. Dit levert een

reductie in beheerslast op. een beter ovezicht op uÍtstaande gebruiksrechten en het wordt gemakkeliiker om centaal
autorisatiebeleid door te voeren.

BOSZ haalt voor dit principe volwassenheidsniveau 1. Dat is een dikke onvoldoende. Om te komen tot in niveau 2

moeten alleen de toegang- en gebruiksrechten regelmatig worden gecontroleerd. Voor het hoogste

volwassenheidsniveau moeten de actiepunEn vanuit beleid uitgevoerd worden.

Actiepunten:
. (Beleid) Onderzoek of voor autorisaties binnen BOSZ (de toegang tot BOSZ loopt via BVH) ook gebruikt

gemaakt kan worden van IAM en borg zo nodig de implementatie.[p5c1]
r (Beleid) Ondezoek of de rot van autorisatiedesk toegevoegde waarde heeft voor autorisaties die via de ATL

(Autorisatie Tool Leidinggevenden) worden aangevraagd en neem zo nodig maatregelen. [p5c4]
o (Beleid) Zorg dat BOSZ een rapportage krijgrt waarmee het gbruik van autorisaties getoetst kan worden.

[p5c4o (Wet art 4a) Zorg dat de toegang- en gebruiksrechten van politiemedewerkers regelmatig worden
gecontroleerd. [p5c8l

0-metrng Pnvacy & Securt§ by Design
Versre 1 00

100o/o Oo/oZwaar (Z\Verantwoording

BeleidWetPrincipe

75o/o 50o/oZwaar (Z\Autorisatie

BeleidWeegÍactor
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1.6 Metagegevens
"Gegevens worden bij opslag en verdere vetwerking voorzien van kenmerken die noclig ijn om de juistheid en de

rcchtmatigheid van de gegevensvetwerking te waarborgen"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waaöorgen worden metagegevens vastgelegd over
bijvooöeeld de context. inhoud, structuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden verwerkt.

BOSZ haalt voor dit principe volwassenheidsniveau 2. Om te komen tot het hoogste volwassenheidsniveau moeten
alleen de definities voor de bedriifsbegrippen worden vastgesteld.

Ac{iepunten:
. (Beleidl Zorg dat de definities voor bedrijfsbegrippen conÍorm de leidraad, en in overleg met de afdeling

GGB (Gegevens Gebruik en Beheer), worden vastgesteld. Op onderdelen zijn de bedrijfsbegrippen nu al
vastgesteld. Bijvooöeeld voor de maatschappelijke klassen. [p5c1]

1.7 Kwaliteitszorg
'De informatievoorziening waarborgt de l<waliteit van de gegevensvenilertingi

Van de politie wordt verwacht dat de kwaliteitseisen fiuistheid. doettefrendheid. contoleerbaarheid) van de te

verwerken gegevens van te voren bekend zijn. Waarborgen voor gegevenskwaliteit ziin onmisbaar om de iuiste
werking van systemen en de integriteit van de infurmatievoorziening als geheel te waaÖorgen.

Voor kwaliteitszorg zijn er alleen criteria vanuit beleid. BOSZ haalt voor ctit principe volwassenheidsniveau 2. Om te

komen tot het hoogste volurassenheidsniveau moeten onderstaande actiepunten uitgevoerd worden.

Actiepunten:
. (Beleict) Onderzoek welke rcquirements met betekking tot de kwaliteit van gegevens opgenomen kunnen

worden in BOSZ en borg de realisatie. [p7c1]
. (Beteid) Zorg dat de kwaliteiEeisen. die nog niet zijn opgenomen in het beleidskader BOSZ aQestemd

worden met de bel eidsverantwoordel ii Re . lp7 c2l
. (BeleidlZorgdat de kwalileitseisen die op de backlog staan gerealiseerd worden. hTcal
. (Beleid) Onderzoek well«e soorten afr,vijkingen in de gegevenskwaliteit nu niet handmatig aangepast kunnen

worden en borg de realisatie. [p7c4]
. (Beleid) Ondezoek welke aanwllende bedriifisregels geÍormuleerd kunnen worden om de kwaliteit van de

gegevens te meten. [p7c5l
. (Beteid) Zorg dat de uitgevoerde kwaliteitscontroles (inclusief het resultaat) worden vastgelegd Íp7c8l

3 Er zijn voor dit principe geen wettelijke criteria.

0-meting Pnvacy & Securi§ by Design
Versie 1 00

Metagegevens Zwaar (Z) NVT

Wet Beleid VolwassenheidPrincipe

56oloNW3Kwaliteit=org Zwaar (Z\

VolwassenheidWeegfactor Wet

WeegÍactor

75o/o 2

Principe Beleid
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1.8 Bewaren en vernietigen
"Gegevens worden niet langerverwerkt dan is íaoegie,§aan en worden vemietigd adn ze niet langer noodakelijk

zijn"

De politie mag alleen gegevens verwerken indien en voor zolang daar een wettelijke grondslag voor bestaat. Als die

grondslag komt te vervallen moeten de gegevens worden verwijderd of vemietigd. Ook voor gegevens waaÍvan blijkt

dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerken,

verwijderen en vernietigen zijn gekoppeld aan het doelwaarvoor de gegevens verzameld worden en de

werkprocessen waarin de gegevens verwerkt worden.

BOSZ is een satelliet van BVH. Voor het bewaren en vemietigen van gegevens is BVH leidend. De meeste criteria

zijn daarom als'niet van toepassing' geregistreerd.

I .9 lnformatiebeveiliging
'De informatievoorziening wordt beveiligd met een adequaat steísel van maatrcgelen op öasis van risicobeheersrng-

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadeliike gevolgen door

bedreigingen van de inÍormatievooziening op een bewuste manier aiareegt tegen kosten en belemmeringen van

beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichting heefi om

de gegevens van de burgers te beschermen.

Het is van belang regelmatig de inbrmatiebeveil§ing te Iaten contoleren. ln de snel veranderende wereld om ons

heen kan het betekenen dat de infurmatiebeveiliging van vandaag voldoende is, maar moÍgen is achterhaald.

BVH/BOSZ is eind 2017 opnieuw getoetst volgens de BRL (Beoordelings RichtLijn). De BRL scan richt zich op het

ontwikkelen. beheren en product management van inÍormatiesystemen (inclusief Wpg). BVH/BOSZaI eind 2018

weer getoetst worden volgens de BRL. De resultaten daar van komen op de backtog van BVH/BOSZ en worden daar

beheerd. Daarmee voldoet BVH/BOSZ aan alle criteria voor inÍormatiebeveiliging

Aandachtspunten:
. Toets oÍ de BRL scan nog steeds voldoet aan alle repecten van de Wpg en PSbD. [P9]
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1.10 Privacy by default
'De verwerhing van persoonsgegevens is s&andaard zo beperkt mogelij? ingerichf

Zowel de AVG als de Wpg bevatten Privacy by Default en Privary by Design als verplichte principes. Deze dienen

ertoe om gegevensbescherming vanaf het moment van ontwikkeling van informafiediensten tot aan het laatste

gebruik zoveel mogelijk in de gegevensverwerking te integreren. Daar waar Privacy by Design vooral toeziet op

ontwerpkeuzes bij de ontwikkeling van inbrmatiediensten is Privacy by Default van belang bij keuzemomenten tiidens

gebruik van de informatiediensten. Dit principe verplicht organisaties om de privacy van betrokkenen zo veel mogelijk

te beschermen door de venarerking van persoonsgegevens standaard (by default) op de meest privacyvriendeliike

stand te zetten.

BOSZ voldoet aan alle criteria voor het principe "Privacy by defaulf . Dat komt voomameliik omdat er maar een

beperkt aantal gegevens wordt vastgelegd in BOSZ. Het grootste deel van de gegevens is afl«omstig van BVH.

1.11 Toepassenstandaarden
"Bij de gegevensverwerking wordt gebruik gemaakt van besbande overheids- en Retensbndaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tus-sen de organisaties

en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogeliik gebruik te maken van

standaardisatie en uniformiteit binnen een informatievoorziening. tndien een organisafie hierin een eigen keuze maakt

en afwiikt van standaarden zullen er aËpraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling

fussen exteme partijen.

Voor dit píncipe Íin er alleen criteria vanuil beleid. BOSZ heeft daarvoor volwassenheidsniveau 0 gehaald. Dat wordt

veroorzaakt omdat niet bekend is of er standaarden van toepassing àin.

Actiepunten:
. (Beleid) Onderzoek of er voldoende gebruik gemaakt wordt van bestaande overheids- of ketenstandaarden

die van toepassing zijn op BOSZ. Bijvoorbeeld NORA, ISO/NEN oÍ het'Raamwerk en stappenplan
gegevenskwaliteit Strafrechtsketen'. Een eerste scan door de product owner leverde op dat hier deels aan
voldaan wordt. [p11c1]. (Beleid) Als er gebruik gemaakt wordt van standaarden voor gegevensverwerking bets dan of deze iuist
worden toegepast- Een eerste scan door de produc{ owner leverde op dat hier deels aan voldaan wordt.

[p11c2]. (Beteid) Onderzoek of er aturijkingen àjn van geldende standaarden. Leg in dat geval gemotiveerd de
motivatie vast en laat deze accepteren door de verantwoordeliike. Een eerste scan door de product owner
leverde op dat er wellicht atuijking ziin. [p11c3]

a Er zijn voor dit principe geen wettelijke criteria.
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1.12 Verantwoordelijkheden belegd
"De verantwoordelijkheden voor de zorgvuldige en rechtmatige verwerking van gegevens zijn eenduidig beleg{

Het is van belang dat de verantwoorctelijkheden voor gegevensverwerking belegd zijn om de rechtmatigheid en de

kwaliteit van de gegevensvenarerking te kunnen waarborgen

Voor dit principe zijn er alleen criteria vanuit beleid. BOSZ heefi daarvoor volwassenheidsniveau 2 gehaald. Om te

komen tot het hoogste volurassenheidsniveau Zjn er actiepunten voor het vaststellen van beleid en voor het

vastleggen van de venarerkingsgrondslag.

Ac{iepunten:
. (Beleicl) Onderzoek of alle definities, beleid, koers en stategie voor de verwed<ing van gegevens àin

beschreven, bijvooöeeld de soorten aftrandelingen van een verdachte, en borg dat deze worden
vastgesteld door de bele idsverantwoorde I ij ke . lp 1 2c2l

. (Beleid) Onderaek of alle taken van de gegevensverwerkers om gegevens zorgvuldig en rechtnatig te
ve rwerken door de voorziening ondersteu nt worden. [p 1 2c7l

5 Er ziin voor dit principe geen wetteliike crtteria.
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2018-04-24_Uitvoeringskader_Privacy en Security by Design-v2.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar

wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserappoÉ
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfue interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet

in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een

compleet beeld van de mate van compliance van de informatievoorziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de

herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks

herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan

afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.

Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere

vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het

gebruik van de basisregistratie is dan een W, tenrijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het

volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron

Vooronde zoek_PSb D_H ig h risk-app I icaties v 1 . d oc) :

. Niveau 0: Er is geen specifieke aandacht voor PSbD.

. Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (VVpg) op basis van het (politie)beleid.
. Nivea u 2: Ér is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.

o Wpg compliant
. Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD comPliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieÖij

onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er

gekeken in hoevene vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus

voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan6.

De betekenis van de vohlassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende

bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

6 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfsregels volwassen heids nivea u
AIs de criteria zijn beoordeeld als "niet van toepassing" dan zijn er geen criteria benoemd of de criteria ziin niet van
toepassing gebleken voor de applicatie.

Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan minder dan 35% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria zijn niet van toepassing, en aan minder dan 35% van de beleidscriteria wordt
voldaan.

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien een van de volgende voorwaarden van
toepassing is:

a: aan ten minste 35oÀ maar minder dan 100% van de wettelijke criteria wordt voldaan
b: de wettelijke criteria z'rjn niet van toepassing, en aan ten minste 35o/o m""r minder dan 50% van de

beleidscriteria wordt voldaa n.

Niveau 2: Een volwassenheidsniveau 2 moet worden toegekend, indien een van de volgende voorwaarden van

toepassing is:

a: aan alle wettelijke criteria, en aan niet alle van de beleidscriteria wordt voldaan.

b: de wettelijke criteria zijn niet van toepassing, en aan ten minste 50% maar minder dan 100% van de

beleidscriteria wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien een van de volgende voorwaarden van

toepassing is:
a: aan alle wettelijke criteria en aan alle beleidscriteria wordt voldaan

b: aan alle wettelijke criteria wordt voldaan en de beleidscriteria zijn niet van toepassing

c: de wettelijke criteria zijn niet van toepassing, en aan alle beleidscriteria wordt voldaan

Nyf : Een volwassenheidsniveau NW moet worden toegekend, indien de volgende voorwaarde van toepassing

is:

a: de wettelijke criteria en de beleidscriteia zijn niet van toepassing

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele

score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als

eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfacloren is als volgt.

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal I 3 5
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Aandachtspunten
1 : Volwassenheidsniveau 1 :

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een

of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria

bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te

krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het

volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden

om de vooziening compliant te maken.

3: Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de

Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen

over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate

van compliance van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de

juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing

De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme

oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de

landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)

Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder

Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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