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Inleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (externe) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het veöeterprogramma Wpg en

IB is daama gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het
verbeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacv & Securitv by Desion (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming
ervan.

Dit document beschrijft het resultaat van de 0-meting welke is uitgevoerd bij applicatie Amazone. Op basis van het de
0-meting zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier
(actiepunten) veóeterd moeten worden. De 0-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan

moet worden om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven door de
direct betrokkenen bij Amazone.
In dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende

codering tp1c3] Dit voorbeeld staat voor principe 1 (Eenmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en I nform atiebeveil iging
2 Tranche 2018, Veöeterprogramma Wpg en lB

0-meting Privacy & Security by Design
Versie 1.0

Pagina 4 van 18



O-meting Amazone

Algemeen

Doel
Het doel van de PSbD O-meting is het bansparant in beeld brengen wat de actuele volwassenheid van
highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de actiepunten toegewerkt
worden naar een applicatie die PSbD compliant (Wpg compliant in het bijzonder) is. Om clit «loelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli 2017 is vastgesteld.

Doelgroep
De landelijke portefeuillehouder kan dit document gebruiken om maatregelen te nemen om de applicatie PSbD

compliant te maken. De gegevensautoriteit heefr op 22 november 2A17 een brief naar de landelijke portefeuillehouder

gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
portefeuillehouder de maatregelen uit. Waarbij de productowner de actiepunten priorÍteert en venverkt op de

productbacklog.

Aanwezigen O+neting

O-metrng Pnvacy & Securi§ by Destgn
Versre I 0

10.2.e lrv erpert

10.2e lrunctioneel beteer

lfunanoneel beheerlO.2-e

10.2.e prooua owner

§ott*r.r" ontwikkelaarlB.Ze

Naam Functie

Directe betrokkenen
0-meting Amazone

10.2e [nori."ur architectuur en modellering

10.2e lerog.arramanager

lB"t"ior"ortr"r,

Toetsing

30/05/2018

Ipe analyse is uitgevoerd op basis van de criteria afl<omstig uit het

f.rrtvoeringskader Privacv & Securitv bv Desion versie 2.0.
2018053001

ToelichtingGespreksdatum Nummer meting
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Amazone
Amazone is een registratiesysteem voor veelplegers en andere doelgroepen. Veelplegers worden in dit
monitoringsysteem van doelgroepen geregistreerd en vervolgens gegroepeerd tot een doelgroep. Dit biedt de politie

tal van voordelen op het gebied van de aanpak van criminaliteit en monitoren.

Amazone wordt medio 2019 opgenomen in'Vemieuwend rcgistreren'.

Soorten verwerkingen van politiegegevens

0-meting Pnvacy & Securi§ by Destgn
Versie 1 0

Vezamelen x

Vastleggen x

xOrdenen

xBewaren

Bijwerken (het ontbrekende aanvullen / bestaande aanvullen) x

xWijzigen (het bestaande aanpassen)

Opvragen x

Raadplegen x

xGebruiken

Vergelijken

Verstrekken doormiddelvan doorzending of enige vorm van
terbeschikkingstelling (exporteren )

x

OM, reclassering, gemeenten.

Verstekking kan ook gebeuren door email
adressen zijn buiten overheid.

Op dit moment worden er bij 8 eenheden
gegevens verstrckt aan gemeenten.

Samenbrengen x

Met elkaar in veöand brengen

Afscherming x Onder andere beslotenheid

U itwissen (weghalen/verwijde re n zonder ve m ieti gen ) x
Er àin back<.rps. maar deze ziin nog nooÍt
gebruikt.

x

Vemietigen door functioneel beheer
ongeveer 1 maand na verwijderen vanuit
archiveren door gebruiker.

Vemietigen

Soort verwerking X Toelichting
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Verwerkingsgrondslag

Artikel 8 (lad 1) Wpg: verwerking met het oog op de uitvoering van de dagelijkse politietaak

Artikel9 (lid 1) Wpg: gerichte verwerking ten behoeve van een onderzoek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lid Í) Wpg: gerichte verwerking met het oog op het verkrijgen van irzicht in de betrokkenheid van
peÍsonen bij bepaalde emstige bedreigingen van de rechtsorde

Artikel 12 (lid í) Wpg: venarerking mel het oog op de controle op en het beheer van een inÍormant alsmede de
beoordeling en verantwoording van het gebruik van inbrmantgegevens.

Artikel 13 Wpg: cle politiegegevens van artikel 8, 9 en 10 Wpg mogen verder worden verwerkt ten behoeve van de
ondersteuning van de politietaak

0-metrng Pnvacy & Securi§ by Design
Versre 1 0

Dagelijkse pol itietaa k Artikel I x

Ondezoek rechtsorde bepaald geval Artikel 9 x

lnformatiepositie Artikel 10 x

lnformanten Artikel 12

Artikel 13

Doelbinding
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Eindscore
Amazone scoort een volwassenheidsniveau 1. Dit houdt in clat Amazone onvoldoende voldoet op het gebied van
Privacy & Securi§ by Design (PSbD). Er is we! specifiek aandacht op het gebied van PSbD. maar die is vooralsnog
niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria heefi Amazone
een score van 42oh en op de criteria van het politiebeleid een score van 670/o. Dat geefr aan dat er nog wel wat
verbeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria, waaöi! de principes'doelbinding',
'bewaren en vernietigen' en 'inÍormatiebeveiliging' er negafief uitspringen. Hieronder staan de wetcriteria waarbij ons
advies is hier direct wat aan te gaan doen. Gezien overgang van Amazone naar'Vemieuwend registeren' in 2019
raden we ook aan om af te wegen in welke applicatie de actiepunten gerealiseerd moeten worden.

Advies:
a

Aandachtspunt:
. Er moet structureel

a

a

a

o

a

a

a

a

a

a

a

(De wettelijke actiepunten hier genoemd. Beleidspunten bliiken uit het document)
(Wet, art 3 lid 1) De verwerkingsgrondslag van de verwerkte gegevens moet vastgelegd worden.
[p3cil
(Wet, art 3 lid 1) Er moeten meerdere verwerkingsgrondslagen van een verwerkt gegevens
vastgelegd lrunnen worden. [p3c2]
(Wet, art 32) De volledige audittrail moet worden geregistreerd. Voor de migratie naar OPP moet
rekening gehouden worden met het nieuwe auditbeleid. [p4c1l
(Wet, art 6) Toets oÍ aparte autorisatie op basis van ATL voor bepaalde groepen gebruikers en/of
voor bepaalde func'tionaliteit noodzakelijk is en draag zorg voor realisatie. [p5c2l
(Wet, art 4a) Zorg dat alle kenmerken van de te verwerken gegevens worden vastgelegd. [p6cQ
(Wet, art í4) Maak een analyse yan de gegevensverwerkende proces op basis van de generieke
selectielijst. [p8cíl
(Wet, aft8l9l10l1?14l Er moet voldaan worden aan de wettelijke bepalingen met betrekking tot het
bewaren vemietigen en archiveren van (persoonslgegevens. [p8c2]
(Wet, archiefiret) De verwerlrte gegevens moeten voorzien worden van een waardering en selectie
ten behoeve van bewaren en vernietigen. F8c4
(Wet, art 14 lid 4) Amazone moet gegevens beschikbaar stellen aan voorzieningen ten behoeve van
het duurzaam bewaren. lp8c9l
(Wet, art 4a lid 2) Alleen de poortwachter mogen toegang hebben tot de verwijderde gegevens.

[p8c10l
(Wet, art 4a lid 2) Zorg dat er inÍormatiebeveiligingseisen worden opgesteld mede aan de hand van
de resultaten uit de risicoanalyse. lp9c2l
(Wet, art 4a lid 2) Zorg dat de impact van de informatiebeveiligingseisen beoordeeld wordt. [p9c3t

worden het van de standaarden.

Tabd t frsurÍaaÍ IoEIsr re I PsbD
PRINCIPE PERCENTAGE

Eenmalhe tasue$tang
PtrcA{yclus
DoeluÍrding
Verantu,EídiÍrg
Autorisalae
Metagegerrs
Krditeitszorg
B*aÍen en \€Ínretiren
hbÍmatieber€iligiÍE
PíÍr,acy bV d€Éult
TcpösiÍE standaÍ(En
VerartrrcoÍdeliil(heden bdeqd

TOTALEII TOEïSttrlG

ln de aÍbeelding hierboven staan de voharassenheidsniveaus per principe beschreven. De eerste kolom geefi de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het vohvassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets. ln de volgende paragrafen worden de resultaten per
principe nader toegelicht.

0-metrng Pnvacy & Secun§ by Desrgn
Versre 1 0
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruikt"

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zal ook de kwaliteit van gegevens verbeterd worden. Meerdere administatieve regiskaties van hetzelfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van informatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden oÍ er een authentieke bron is oÍ dat al gegevens van eenzelfde of aantoonbaar tenminste
gelijkwaardige kwaliteit en nauwkeurigheid beschikbaar zijn. ln de gevallen waarin de politie met andere partijen

samenwerkt, wordt belen of de benodigde gegevens binnen de operationele en/of bedrijfsvoering keten kunnen
worden verkregen.

Op het principe van eenmalige vastlegging heefi Amazone volwassenheidsniveau 2 behaald. Amazone voldoet
volledig aan de aan de wet (Wpg), maar nog niet volledig aan het (politie)beleid. Om te voldoen aan het beleid moet
Amazone gebruik gaan maken van referentiegegevens voor de li§t met organisatorische eenheden. Er zal hiervoor
contacl moeten worden opgenomen met de aÍdeling GGB.

Actiepunten:
. (Beleid) Voor de organisatorische eenheden moet gebruik gemaakt worden van reÈentiegegevens in plaats

van een ergen lijst. [p1cl]

1.2 PDCA-cyclus
'De werking van de informatievoorziening wordt bestuurd op öasÍs van cydixhe terugkoppelingï

Om in de managementverantwoordelijkheid te kunnen voozien is het belangriik dat de infurmatievoorziening
stuurinformatie levert zodat er zicht is op de gegevenskwaliteit en de inÍormatiebeveiliging. Het is aan de betrefrende
verantwoordelijke managers om keuze te maken op basis van de sfuurinÍormatie.

Op het principe voor de PDCA-Cyclus heeft Amazone volwassenheidsniveau 2 behaald. Dat houdt in dat er volledig
wordt voldaan aan de aan de wet (Wpg), maar dat er nog niet volledig wordt voldaan aan het (politie)beleid. Hiervoor

al er meer aandacht moeten komen voor stuurinfurmatie uit Amazone, beheer van processen en daamaast het

strucfureel controleren van de doelgroepen.

Actiepunten:
o (Beleid) Er moet sfuurinformatie geleverd worden voor de reguliere PDCA cydus. De sfuurinfurmatie moet

informatie bevatten over de omvang van de gegevensverwerking, de kwaliteit van gegevens, aantallen
gebruikers. aantallen verstrekkingen. het beheer van autorisaties. beveiligingsmaategelen en incidenten.
[P2c1]. (Beleid) Richt een structurele controle in op de doelstelling en de actualiteit van doelgroepen en gekoppelde
VSA's. Íp2c2]. (Beleicl) Zoek voor het beheer van processen aansluiting bij bedriiÍsarchitectuur en procesbeheer. [p2c3]

0-metrng Pnvacy & Securrty by Desrgn
Versre 1 0

100o/o 83o/o
Eenmalige
vastlegging

Zwaar (Z)

Principe WeegÍactor Wet Beleid Volwassenheid

53oloPDCA-cyclus Middel (M) NVT

Principe Wet Beleid
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1.3 Doelbinding
'Persoonsgegevens worden alleen verwerkt als daar een gerechMaardigd doel voor besfaaf en ze worden niet verder
verwerkt op een wijze die onverenigbaar is met het oorspronkelijke doel.-

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden venarerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politie)gegevens verwerkt mogen worden.

Amazone scoort op het principe doelbinding (volwassenheidsniveau 0) een onvoldoende. ln Amazone worden
gegevens verwertt die vallen onder de Wpg grondslagen 8. 9 en 10. Het is belangrijk om onderscheid te kunnen
maken naar deze grondslagen omdat re verschillende maximale verwerkingstermijnen kennen. Om te kunnen
voldoen aan de Wpg mogen gegevens nooit langer verwed<t worden als de maximale verwerkingstermijn.

Actiepunten:
o (Wet, art 3 lid 1) De verwerkingsgrondslag van de verwerl«te gegevens moet vastgelegd worden.

[p3c1l. (Wet, art 3 lid í) Er moeten meerdere verwerkingsgrondslagen van een verwerkt gegevens
vastgelegd kunnen worden als dat van toepassing is. [p3c2lo (Beleid) lndien mogelijk moet een er een aulomatische herleiding zijn van de verwerkingsgrondslag.[Écal

. (Beleid) De automatisch afgeleide verwerkingsgrondslag moet aangepast kunnen worden door de gebruiker.

[P3c4]

1.4 Verantwoording
"De politie moet venntwoording kunnen afleggen over ijn taakuitvoering en over de gegeversvetwerl<ing ctie daarbíj
plaatsvindt."

De politie moet over zijn taakuitvoering verantwoording kunnen afleggen. Dit is vooral van belang voor
gegevensverwerking in sffiaaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedrijÍsvoering in brede zin, De informatievooziening moet het daarom mogelijk maken dat de politie verantwoording
ane$ over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien van gegevensverwerking

vormt het sluitstuk van de besturing van de infurmatievooziening. De verantwoording zorgttevens dat invulling gegeven
kan worden aan de rechten van betrokkenen wiens persoonsgegevens venarerkt worden.

Op dit principe is een volwassenheidsniveau 1 gemeten. Dat wordt veroorzaakt doordat in Amazone niet de volledige
audittrail wordt geregistreerd. Daamaast is de ddabase administrator in staat om de audithail te wijZgen.

Actiepunten:
. (Wet, art 32) De volledige audittrail moet worden geregistreerd. Voor de migratie naar OPP moet

rekening gehouden worden met het nieuwe audibeleid. [p4c1l. (Beleid) Zorg dat de audittaildoor niemand gewijÍgd kan worden. Ook niet door een database
administrator. [paÉ]

0-metrng Pnvacy & Secun§ by Desgn
Versre 1 0

Doelbinding Zwaar lZl Oo/o 330/6

Wet

Verantwoording Zwaar (Zl 75o/o 0o/o
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í.5 Autorisatie
"Aan gebruikers wordt toqang tot de informatievoorziening verí*nd op öass van noodaa? voor de uitvoering van
de hen opgedngen werkzaamheden"

Door de toegang en het gebruik van informatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn, hoeven autorisaties niet meer op de persoon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de regisbatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op. een beter ovezicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal
autorisatiebeleid door te voeren.

Amazone heeft voor het raadplegen geen eigen autorisatiestuctuur. Er wordt gebruik gemaakt van de autorisaties in
de BVH en de BVI. De rollen cocirdinator en functioneel beheer (alle rollen met meer rechten dan raadplegen) lopen
via de ATL tool. Dat maakt dat Amazone voor dit principe niet volledig voldoet aan de wettelijke eisen. Daamaast
heeft Amazone geen eigen rapportage mogeliikheid voor het gebruik van de autorisaties.

Ac{iepunten:
. (Beleid) Toets of aparte autorisatie op bais van IAM voor bepaalde groepen gebruikers en/of voor bepaalde

functionaliteit noodzakelijk b en draag zorg voor realisalie. [p5c1]. (Wet, art 6) Toe§ of aparte autorisatie op basis van ATL voor bepaalde groepen gebruikers en/of
voor bepaalde functionaliteit noodzakeliik is en draag zorg voor realisatie. lpsc2t

o (Beleid) Toets of na het aanpassen van de BVI de besloten doelgroepen niet meer getoond worden. [psca]. (Beleid) Ontwikkel naaí gebruikerslogging in BVH ook een standaad rapportage voor Amazone. [pSc{

1.6 Metagegevens
"Gegeuens worden bij opslag en verdere veruer*ing voorzien van kenmerken clie nodig zijn om de juistheid en de
rechtmatigheid van de gegevensveruerking te waarborgen"

Om de juistheid en de rechtrnafigheid van het gebruik te kunnen waarborgen worden metagegevens vastgelegd over
bijvoorbeeld de context. inhoud, structuur. vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden verwerkt.

ln Amazone worden nog niet alle kenmerken van de te verwed<en gegevens vas§elegd. Dat zorgt voor een soore
van 50o/o voor het voldoen aan de wet. Daamaast zijn er eeÍr aantal actiepunten om te voldoen aan het beleid. Dit
betrefr het gebruik van TMR, het geautomatiseerd afleiden en vastleggen van metagegevens en als laatste het
daaóarerkelijk gebruik van de metagegevens.

Actiepunten:
. (Beleid) Pas het Toepassingsprofiel Metagegevens Politie fnUP) toe zodra clit gereed is. Tot die tijd moet

het Toepassingsprofiel Metagegevens Rijk (TMR) gebruikt worden. [p6c4l. (Beleid) Borg dat het Toepassingsprofiel Metagegevens Riik (TMR) wordt toegepast bij cle migratie van
Amazone naar OPP. [p6c4]. {Wet, art 4a} Zorg dat alle kenmerken van de te verwerken gegevens worden vastgelegd. h6c€l. (Beleid) Zorg dat metagegevens die daar voor in aanmerking komen geautomatiseerd worden aQeleid en
vastgelegcl. [p6cï. (Beleid) Zorg dat metagegevens daaö,verkeliik gebruikt worden voor auditkails en managementrapportages.

[p6ce]

0-metrng Pnvacy & Securr§ by Desgn
Versre I 0

Autorisatie Zvtaar (Z\ 83o/o 7Oo/o

Metagegevens Zwaar (Z\ 50o/o 50o/o
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1.7 Kwaliteitszorg
"De informatievoorziening waarborgt de l<waliteit van de gegevensveruerkingi

Van de politie wordt verwacht dat de kwalileitseisen (uistheid, doeltrefiendheid, controleeöaarheid) van de te

verwerken gegevens van te voren bekend zijn. Waarborgen voor gegevenskwaliteit àjn onmisbaar om de juiste
werking van systemen en de integriteit van de inbrmatievoorziening als geheel te waarborgen.

Amazone voldoet aan alle beleidscriteria voor kwaliteitszorg. Er zijn geen wettelijke eisen voor kwaliteitszorg. Dat

maakt dat Amazone voor kwaliteitszorg het hoogste voJwassenheidsniveau heeft behaald.

1.8 Bewaren en vernietigen
'Gegevens worden niet langer verwerkt dan is Íoegestaaa en worden vemietigd dn a niet langer noodakelijk

ziin"

Amazone heefl voor dit principe het laagste mogelijke volwassenheidsniveau gehaald. Ten aanzien van de wetteliike

eisen geldt dat Amazone alleen aan de eis voldoet dat de bron (BVH) gevolgd moet worden als daar een gegeven

verwijderd of vemietigd wordt. Amazone voldoet aan geen enkele wettelijke of beleidsmat§e eis als het gaat om de

bewaartermiinen van de doelgroepen.

Ac{iepunten:
. (Wet, art 14) Toets of de huidige vemietigingstermijn in Alnazone, 14 dagen na verwijderen,

toereikend is. Vanuit de Y\lpg is de termijn voor vernietigen maximaal 5 jaar. p8clt
. (l/Vet, art 8/9/10I1Afi1Er moet voldaan worden aan de wettelijke bepalingen met betrekking tot het

bewaren vemietigen en archiveren van (persoonslgegevens. p8c2!
. (Wet, archiel\ret) De verwerlcte gegevens moeten voorzien worden van een waardering en selectie

ten behoeve van bewaren en vemietigen. tpScal. (Beleid) Gegevens moeten op basis van de geldende termiinen geautomatiseerd worden venvijderd en
vemietigd. [p8c4]. (Beleid) Toets of de DUTO standaard (Duurzame toegankelijkheid) van toepassing is op Amazone. Als deze
van toepassing is borg dan dat Amazone voldoet aan de DUTO standaard. [p8c8]. (Wet, art 14 lid 4) Amazone moet gegevens beschikbaar stellen aan voorzieningen ten behoeve van
het duurzaam bewaren. [p8c9l. (Wet, art 8) Alleen de poortwachter mogen toegang hebben tot de verwijderde gegevens. [p8cí0t
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De politie mag alleen gegevens verwerken indien en voor zolang daar een wettel[ke grondslag voor bestaat. Als die
grondslag l«omt te vervallen moeten de gegevens worden venvijderd of vemiet§d. Ook voor gegevens waarvan bliikt

dat ze onjuist zijn geldt dat ze moeten worden vemietigd of geconigeerd. De termijnen voor het verwerken,

verwijderen en vemietigen zijn gekoppeld aan het doelwaarvoor de gegevens verzameld worden en de

wed<processen waarin de gegevens verwerkt worden.
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1 .9 lnformatiebevei liging
'De informatievoorziening wordt beveiligcl met een adequaat sfelse/ van maatregelen op öass van risicobeheersrng"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichling heefi om
de gegevens van de burgers te beschermen.

Het is van belang regelmatige de inÍormatiebeveiliging te laten controleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de inÍormatiebeveiliging van vandaag voldoende is. maar morgen is achterhaald.
Amazone heeft voor dit principe het laagst mogelijk volwassenheidsniveau behaald. Het enige criterium waar aan
voldaan wordt is dat er gebruik gemaakt wordt van de aanwezige generieke voozieningen voor infurmatiebeveiliging.
Het advies hier luidt om een risico analyse uit te laten voeren. Naar aanleiding van de resultaten uit de analyse moet

er gekeken worden welke inÍormatiebeveiligingseisen genomen moeten worden en welke impact deze op de
voorziening hebben als ze worden gerealiseerd. Als er risico's overblijven die niet kunnen worden weggenomen,
moeten deze restrisico's in beeld àjn en periodiek beheert worden.
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Actiepunten:
. (Beleid): Zorg dat er een nieuwe risicoanalyse op het gebiecl van inÍormatiebeveiliging uitgevoerd gaat

worden [p9c1].o (Wet art 4b en c): Stel de informatiebeveiligingseisen op naar aanleiding van de resultaten
Yan de risico analyse [p9c2l.o (Wet art 4b en c): Stel vast wat de impact van de te nemen informatiebeveiligingseisen is op
de voorziening [p9c3l.

o (Beleid): Zorg dat de restisco's periodiek beheert worden Íp9c4.
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1.10 Privacy by default
'De verwerking van persooasgegeyens is standaard zo beperkt mogelijk ingerichf

Amazone haatt hier de maximale score omdat er gebruik gemaakt wordt van de persoonsgegevens uit BVH. alle

gegevens binnen het doel van de vezameling vallen, er is sprake van een opt-in regime en er wordt voor de oefen-
en testomgevingen gebruikt gemaakt van Privacy Enhancement Technology.

1.11 Toepassenstandaarden
"Bij de gegevensveruerl<ing wordt gebrui? gemaakt van beshande overheids- en ftetbnsbndaarden"

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties

en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogeliik gebruik te maken van

standaardisatie en uniformiteit binnen een inÍormatievoorziening. lrdien een organlsatie hierin een eigen keuze maakt

en afralijkt van standaarden zullen er aÍspraken gemaakt moeten worden over koppelvlakken bij gegevensuitwisseling

tussen exteme partijen.

Amazone maakt voor de gegevensuitwisseling gpbruik van een standaard brmaat in XML. Deze standaard is tot nu

toe nog nooit gewipigd. Er wordt niet stuctureel gecontoleerd of de standaard overal conect gebruikt wordt.

Amazone voldoet hierdoor aan het hoogste volwassenheidsniveau, met een aandachtspunt voor de toetsing.

Aandachtspunt:
. Er moet stnrctureel getoetst worden op het gbruik van de standaarden.

1.12 Verantwoordelijkheden belegd
'De verantwoordelijkheden v@r de zorgvuldige en rechtmatige veruerking van gqevens zijn eenduidig beleg{

Het is van belang dat de verantwoordeliikheden voor gegevensveÍwerking belegd zijn om de recfitmatigheid en de

kwaliteit van de gegevensverwerking te kunnen waarborgen

Amazone voldoet aan het grootste deel van beleklsmatige eben. Dit breng[ Amazone op een volwassenheidsniveau

van 2. De enige actiepunten liggen bij de uitvoeringsverantwoordelijke en het verskekken buiten het
overheidsdomein.

Actiepunten:
. (Beleid) Zorg dat de uitvoeringsverantwoordelijke ondersteund wordt met het verwerken van de iuiste

classificatie en metagegevens voor onder meer inÍormatiebeveiliging. vastegging van de grondslag en de
rechtmatigheid. [p1 2c4]

o (Beleid) Borgen dat er niet verstrekt wordt naar email adressen builen het overheidsdomein. [p12c6]
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2. Y erantwoord i n g toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'2O18-04-26_Uitvoeringskader_Privacy en Security by Design_v2.0'. ln
deze versie is geen rekening gehouden met de bepalingen uit de AVG en de Europese richtlijn m.b.t. de Wpg.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uifuoeringskader besproken. Hun commentaar is verwerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een cijfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievoorziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voorzieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kernregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kemregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in een getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron

Vooron de zoek_PSb D_H ig h risk_app I icaties v 1 . d oc).

. Niveau 0: Er is geen specifieke aandacht voor PSbD op basis van het (politie)beleid.

. Niveau 1. Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.
. Niveau 2: Er is wel specifieke aandacht op het gebied van PSbD en is afdoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg compliant

. Niveau 3. Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hieöij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoeverre vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan3.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

3 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassenheids nivea u
Niveau 0: Een volwassenheidsniveau 0 moet worden toegekend, indien de vooziening of het principe aan geen enkel
wettelijk criterium voldoet

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan.

a: aan ten minste 35% van de wettelijke criteria, maar niet alle wordt geheel of ten dele voldaan.
b. Geen wettelijke criteria zijn benoemd en aan tenminste 35% maar minder dan 50% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zryn benoemd en aan tenminste 35o/o maàr minder dan 50% van de beleidscriteria
wordt voldaan.

Niveau 2. Een volwassenheidsniveau 2 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a. de vooziening of het principe voldoet aan alle wettelijke criteria, maar niet aan alle beleidscriteria
b: Geen wettelijke criteria zijn benoemd en aan tenminste 50% maar minder dan 100% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zijn benoemd en aan tenminste 50o/o maar minder dan 100% van de beleidscriteria
wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: de vooziening voldoet aan alle wettelijke en aan alle beleidscriteria.
b: de vooziening voldoet aan alle beleidscriteria en er geen wettelijke criteria zijn benoemd
c: de voorziening voldoet aan alle wettelijke criteria en er geen beleidscriteria zijn benoemd

NVT : Een principe of toetsing moet de indicatie NVT krijgen, indien wordt voldaan aan een van de volgende
voorwaarden:

a: Alle criteria van een principe of een toetsing zijn met NW gewaardeerd
b: Alle criteria van een principe of een toetsing zijn met een NW en/of een BS gewaardeerd

BS : Een principe of toetsing moet de indicatie BS krijgen, indien alle criteria van een principe of een toetsing met
BS zijn gewaardeerd.

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

WeegËctor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 I
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Aandachtspunten
1 : Volwassenheidsniveau 1

Voor het vaststellen van dit niveau maakt het geen verschil of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2. Beleidscriteria

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3. Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de 0-meting wordt geen enkele garantie met betrekking tot de mate
van compliancy van de getoetste voorziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage í: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)
Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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lnvoering
(releasematig per

eenheid/doelgroep)

U itvoering
(politietaken met de
landelijke oplossing)


