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Inleiding

Eind 2015 heeft de Auditdienst Rijk (ADR) gerapporteerd over uitgevoerde (exteme) privacy audit en dat heeft
aangetoond dat er op het gebied van Privacy en Security veöeteringen nodig zijn. Het verbeterprogramma Wpg en
lB is daama gestart om compliancy te realiseren (eerdere programma's hebben niet tot een bevredigend resultaat
geleid). Met het meerjarig veöeterplan zijn in maart 2016 politieke toezeggingen gedaan aan de Tweede Kamer.l

Het meten van de Privacy & Security by Design (PSbD) compliancy van highrisk applicaties is onderdeel van het

veöeterprogramma Wpg en lB.2 Het PSbD uitvoeringskader staat aan de basis om de highrisk applicaties van de
politie te laten voldoen aan het PSbD compliancy.

Privacv & Security bv Desiqn (PSbD)

PSbD betekent dat al in het stadium van het maken van ontwerpkeuzes en tijdens het ontwikkelen van de
informatievoozieningen, mechanismen worden ingebouwd voor informatiebeveiliging en de bescherming van
persoonsgegevens. Dit vereist dat er in een zo vroeg mogelijk stadium wordt nagedacht over het gebruik van
persoonsgegevens binnen de organisatie, over de noodzaak van het gebruik van gegevens en over de bescherming

ervan.

Dit document beschrijft het resultaat van de O-meting welke is uitgevoerd bij AGORA Op basis van het de 0-meting

zal per principe beschreven worden of ze voldoen aan de criteria van wet en beleid en op welke manier (actiepunten)

verbeterd moeten worden. De O-meting dient als hulpmiddel om duidelijker aan te geven wat er gedaan moet worden

om PSbD compliant te worden. De score uit de O-meting is bepaald op antwoorden gegeven door de direcl
betrokkenen van de applicatie.
In dit document wordt bij de aanbevelingen verwezen naar de principes en de onderliggende criteria met de volgende

codering [p1c3]. Dit vooöeeld staat voor principe I (Eénmalige vastlegging) met criterium 3 (Verificatie in

basisregistratie).

1 Verbeterplan Wet Politiegegevens en lnformatiebeveiliging
2 Tranche 2018, Verbeterprogramma Wpg en lB

O-meting Privacy & Security by Design
Versie 1.00
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0-meting AGORA

Algemeen

Doel
Het doel van de PSbD O-meting is het tansparant in beeld brengen wat de actuele volwassenheid van

highriskapplicaties op het gebied van PSbD. Vanuit deze 0-meting kan er op basis van de acliepunten toegewerkt
worden naar een applicatie die PSbD compliant (Wpg compliant in het bijzonder) is. Om dit cloelte bereiken is er
gebruik gemaakt van uitvoeringskader PSbD wat in juli 2017 is vastgesteld.

Doelgroep
De landelijke porteÍeuillehouder kan dÍt document gebruiken om maatregelen te nemen om de applicatie PSbD

compliant te maken. De gegevensautoriteit heefr op 22 november 2017 een brief naar de landelijke portefeuillehouder
gestuurd omtrent het PSbD compliant maken van applicaties. Het portefeuilleteam voert in overleg met de
porteÍeuillehouder de maatregelen uil. Waarbij de productowner de actiepunten prioriteert en venrerkt op de

producöacklog.

Aanwezigen 0+neting

0-meting Pnvacy & Securi§ by Destgn
Versie 1 00

pusiness expert

pusiness expertÍ0.2e

10.2-e [Aepllcatemanager

lfunaloneel Beheerder10.2e

18.2.e [Applicatiemanager

lB.Ze [eorir"u, architectuur en modellering

t0-2.e programmamanager

t§.2.e peleidsadviseur

1$2-2018 en

1-$2018

pe analyse is uitgevoerd op basis van de criteria afl<omslig uit het

f.rrtvoeringskader Privacv & Securitv bv Desion versie 1.0.
2018010301

Toelichting
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AGORA

Omschrijving applicatie
Agora is Grieks voor (dorps)plein ofwel het verzamelpunt waar. in ieder geval in de oudheid, de belangstellenden de
laatste nieuMjes uitwisselden. Op het SharePoint 2013 platfurm is Agora een vetzameling sites. Met Agora kun
je met een team samenwerken en makkelijk documenten met elkaar delen. Er zijn drie soorten websites: open
(iedereen die bij kantoorautomatisering kan. kan op Agora). besloten (proiecQagina's, is vastgesteld obv groepen),

gesloten (obv individuele uitnodiging).

Soorten van

0-metrng Pnvacy & Securr§ by Design
Versie 1 00

xVerzamelen

Vastleggen x Geen registratie zoals in een
registratiesysteem

Ordenen X

Bewaren x
Bijwerken (het ontbrekende aanvullen / bestaande aanwllen) X

XWijàgen (het bestaande aanpassen)

Opwagen

Raadplegen X

XGebruiken

Vergelijken

Verstekken doormiddel van dooranding of enige voÍrn van
teóeschikkingstelling (exporteren)

X

Samenbrengen x
Met elkaar in veóand brengen

xAfscherming

U itwissen (weg h ale r/ven vij deren zonder vem ietigen ) X

xVemietigen

Soort verwerking x
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Verwerkingsgrondslag

Artikel 8 (lid 1) Wpg: verwerking met let oog op de uitvoering van de dagelijkse politietaak

Artikel9 (lid l) Wpg: gerichte venverking ten behoeve van een onderaek met het oog op de handhaving van de
rechtsorde in een bepaald geval

Artikel 10 (lid t) Wpg: gerichte verwerfting met het oog op het verkriigen van inzicht in de behokkenheid van
personen bii bepaalde emstige bedreigingen van de rechtsorde

Artikel í2 (lid í) Wpg: veruverking met het oog op de contole op en het beheer van een inbrmant alsmede de
beoordeling en verantwoording van het gebruik van inbrman§egevens.

Artikel 13 Wpg: de politiegegevens van artikel 8, 9 en 10 Wpg rÍlogen verder uorden verucrt<t En behoeve van de
ondersteuning van de politietaak

O-metrng Privacy & Securi§ by Desrgn
Versie 1 00

Dagelijkse politietaak Artikel 8 X

Onderzoek rechtsorde bepaald
geval

Artikel 9

Politiechef kan wel art. 9
gegevens in Agora zetten, maar
de verwerking op Agora is dan
obv art. 8 Wpg Bijvoorbeeld een
verdachte oppakken (art. 8 Wpg)
bv een groot onderzoek (art- 9).

Artikel 10lnformatiepositie

Informanten

Artikel 13Ondersteunende taken

Doelbinding ToelichtingVerwerkingsgrondslag X
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Eindscore
Agora heefi een votwassenheidsniveau van 1. Dit houdt in dat Agora onvoldoende compliant is op het gebied van
Privacy & Securi§ by Design (PSbD). Er is wel specifiek aandacht op het gebied van PSbD. maar die is vooralsnog
niet toereikend om te voldoen aan de wet (Wpg) en op basis van het politiebeleid. Op de wetscriteria heefl Agora een
score van 640/o en op de criteria van het politiebeleid een score van 620/o- Dat geefr aan dat er nog wel wat
veöeteringen nodig zijn. Ons advies is om eerst te kijken naar de wetscriteria. waarbij de principes 'autoriseren'en
'bewaren en vernietigen' er negatief uitspringen. Daamaast heeft Agora een probleem met het waarborgen van de

kwaliteit, omdat de content een bepaling is van de §tebeheerder. lnmiddels zijn er meer dan duizend sitebeheerders
waardoor ons advies is om het principe kwaliteitszorg exba aandacht te geven. Hieronder staan de wetcriteria waarbij

ons advies is hier direct wat aan te gaan doen.

Advies:
. (Wet art 32a): Genereer periodieke rapportages over de audittrail. [p4c4l"'
. (\lVet artikel 4a): Gebruikers moet voldoende worden geihstrueerd mb.t de voor hen geldende

autorisatieregels. [p5c6]. (Wet artikel 4a): Controleer ook toegang- en gebruikersrechten bij gesloten pagina's [p5c8l"'
. (Wet: artikel 14): Zorg dat er daar waar mogelijk gebruik wordt gemaakt van de generieke selectielijst

en daarmee kan worden voldaan aan artikel í4 van de Wpg. [p8cíl
. (Wet: artikel 8, 9, 10 en 14): Zorg clat Agora voldoet aan de wettelijke bepalingen m.b.t. het bewaren,

vernietigen en archiveren van gegevens. [p8cll. (Wet artikel 14 lid 4) Zorg dat Agora het beschikbaar stellen van de gegevens aan de voorziening
ondersteunt ten behoeve van duurzaam bewaren. Archiveren is niet meegenomen tijdens deze 0-
meting, maar is zeker een facet waar in de toekomst rekening mee zal moeten worden gehouden.
Gezien het feit dat het aantal pagina's zal toenemen is duurzaam bewaren echt van belang. lp8cgl

Aandachtspunten:
o Agora is niet bedoeld als registatiesysteem en er zal daardoor niet of beperkt geconholeerd kunnen worden

of gegevens al bestaan. Dat is vertlaarbaar, maar zorg dat het proces wat wel en niet op Agora kan mbt
politiegegevens actiever in de gaten zal worden gehouden (hiervoor zijn meer middelen nodig).

. Zorg dat het mogelijk is om cle doelbinding van de verwerkte gegevens (binnen de pagina's) te controleren,
ondanks de procedurele aÍspraken (art 8) die àjn voorgelegd aan de beheerders van Agora pagina's.

'*LETOP: Dit vlel tiidens de 0.meting nog onder beleid, maar dit is inmiddels van toepassing op de wet (bij
de berelrening van de 0*neting valt dit nog onder beleid).

O-metrng Pnvacy & Securi§ by Desgn
Versre 1 00

vl.0 640lo 620/oAgora 1-3-2018 rWet Beleid VolwassenheidEindscore Datum toetsing 0-meting versie
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UPDATE 30.í.20í9
Tussen de 0-meting en de definitieve ver:iie van het rapport zat meer dan 6 maanden. Hierdoor zijn veel

actiepunten die genoemd àjn tiidens de O-metirlg al opgelct. De huid(1e siUatie van de actiepunten zal

in het feedbackbrmulier aangegeven wsden.
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ln de afueelding hieöoven staan de volwassenheidsniveaus per principe beschreven. De eerste kolom geeft de
weegfactor van het principe op de eindscore weer. De tweede en derde kolom geven het behaalde percentage van
de beleids- en wetscriteria weer. Tot slot staat het volwassenheidsniveau per principe weergegeven. Dit niveau is
gebaseerd op de score van alle principes van deze toets. ln de volgende paragrafen worden de resultaten per
principe nader toegelicht.

O-meting Privacy & Security by Design
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1.1 Eenmalige vastlegging
"Gegevens worden eenmalig vastgelegd en meeruoudig gebruikt'

Naast dat het efficiënter en goedkoper is om gegevens te hergebruiken dan om gegevens opnieuw aan te maken of
te verkrijgen zalook de kwaliteit van gegevens verbeterd worden. Meerdere administratieve registraties van heEetfde
gegeven kunnen zorgen voor onduidelijkheid of inconsistentie van inÍormatie. Bij de inzet van gegevens zal eerst
gekeken moeten worden oÍ er een authenfieke bron is oÍ dat al gegevens van eenzelfde of aantoonbaar ten minste

gelijkwaardige kwaliteit en nauwkeurigheid beschikbaar zijn. ln de gevallen waarin de politie met andere partiien

samenwerkt, wordt beàen of de benodigde gegevens binnen de operationele en/of bedrijfsvoering keten kunnen

worden verkregen.

Bij het principe eenmalige vasflegging scoort Agora een volwassenheidsniveau van 3. Dit principe is merendeel niet

van toepassing voor Agora aangezien het niet gezien kan worden als een registratiesysteem. Echter doordat er wel

politiegegevens op Agora gezet worden is hier goed naar gekeken. Bij onjuistheid van inÍormatie heefi de gebruiker

de mogelijkheid om een reactie te geven (die bij de beheerder zichtbaar is). Desondanks moet worden voorkomen

dat politiegegevens onnodig (lang) op Agora terecht komen. Er zal dus acliever gekeken moeten worden naar het
proces wat wel en wat niet op Agora kan.

Aandachtspunt:
o Agora is niet bedoeld als registatiesysteem en er zal daardoor niet of beperkt gecontoleerd kunnen worden

of gegevens al bestaan. Dat is verklaarbaar, maar zorg dat het proces wat wel en niet op Agora kan mbt
politiegegevens actiever in de gaten gehouden zalworden (hiervoor àjn meer middelen nodig).

í.2 PDcA-cyclus
"De werl<ing van de informatievoorzienirry wordt bestuurd op öasrs van cyclische terugkoppeling-

Om in de managementverantwoordelijkheirJ te kunnen voozien is het belangrijk dat de infurmatievooziening

stuurinformatie levert zodat er zicht b op de gegevenskwaliteit en de iníormatiebeveiliging. Het is aan de betsefiende

verantwoordelijke managerc om keuze te maken op basis van de shrurinÍormatie.

Actiepunten:
. (Beleid): Zorg dat Agora stuurinbrmatie levert tb.v. de PDCA-cydus. [p2c1]
. (Beleid): Agora moet argen voor eerder {automatisch) beheer op de gegevens van pagina's.{p2c2l
o (Beleid): De portebuillehouders en politiecheÍs moeten meer inhoudelijk op de hoogte àin om regie, beleid,

koers en strategie te kunnen bepalen. [P2c5]
o {Beleid): Agora moet rapportages van dsicoanalyses (geatrtomatiseerd) opleveren t.b.v. de besturing van de

gegevensvenarerking. ïp2c4

0-metrng Pnvacy & Securi§ by Destgn
Versre 1 00

100o/o 100o/o
Eenmalige
vastlegging

Zwaar lZ)

BeleidWet

NW 38o/oPDCA-cyclus Middel (M) rBeleidPrincipe
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Agora levert slechts beperkte stuurinformatie. Er is wel maandelijks een vlootschouw waarin wekelfll«s rapportages

worden besproken. Echter binnen het team is er onvoldoende capacÍteit bescttikbaar om alles te kunnen behandelen

en te voldoen aan de vereiste kwaliteit. Het beheer van een pagina (gegevens) komt pas in beeld indien deze niet

meer wordt gebruikt (daarvoor niet). Er worden geen rapportages van risicoanalyses opgeleverd t.b.v. de besturing

van de gegevensverwerking. Daamaast zijn de porteÍeuillehouders en politiecheÍs die verantwoordeliik ziin voor regie

op definities, beleid, koers en strategie inhoudeliik niet voldoende op de hoogte.

3

VolwassenheidPrincipe Weegfactor

Weegfactor Wet Volwassenheid



í.3 Doelbinding
'Persoonsgegevens worden alleen verwer$ als daar een gerechtvaardigtl doel voor bestaat en ze worden niet verder
verwerkt op een wiin clie onverenigbaar is met het oorsprcnkelíjke del.'

Voor elke verwerking is het van belang om te bepalen voor welk doel de gegevens worden verwerkt. Op basis van de
doelbinding kan worden gerechtvaardigd waarom (politielgegevens verwerkt mogen worden.

Agora voldoet aan de doelbinding omdat binnen de applicatie van te voren is vastgelegd wat de
verwerkingsgrondslag is waarop politiegegevens worden geregistreerd. Er is aÍgesproken dat alles op Agora mbt
politiegegevens valt onder artikel 8. lndien er politiegegevens erop gezet worden die niet onder artikel I vallen. dan
wordt de beheerder van de pagina hierop aangesproken en dient het van de pagina te worden gehaald.

Aandachtspunt:
. Het is onvoldoende mogelijk om de doelbinding van alle verwerkte gegevens (tÍnnen de pagina's) te

contoleren ondanks de procedurele aÍspraken (art 8) clie àjn gemaakt voor beheerders van Agora pagina's.

0-meting Pnvacy & Securi§ by Desrgn
Versie 1 00

100o/oDoelbinding Zwaar (Z) 100.ó

ItYet Beleid VolwassenheidPrincipe l/líeegfactor

PaEna 11 van D

?



De politie moet over ziin taakuitvoering verantwoording kunnen aÍïeggen. Dit is vooral van belang voor
gegevensverwerking in strafzaken en de inzet van opsporings- en geweldsbevoegdheden maar geldt ook voor de
bedrijfsvoering in brede zin. De infurmatievooziening moet het daarom mogelijk maken dat de politie verantwoording

aflegt over handelingen en de totstandkoming van besluiten. De verantwoording ten aanzien van gegevensvenverking

vormt het sluitstuk van de besturing van de inËrmatievoorziening. De verantwoording zorgt tevens dat invulling gegeven

kan worden aan de rechten van betrokkenen wiens persoonsgegevens verwerkt worden.

Agora voldoet volledig aan de wetscriteria gesteld in het principe verantwoording, want er wordt een audittrail
geregistreerd. Echter het is niet mogelijk om een rapportage van deze audittailte genereren. Hiervoor werd het
belang van periodieke rapportages ook al aangegeven. Naast dat periodieke rapportiages kunnen helpen bij het

anticiperen op bepaalde ontwikkelingen is het bij de audittrail ook van belang als een toezicftthouder inzicht in de
applicatie wil krijgen. Vanaf januari 2019 is het daarom ook verplicht om een rapportage van de auditrailte kunnen
genereren. Daamaast moet de audittrail beter worden beveiligd tegen manipulatie. Het gaat hier niet alleen om

manipulatie door gebruikers, Ínaar ook door (database)beheerders. Bij Oracle bestaat er een speciale audit
functionaliteit ctie tegen licentiekosten aan kan worden gezet. Het is aan de productowner van Agora om de afiaeging

te maken tussen de kosten en de baten.

Adiepunbn
. (Belekt): Agora moet een uclovemogm l«erre rnaken in het beveil§en van est auffi bgen ma§puHie.

F4cal
o Besöerm de mogelflöeU van manpulatie niet alleen voor gebruikers rraar ook door beheerders.
o Ívlak sr ber,rn^ste ker.ee om de audthailook voor beheeders b besciennen @en manipulatie

(kosfien/baten)
. (Wet art &la!: Genereer periodbke rapportagps over de audittrail. tt {c4l

LETOP: Dit vieltijdens de 0<neting nog onder beleid, maar dit is inmiddels van toepassing op de
wet (bij de berekening van de 0+neting valt dit nog onder beleid).

0-metrng Pnvacy & Securi§ by Design
Versie 1 00

100o/o 25o/oVerantwoordirlg Zvraar (Zl

Wet Beleid VolwassenheidPrincipe
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í.4 Verantwoording
'De politie moet verantwoording kunnen afleggen over zijn taahuitvoering en over de gegpveÍrsverue*ing die daabij
plaataindt."

Weegfactor

2



1.5 Autorisatie
"Aan gebruikers wordt toegang tot de informatievoorziening verler,nd op öavs van nodaak voor de uiMoering van

de hen opgedragen werkaamheden"

Door de toegang en het gebruik van inÍormatie en systemen te koppelen aan de werkzaamheden waarvoor deze
nodig zijn. hoeven autorisaties niet meer op de pecioon of het systeem te worden toegekend en wordt het mogelijk
om de rechten vanuit de registatie van functies en werkzaamheden te organiseren en te beheren. Dit levert een
reductie in beheerslast op, een beter ovezicht op uitstaande gebruiksrechten en het wordt gemakkelijker om centraal

autorisatiebeleid door te voeren.

Binnen Agora is de aandacht bij autorisafie vooral geÍocust op de paginabeheerder en minder op de gebruiker.

Gebruikers zijn onvoldoende geihstrueerd mb.t de voor hen geldende autorisatieregels CIVpg). Daamaast kunnen er
binnen Agora wel rapporten opgeleverd worden voor het gebruik van autorisaties. maar wordt dit op dit moment niet
gedaan.

Gebruikers en toegangsrechten voor besloten en open pagina's worden geconboleerd d.m.v. AcÍive

Directory (AD). Echter de gesloten pagina's worden niet gecontroleerd d.m.v. AD. De gesloten pagina's gaan via
persoonlijke uitnodiging en dit zorgt ervoor dat er geen conhle is op de toegang- en gebruiksrechten tenzij cle

beheerder van de pagina's dit op zich neemt. lndien er b[ een gesloten pagina gebruik alworden gemaakt van
politiegegevens. dan zal dit gecontnoleerd moeten worden.

0-metrng Pnvacy & Securi§ by Destgn
Versie 1 00

Zwaar (Zl Aolo 7Oolo

Wet BeleidPrincipe
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Adiepunten:
. (Wet artikel4a!: Gebruikers moet voldoende worden gpestueeÍd mb.t de yoor hen geldende

autorisatieregels. tp5c6lo (Beleirl): Agora rnoet rapportages opleveren voor het gpbruil( van autorisaties. [psc{
. (W€t artikel 4a): Controleer ook toegang- en gebruikersrechten bii gesloten pagina's. FscE

LETOP: Dit vieltiidens de O+neting nog onder beleid, maar dit is inmiddels van toepassing op de wet
(bij de berekening yan de O-meting valt dit nog onder beleid).

WeegÍactor Volwassenheid

Autorisatie 0



í.6 Metagegevens
"Gegevens worden bij opslag en verdere veruerl<ing voorzien van Renmerken die ndig zijn om de juisffieid en de

rechtmatigheid van de gegevensveruerking te waarborgen"

Om de juistheid en de rechtmatigheid van het gebruik te kunnen waaöorgen worden metagegevens vastgelegd over
bijvoorbeeld de context. inhoud. sEuctuur, vorm en gedrag evenals het beheer en gebruik. Deze metagegevens
bepalen de wijze waarop deze gegevens (mogen) worden verwerkt.

De wettelijke criteria voor het principe metagegevens àjn niet van toepassing op Agora. Op de beleidscriteria scoort
Agora 57olo. wàoÍÍnee het een voldoende votwassenheid score is behaald. Het Toepassingsprofiel Metagegevens Rijk
wordt nog niet toegepast bij verdere ontwikkeling van Agora.

Actiepunten:
. ZoÍg dat er gebruik gemaalct gaat worden van metagegevens. zodat de juistheid en rechEnatigheid

gewaaöorgd l«unnen worden-
o (Beleid): Gebruik zolang het Toepassingsprofiel Metagegevens Politie in ontwikkeling is het

Toepassingsprofiel Metagegevens Rijk fiMR) voor het opstellen van de requiements voor
metagegevens. [p6c4l
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1.7 Kwaliteitszorg
'De informatievoorziening waarborgt de l<waliteit van de gegevensveruerking"

Van de politie wordt verwacht dat de kwaliteiBeisen (iuistheid, doeltrefiendheid. controleerbaarheid) van de te

verwerken gegevens van te voren bekend Zjn. Waaóorgen voor gegevenskwaliteit zijn onmisbaar om de juiste
werking van systemen en de integriteÍt van de iníormatievoorziening als geheelte waaöorgen.

Ook bii het principe Kwaliteitszorg ziin er geen wettelijke criteria van toepassing. Op beleidscriteria scoort Agora &o/o.

Er zijn biiAgora geen automatische controles ingebouwd om de gegevenskwaliteit te meten. Er is 1x per maand de

eerder genoemde (handmatige) vlootschouw, maar in de bcis bliifr cle sitebeheerder verantwoorclelijk voor de

content op de pagina. Waarbij ook hier geneld moet worden dat kwaliteltscontoles niet volledig gedaan kunnen
worden vanwege capaciteitsproblemen. Er zal meer aandacht (capaciteiímiddelen) moeten komen om de kwaliteit te
kunnen waarborgen..

Actiepunten:
o (Beleid): Zorg dat er binnen Agora een automatische contoles ingebouud wordt om de gegevenskwaliteit te

meten. [p7c6]o (Beleid): Zorg dat er een rapport opgeleverd/samengesteld kan worden over de kwaliteit van de gegevens.

Íp7c4o (Beleid): Zorg dat er middelen/capacibit besctrikbaar wordt gesteld om de kwaliteitscontoles van de
vlootschouw kwantÍtatief en kwalttatieÍ te verbeteren. [p7c8l
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í.8 Bewaren en vernietigen
'Gegevens worden niet langer verwerkt dan is ÍoegasÍaan en worden vemietigd ndn a niet langer nodakelijk
iin"

De politie mag alleen gegevens verwerken indien en voor zolang daar een wettelijke grondslag voor bestaat. Als die
grondslag komt te vervallen moeten de gegevens worden verwijderd of vemietigd. Ook voor gegevens waarvan blijkt
dat ze onjuist zijn geldt dat ze moeten worden vemiet§d of geconigeerd. De termijnen voor het venarerken,

verwiideren en vemietigen zijn gekoppelcl aan het doelwaarvoor de gegevens vezameld worden en de
werkprccessen waarin de gegevens venv'erkt worden.

Op dit moment voldoet Agora niet op het gebied van bewaren en vemietigen. Ondanks het gebruik van de
vlootschouw is het mogeliik om daarvan af te wijken door de paginabeheerder. Agora voldoet hiermee niet aan artikel
14 van de Wpg. lnitieel is Agora geen registatiesysteem, maar er worden wel politiegegevens door
paginabeheerders venarerkt. Dat betekent dat Agora niet voldoet aan de wettelijke bepalingen voor zowel het
bewaren, vemietigen als voor het archiveren van gegevens.

Actiepunten:
. (Wet: artikel í4): Zorg dat er daar waar mogelijk gebruik wordt gemaakt van de generieke setectielijst

en daarmee ltan worden voldaan aan artikel Í4 van de Wpg. [p8cílo (Wet: artikel 8, 9, ï0 en í4): Zorg dat Agora voldoet aan de wettelijke bepalingen m.b.t. het bewaren,
vernietigen en archiveren van gegevens p8c2l

o (Beleid): Zorg dat gegevens op basis van de gelderËe termijnen geautomatiseerd venarijderd en vemietigd
worden. [p8c4]. (Wet artikel í4 lid 4l: Zorg dat Agora het beschikbaar stellen van de gegevens aan de voorziening
ondersteunt ten behoeve van duurzaam bewaren. Archiveren is niet meegenomen tijdens deze 0-
meting, maar is zelrer een Íacet waar in de toekomst relrening mee zal moeten worden gehouden.
Gezien het feit dat het aantal pagina's zal toenemen is duurzaam bewaren echt van belang. lpScal

0-metrng Pnvacy & Securi§ by Desrgn
Versre 1 00

Bewaren en
vemietigen

Zwaar (Z) Oo/o Oo/o

Principe Weegfactor Wet Beleid Volwassenheid

Pagrna 16 van 2

0



1 .9 lnformatiebeveiliging
"De informatievoorziening wordt beveiligd met een adequaat steÍsel van maatrcgelen op Dasrs van risiabeheersing"

Het belang van informatiebeveiliging is op basis van risicobeheersing al mogelijke schadelijke gevolgen door
bedreigingen van de informatievoorziening op een bewuste manier afweegt tegen kosten en belemmeringen van
beveiligingsmaatregelen. Met daarbij in acht nemen dat de politie een verantwoordelijkheid en verplichting heeft om
de gegevens van de burgers te beschermen.

Het is van belang regelmatig de inÍormatiebeveiliging te laten contoleren. ln de snel veranderende wereld om ons
heen kan het betekenen dat de inbrmatiebeveiliging van vandaag voldoende is, maar morgen is achterhaald. Bij

Agora is een risicoanalyse gedaan, maar is er geen beheer op de risico's die wel in beeld zijn. Waarbij het niet
duidelijk is of daar bewust en/of onbewust niets mee is gedaan.

Actiepunten:
. (Beleid): Zorg dat restrisico's in de beveiliging van Agora periodiek worden beheerd. [p9c4

1 .10 Voldoen aan de wet
'Gegevensverwerking door de politie voldoet aan de daaruoor geldende wettelijke kaders'

DÍt principe is niet besproken aangezien dit in de volgende versie venvijdenl gaat worden en de vragen omtsent
wetgeving verweven zitten in de andere principes.

1.11 Toepassenstandaarden
"Bij de ge,gevensverwerking wordt gebruik gemaakt van bes;ta,ande overfieids- en íretbasbndaarden'

Door het gebruik van bestaande overheids- en ketenstandaarden bevordert de samenwerking tussen de organisaties
en de interoperabiliteit van systemen. ln de basis is het ban belang om waar mogelijk gebruik te maken van
standaardisatie en unibrmiteit binnen een inÍormatievooziening. lndien een organisatie hierin een eigen keuze maakt
en afi,rdjkt van standaarden zullen er aÍspraken gemaakt rnoeten worden over koppelvlakken bij gegevensuitwisseling

tussen exteme partijen.

Agora maakt daar waar mogelijk is gebruik van bestaande overheids- en ketenstandaarden. Er Zjn bii dit principe

geen webcriteria actief dus Agora heeft de maximale volwassenheidsscore van 100o/o.
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Het is van belang dat de verantwoordeliikheden voor gegevensverwerking belegd zijn om de recfitmatigheid en de
kwaliteit van de gegevensverwerking te kunnen waarborgen

De verantwoordelijkheden zijn binnen Agora voldoende belegd. Echter er àjn wel verbeteringen te maken in de
bewustwording van de verantwoordelijkheden van een uitvoeringsverantwoordelijke (bijvoorbeeld een leidinggevende

basisteam oÍ PDC). omdat deze alleen naar de paginabeheerder worden aangegeven. Daamaast àjn de taken van
gegevensverwerkerc (individuele politiemedewerker) om gegevens zorgvuldig en rechfrnatig te verwerken maar deels

ondersteunt. Biivoorbeeld de afreeldingsbibliotheek àt de controle er in. maar maak je het alf aan dan kan er om
deze conhole heen gewerkt worden.

Acliepunten:
o (Beleid): Zorg dat de uÍtvoeringsverantwoordelijke voldoende bewust is wat àjn verantwoordeliikheden ziin

[pl2c3]. (Beleid): Zorg dat de taken van gegevensverwerkers om gegevens rcrgvultlig en recfitnat§ zalworden
ondersteunt- lp12c7l
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2. Y erantwoord i ng toetsi ng

Toetsingscriteria
De toetscriteria zijn afgeleid uit het document'201747-20_Uituoeringskader_Privacy en Security by Design_v1.0'.
Vervolgens zijn er criteria toegevoegd of aangescherpt op basis van documenten waar in het uitvoeringskader naar
wordt verwezen. Het resultaat is met de auteurs van het uitvoeringskader besproken. Hun commentaar is venryerkt en
nogmaals besproken.

Doel analyserapport
Het analyserapport geeft een o.lfermatige analyse van de uitgevoerde toetsing met als doel om voor iedere
informatievooziening eenzelfde interpretatie van de toetsresultaten te genereren. Het resultaat van de analyse moet
in samenhang met de bijzonderheden van de toetsing worden beschouwd. Alleen op deze manier ontstaat een
compleet beeld van de mate van compliancy van de informatievoorziening.

Herkomst
De herkomst van de criteria is met een W (wetgeving) en een B (beleid politie) gemarkeerd. Het toevoegen van de
herkomst is gebaseerd op de gebruikte brondocumenten. Een W werd toegekend als de herkomst rechtstreeks
herleidbaar was naar een wet, anders werd het een B. Tevens kan een criteria een W hebben, terwijl daarvan
afgeleide criteria een B hebben gekregen. Ter verduidelijking het vooöeeld van het gebruik van basisregistraties.
Voozieningen moeten van de gegevens in die registraties gebruik maken. De politie heeft besloten om niet iedere
vooziening afzonderlijk met een basisregistratie te koppelen, maar hiervoor kemregisters te gaan gebruiken. Het
gebruik van de basisregistratie is dan een W, terwijl het gebruik maken van het kernregister een B is.

Volwassenheid:
Het resultaat van de toetsing is uitgedrukt in een volwassenheidsniveau voor de volledige toets en per principe. Het
volwassenheidsniveau wordt uitgedrukt in eèn getal, 0 tot en met 3. De niveaus hebben de volgende betekenis (bron
Vooronderzoek_PS b D_H ig h risk_a pp I icaties v 1 . d oc) :

o Niveau 0: Er is geen specifieke aandacht voor PSbD op basis van het (politie)beleid.
o Niveau 1: Er is wel specifieke aandacht op het gebied van PSbD, maar die is niet toereikend om te voldoen aan

de wet (Wpg) op basis van het (politie)beleid.
o Niveau 2. Er is wel specifieke aandacht op het gebied van PSbD en is afuoende om te voldoen aan de wet

(Wpg), maar niet toereikend voor het (politie)beleid.
o Wpg compliant

o Niveau 3: Het aandacht op het gebied van PSbD voldoet aan de wet en het vastgestelde (politie)beleid.

o PSbD compliant

Bij het bepalen van de volwassenheid wordt er gekeken naar de huidige situatie van de applicatie. Er kan hierbij
onderscheid gemaakt worden tussen ontwikkeling, invoering en uitvoering. Om de volwassenheid te bepalen wordt er
gekeken in hoevene vereiste functionaliteiten de status van uitvoering hebben gekregen. Hiermee kan het dus
voorkomen dat er actiepunten genoteerd staan die wel al 'in ontwikkeling' en/of ingevoerd worden' staan3.

De betekenis van de volwassenheidsniveau 's is meetbaar gemaakt door het formuleren van de volgende
bedrijfsregels. Het uitgangspunt hieöij is dat wettelijke criteria zwaarder wegen dan beleidscriteria.

3 Bijlage 1: Uitgangspunt bij compliance
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Bed rijfs regels volwassenheidsnivea u
Niveau 0. Een volwassenheidsniveau 0 moet worden toegekend, indien de vooziening of het principe aan geen enkel
wettelijk criterium voldoet

Niveau 1: Een volwassenheidsniveau 1 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: aan ten minste 35% van de wettelijke criteria, maar niet alle wordt geheel of ten dele voldaan.
b: Geen wettelijke criteria zijn benoemd en aan tenminste 35% maar minder dan 50% van de wettelijke
criteria wordt voldaan.
c: Geen beleidscriteria zijn benoemd en aan tenminste 35o/o tÍrààr minder dan 50% van de beleidscriteria
wordt voldaan.

Niveau 2. Een volwassenheidsniveau 2 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: de voorziening of het principe voldoet aan alle wettelijke criteria, maar niet aan alle beleidscriteria
b: Geen wettelijke criteria zijn benoemd en aan tenminste 50% maar minder dan 100% van de wettelijke
criteria wordt voldaan.
c. Geen beleidscriteria zijn benoemd en aan tenminste 50% maar minder dan 100% van de beleidscriteria
wordt voldaan.

Niveau 3: Een volwassenheidsniveau 3 moet worden toegekend, indien aan een van de volgende voorwaarden wordt
voldaan:

a: de vooziening voldoet aan alle wettelijke en aan alle beleidscriteria.
b: de vooziening voldoet aan alle beleidscriteria en er geen wettelijke criteria zijn benoemd
c: de voorziening voldoet aan alle wettelijke criteria en er geen beleidscriteria zijn benoemd

NW : Een principe of toetsing moet de indicatie NW krijgen, indien wordt voldaan aan een van de volgende
voorwaarden:

a: Alle criteria van een principe of een toetsing zijn met NW gewaardeerd
b: Alle criteria van een principe of een toetsing zijn met een NVT en/of een BS gewaardeerd

BS . Een principe of toetsing moet de indicatie BS krijgen, indien alle criteria van een principe of een toetsing met
BS zijn gewaardeerd.

Weegfactor
Van ieder principe is een weegfactor bepaald. Dit zijn L(icht) - M(iddel) en Z(waar). ln combinatie met de procentuele
score op zowel de wettelijke als beleidscriteria biedt dit de mogelijkheid te prioriteren welke werkzaamheden als
eerste moeten worden uitgevoerd om een principe compliant te krijgen aan het uitvoeringskader.

De verdeling van de principes over de weegfactoren is als volgt:

Weegfactor Licht (L) Middel (M) Zwaar (Z)

Aantal 1 3 I
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Aandachtspunten
1 ' Volwassenheidsniveau 1 :

Voor het vaststellen van dit niveau maakt het geen verschi! of de vooziening of het principe geheel of deels aan een
of alle min 1 wettelijke criteria voldoet.

2: Beleidscriteria:

Met uitzondering van niveau 3 geldt dat de mate waarin de vooziening voldoet aan de beleidscriteria, uitgedrukt in

een percentage, niet van invloed is op de vaststelling van het volwassenheidsniveau. Het percentage beleidscriteria
bij een principe is wel een indicatie of meer of minder inspanning moet worden geleverd om het principe compliant te
krijgen aan het uitvoeringskader. Met name in combinatie met de percentages van de wettelijke criteria bij het
volwassenheidsniveau 1 en in combinatie met de weegfactor geeft het inzicht bij het prioriteren van werkzaamheden
om de voorziening compliant te maken.

3: Privacy functionaris:

De applicatie specifieke requirements mbt PSbD worden tijdens de ontwikkeling bepaald in samenwerking met de
Privacy Functionaris en de business expert. Daarnaast is de privacy functionaris eerste aanspreekpunt mbt vragen
over privacy.

Disclaimer
Aan de resultaten op basis van het gebruik van de O-meting wordt geen enkele garantie met betrekking tot de mate

van compliancy van de getoetste vooziening gegeven. Tevens wordt geen enkele garantie gegeven inzake de
juistheid of volledigheid van de checklist als gevolg van veranderende wet- of regelgeving.
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Ontwikkeling
(landelijk uniforme oplossing;

op cadans)

Bijlage 1: Uitgangspunt bij compliance

De Portefeuillehouder is verantwoordelijk voor ontwikkeling en invoering van de landelijke uniforme oplossing
De Eenheidschef is verantwoordelijk voor het uitvoering van de politietaken met gebruik van de landelijke uniforme
oplossing. Na invoering is de landelijke oplossing én de gebruikers in staat om politietaken uit te voeren met de
landelijke oplossing

Ergo voor compliance betekent
Compliance in de uitvoering is een verantwoordelijkheid van de Politiechef (eenheidschef)

Compliance in de landelijk uniforme oplossing is een verantwoordelijkheid van de Portefeuillehouder
Bij compliance van de landelijke uniforme oplossing gaat het óók om de invoering
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