
Geachte heer/mevrouw,

Stichting Bits of Freedom (Bof) (“Bits of Freedom”) verzoekt de Autoriteit 
Persoonsgegevens (“AP”) onderzoek te doen en handhavend op te treden tegen de 
stelselmatige schending van de Algemene verordening gegevensbescherming 
(“AVG”) en inbreuk op de rechten van betrokkenen in Nederland door real-time 
bidding (“RTB”). 

Inleiding

RTB is een geautomatiseerde veilingmethode waarbij, kort gezegd, 
advertentieruimte op websites in zeer korte tijd en zonder menselijke tussenkomt 
verkocht wordt aan (tussenpersonen van) adverteerders. 1Een belangrijk kenmerk 
van deze methode is dat ten behoeve van de te veilen advertentieruimte gegevens 
over internetgebruikers via zogenoemde bid requests met tientallen, zo niet 
honderden, partijen gedeeld worden. Zo’n bid request  wordt in een fractie van een 
seconde verzonden zodra je een website bezoekt die voor het tonen van advertenties
gebruik maakt van RTB. 

De gegevens in een bid request omvatten ook persoonsgegevens in de zin van de 
AVG. Het kan onder andere gaan om informatie over wat je online leest of bekijkt, je 
IP-adres, je geografische locatie, informatie over je apparatuur, en unieke 
kenmerken (tracking ID) en de daaraan gekoppelde informatie. 

Binnen de behavioral advertising sector (“de Sector”) waarbij advertenties 
afhankelijk zijn van (online) gedrag, wordt RTB veelvuldig ingezet. In Nederland en 
de Europese Unie vindt momenteel een substantieel deel van dergelijke RTB-

1 De bijgevoegde Engelstalige verklaring van Dr. Johnny Ryan (“het Ryan-rapport”) bevat nadere 
achtergrondinformatie over de Sector en de werking van RTB en de twee standaarden OpenRTB en Authorized Buyers
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transacties en de daarmee gepaard gaande verwerking van persoonsgegevens 
plaats volgens twee standaarden: 

• OpenRTB2 – De standaard van de brancheorganisatie IBA. Deze standaard 
wordt door vrijwel elk bedrijf in de online media- en reclame-industrie 
gebruikt.

• Authorized Buyers3 – De standaard van Google. Voorheen “DoubleClick Ad 
Exchange” (ook wel bekend als “AdX”).

OpenRTB is een raamwerk dat is ontwikkeld door en onder controle valt van IAB 
Technology Laboratory, Inc. (“IAB Tech”) en/of Interactive Advertising Bureau Europe 
A.I.S.B.L. (“IAB Europe”) en/of Interactive Advertising Bureau Nederland (“IAB 
Nederland”); hierna: IAB. 

Authorized Buyers is een raamwerk dat is ontwikkeld door en onder controle valt 
van Google LLC en/of Google Ireland Limited en/of Google Netherlands BV; hierna: 
Google.

Bits of Freedom stelt zich op het standpunt dat IAB respectievelijk Google te 
beschouwen zijn als verwerkingsverantwoordelijke voor de verwerking van 
persoonsgegevens binnen de structuur van de door hen ontwikkelde en 
gecontroleerde RTB-standaarden.4 Dit laat onverlet dat er ook vele andere 
verwerkingsverantwoordelijken zijn die van deze twee RTB-standaarden gebruik 
maken.

Voor achtergrondinformatie over de Sector en de twee RTB-standaarden verwijst Bits
of Freedom naar de bijgevoegde Engelstalige verklaring van Dr. Johnny Ryan (“Ryan-
rapport”) en de bijgevoegde toelichting van Bits of Freedom (“Toelichting”). Het 
Ryan-rapport bevat ook uitleg over de werking van bid requests binnen de OpenRTB 
en Authorized Buyers standaarden en de daaraan inherent verbonden problemen 
voor de bescherming van persoonsgegevens..

Problemen met RTB

Er zijn vier met elkaar verband houdende problemen met beide RTB-standaarden die
leiden tot een stelselmatige schending van de AVG en inbreuk op de rechten van 
betrokkenen in Nederland. Een samenvatting van deze vier problemen volgt 
hieronder. De bijgevoegde Toelichting zet verder uiteen welke beginselen uit de AVG 
hierbij geschonden worden.

I. Juridische grondslag ontbreekt

Beide standaarden omvatten een mechanisme waarmee grote hoeveelheden 
gegevens worden verstuurd waarbij:

2 https://www.iab.com/guidelines/real-time-bidding-rtb-project/  . 

3 https://developers.google.com/authorized-buyers/  . 

4 Indien de AP dit wenst, kunnen we een uitgebreide onderbouwing van dit standpunt verstrekken.
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a) een breed scala aan gegevens over personen worden verzameld, wat veel 
verder gaat dan de gegevens die noodzakelijk zijn om relevante advertenties 
te tonen; en

b) deze persoonsgegevens worden verstrekt aan een groot aantal partijen voor 
een reeks doeleinden die veel verder strekken dan de doeleinden die de 
betrokkene redelijkerwijs kan begrijpen en/of toestemming voor kan geven. 

Er is geen juridische grondslag voor deze uitgebreide en invasieve wijze van 
verwerking van persoonsgegevens en profilering voor commerciële doeleinden.

II. Onvoldoende controle over verspreiding persoonsgegevens

Beide RTB-standaarden stellen de betrokken partijen niet dan wel onvoldoende in 
staat controle te houden over de verdere verspreiding van persoonsgegevens nadat 
deze eenmaal via een bid request zijn verspreid. Omdat alleen al het aantal 
ontvangers van persoonsgegevens via bid requests zo enorm is, kunnen de partijen 
die de gegevens op deze wijze verspreiden geen bescherming bieden tegen 
ongeoorloofde verdere verwerking van die gegevens. De persoonsgegevens zijn 
eenvoudigweg niet meer veilig zodra ze eenmaal via een bid request zijn ‘verzonden’.
De in beide standaarden opgenomen technische  en organisatorische waarborgen 
zijn onvoldoende om dit tegen te gaan.

III. Ongeoorloofde verwerking bijzondere persoonsgegevens

De gegevens die via bid requests gedeeld worden, kunnen bijzondere categorieën 
van persoonsgegevens bevatten. Informatie over de websites die gebruikers 
bezoeken, kunnen bijvoorbeeld indicatoren bevatten met betrekking tot hun 
seksualiteit, etniciteit, politieke opvattingen, enzovoort. Dergelijke indicatoren 
kunnen expliciet zijn, of ze kunnen met behulp van moderne analytische methoden 
effectief worden afgeleid uit andere gegevens.5

Bijzondere categorieën van persoonsgegevens kunnen dus via bid requests worden 
verspreid zonder dat hier uitdrukkelijk toestemming voor is gegeven of dat de 
verspreiding van die gegevens kan worden gecontroleerd. Beide RTB-standaarden 
faciliteren deze praktijk en bieden onvoldoende waarborgen om een rechtmatige en 
behoorlijke verwerking van bijzondere categorieën van persoonsgegevens af te 
dwingen.

IV. Effectieve uitoefening rechten onmogelijk

In de praktijk is het voor betrokkenen vrijwel onmogelijk om precies te weten of en 
welke persoonsgegevens via bid requests verspreid worden en wie precies deze 
gegevens ontvangen en waarvoor ze die gebruiken. Van betekenisvolle transparantie
is geen sprake. 

5 Zie Richtsnoeren inzake geautomatiseerde individuele besluitvorming en profilering voor de toepassing van 
Verordening 2016/679 (wp251rev.01).
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Ook is voor betrokkenen vaak niet bekend aan de hand van welke unieke kenmerken
ze worden herkend door partijen binnen de Sector. Dit maakt het voor betrokkenen 
niet mogelijk om op toegankelijke wijze hun rechten uit de AVG, zoals het recht op 
inzage, effectief uit te oefenen.6 

Verzoek tot handhaving

De in dit verzoek geschetste problematiek is zo omvangrijk dat vrijwel iedereen die 
online actief is er op elk moment mee te maken kan krijgen. Het treft individuele 
burgers in alle lagen van de bevolking in Nederland en andere EU-lidstaten. 
Bovendien valt deze problematiek binnen de focus van de AP om zich te richten op 
de handel in persoonsgegevens.7 Bits of Freedom verzoekt de AP daarom om:

i. een onderzoek te starten in de zin van artikel 58, lid 1, sub b AVG, naar de in 
dit verzoek omschreven problematiek in de Sector, en de twee RTB-
standaarden (OpenRTB en Authorized Buyers) en de daarbij betrokken 
verwerkingsverantwoordelijken in het bijzonder;

ii. het onderzoek in samenwerking met toezichthoudende autoriteiten in 
andere EU-lidstaten te verrichten conform hoofdstuk VII van de AVG. Zoals 
hieronder wordt uiteengezet, zijn vergelijkbare handhavingsverzoeken c.q. 
klachten ingediend bij de toezichthoudende autoriteiten in andere EU-
lidstaten;

iii. de maatregelen te treffen om overtredingen van de AVG door 
verwerkingsverantwoordelijken in de Sector direct te doen stoppen en waar 
nodig passende boetes op te leggen. 

Dit verzoek dient primair beschouwd te worden als een verzoek tot handhavend 
optreden in de zin van de Algemene wet bestuursrecht (“Awb”). Subsidiair dient dit 
verzoek beschouwd te worden als een klacht in de zin van artikel 77 AVG in 
samenhang met artikel 80, lid 2 AVG.

Bevoegdheid

De AVG en de Uitvoeringswet Algemene verordening gegevensbescherming (“UAVG”)
zijn van toepassing op de activiteiten die in dit verzoek aan de orde worden gesteld. 
De verwerkingsverantwoordelijken in de Sector, waaronder Google en IAB, hebben 
een vestiging in Nederland en andere EU-lidstaten. De verwerking van 
persoonsgegevens zoals omschreven in dit verzoek vindt mede plaats in het kader 
van de activiteiten van die vestiging(en). Voor zover de betrokken 

6 De betrokkene weet vaak niet welke bedrijven of andere organisaties op deze wijze persoonsgegevens hebben 
verzameld en hoe ze contact kunnen opnemen, aangezien de verwerkingsverantwoordelijken die de informatie 
aanvankelijk verzamelen zelden expliciete informatie over de ontvangers, of zelfs de categorieën ontvangers, 
van de informatie verstrekken. Ook komt het voor dat de ontvangers de betrokkenen niet informeren dat ze deze 
gegevens hebben ontvangen, ondanks de verplichting hiertoe op grond van artikel 14 AVG.

7 Toezichtkader Autoriteit Persoonsgegevens: Uitgangspunten voor toezicht 2018-2019. 
https://www.autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/toezichtkader_autoriteit_persoonsgegevens_2018-2019.pdf. 
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verwerkingsverantwoordelijken, waaronder Google en IAB, buiten de EU-gevestigd 
zijn, houdt hun verwerking verband met het monitoren van het (surf)gedrag van 
betrokkenen in Nederland. De omschreven RTB-standaarden faciliteren immers het 
tonen van advertenties  op basis van het gedrag en specifieke kenmerken van 
individuele internetgebruikers in Nederland en andere EU-lidstaten. 

De AP is dan ook bevoegd om de activiteiten die in dit verzoek aan de orde worden 
gesteld, al dan niet in samenwerking met andere toezichthoudende autoriteiten, te 
beoordelen. 

Belanghebbende

Bits of Freedom is op grond van haar statutaire doelstellingen en feitelijke 
werkzaamheden belanghebbende in de zin van artikel 1:2, lid 3 Awb.8 De verwerking 
van persoonsgegevens door verwerkingsverantwoordelijken in de Sector,  waaronder
Google en IAB, raakt direct de belangen en rechten van internetgebruikers in 
Nederland die Bits of Freedom op grond van haar statuten en feitelijke 
werkzaamheden in het bijzonder beoogt te behartigen.

Bits of Freedom heeft volgens haar statuten ten doel het verdedigen en bevorderen 
van digitale burgerrechten, waaronder in het bijzonder het grondrecht op privacy. 
Uit haar statuten volgt dat zij de bescherming of bevordering van dit grondrecht 
onder andere beoogt te verwezenlijken door op te treden in rechte.

Daarnaast zet Bits of Freedom zich al jarenlang specifiek in voor een betere 
bescherming van persoonsgegevens van internetgebruikers in Nederland. Bits of 
Freedom was onder andere actief betrokken bij de totstandkoming van de AVG.9 En 
recentelijk lanceerde Bits of Freedom een website die betrokkenen helpt bij het 
uitoefenen van hun rechten uit de AVG.10

Vergelijkbare verzoeken in andere EU-lidstaten

Bits of Freedom wijst erop dat vergelijkbare verzoeken c.q. klachten eerder zijn 
ingediend bij de toezichthoudende autoriteiten in het Verenigd Koninkrijk11, Ierland12,
en Polen13. Naast dit verzoek zijn er op 20 mei 2019 vergelijkbare verzoeken c.q. 
klachten ingediend bij de toezichthoudende autoriteiten in België, Luxemburg, 
Spanje, en Portugal. 

Gezien de geografische reikwijdte van de geschetste problematiek in dit verzoek en 
de hierboven vermelde verzoeken c.q. klachten, ligt het voor de hand dat de AP en de 

8 Artikel 3 Statuten Bits of Freedom (Zie bijlage).

9 Voor een overzicht van activiteiten zie: https://www.bitsoffreedom.nl/dossiers/europese-privacyregels/. 

10 https://mydatadoneright.eu/  .

11 Verzoek van Killock & Veale aan de Information Commissioner, 12 september 2018: https://brave.com/ICO-Complaint-.pdf.

12 Verzoek van Ryan aan de Data Protection Commissioner, 12 september 2018: https://brave.com/DPC-Complaint-Grounds-12-
Sept-2018-RAN2018091217315865.pdf.

13 Verzoek van Panoptykon aan de Poolse toezichthouder, 28 januari 2019: https://en.panoptykon.org/complaints-google-iab. 
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andere aangezochte toezichthoudende autoriteiten gezamenlijk onderzoek 
uitvoeren op grond van artikel 62 AVG.

Bits of Freedom vertrouwt erop dat de AP een gezamenlijk onderzoek naar de 
omschreven problematiek zal starten of hieraan zal deelnemen en handhavend zal 
optreden. We zijn graag bereid onze standpunten nader toe te lichten.

Met vriendelijke groet,

namens Bits of Freedom

David Korteweg

Bijlagen

• Toelichting Bits of Freedom bij handhavingsverzoek (“Toelichting”)

• Verklaring Dr. Johnny Ryan (“Ryan-rapport”)

• Statuten Bits of Freedom

• Machtiging bestuur Bits of Freedom aan directeur Bits of Freedom

• Machtiging directeur Bits of Freedom aan medewerker Bits of Freedom
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Toelichting handhavingsverzoek

Deze toelichting maakt onderdeel uit van het handhavingsverzoek van Bits of 
Freedom van 20 mei 2019 me kenmerk  20190520. De toelichting omvat:

• informatie over het beleid van de twee RTB-standaarden; en

• een samenvatting van de beginselen uit de AVG die geschonden worden.

Beleid RTB-standaarden

OpenRTB

Binnen de Sector heeft de IAB als brancheorganisatie OpenRTB ontwikkeld. De 
Europese afdeling, IAB Europe, heeft daarnaast een standaardbeleid voor de 
Europese markt vastgesteld: het “Europe Transparency & Consent Framework” (“ETC
Framework”).1 Het ETC Framework is gebaseerd op het idee dat tijdens het RTB-
proces toestemming wordt verkregen van een betrokkene voor alle daaropvolgende 
gegevensuitwisselingen met derden.

Controle en transparantie ontbreken

De inrichting van het RTB-systeem op basis van OpenRTB en het ETC Framework is 
inherent gebrekkig. Zodra een persoon een webpagina bezoekt die voor het tonen 
van advertenties gebruik maakt van OpenRTB, worden er persoonsgegevens van die 
bezoeker via een bid request verstrekt aan een groot aantal (wisselende) partijen. 
Over het verdere gebruik van de gedeelde gegevens heeft de verstrekkende partij 
vrijwel geen (technische) controle meer. 

Het ETC Framework biedt daarnaast ruimte aan partijen om gegevens te blijven 
delen aan ontvangers die de wet overtreden.2 Zodra de 
verwerkingsverantwoordelijke van controle afziet, gaat alle schijn van een 
mechanisme verloren waarin de betrokkene zou kunnen bepalen hoe zijn of haar 

1 IAB Europe Transparency & Consent Framework – Policies Version 2019-04-02.2c: 
http://www.iabeurope.eu/tcfdocuments/documents/legal/currenttcfpolicyFINAL.pdf. 

2 In het ETC Framework staat: “If a CMP reasonably believes that a Vendor is not in compliance with the 
Specification, the Policies, or the law, it must promptly file a report with the MO according to MO procedures 
and may, as provide for by MO procedures, pause working with a Vendor while the matter is addressed.” De 
verwerkingsverantwoordelijke heeft dus een discretionaire bevoegdheid om de persoonsgegevens te blijven 
verwerken en verspreiden, zelfs als het zich ervan bewust is dat de ontvanger handelt in strijd met de AVG.

Pagina:
1/7

Datum:
20 mei 2019

Bits of Freedom
Prinseneiland 97hs
1013 LN Amsterdam

bitsoffreedom.nl
IBAN: NL73 TRIO 0391 1073 80
KVK: 34 12 12 86, Amsterdam

http://www.iabeurope.eu/tcfdocuments/documents/legal/currenttcfpolicyFINAL.pdf


persoonsgegevens die via de OpenRTB-standaard zijn verspreid, vervolgens worden 
gebruikt. 

De persoonsgegevens die via een bid request verspreid worden, komen vervolgens 
terecht bij een breed scala van partijen, waaronder datamakelaars en adverteerders.
Deze derden beschikken over die persoonsgegevens, zonder dat de betrokkene enige
inspraak heeft in of controle heeft over het verdere gebruik van zijn of haar 
persoonsgegevens. 

De verzamelde gegevens kunnen worden samengevoegd met andere gegevens of de 
gegevens kunnen worden gebruikt om profielen van de betrokkene te maken voor 
tal van doeleinden. Het eindgebruik van dergelijke gegevens kan dus een gebruik 
zijn dat de verwerkingsverantwoordelijke in zijn contact met de betrokkene niet 
heeft gecommuniceerd. Voor de verwerkingsverantwoordelijke is het namelijk 
onmogelijk om alle eindgebruiken te communiceren, aangezien de 
verwerkingsverantwoordelijke deze kennis niet meer heeft zodra de gegevens 
eenmaal via een bid request conform de OpenRTB-standaard zijn gedeeld. Dit is 
inherent aan het ontwerp van OpenRTB en het ETC Framework.

Verspreiding persoonsgegevens zonder toestemming

Een ander pijnpunt van het ETC Framework is dat het ontworpen is om de 
verspreiding van persoonsgegevens via een bid request te faciliteren, ongeacht of de
betrokkene daartoe wel of geen toestemming heeft gegeven. Het ETC Framework 
bepaalt3:

“4. A Vendor may choose not to transmit data to another Vendor for any 

reason, but a Vendor must not transmit data to another Vendor without a

justified basis for relying on that Vendor’s having a legal basis for 

processing the personal data.”

Partijen die persoonsgegevens doorsturen, kunnen zich dus naar eigen goeddunken 
beroepen op een “gerechtvaardigd vertrouwen” dat de ontvangende partij een 
rechtsgrond heeft voor de verwerking van de ontvangen persoonsgegevens. Zo kan 
het uitgangspunt dat een betrokkene toestemming moet hebben gegeven, worden 
genegeerd. Het hele systeem berust dus op de discretionaire bevoegdheid en het 
oordeel van de verstrekkende partij, en niet op de wens, de kennis of de 
toestemming van de betrokkene.

3 IAB Europe Transparency & Consent Framework – Policies Version 2019-04-02.2c, p. 8.
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Authorized Buyers

De Authorized Buyers standaard van Google omvat mede een set richtsnoeren, de 
“Authorized Buyers Program Guidelines” (“Guidelines”), die om meerdere redenen 
problematisch is .4 

Wegschuiven verantwoordelijkheid

Ten eerste wordt de verantwoordelijkheid voor gegevensbescherming van de 
verwerkingsverantwoordelijke verschoven naar de partijen die de gegevens 
ontvangen. In de Guidelines staat hierover het volgende:

“RTB Callout Data Restriction 

Buyer may store the encrypted cookie ID and mobile advertising 

identifier for the purpose of evaluating impressions and bids based on 

user-data previously obtained by the Buyer. All other callout data except 

for Location Data may be retained by Buyer after responding to an ad call

for the sole purpose of forecasting the availability of inventory through 

the Authorized Buyers program. Buyer is permitted to retain callout data 

only for the length of time necessary to fulfill the relevant purposes 

stated above, and in any event, for no longer than 18 months.

Unless Buyer wins a given impression, it must not: (i) use callout data for

that impression to create user lists or profile users; (ii) associate callout 

data for that impression with third party data; or (iii) share rate card 

data in any form, including but not limited to aggregate form, with third 

parties. 

Data Protection

If Buyer accesses, uses, or processes personal information made 

available by Google that directly or indirectly identifies an individual and 

that originated in the European Economic Area (“Personal Information”), 

then Buyer will:

• comply with all privacy, data security, and data protection laws, 

directives, regulations, and rules in any applicable jurisdiction;

• use or access Personal Information only for purposes consistent with 

the consent obtained by the individual to whom the Personal 

Information relates;

4 Authorized Buyers Program Guidelines: https://www.google.com/doubleclick/adxbuyer/guidelines.html (versie 22 augustus 
2018).
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• implement appropriate organizational and technical measures to 

protect the Personal Information against loss, misuse, and 

unauthorized or unlawful access, disclosure, alteration and 

destruction; and

• provide the same level of protection as is required by the EU-US Privacy 

Shield Principles.

Buyer will regularly monitor your compliance with this obligation and 

immediately notify Google in writing if Buyer can no longer meet (or if 

there is a significant risk that Buyer can no longer meet) this obligation, 

and in such cases Buyer will either cease processing Personal 

Information or immediately take other reasonable and appropriate steps

to remedy the failure to provide an adequate level of protection.” 

Deze passage suggereert dat zodra persoonsgegevens worden verstrekt aan een 
koper (Buyer), het raamwerk van Authorized Buyers geen effectieve controle meer 
biedt over hoe die gegevens worden gebruikt. De enige beperkingen die worden 
opgelegd zijn contractueel van aard en het is onduidelijk in hoeverre deze 
daadwerkelijk worden of kunnen worden gehandhaafd.5

Summiere contractuele beperkingen

Daarnaast worden de contractuele beperkingen wat kopers met de gegevens mogen 
doen, afgezwakt. Op basis van de Guidelines is het bijvoorbeeld niet duidelijk welke 
beperkingen er gelden als het bod van de koper (Buyer) succesvol is, aangezien de 
beperkingen alleen van toepassing zijn bij een niet succesvol bod.

Onvoldoende waarborgen 

Tot slot hangt de effectiviteit van het gegevensbeschermingsbeleid volledig af van 
de omstandigheid dat koper (Buyer) een schending wel of niet bij Google meldt. Er 
zijn daardoor onvoldoende technische en organisatorische waarborgen om de 
persoonsgegevens die via deze standaard met derden worden gedeeld adequaat te 
beschermen.

Schending beginselen AVG

Volgens Bits of Freedom zijn een aantal beginselen van gegevensbescherming uit de
AVG in het geding bij beide RTB-standaarden. In dit stadium en in afwachting van de
behandeling van ons verzoek, gaat Bits of Freedom hier in hoofdlijnen op in.

5 Hetzelfde geldt overigens de “Google Ads Controller-Controller Data Protection Terms” van Google: 
https://privacy.google.com/businesses/controllerterms/.
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Integriteit en vertrouwelijkheid

Ons belangrijkste punt van zorg is dat het huidige raamwerk van beide RTB-
standaarden onvoldoende bescherming biedt tegen ongeoorloofde, en mogelijk 
onbeperkte, verspreiding en verwerking van persoonsgegevens. Artikel 5, lid 1, sub f 
AVG schrijft voor dat de gegevens “door het nemen van passende technische of 
organisatorische maatregelen op een dusdanige manier worden verwerkt dat een 
passende beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn 
tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, 
vernietiging of beschadiging (“integriteit en vertrouwelijkheid”).

De OpenRTB standaard en het ETC Framework en de Authorized Buyers-standaard  
en Guidelines kunnen de vereiste “integriteit en vertrouwelijkheid” van 
persoonsgegevens niet bieden, omdat:

(a) niet wordt geëist dat de betrokkenen voldoende worden geïnformeerd over de
verspreiding van hun gegevens;

(b) betrokkenen geen mogelijkheid wordt geboden om leveranciers / ontvangers 
van hun gegevens te instrueren hoe hun persoonsgegevens kunnen worden 
verwerkt;

(c) betrokkenen niet formeel het recht wordt geven om bezwaar te maken tegen 
de verwerking van hun gegevens door de individuele derden die hun 
gegevens ontvangen; en

(d) er geen, of niet voldoende, controle is om onrechtmatig en/of 
ongeautoriseerd verder gebruik van persoonsgegevens te voorkomen.

Rechtmatigheid en behoorlijkheid van de verwerking

Artikel 5, lid 1, sub a AVG vereist dat persoonsgegevens op een rechtmatige en 
behoorlijke manier worden verwerkt. Artikel 6 omschrijft wanneer de verwerking van
persoonsgegevens rechtmatig is. Binnen de Sector en bij gebruikmaking van een 
van de RTB-standaarden, komen in principe slechts twee grondslagen mogelijk in 
aanmerking voor de verwerking van persoonsgegevens: 

(a) de betrokkene heeft toestemming gegeven voor de verwerking van zijn/haar 
persoonsgegevens voor een of meer specifieke doeleinden; of

(b) de verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde 
belangen van de verwerkingsverantwoordelijke of van een derde, behalve 
wanneer de belangen of de grondrechten en de fundamentele vrijheden van 
de betrokkene die tot bescherming van persoonsgegevens nopen, zwaarder 
wegen dan die belangen, met name wanneer de betrokkene een kind is.

Een beroep op een gerechtvaardigd belang om op grote schaal persoonsgegevens 
via bid requests te verzenden zou misplaatst zijn. Een dergelijk gerechtvaardigd 
belang is niet absoluut en wordt terzijde geschoven door “de belangen of de 
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grondrechten en de fundamentele vrijheden van de betrokkene die tot bescherming 
van persoonsgegevens nopen.” Het verstrekken van persoonsgegevens aan een 
groot aantal derden, met onbekende gevolgen voor de rechten en vrijheden van de 
betrokkenen en zonder adequate waarborgen te treffen, kan nooit noodzakelijk of 
gerechtvaardigd zijn.

Toestemming van de betrokkene is dan de enige grondslag die in de praktijk 
overblijft. Bij gebruikmaking van OpenRTB of Auhtorized Buyers zijn 
verwerkingsverantwoordelijken niet in staat om geldige toestemming van 
betrokkenen te verkrijgen. Dit geldt in het bijzonder voor de partijen die geen direct 
contact hebben met de betrokkenen.

Daarnaast is, overeenkomstig Artikel 9 AVG, voor de verwerking van bijzondere 
categorieën van persoonsgegevens de uitdrukkelijke toestemming vereist indien 
die gegevens niet “kennelijk door de betrokkene openbaar zijn gemaakt” en er geen 
andere uitzondering van toepassing is. Desalniettemin staan het ETC Framework 
van IAB Europe en de Guidelines van Google het toe om gegevens zonder 
toestemming te verwerken, met inbegrip van bijzondere categorieën van 
persoonsgegevens. Zonder uitdrukkelijke toestemming van de betrokkene is de 
verwerking van zulke gegevens in strijd met artikel 9 van de AVG.

Bits of Freedom maakt zich zorgen dat er binnen de Sector op gote schaal en 
stelselmatig bijzondere categorieën gegevens zonder geldige toestemming verwerkt
worden, nu beide RTB-standaarden het mogelijk maken om zonder de vereiste 
toestemming persoonsgegevens te verspreiden via bid requests. 

Dataminimalisatie

De verwerking van persoonsgegevens door de Sector op basis van OpenRTB of 
Authorized Buyers staat ook op gespannen voet met artikel 5, lid 1, sub c AVG. 
Gegeven de onbepaaldheid van het aantal ontvangers van de persoonsgegevens via 
bid requests en de doeleinden waarvoor de gegevens gebruikt worden, zullen er 
vrijwel altijd meer gegevens worden gebruikt dan noodzakelijk is om het beoogde 
doel te bereiken.

Artikel 5, lid 1, onder e van de AVG bepaalt verder dat persoonsgegevens die voor 
enig doeleinde worden verwerkt, niet langer mogen worden bewaard dan voor dat 
doeleinde noodzakelijk is. De Guidelines van Google schrijft weliswaar voor dat de 
ontvangende partij de gegevens maximaal 18 maanden mag bewaren, maar deze 
termijn kan vanwege het ontbreken van goede controlemechanismen niet worden 
gegarandeerd. Het is dan ook aannemelijk dat er ontvangende partijen zullen zijn 
die de gegevens voor langere tijd bewaren zonder dat dit voor het doeleinde 
waarvoor ze zijn ontvangen, noodzakelijk is.
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Behoorlijke gegevensverwerking en privacy by design 

Behavioral advertising  maakt gebruik van digitale kenmerken die zijn gekoppeld 
aan apparaten om mensen te identificeren of om personen op verschillende 
apparaten en in verschillende contexten met elkaar te verbinden. Deze kenmerken 
zijn bijvoorbeeld device fingerprints, die betrekking hebben op de unieke 
instellingen van apparaten en unieke codes in cookies die op apparaten worden 
bewaard en uitgelezen, zoals beschreven in het Ryan-rapport. 

Voor betrokkenen zijn de kenmerken die een verwerkingsverantwoordelijke binnen 
de Sector gebruikt om hem of haar te identificeren niet eenvoudig te achterhalen. 
Dit maakt het zeer lastig, zo niet onmogelijk, voor betrokkenen om hun rechten uit 
de AVG, zoals het recht op inzage, richting verwerkingsverantwoordelijken in de 
Sector uit te oefenen. 

De verwerkingsverantwoordelijken binnen de Sector, waaronder Google en IAB, 
hebben gemakkelijk toegang tot de kenmerken waarmee ze personen kunnen 
individualiseren (om ‘gepersonaliseerde’ advertenties te tonen); terwijl diezelfde 
personen geen of nauwelijks kennis hebben van deze kenmerken of hiertoe toegang 
hebben. Van een behoorlijke en transparante verwerking van persoonsgegevens is 
dan ook geen sprake. 

Bovendien is de verwerkingsverantwoordelijke op grond van artikel 25 AVG verplicht
om waarborgen in te bouwen ter naleving van haar verplichtingen uit de AVG en ter 
bescherming van de rechten van de betrokkenen. Verwerkingsverantwoordelijken 
binnen de Sector, waaronder IAB en Google, moeten dan ook maatregelen treffen 
zodat betrokkenen eenvoudig de gebruikte kenmerken kunnen inzien en controleren
en kunnen inzetten voor het uitoefenen van hun rechten uit de AVG. Binnen het 
raamwerk van beide RTB-standaarden ontbreken dergelijke  maatregelen.
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Background and expertise  
 
 
My name is Johnny Ryan. I am the Chief Policy and Industry Relations Officer for 
Brave, a privacy-focussed Internet Browser.  
 
I have worked on both sides of the ad tech and publisher divide. Before I joined 
Brave I was responsible for research and analysis at PageFair, an advertising 
technology company. In that role, I participated in standards setting working groups 
for the ad tech industry. In a previous role, before PageFair, I worked at The Irish 
Times, a newspaper, where I was the Chief Innovation Officer.  
 
I have had other roles, in academia and in policy. I am the author of two books on 
Internet issues. One is a history of the technology, which has featured on the reading 
list at Harvard and Stanford. The other was the most cited source in the European 
Commission’s impact assessment that decided against pursuing Web censorship 
across the European Union. I am a Fellow of the Royal Historical Society, and a 
member of the World Economic Forum’s expert network on media, entertainment 
and information.  
 
I have a PhD from the University of Cambridge, where I studied the spread of 
militant memes on the Web.  
 
My expert commentary on the online media and advertising industry has appeared 
in The New York Times, The Economist, The Financial Times, Wired, Le Monde, 
NPR, Advertising Age, Fortune, Business Week, the BBC, Sky News, and various 
others.  
 

 
How personal data are used in behavioural online advertising.  
 
Every time a “behaviourally” targeted advert is served to a person visiting a website, 
the system that selects what advert1 to show that person broadcasts their personal 
data to hundreds or thousands of companies.  
 
These personal data include the URL of every page a user is visiting, their IP address 
(from which geographical position may be inferred), details of their device, and 
various unique IDs that may have been stored about the user previously to help 
build up a long term profile about him or her.  

                                                
1 This system is known as “Real-time bidding”, or sometimes referred to as “programmatic” (which 

simply means automatic) advertising.  
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It is also interesting to note that this system is a relatively recent development in 
online media. Only as recently as December 2010 did a consortium2 of advertising 
technology (“AdTech”) companies agree the methodology for this approach to 
tracking and advertising. Before this, online advertising was placed by far more 
simple ad networks that sold ad slots on websites, or by highly lucrative direct sales 
deals by publishers.3  
 
As detailed below, despite the grace period leading up to the GDPR, the AdTech 
industry has built no adequate controls to enforce data protection among the many 
companies that receive data.  
 
 
How personal data are “broadcast”.  
 
A large part of the online media and advertising industry uses a system called 
“RTB”, which stands for “real time bidding”. There are two versions of RTB.  
 

● “OpenRTB” is used by most significant companies in the online media and 
advertising industry.  

● “Authorized Buyers”, Google’s proprietary RTB system. It was recently 
rebranded from “DoubleClick Ad Exchange” (known as “AdX”) to 
“Authorized Buyers”.4  
 

Note that Google uses both OpenRTB and its own proprietary “Authorized Buyers” 
system.5  
 

                                                
2 The consortium included DataXu, MediaMath, Turn, Admeld, PubMatic, and The Rubicon Project. 

See a note on the history of OpenRTB in “OpenRTB API Specification Version 2.4, final draft”, IAB 
Tech Lab, March 2016 (URL: https://www.iab.com/wp-content/uploads/2016/03/OpenRTB-API-
Specification-Version-2-4-FINAL.pdf), p. 2-3.  

3 Only in 2006 did the first “ad exchange” emerge, and enable ad networks to auction space on their 
clients’ websites to prospective buyers. A pioneer was Right Media, which was bought by Yahoo!. 
“RMX Direct: alternative ad networks battle for your blog”, Tech Crunch, 12 August 2006 (URL: 
https://techcrunch.com/2006/08/12/rmx-direct-alternative-ad-networks-battle-for-your-
blog/?_ga=2.239524803.1716001118.1536329047-1016164068.1536329047) 

4 "Introducing Authorized Buyers", Authorized Buyers, Google (URL: 
https://support.google.com/adxbuyer/answer/9070822, retrieved 24 August 2018).  

5 “OpenRTB Integration”, Authorized Buyers, Google (URL: 
https://developers.google.com/authorized-buyers/rtb/openrtb-guide, retrieved 24 August 2018).  
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The OpenRTB specification documents are publicly available from the New York-
based IAB TechLab.6 The “Authorized Buyers” specification documents are publicly 
available from Google.  
 
Both sets of documents reveal that every time a person loads a page on a website 
that uses real-time bidding advertising, personal data about them are broadcast to 
tens - or hundreds - of companies. Here is a sample of the personal data broadcast.  
 
●     What you are reading or watching  
●     Your location (OpenRTB also includes full IP address)  
●     Description of your device  
●     Unique tracking IDs or a “cookie match” to allow advertising technology companies to try to 

identify you the next time you are seen, so that a long-term profile can be built or consolidated 
with offline data about you 

●     Your IP address (depending on the version of “RTB” system)  
●     Data broker segment ID, if available. This could denote things like your income bracket, age and 

gender, habits, social media influence, ethnicity, sexual orientation, religion, political leaning, etc. 
(depending on the version of  “RTB” system) 

 
These data show what the person is watching and reading, and can include - or be 
matched with - data brokers’ segment IDs that categorise what kind of people they 
are.  
 
A more complete summary of the personal data in Open RTB bid requests, which 
are used by all RTB advertising companies, including Google, is provided for your 
convenience in Appendix 1.  
 
A summary of the personal data in Google’s proprietary bid requests is provided in 
Appendix 2.  
 
Relevant excerpts from the OpenRTB “AdCOM” specification documents are 
presented in Appendix 3, and excerpts from Google’s proprietary RTB specification 
documents are provided in Appendix 4.  
 
How it works 
 
A diagram of the flow of information is provided below.  
 
In summary, the broadcast of these personal data under RTB is referred to as an 
“RTB bid request”. This is generally broadcast widely, since the objective is to solicit 
bids from companies that might want to show an ad to the person who has just 

                                                
6 The IAB is the standards body and trade lobby group of the global advertising technology industry. 

All significant ad tech companies are members. The IAB has local franchises across the globe. Its 
standards-setting organisation is IAB TechLab.  
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loaded the webpage. An RTB bid request is broadcast on behalf of websites by 
companies known as “supply side platforms” (SSPs) and by “ad exchanges”.  

 
The diagram below shows how personal data are broadcast in bid requests to 
multiple Demand Side Partners (DSPs), which then decide whether to place bids for 
the opportunity to show an ad to the person in question. The DSP acts on behalf of 
an advertiser, and decides when to bid based on the profile of person that the 
advertiser has instructed it to target.  
 
Sometimes, Data Management Platforms (DMPs), of which Cambridge Analytica is a 
notorious example, can perform a “sync” that uses this personal data to contribute to 
their existing profiles of the person. In it worth noting that this sync would not be 
possible without the initial bid request.  
 

 
 
The overriding commercial incentive for many ad tech companies is to share as 
much data with as many partners as possible, and to share it with partner or parent 
companies that run data brokerages. Clearly, releasing personal data into such an 
environment has high risk.  

 
Despite this high risk, RTB establishes no control over what happens to these 
personal data once an SSP or ad exchange broadcasts a “bid request”. Even if bid 
request traffic is secure, there are no technical measures that prevent the recipient of 
a bid request from, for example, combining them with other data to create a profile, 
or from selling the data on. In other words, there is no data protection.  
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That IAB Europe’s own documentation for its “GDPR Transparency & Consent 
Framework”, says that a company that receives personal data should only share 
these data with other companies if it has “a justified basis for relying on that 
Vendor’s having a legal basis for processing the personal data”.7 In other words, the 
industry is adopting a “trust everyone” approach to the protection of very intimate 
data once they are broadcast.  
 
There are no technical measures in place to adequately protect the data. I note that 
IAB Europe recently announced that it is developing a tool, in collaboration with an 
organisation called The Media Trust, that will attempt to determine whether the 
"consent management platforms" (CMPs) that participate in the IAB Europe 
Framework are complying with the Framework’s policies. According to IAB 
Europe’s press release, the tool "validates whether a CMP’s code conforms to the 
technical specifications and protocols detailed in the IAB Europe Transparency & 
Consent Framework".8  
 
But the tool, which is currently only in beta, will be inadequate to protect personal 
intimate personal data broadcast in bid requests. This is because - even if it could 
police all web-based data transmission9  - it would still have no way of knowing 
whether, for example, a company had set up a continuous server to server transfer of 
personal data to other companies.  
 
Once the personal data are released in a bid request to a large number of companies, 
the game is over. In other words, once DSPs receive personal data they can freely 
trade these personal data with business partners, however they wish.  
 
This is particularly egregious since the data concerned are very likely to be “special 
categories” of personal data. The personal data in question reveal what a person is 
watching online, and often reveal specific location. These alone would reveal a 
person’s sexual orientation, religious belief, political leaning, or ethnicity. In 
addition, a “segment ID” that denotes what category of person a data broker or 
other long-term profiler has discovered a person fits in to.  
 

                                                
7 "IAB Europe Transparency & Consent Framework – Policies", IAB Europe, 25 April 2018  (URL: 

http://www.iabeurope.eu/tcfdocuments/documents/legal/currenttcfpolicyFINAL.pdf), p. 7.  
8 “IAB Europe Press Release: IAB Europe CMP Validator Helps CMPs Align with Transparency & 

Consent Framework”, IAB Europe, 12 September 2018 (URL: https://www.iabeurope.eu/all-
news/press-releases/iab-europe-press-release-iab-europe-cmp-validator-helps-cmps-align-with-
transparency-consent-framework/).  

9 See “Data compliance”, The Media Trust website (URL: https://mediatrust.com/how-we-help/data-
compliance)  
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Moreover, the industry concerned is aware of the shortcomings of this approach, 
and has continued to pursue it regardless.  

 
RTB bid requests do not necessarily need to contain personal data. If all industry 
actors agreed, and amended the standard under the stewardship of the IAB, then bid 
requests that contain no personal data could be passed between ad tech companies 
to target relevant advertising by general context. This, however, would prevent 
these companies and their business partners from building profiles of people, which 
would have a revenue implication. The industry is currently finalising a new RTB 
specification (OpenRTB 3.0), which continues to broadcast personal data without 
protection in the same way that previous versions of the OpenRTB system. Tables 
from OpenRTB 3.0 that show the personal data in question are presented for your 
convenience in Appendix 4.  

 
Online advertising that uses this approach will continue to disseminate details about 
what every person is reading or watching in a constant broadcast to a large number 
of companies. These personal data are not protected. This dissemination is 
continuous, happening on virtually every website, every single time a person loads a 
page.  
 
This is a widespread and troubling practice. The scope of the industry affects the 
fundamental rights of virtually every person that uses the Internet in Europe.  
 
 

Concerns about these practices (news reports, NGO investigations, 
regulatory consideration etc.)  
 
Survey data over several years demonstrates a general and widespread concern 
about these practices. The UK Information Commissioner’s Office’s own survey, 
published in August 2018, reports that 53% of British adults are concerned about 
“online activity being tracked”.10  
 
In 2017, GFK was commissioned by IAB Europe (the AdTech industry’s own trade 
body) to survey 11,000 people across the EU about their attitudes to online media 
and advertising. GFK reported that only “20% would be happy for their data to be 
shared with third parties for advertising purposes”.11 This tallies closely with survey 
that GFK conducted in the United States in 2014, which found that "7 out of 10 Baby 

                                                
10 “Information rights strategic plan: trust and confidence”, Harris Interactive for the Information 

Commissioner’s Office, August 2018, p. 21.  
11 “Europe online: an experience driven by advertising. Summary results”, IAB Europe, September 

2017 (URL: http://datadrivenadvertising.eu/wp-
content/uploads/2017/09/EuropeOnline_FINAL.pdf), p. 7.  
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Boomers [born after 1969], and 8 out of 10 Pre-Boomers [born before 1969], distrust 
marketers and advertisers with their data”.12  
 
In 2016 a Eurobarometer survey of 26,526 people across the European Union found 
that:  
 

“Six in ten (60%) respondents have already changed the privacy settings on 
their Internet browser and four in ten (40%) avoid certain websites because 
they are worried their online activities are monitored. Over one third (37%) 
use software that protects them from seeing online adverts and more than a 
quarter (27%) use software that prevents their online activities from being 
monitored”.13  

This corresponds with an earlier Eurobarometer survey of similar scale in 2011, 
which found that “70% of Europeans are concerned that their personal data held by 
companies may be used for a purpose other than that for which it was collected”.14  

The same concerns arise in the United States. In May 2015, the Pew Research Centre 
reported that:  
 

“76% of [United States] adults say they are “not too confident” or “not at all 
confident” that records of their activity maintained by the online 
advertisers who place ads on the websites they visit will remain private and 
secure.”15  
 

In fact, respondents were the least confident in online advertising industry keeping 
personal data about them private than any other category of data processor, 
including social media platforms, search engines, and credit card companies. 50% 
said that no information should be shared with “online advertisers”.16  
 

                                                
12 “GFK survey on data privacy and trust: data highlights”, GFK, July 2015, p. 29.  
13 “Eurobarometer: e-Privacy (Eurobarometer 443)”, European commission, December 2016 (URL: 

http://ec.europa.eu/COMMFrontOffice/publicopinion/index.cfm/Survey/getSurveyDetail/instrumen
ts/FLASH/surveyKy/2124), p. 5, 36-7.  

14 “Special Eurobarometer 359: attitudes on data protection and electronic identity in the European 
Union”, European Commission, June 2011, p. 2.  

15 Mary Madden and Lee Rainie, “Americans’ view about data collection and security”, Pew Research 
Center, May 2015 (URL: http://assets.pewresearch.org/wp-content/uploads/sites/14/2015/05/Privacy-
and-Security-Attitudes-5.19.15_FINAL.pdf), p. 7.  

16 Mary Madden and Lee Rainie, “Americans’ view about data collection and security”, Pew Research 
Center, May 2015 (URL: http://assets.pewresearch.org/wp-content/uploads/sites/14/2015/05/Privacy-
and-Security-Attitudes-5.19.15_FINAL.pdf), p. 25. 
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In a succession of surveys, large majorities express concern about ad tech. The UK’s 
Royal Statistical Society published research on trust in data and attitudes toward 
data use and data sharing in 2014, and found that:  
 

“the public showed very little support for “online retailers looking at your 
past pages and sending you targeted advertisements”, which 71% said should 
not happen”.17   

 
Similar results have appeared in the marketing industry’s own research. RazorFish, 
an advertising agency, conducted a study of 1,500 people in the UK, US, China, and 
Brazil, in 2014 and found that 77% of respondents thought it was an invasion of 
privacy when advertising targeted them on mobile.18  
 
These concerns are manifest in how people now behave online. The enormous 
growth of adblocking (to 615 million active devices by the start of 2017)19 across the 
globe demonstrates the concern that Internet users have about being tracked and 
profiled by the ad tech industry companies. One industry commentator has called 
this the “biggest boycott in history”.20  
 
Concern about the misuse of personal data in online behavioural advertising is not 
confided to the public. Reputable advertisers, who pay for campaigns online, are 
concerned about it too. In January 2018, the CEO of the World Association of 
Advertisers, Stephan Loerke, wrote an opinion piece in AdAge attacking the current 
system as a “data free-for-all” where “each ad being served involved data that had been 
touched by up to fifty companies according to programmatic experts Labmatik”.21  
 
 

Correspondence with the industry on this matter to date  
 

                                                
17 “The data trust deficit: trust in data and attitudes toward data use and data sharing”, Royal 

Statistical Society, July 2014, p. 5.  
18 Stephen Lepitak, “Three quarters of mobile users see targeted adverts as invasion of privacy, says 

Razorfish global research”, The Drum, 30 June 2014 (URL: 
https://www.thedrum.com/news/2014/06/30/three-quarters-mobile-users-see-targeted-adverts-
invasion-privacy-says-razorfish).  

19 “The state of the blocked web: 2017 global adblock report”, PageFair, January 2017 
(https://pagefair.com/downloads/2017/01/PageFair-2017-Adblock-Report.pdf).  

20 Doc Searls, “Beyond ad blocking – the biggest boycott in human history”, Doc Searls Weblog, 28 
September 2015 (https://blogs.harvard.edu/doc/2015/09/28/beyond-ad-blocking-the-biggest-boycott-
in-human-history/).  

21 Stephan Loerke, "GDPR data-privacy rules signal a welcome revolution", AdAge, 25 January 2018 
(URL: http://adage.com/article/cmo-strategy/gdpr-signals-a-revolution/312074/). 
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On 16 January 2018 I wrote to representatives of the IAB Europe working group (via 
IAB UK) to privately give feedback on a private draft of the IAB-led industry 
response to GDPR. I highlighted the following.  
 

First, bid requests would leak personal data among many parties without any 
protection. This would infringe Article 5 of the GDPR.  

 
Second, a lack of granularity and informed choice in the IAB’s consent 
framework arose from the conflation of many separate purposes under a 
small number of nebulous purposes, and inadequate information. This would 
render consent invalid.  

 
Although I was thanked for my input, I received no substantive response.  
 
On 21 February 2018, in a video call, I raised concerns about the leakage of personal 
data in bid requests with the coordinator of the IAB TechLab working group 
responsible for designing an update to the new OpenRTB specification.  
 
But when the IAB published its GDPR “framework” in March I learned that none of 
these concerns had been addressed. On 20 March 2018, I published my original 
feedback in an open letter. This is online at https://pagefair.com/blog/2018/iab-
europe-consent-problems/.  
 
On 4 September 2018 I wrote a detailed letter to the IAB and to IAB TechLab on 
behalf of Brave, to highlight critical data protection flaws in OpenRTB 3, an update 
to the RTB specification on which the IAB has solicited feedback. I set out in detail 
the acute hazard of broadcasting the personal data of a website visitor in bid 
requests, every time that the visitor loads a page. The letter I sent is available at 
https://brave.com/iab-rtb-problems/feedback-on-the-beta-OpenRTB-3.0-
specification-.pdf.  
 
On 5 September 2018, the IAB responded with a four line email that rejected the 
matter:  
 

Feedback on the beta OpenRTB 3.0 specification 
 

<*@iabtechlab.com> Wed, Sep 5, 2018 at 6:46 PM 
To: Johnny Ryan <*@brave.com>, OpenMedia <openmedia@iabtechlab.com> 
Cc: <*@iabtechlab.com>, <*@iabtechlab.com> 

Johnny, 
 
Thank you for submitting this feedback to the OpenRTB working group; your feedback has been 
shared with OpenRTB and Tech Lab leadership. It is (and always has been) the responsibility of 
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companies themselves to be aware of any and all relevant laws and regulations, and to adjust 
their platforms and practices to be compliant. In this case, any implementer of OpenRTB who 
should also be complying with GDPR could do so perhaps by using the Transparency and 
Consent Framework to communicate consumer consent and/or legitimate interest. OpenRTB 
represents protocol, not policy. 
 
 
Thank you, 
Jennifer & OpenRTB working group 
 
 
 
Jennifer Derke 
Director of Product, Automation/Programmatic 
IAB Tech Lab  
San Francisco, CA 
[Quoted text hidden] 

 

 
 
  



 12 

APPENDICES  
 
Appendix 1.      What personal data are shared in OpenRTB bid 
requests?  
This summary list is incomplete. Other fields may contain personal data.22  
 
“Site”23  

● The specific URL that a visitor is loading, which shows what they are reading or 
watching.  

 
“Device”24  

● Operating system and version.  
● Browser software and version.  
● IP address.  
● Device manufacturer, model, and 

version.  
● Height, width, and ratio of screen.  
● Whether JavaScript is supported.  

● The version of Flash supported by 
the browser.  

● Language settings.  
● Carrier / ISP.  
● Type of connection, if mobile.  
● Network connection type.  
● Hardware device ID (hashed).  
● MAC address of the device (hashed).  

 
“User”25  

● An Ad Exchange’s unique personal identifier for the visitor to the website. (This 
may rotate, but the specification says that it “must be stable long enough to 
serve reasonably as the basis for frequency capping and retargeting.”26)  

● Advertiser’s “buyeruid”, a unique personal identifier for the data subject.  
● The website visitor’s year of birth, if known.  
● The website visitor’s gender, if known.  
● The website visitor’s interests.  
● Additional data about the website visitor, if available from a data broker.27 

(These may include the “segment”28 category previously decided by the data 
broker, based on the broker’s previous profiling of this particular person.)  

 

                                                
22 For example, thirty eight of the data fields in the specification contain the phrase “optional vendor 

specific extensions”.  
23 “Object: site” in “AdCOM Specification v1.0, Beta Draft”, IAB TechLab, 24 July 2018 (URL: 

https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20BETA%201.0.m
d#object--site-).  

24 “Object: device” in ibid.  
25 “Object: device” in ibid.  
26 ibid.   
27 “Object: data” in ibid.  
28 “Object: segment” in ibid.  
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“Geo”29  
● Location latitude and longitude.  
● Zip/postal code.  

  

                                                
29 “Object: geo” in ibid.  
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Appendix 2.      What personal data are shared in Google’s proprietary 
bid requests?  
 
“Publisher”30 

● The specific URL that a visitor is loading, which shows what they are reading or 
watching. Note that sometimes publishers using Google’s system prevent their 
URL from being shared.31  

 
“Device”  

● Operating system and version.  
● Browser software and version (some 

data may be partially redacted).32  
● Device manufacturer, model, and 

version.  
● Height, width, and ratio of screen.  
● Language settings.  

● Carrier.  
● Type of connection, if mobile.  
● Hardware device IDs33 (in “some 

circumstances”, Google may impose 
“special constraints” on this. These 
constraints are not defined)34 

 

 
“User” 

● The Google ID of the website visitor  
(May be subject to some form of undefined “special constraints” in “some 
circumstances”.)35 

● Google’s “Cookie Match Service” results, which enables a recipient to determine 
if the website visitor is a person they already have a profile of, and to combine 
their existing data with new data in the bid request.36  

                                                
30 All items in this appendix are drawn from “Authorized Buyers Real-Time Bidding Proto”, Google, 

5 September 2018 (URL: https://developers.google.com/authorized-buyers/rtb/realtime-bidding-
guide).  

31 “Set your mobile app inventory to Anonymous or Branded in Ad Exchange”, Google Ad Manager 
Help (URL: https://support.google.com/admanager/answer/6334919?hl=en)  

32 “Certain data may be redacted or replaced”, see “user_agent” in “Authorized Buyers Real-Time 
Bidding Proto”, Google, 5 September 2018 (URL: https://developers.google.com/authorized-
buyers/rtb/realtime-bidding-guide).  

33 Some fields (such as advertising_id) are sent encrypted, but recipients can decrypt using keys that 
Google gives them when they set up their accounts, or are sent using standard encrypted SSL web 
connections. See “Decrypt Advertising ID”, Authorized Buyers, Google (URL:  
https://developers.google.com/authorized-buyers/rtb/response-guide/decrypt-advertising-id).  

34 “In some circumstances there are special constraints on what can be done with user data for an ad 
request”. Google vaguely states that in such a case, “user-related data will not be sent unfettered”. 
User ID, Android or Apple device advertising ID, and “cookie match” data can be affected. See 
“User Data Treatments”, Authorized Buyers, Google (URL: 
https://developers.google.com/authorized-buyers/rtb/user_data_treatments). 

35 ibid. 
36 "Cookie Matching", Google, 5 September 2018 (URL: https://developers.google.com/authorized-

buyers/rtb/cookie-guide?hl=en).  
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(May be subject to some form of undefined “special constraints” in “some 
circumstances”.)37 

● The website visitor’s interests.  
● Whether the website visitor is present on a particular “user list” of targeted 

people (which may be a category previously decided by an advertiser, or the 
data broker they acquired the data from, based on the broker’s previous 
profiling of this particular person).  

 
“Location”  

● Location latitude and longitude.  
● Zip/postal code, or postal code prefix if a full post code is unavailable.  
● Whether the user is present within a small “hyper local” area.  

 
 
 
  
 
  

                                                
37 see note 36. 
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Appendix 3.      Selected data tables from OpenRTB bid request 
specification documents  
 
The following tables are copied from AdCOM specification v1, which is part of the 
OpenRTB 3.0 specification.38 This defines what data can be included in a bid request. 
Only selected tables relevant to website bid requests are included here. URLs of the 
specific part of the specification from where the tables are taken are presented above 
each table.  
 
Publisher  

 
https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--site-  
 

                                                
38 “AdCOM Specification v1.0, Beta Draft”, IAB TechLab, 24 July 2018 (URL: 

https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20BETA%201.0.m
d).  
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https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--publisher-  
 
User  

 
 
https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--user-  
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https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--data-  
 
 

 
 
https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--segment-   
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Device  
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https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--device-  
 
 
Location  

 
 
 



 21 

https://github.com/InteractiveAdvertisingBureau/AdCOM/blob/master/AdCOM%20
BETA%201.0.md#object--geo-  
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Appendix 4.      Selected data tables from Google (“Authorised Buyer”) 
RTB bid request specification documents  
 
The following tables are copied from Google’s RTB documentation.39 This defines 
what data can be included in a bid request. Only selected tables relevant to website 
bid requests are included here. URLs of the specific part of the specification from 
where the tables are taken are presented above each table.  

                                                
39 “Authorized Buyers Real-Time Bidding Proto”, Google, 5 September 2018 (URL: 

https://developers.google.com/authorized-buyers/rtb/realtime-bidding-guide)  
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User  
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Publisher   
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Location  
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Device  
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