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1 Inleidende opmerkingen

1.1 De noodzaak van de nieuwe bevoegdheid in de Wiv 2017 om ook kabelgebonden
communicatie te kunnen intercepteren zonder dat sprake is van een specifiek target
wordt door velen onderschreven. Die noodzaak wordt door eisers ook niet betwist. Zij
spreken van een valse tegenstelling tussen privacy en nationale veiligheid. De twee
hoofdbezwaren van eisers in dit kort geding zijn dat zij vinden dat onjuist is omgegaan
met de uitslag van het referendum en dat de materie die in beleidsregels is geregeld
niet in die vorm geregeld zou mogen worden. Eisers beperken hun vorderingen
daarom tot buitenwerkingstelling van een aantal bepalingen in de Wiv 2017 totdat het
wetsvoorstel dat in het debat over de referendumuitslag is aangekondigd is behandeld

en in werking getreden.

1.2 In de conclusie die de Staat voorafgaand aan deze zitting in het geding heeft gebracht
is al uiteengezet dat deze bezwaren niet terecht zijn. Er is geen sprake van strijd met
de Wet raadgevend referendum (Wrr), en ook is onjuist dat wat nu, als
tegemoetkoming aan de referendumuitslag, in beleidsregels is vastgelegd niet die
vorm zou mogen hebben, maar aileen in de wet zou mogen worden geregeld. Er is hoe
dan ook geen sprake van onmiskenbaar onverbindende bepalingen. Hierop moet

toewijzing van de vorderingen afstuiten.

1.3 Overigens is slechts op twee onderwerpen een wetswijziging aangekondigd. Het
criterium van gerichtheid van de toepassing van de bijzondere bevoegdheden (geldt al
maar) wordt expliciet in de wet vastgelegd. In de tweede plaats wordt in de wet
vastgelegd dat de wegingsnotities voor de samenwerking met partnerdiensten, die de
basis zijn voor verstrekking van (persoons)gegevens aan een partnerdienst, uiterlijk
op 1 januari 2019 klaar moeten zijn, waar die termijn in de huidige wet nog 2 jaar na
inwerkingtreding is. In de beleidsregels is al vastgelegd dat zonder wegingsnotitie
geen ongeevalueerde gegevens uit de deels nieuwe bevoegdheid tot
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onderzoeksopdrachtgerichte (OOG-)interceptie aan een partnerdienst worden

verstrekt.

1.4 Het valt niet in te zien waarom dit wetgevingsproces zou moeten worden afgewacht en
de bevoegdheid intussen niet zou mogen worden toegepast. Een motie van dezelfde
strekking heeft het in de Tweede Kamer niet gehaald. Er is ook geen sprake van dat
nu ontbrekende fundamentele waarborgen alsnog zouden worden toegevoegd o.i.d.
Wat alsnog in de wet wordt vastgelegd geldt al (bevoegdheden moeten zo gericht
mogelijk worden ingezet) of er wordt al op vooruitgelopen (wegingsnotities). De
aangekondigde wetswijziging kan dus niet als grond dienen voor de conclusie dat de
door eisers genoemde bepalingen uit de Wiv onmiskenbaar onverbindend zouden zijn.
V~~r het overige geldt, ten overvloede, dat in deze procedure geen opdracht tot

wetgeving aan de Staat kan worden gegeven.

2 Grotendeels bestaande bevoegdheden - meer waarborgen

2.1 Ook verder is er geen grond voor het oordeel dat de door eisers genoemde bepalingen
onmiskenbaar onverbindend zouden zijn. Dat voigt al uit de eerder ingebrachte
conclusie van de Staat. Het wordt hier nog kort toegelicht. Daarbij beperkt de Staat
zich tot de bevoegdheid die nieuw is in de Wiv 2017 en die nog niet bestond onder de
Wiv 2002, nl. de bevoegdheid om OOG-interceptie toe te passen op de kabel, zoals
vastgelegd in artikel 48 Wiv 2017. De Staat meent dat bij vorderingen in kort geding
tot buitenwerkingsteliing van bepalingen met 'oude' bevoegdheden, die ook onder de
Wiv 2002 of zelfs de voorganger al bestonden, hoe dan ook geen spoedeisend belang

bestaat.

2.2 Het gaat dan om de bevoegdheid gebruik te maken van informanten (artikel 39 Wiv
2017) en de 'hackbevoegdheid' van artikel 45 Wiv 2017. Deze bevoegdheden
bestonden ai, maar zijn in de Wiv 2017 geexpliciteerd en verduidelijkt, wat in de
eerste plaats de voorzienbaarheid van artikel 8 EVRMversterkt. In de conclusie is
toegelicht dat de CTIVD toezicht heeft gehouden op de toepassing van deze
bevoegdheden en tot een positief oordeel is gekomen (toezichtsrapporten 55 resp.
53). Dat ging over de Wiv 2002. De Wiv 2017 regelt een groot aantal extra
waarborgen, waarop zo nog wordt ingegaan. Ook tegen deze achtergrond - recente
positieve rechtmatigheidsoordelen van de CTIVD en extra waarborgen in de wet - is er
geen ruimte voor de conclusie dat de beide bepalingen onmiskenbaar onverbindend
zouden zijn en op die grand buiten toepassing zouden moeten worden gelaten.

2.3 Deze toelichting zal daarom beperkt blijven tot de bevoegdheid van artikel 48 Wiv
2017. Verder wordt ingegaan op de samenwerking met buitenlandse diensten, in het
bijzonder de verstrekking van ongeevalueerde gegevens aan buitenlandse diensten.
De toelichting is ook beperkt tot de bepalingen in het licht van artikel 8 EVRM.Eisers
hebben zich tevens beroepen op het Handvest en andere Eurapeesrechtelijke
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regelgeving. De Staat gaat daar niet op in. In de conclusie is toegelicht dat niet aan
het Handvest e.d. wordt getoetst, omdat kort gezegd artikel 4, lid 2 EUVerdrag
daaraan in de weg staat. Dat bepaalt dat "met name de nationale veiligheid" de
uitsluitende verantwoordelijkheid van elke lidstaat blijft. Het Handvest is aileen van
toepassing als het recht van de EUten uitvoer wordt gelegd. Dat doet zich hier niet
v~~r. Dat was ook het oordeel van Hof Den Haag in zijn arrest van 14 maart 2017 over
de buitenlandse samenwerking van de diensten (conclusie randnrs. 3.1-3.4).

3 Extra waarborgen in de Wiv 2017

3.1 In algemene zin wordt hier opgemerkt dat de Wiv 2017 een groot aantal extra
waarborgen kent ten opzichte van de Wiv 2002. Er is voorzien in een onafhankelijke,
bindende toets door de (nieuwe) Toetsingscommissie Inzet Sevoegdheden (TIS),
voorafgaand aan de inzet van bijzondere bevoegdheden, zoals interceptie. Er zijn voor
gegevens die zijn vergaard met bijzondere bevoegdheden algemene bewaartermijnen
in de wet vastgelegd. Rechterlijke uitspraken, zowel van het EHRMals van de
Nederlandse rechter, zijn in de wet verwerkt. Zo is een tijdelijke regeling ter
bescherming van advocaten en journalisten vervangen door een permanente wettelijke
regeling. In het geval van een klacht geeft de klachtinstantie, de afdeling
klachtbehandeling van de eTIVD, anders dan voorheen een bindend oordeel. Hiermee
worden de waarborgen versterkt, ook voor de bestaande bevoegdheden en de
verwerking van gegevens in algemene zin. Aile waarborgen zijn op een rij gezet in de
bijlage bij de brief van 15 december 2017 (productie 1).

4 OOG-interceptiebevoegdheid

4.1 AIVD en MIVD hebben als taak tijdig dreigingen met betrekking tot de nationale
veiligheid te onderkennen. De diensten doen met het oog daarop onderzoek naar
thema's van velerlei aard, zoals terrorisme, radicalisering, cyberdreigingen,
bedreigingen voor de internationale rechtsorde en in het kader van de ondersteuning
van militaire missies, en extremisme. Zij onderzoeken daarvoor handelingen en
communicatie van personen en organisaties, zoals groepen die militaire missies in het
buitenland bedreigen, landen die werken aan massavernietigingswapens, personen die
een bedreiging vormen voor de Nederlandse scheepvaart, zoals bij piraterij in Somal ie,
terroristen en degenen die hen ondersteunen, statelijke actoren die digitale aanvallen

plegen etc ..

4.2 Het is niet altijd op voorhand precies duidelijk van wie de dreiging komt. Is geen naam
of technisch kenmerk bekend van degene die een dreiging vormt, dan is een gerichte
inzet van middelen, bijvoorbeeld de afluisterbevoegdheid, op de betrokkene (het
target) niet mogelijk. Daarom is het ook nodig dat communicatie kan worden
onderzocht zonder dat al bekend is van wie de dreiging uitgaat, ofwei onderzoek dat

niet op een specifiek target is gericht.
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4.3 Interceptie die niet op een specifiek target is gericht is daarmee nog niet ongericht.
Ook al wordt vaak gesproken over 'ongerichte' bevoegdheden, er is geen sprake van
ongericht inzetten van de bevoegdheid. De bevoegdheid is niet gericht op een specifiek
target, omdat dat nu juist nog niet ge"ldentificeerd is. De bevoegdheid moet wei zo
gericht mogelijk worden ingezet en is gericht op een bepaalde onderzoeksopdracht:
onderzoeksopdrachtgerichte (OOG-)interceptie.

4.4 De verplichting tot het zo gericht mogelijk inzetten voigt uit de algemene verplichting
in de Wiv (artikel 18) dat gegevensverwerking slechts plaatsvindt voor een bepaald
doel en voor zover dat noodzakelijk is voor een goede uitvoering van de wet. Ze voigt
verder uit de bijzondere verplichtingen voor de inzet van bijzondere bevoegdheden in
artikel 26 (proportionaliteit en subsidiariteit) en artikel 28 Wiv 2017
(noodzakelijkheid). Het is nu ook nog eens expliciet in de beleidsregels vastgelegd,
ook dat in het verzoek om toestemming moet worden vastgelegd op welke wijze aan
de eis van gerichtheid invulling wordt gegeven. Bovendien is in het debat naar
aanleiding van de uitslag van het referendum aangekondigd dat het criterium expliciet
in de wet zal worden vastgelegd. Daarmee is nog verder invulling gegeven aan de
uitdrukkelijke uitspraak in het Regeerakkoord dat geen sprake kan, mag en zal zijn
van het willekeurig en massaal verzamelen van gegevens van burgers in Nederland of

het buitenland (zie ook de brief van 15 december 2017, productie 1).
OOG-interceptie is dus geen 'sleepnet'. OOG-interceptie is een methode waarmee een
niet exact gekende dreiging wei kan worden onderkend.

4.5 De Wiv 2002 gaf al een bevoegdheid tot OOG-interceptie van ethercommunicatie
(artikelen 26 en 27 Wiv 2002), naast een bevoegdheid tot target-gerichte interceptie
van aile communicatie: kabelgebonden en niet-kabelgebonden (artikel 25 Wiv 2017).
Aan dat onderscheid lagen geen mensenrechtelijke overwegingen ten grondslag; dat is
in de conclusie toegelicht.

4.6 In 2002 verliep er simpelweg veel minder communicatie via de kabel. Omdat in de
loop van de jaren steeds meer communicatie via de kabel is gaan verlopen, was een
onderzoeksopdrachtgerichte bevoegdheid die ook daarop ziet noodzakelijk geworden,

om het hoofd te bieden aan een aantal fenomenen, zoals:
i) er wordt steeds minder gebeld, waardoor een telefoontap steeds minder oplevert,
ii) er wordt snel gewisseld van communicatiedienst, waardoor men de
inlichtingendienst die een telefoontap aanlegt voorblijft,
iii) militaire tegenstanders in operatiegebied maken gebruik van allerlei
internettoepassingen voor aansturing en het verkrijgen van inlichtingen, en
iv) cyberaanvallen: misbruik van internet om te hacken of malware te plaatsen.

4.7 In de conclusie is de noodzaak van een bevoegdheid ook kabelgebonden communicatie
in het onderzoek te kunnen betrekken uitgebreid verder toegelicht. Daarbij is er ook
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op gewezen dat zowel de Afdeling advisering van de Raad van State als de CTIVD, in
navolging van de Commissie evaluatie Wiv 2002 (de commissie-Dessens), die dat in
2013 al had geconcludeerd, van oordeel zijn dat de bevoegdheid om
onderzoeksopdrachtgericht communicatie te kunnen intercepteren niet beperkt kan
blijven tot ethercommunicatie, maar ook moet zien op kabelgebonden communicatie.
Die bevoegdheid was heel hard nodig, om blinde vlekken van de diensten weg te

nemen.

4.8 De Wiv 2017 regelt die bevoegdheid, door een uitbreiding van de al bestaande
bevoegdheid. De bevoegdheid is nu techniekonafhankelijk geformuleerd (artikel 48).

Dat betekent al dat buitenwerkingstelling van de hele bepaling, zoals eisers
primair vorderen, niet aan de orde kan zijn. Daarmee zou immers de al lang
bestaande bevoegdheid tot OOG-interceptie van ethercommunicatie ook
onmogelijk worden. De gevolgen daarvan zijn niet te overzien, ze kunnen
onmiskenbaar zeer schadelijk zijn. Dat hoeft geen toelichting.

Nederland loopt met de invoering van deze bevoegdheid voor de kabel
bepaald niet voorop, maar sluit zich aan bij de ons omringende landen. Zie
daarvoor ook de bijlage bij de brief van 15 december 2017, onderdeel 4.

4.9 Voor de wetgever is de noodzaak voor de diensten die al enkele jaren geleden is
onderkend om de OOG-bevoegdheid ook op de kabel te kunnen inzetten ook reden
geweest om in de wet op te nemen dat in het inwerkingtredings-KB toepassing kon
worden gegeven aan de spoedregeling van artikel 12 Wrr (artikel 171 Wiv 2017).

Waarborgen OOG-interceptiebevoegdheid

4.10 Voor de inzet van de bevoegdheid is toestemming nodig van de minister, die wordt
getoetst door de TIB. Het oordeel van de TIB is bindend. In het verzoek om
toestemming moeten de diensten motiveren welke kabels en fibers zij willen
intercepteren. In de motivering moet het doel van het onderzoek worden toegelicht en
de noodzaak van de verwerving en opslag van de gegevens voor dat doel moet worden
onderbouwd. Bovendien moet worden toegelicht waarom een gerichtere inzet niet
mogelijk is. De bevoegdheid mag niet worden ingezet voordat de TIB een positief

oordeel heeft gegeven.

4.11 Bij de inzet van de bevoegdheid is datareductie een steeds terugkerend element.

Zie voor een puntsgewijze bespreking de bijlage bij de brief van 15 december

2017.
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Wanneer de diensten overgaan tot het feitelijk intercepteren van de kabel, worden
filters aangebracht, die bepalen welke gegevens gerelateerd zijn aan de
onderzoeksopdrachten van de diensten en dus (voorlopig) mogen worden opgeslagen.
Deze filters bepalen ook welke gegevens direct moeten worden vernietigd. Het komt
erop neer dat ca. 2% wordt opgeslagen en 98% meteen vernietigd. De opgeslagen
gegevens mogen maximaal drie jaar worden bewaard, waarbij ieder jaar wordt

getoetst of opslag nog langer nodig is.

4.12 De grootste inmenging in de rechten van de burger vindt plaats als de diensten de
opgeslagen (2%) persoonsgegevens verder verwerken, doordat zij de communicatie
verkennen, de metadata (geautomatiseerd) analyseren en inhoud selecteren.
Uitsluitend de relevante uitkomsten mogen worden gebruikt en langer bewaard. Op

deze manier wordt voorzien in datareductie.

4.13 Er zijn ook waarborgen dat het proces daadwerkelijk verloopt zoals beschreven. Niet
aileen voor de inzet van de bevoegdheid is toestemming nodig van de minister, met
een positieve TIB-toets, maar ook voor de verdere verwerking - de verkenning van de
informatie, de geautomatiseerde analyse van de metadata en de selectie van
gegevens van personen, organisaties en onderwerpen - is toestemming met een
positieve TIB-toets nodig. Ook hiervoor moet worden aangetoond dat een gerichtere

aanpak niet mogelijk is.

4.14 De opgeslagen gegevens moeten worden beoordeeld op relevantie voor de
taakuitvoering. Dat gebeurt onder meer door de geautomatiseerde analyse van
metadata en door het gebruik van zgn. selectoren (zoals telefoonnummers, e-
mailadressen of trefwoorden). De uitkomst van deze analyse leidt tot een dataset die
beschikbaar komt voor het operationele onderzoeksteam. Daar wordt een nadere
inhoudelijke beoordeling gemaakt van de vraag of de geselecteerde gegevens
daadwerkelijk van betekenis zijn voor het onderzoek. In de wetsgeschiedenis is
uitvoerig op een en ander ingegaan. Op deze manier blijft de inbreuk op de
persoonlijke levenssfeer van degenen op wie de gegevens betrekking hebben zo

beperkt mogelijk.

4.15 Op het hele proces wordt toezicht gehouden door de CTIVD. De CTIVD is specifiek
gevraagd te rapporteren over de gerichte inzet van de bevoegdheid en de toezegging
van de ministers (brief van 6 april 2018) dat zij geen toestemming geven voor inzet
als de gerichtheid van de inzet niet adequaat in het verzoek is toegelicht. De CTIVD
heeft de Tweede Kamer schriftelijk ge"informeerd over hoe het toezicht op de werking
van de Wiv 2017 vorm krijgt. De focus van de CTIVD zal onder meer liggen op de
OOG-interceptie, in het bijzonder de toepassing van het gerichtheidscriterium en het
nut en de noodzaak van de bewaartermijn van maximaal drie jaar, en op datareductie
bij de inzet van bijzondere bevoegdheden (brief van 26 april 2018, productie 3).
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4.16 Gezien al het voorgaande, en de toelichting in de conclusie van de Staat, kan de
conclusie geen andere zijn dan dat de bevoegdheid van artikel 48 Wiv 2017 niet
onverbindend is vanwege strijd met artikel 8 EVRM.Van onmiskenbare
onverbindendheid, het toetsingscriterium in kort geding, is al helemaal geen sprake.

5 Internationale samenwerking

5.1 Eisers verzetten zich verder tegen verstrekking van gegevens door de
inlichtingendiensten aan buitenlandse diensten. Zij hebben daarbij in het bijzonder het
oog op ongeevalueerde gegevens, hoewel de vordering ook ziet op geevalueerde

gegevens. Ook deze bevoegdheid is niet nieuw en bestond al onder de Wiv 2002
(artikel 36 en 59 Wiv 2002). Van de bevoegdheid wordt in de praktijk ook veeI gebruik
gemaakt; samenwerking en gegevensuitwisseling met buitenlandse diensten is
essentieel voor de goede taakuitvoering van de diensten. De CTIVD heeft er in een van
haar toezichtsrapporten (nr. 22a) op gewezen dat het op voorhand uitsluiten van
samenwerking in de praktijk zou kunnen leiden tot onwenselijke of zelfs rampzalige

situaties.

5.2 In de Wiv 2017 is de bevoegdheid uitgewerkt en ingekaderd, mede op basis van
toezichtsrapporten 22a en 22b, en 48/49. Het doel is te bewerkstelligen dat de
samenwerking zoveel mogelijk wordt beperkt tot landen ten aanzien waarvan
vertrouwen bestaat dat gedeelde gegevens worden verwerkt en gebruikt in
overeenstemming met het recht op bescherming van de persoonlijke levenssfeer (zie
ook de conclusie, nr. 6.35). Ook hier geldt dus dat sprake is van een bestaande
bevoegdheid, die onder het regime van de Wiv 2017 met extra waarborgen is
omgeven. Dat staat al in de weg aan het oordeel dat de bepalingen op dit punt

onmiskenbaar onverbindend zijn.

5.3 Een belangrijke waarborg die in de wet is vastgelegd is dat informatie-uitwisseling zich
beperkt tot partnerdiensten waarvoor een wegingsnotitie is vastgesteld, dat wil zeggen
partnerdiensten waarvoor een beoordeling is gemaakt van onder meer de omgang van
de partnerdienst met mensenrechten en de democratische inbedding (zie ook conclusie
nr. 6.38 e.v.). Op basis van de wegingsnotitie worden aard en intensiteit van de
samenwerking bepaald, en dus de vraag welk soort informatie wordt gedeeld
(geevalueerd of ongeevalueerd). Worden ongeevalueerde gegevens gedeeld, dan is
daarvoor altijd toestemming van de minister nodig. De CTIVD wordt over iedere
verstrekking van ongeevalueerde gegevens meteen ge"lnformeerd, wat bijdraagt aan
de mogelijkheden voor effectief toezicht. Verstrekking vindt altijd plaats met
toepassing van de derde partij-regel (artikel 65); dat wil zeggen dat de gegevens
zonder toestemming van de Staat niet aan een derde partij mogen worden

doorgegeven.
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De Wiv 2017 kent een overgangsbepaling van twee jaar voor het opstellen
van wegingsnotities voor bestaande relaties. Deze termijn wordt alsnog
teruggebracht tot 1 januari 2019. Het kabinet had in december 2017 al
toegezegd dat de wegingsnotities van de landen met wie het meest intensief
wordt samengewerkt bij de inwerkingtreding klaar zouden zijn (brief van 15
december 2017). Inmiddels is in de beleidsregels vastgelegd dat in principe
geen informatie wordt uitgewisseld met een land waarvoor nog geen
wegingsnotitie is vastgesteld. De risico's van verstrekking van informatie aan
een land waarvoor de beoordeling niet is gemaakt zijn dus steeds verder
teruggebracht.

5.4 In een situatie kan een uitzondering worden gemaakt op de regel dat informatie-
uitwisseling aileen met partnerdiensten plaatsvindt op basis van een wegingsnotitie.
Een dergelijke verstrekking (artikel 64 Wiv 2017) is echter aileen mogelijk als het niet
geven van informatie aan een ander land mensenlevens in gevaar kan brengen, en het
niet geven van informatie daarom onverantwoord zou zijn (zie ook uitdrukkelijk de
brief van 15 december 2017, p. 3). In de wetsgeschiedenis is het voorbeeld van een
dreigende terroristische aanslag genoemd (conclusie, nr. 4.31). Nederland zou van
andere landen hetzelfde verlangen. Voor deze verstrekking, die dus aileen bij hoge
uitzondering plaatsvindt, moet de minister zelf toestemming geven. Zo nodig kunnen
aanvullende voorwaarden worden gesteld. Ais de diensten op gegevens zijn gestuit die
betrekking hebben op een journalist worden die gegevens in principe niet gedeeld.

5.5 Verstrekking van informatie aan het buitenland is dus aan een aantal beperkingen
gebonden en kan dus niet onbegrensd plaatsvinden. (i) Er mag aileen met anderen
worden gedeeld wat rechtmatig door de diensten is vergaard (ingeval van OOG-
interceptie met toestemming van de minister en een positieve TIB-toets). (ii) De
diensten werken samen met betrouwbare partners en de uitwisseling van
ongeevalueerde gegevens vindt slechts met een zeer beperkt aantal landen plaats. (iii)
Er kunnen aileen gegevens worden uitgewisseld als de minister daarvoor toestemming
heeft gegeven. (iv) De CTIVD houdt toezicht. Zie ook conclusie, nr. 4.36.

5.6 De CTIVD heeft in het verleden meermaals onderzoek gedaan naar gegevensdeling
met het buitenland en geconcludeerd dat het verstrekken van verzamelingen
gegevens, metagegevens en inhoudelijke communicatie, in de onderzochte
samenwerkingsverbanden rechtmatig plaatsvindt. De CTIVD kan meteen toezicht
houden zodra een wegingsnotitie is vastgesteld. De CTIVD heeft ook aangekondigd dat
de focus van haar toezicht mede zal liggen op de samenwerking met buitenlandse
diensten, waaronder het bestaan en de werking van wegingsnotities en de uitwisseling
van ongeevalueerde gegevens (brief van 26 april 2018, zie productie 3). De
uitwisseling van ongeevalueerde gegevens met buitenlandse diensten zal onderwerp
zijn van rechtmatigheidsonderzoek, zo heeft de CTIVD aangekondigd, net als de wijze

waarop de diensten de samenwerkingscriteria toepassen.
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6 Afsluiting

6.1 De conclusie van het voorgaande is dat er geen aanknopingspunten zijn voor het
oordeel dat de door eisers genoemde bepalingen in de Wiv 2017 in strijd zouden zijn
met artikel 8 EVRMen om die reden onmiskenbaar onverbindend. V~~r artikel 39 (de
bevoegdheid informanten in te zetten), voor artikel 45 (de 'hackbevoegdheid') en voor
artikel 89 en 64 (samenwerking met het buitenland, daaronder begrepen informatie-
uitwisseling, en de bevoegdheid om bij hoge uitzondering ook aan een andere staat
informatie te verstrekken) geldt dat aileen al omdat de bevoegdheden al bestonden en
met de Wiv 2017 zijn geexpliciteerd, uitgewerkt en/of ingekaderd en daarmee met
meer waarborgen omgeven. De bevoegdheid om OOG-interceptie op kabelgebonden
communicatie toe te passen is wei nieuw, maar vergelijkbaar met de bevoegdheid tot
OOG-interceptie op ethercommunicatie, en de nu techniekonafhankelijk geformuleerde
bevoegdheid is ook met meer bevoegdheden omgeven dan de etherbevoegdheid onder

de Wiv 2002.

6.2 De Wiv 2017 voorziet bovendien in een toetsing vooraf van de bijzondere
bevoegdheden, waaronder interceptie, door de onafhankelijke TIB. Het TIB-oordeel is
bindend. Deze toetsing is nieuw in de Wiv 2017 geregeld en biedt een wezenlijke extra
waarborg voor de bescherming van de privacy.

6.3 Op grond van dit alles is er geen plaats voor de conclusie dat de bepalingen
onmiskenbaar onverbindend zouden zijn. Dat is ongeacht de vraag of hetgeen bij
beleidsregels is geregeld in die vorm mag worden geregeld, ook al is de Staat van
oordeel dat daar geen enkel bezwaar tegen bestaat. Daar komt nog eens bij dat de
wet over twee jaar al weer wordt geevalueerd en afhankelijk van de uitkomsten van de
evaluatie, waarbij ook toezichtsbevindingen van de CTIVD worden betrokken,

wetswijziging mogelijk is.

6.4 Prejudiciele vragen hoeven niet te worden gesteld, terwijl het stellen van prejudiciele
vragen zich niet goed verhoudt met het toetsingscriterium dat de wet onmiskenbaar
onverbindend moet zijn wil er ruimte zijn voor buitenwerkingstelling. Hoe dan ook zou
tussentijds hoger beroep moeten worden opengesteld tegen een dergelijke
tussenbeslissing, net als in de door eisers genoemde Amsterdamse zaak is gebeurd, en

is er voor een schorsing in de tussentijd geen aanleiding.

6.5 De Wiv 2017 is in balans. Dat is ook het oordeel van de CTIVD in haar eindrapport
over de wet (Eindbalans Wiv 2017: een werkbare wet, zie productie 2), nog van voor
de beleidsregels van na het referendum. De CTIVD heeft zich zeer kritisch betoond
gedurende het wetgevingsproces en zich daar intensief mee bemoeid. Het eindoordeel
van de CTIVD is echter positief. De wet is volgens de CTIVD in balans, omdat "het een
werkbare basis biedt voor zowel de bescherming van de nationale veiligheid als de
rechtsbescherming van de burger daarbij en voor effectief toezicht."

Pels Rijcken & Droogleever Fortuijn advocaten en notarissen



10/10

"In de kern gaat het erom dat ons nationale systeem dat ziet op onze
geheime diensten als geheel in evenwicht is. Dat wil zeggen dat zowel interne

(binnen de organisatie van de diensten zelf) als externe waarborgen
(onafhankelijke externe autorisatie-, toezichts- en klachteninstanties)
voldoende rechtsbescherming bieden tegen niet-noodzakelijke en
onevenredige privacy inbreuken. Naar het oordeel van de CTIVD is dat met
de voorliggende wet thans het geval."

Ook dat staat in de weg aan een oordeel dat de door eisers genoemde bepalingen in

de wet onmiskenbaar onverbindend zouden zijn.

7 Conclusie

De conclusie strekt dan ook tot afwijzing van de vorderingen, die, ten overvloede en
herhaald, hoe dan ook veel te ruim zijn geformuleerd. Toewijzing ervan zou immers
betekenen dat bevoegdheden die al jaren bestaan en worden uitgeoefend,
onderschreven door de CTIVD, ineens niet meer zouden mogen worden uitgeoefend,
terwijl de Wiv 2017 voorziet in meer waarborgen dan de Wiv 2002. De diensten
zouden hierdoor ernstig in hun taakuitvoering worden belemmerd. De andere
bevoegdheden zouden naar hun aard de bevoegdheden die ingeval van toewijzing
buiten werking worden gesteld niet kunnen compenseren. Buiten werking stelien van
de bevoegdheden voor de diensten zou ook de risico-inschatting van potentiele targets
be"fnvloeden: de aantrekkingskracht van Nederland voor die personen of organisaties
neemt daarmee toe, wat mede in het licht van onze goede communicatie-
infrastructuur een uiterst negatief effect is. Zelfs als er nog wat op de bevoegdheden
zou zijn aan te merken, rechtvaardigt dat in geen geval een buitenwerkingstelling van

de door eisers genoemde bepalingen. Kosten rechtens.
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