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Inleiding

Niemand wordt ats terrorist geboren. Terroristen maken een radicaliseringsproces door voordat ze
besluiten hun ideeen met geweld aan anderen op te leggen. De overheid probeert te signaleren of
iemand radicaliseert. In Nederland zijn jihadisten aanwezig die een bedreiging vormen voor de
nationale veiligheid en democratie. Het kabinet neemt daarom diverse maatregelen om het
jihadisme in Nederland te bestrijden, waaronder het voorkomen van de verspreiding van
radicaliserende, haatzaaiende en jihadistische ideeen.

Een van de maatregelen betreft de aanpak van jihadistische propaganda op het internet en sociale
media, en staat beschreven in het Actieprogramma Integrale Aanpak Jihadisme. Onder maatregel
29 van dit Actieprogramma wordt de Nationale Politie, in het bijzonder team Open Bronnen
verzocht tot de bestrijding van radicale, haatzaaiende en jihadistische online content. DLIO wil dit
praktisch vorm geven door het uitvoeren van het project "Notice and Take Action" (NTA).

Wetgeving vs. Maatschappelijke taak van de politie

Art. 54a van het Wetboek van Strafrecht stelt:

"Een tussenpersoon die een telecommunicatiedienst verleent bestaande in de
doorgifte of opslag van gegevens die van een ander afkomstig zijn, wordt als zodanig
niet vervolgd indien hij voldoet aan een bevel van de officier van justitie, na
schriftelijke machtiging op vordering van de officier van justitie te verlenen door de
rechter-commissaris, om alle maatregelen te nemen die redelijkerwijs van hem
kunnen worden gevergd om de gegevens ontoegankelijk te maken."

Dit artikel heeft betrekking op alle misdrijven in het Wetboek van Strafrecht. Op basis hiervan zou
een officier van justitie — met de toestemming van een rechter-commissaris — een bevel kunnen
geven aan een private dienstverlener om gegevens ontoegankelijk te maken teneinde een misdrijf
te beeindigen" of nieuwe strafbare feiten te voorkomen.

2

' Op het moment dat een strafbaar feit blijkt zal het doen beeindigen van de strafbare feiten worden opgepakt in het
reguliere opsporingsproces.
' ln art, 7 lid 1 van de Grondwet staat dat niemand voorafgaand verlof nodig heeft om gedachten of gevoelens te
openbaren, behoudens ieders verantwoordelijkheid volgens de wet.Volgens artikel 10, lid 1 van de Grondwet heeft ieder,
behoudens bij of krachtens de wet te stellen beperkingen, recht op eerbiediging van de persoonlijke levenssfeer.
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De bedoeling van een Notice and Take Action-procedure is het ontoegankelijk maken van
ongewenste of strafbare content door Internet Service Providers te wijzen op de content en hun te
verzoeken deze te verwijderen op basis van hun maatschappelijke taak. De melding wordt slechts
overwogen indien de inhoud in de melding strijdig is met de gebruikersvoorwaarden. Dan nog is de
ontoegankelijkmaking vrijwillig.

De uitvoer!n van NTA is een maatwerkoplossing

gelegen strafbare of ongewenste gegevens van een derde op grond van gebruikersvoorwaarden
van de private dienstverlener.

Huidige situatie

Het betreft hier het melden van voor in een bepaald informatieaanbod

3,6

ln de uitvoering van pet NTA-project moet ertoe leiden dat de Nationale Politie zelf (dus de
Landelijke Eenheid in samenwerking met de Regionale Eenheden) actief gaat inwinnen op NTA-
waardige content en de contacten met de private partners verstevigt.

Projectdoelsteilingeo

De hoofddoelstelling van het project wordt als volgt omschreven:

"Het actief bestrijden van de verspreiding van online radicale, haatzaaiende en/of
jihadistische content, in eerste aanleg op basis van de gebruikersvoorwaarden van
internetbedrij ven."

Dit gebeurt door actieve inwinning op ongewenste gegevens op het internet en deze door te geven
aan private dienstverlening begeleid door het verzoek om de gegevens te verwijderen. De basis
hiervoor is de gebruikersovereenkomst tussen gebruiker en private dienstverlener.

Primaire resultaten van het project
Identificeren en effectief blokkeren van online radicale, haatzaaiende en jihadistische content
door het monitoren van het internet binnen de bevoegdheden van de Nationale Politie.
Ontwikkelen van een operationeel werkproces op het bestrijden van radicale, haatzaaiende
en jihadistische content •

waarborgt in het kader van bestrijden van online, haatzaaiende en jihadistische content.
• Een coordinatiemodel op het samenbrengen van signaleringen, kennis en expertise mbt

OSINT-werkzaamheden, vanuit de 11 eenheden, in dit geval op terrorisme en jihadisme.

• Ontwikkelen van een juridische onderlegger die de bevoegdheden van de Nationale Politie

« wiclcll<zclllTl Bll cliellsfl38cll »
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Uitwerken van de samenwerking tussen de Nationale Politie en.de IRU Europol op het
gebied van NTA.
Het verbeteren van de informatiepositie op terrorisme in het algemeen en processen van
radicalisering en rekrutering in het bijzonder.
Het toetsen van de effectiviteit van de maatregel.
Nauwe samenwerking met internetbedrijven met betrekking tot ongewenste online radicale,

haatzaaiende en jihadistische content op het internet.

Secundaire resultaten van het project
• Het inrichten en positioneren van een specialistische team OSINT IRU NL binnen de

Het ontwikkelen van een workflow management systeem voor het innemen, verwerken en
verstrekken van meldingen van strafbare dan wel ongewenste content, tevens geschikt voor
het leveren van managementinformatie om de effectiviteit enl of duurzaamheid van het
werkproces te meten.

Samenwerkingmet partners
De belangrijkste samenwerkingspartners zijn de 11 eenheden (teams OSINT) en de IRU van
Europol. De wijze van samenwerking wordt in het project uitgewerkt. De IRU van Europol is een
belangrijke samenwerkingspartner in het project. De IRU van Europol werkt op basis van een
opdracht van de Europese Raad van Ministers (d.d. 12 maart 2015'). De werkwijze van Europol en
het daar ontwikkelde "Centre of Excellence" kan als voorbeeld dienen voor de werkwijze bij OSlNT.

Nationale Politie, welke als nationale internet Referral Unit (IRU NL) genoemd mag worden.

Randvoorwaard en
De kwaliteit van de op te leveren producten is afhankelijk van de kwalitatieve (de juiste
(thematische en juridische) expertise met bi behorend o leidin sniveau HBO+ en kwantitatieve
5 fte bezettin van het ro 'ectteam.

Om het project succesvol te kunnen laten verlopen is het noodzakelijk om rui~te en werkplekken te
hebben waar het team haar werk kan uitvoeren. Ruimte en werkplekken zullen bij voorkeur in
Driebergen worden vormgegeven en vallen onder de verantwoordelijkheid van het MT DLlO, FM ' -

en lV. Het opleveren van de ruimte en werkplekken geldt als een voorwaarde voor de start van de
operationele fase(n). De inspanning die van de ondersteunende diensten nodig is om dit traject tot
een succes te maken zal moeten worden gekwantificeerd in een door die diensten op te stellen
im pact analyse.

Daarnaast moet het team beschikken over de juiste middelen (software en hardware).

In de voorbereidingsfase mensen, middelen, budget (voor onder meer reis- en verblijfskosten en
training) ruimte en werkplekken noodzakelijke eisen die de projectmanager aan zijn omgeving stelt
om het project succesvol te kunnen uitvoeren en om aan de projectdoelen te kunnen voldoen.

Duur van het project
Het project NTA kent een effectieve looptijd van een jaar met ingang van I maart 20'i6 tot en met
28 februari 2017, waarbij de voorbereidingsfase niet wordt gezien als looptijd van de pilot.~ 3

' "Given the size of the problem, its span across multiple linguistic audiences and jurisdictions,tackiing this
phenomenon efficiently requires the EU Member States to pool resources and devise a coherent and coordinated
European prevention strategy to counter terrorist propaganda and ensure that Internet remains a public good, free
of terrorist and violent extremist propaganda whilerespecting fundamental principles such as the freedom of
speech."
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1 november 2015 tot 1 maart 2016 (4 maanden)
1 maart 2016 tot 1 juni 2016 (3 maanden)
1 juni tot 1 februari 2017 (8 maanden)
1 februari tot 1 maart 2017 (1 maand)

Voorbereidingsfase"
Opsta rtfase*

Operationele fase
Afrondende fase

parallel aan de voorbereidingsfase en de opstartfase worden de juridische kaders, zoals
strafbaarheid van de content en bevoegdheden binnen de operationele uitvoering van de NTA pilot,
bediscussieerd met het Openbaar Ministerie, de opdrachtgever en de opdrachtnerner van de pilot.
De hieruit voortvloeiende juridische onderlegger vormt de basis voor de start van de operationele
fase.

(< W<clll(Z 111Tl P ll CIIBI151:I j 1 1I »
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inleiding

Een van de maatregelen in het actieprogramma Integrale Aanpak Jihadisme is het bestrijden van
de verspreiding van radicaliserende, haatzaaiende jihadistische content (maatregel 29 van het
Actieprogramma). Een onderdeel hiervan is een specialistisch team dat online jihadistische content
bestrijdt.

team OSINT.

In het Directeuren Overleg is afgesproken dat er bij de politie een pilot gestart wordt om daarmee
te ervaren hoe uitvoering kan worden gegeven aan maatregel 29 (NTA). Sinds november 2014
wordt er binnen de politie ervaringen opgedaan met NTA binnen de huidige werkzaamheden van

In deze notitie wordt beschreven hoe naar de mening van de politie en het Openbaar Ministerie
deze werkwijze op beperkte schaal verder wordt uitgebreid. Dit om enerzijds meer ervaringen op te
doen met NTA en anderzijds om vast te stellen welk effect met deze maatregel kan worden bereikt
bij de bestrijding van radicalisering en terrorisme.
De pilot start op 1 maart 2016 en heeft een looptijd van een jaar,

l

Gedurende de pilot wordt het samenwerkingsmodel met de Regionale
Eenheden en de samenwerking met Europol uitgewerkt.
Na afloop van de pilot vindt er een evaluatie plaats, waarbij er gekeken wordt naar het resultaat, de
effectiviteit en het proces van de pilot. Op basis van deze evaluatie wordt er een vervolg bepaald
en de (financiele) consequenties in kaart gebracht.

Eerste ervaringen

Er is de afgelopen periode al ervaring opgedaan bij de politie met het zoeken naar jihadistische
sites en het toepassen van NTA. Het team Open Bronnen (ook wel bekend als OSINT) monitort
sinds november 2014 deze sites voorzover dit valt binnen haar kerntaken. Een van de kerntaken
van dit team is het monitoren van dreiging op de openbare orde en de rechtsorde. Bij het uitvoeren
van die taak stuiten leden van dit team incidenteel ook op haatzaaiende of jihadistische content die
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lA'erkproces en beoordeiingskader
Voor de in de pilot uit te voeren werkwijze voor NTA wordt een werkproces geschreven.

Gedurende de pitot kan het werkproces, op basis van de
opgedane werkervaringen en indien nodig, worden aangepast ("iearning by doing").

Naast een werkproces moet er ook een beoordelingskader worden opgesteld, dat de medewerkers
van het team NTA een handvat geeft bij het beoordelen en analyseren van jihadistische content.

Kennisdatabase

3,5,6
De verwerking

en opslag van persoonsgegevens dient te gebeuren conform de Wet Persoonsgegevens (WPG).
Hiervoor wordt afgestemd met privacy officers van politie en OM.

3,5,6

Juridisch kader

oe focus voor NTA ligt op jihadistische content die in strijd is met gebruikersvoorwaarden van de
internetbedrij ven.

Samenwerking private partners

Voor het verwijderen van accounts en het neerhalen van sites is medewerking van
internetbedrijven noodzakelijk. Deze bedrijven zijn alleen bevoegd een account te verwijderen of
een site neer te halen.

« wilBI<z11ITl eli cllellstl311I »
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EU Internet Referral Unit (IRU)

Sinds 1 juli 2015 is er bij Europol een internet Referral Unit (Nederland is hier inmiddels bij
aangesloten). Dit naar aanleiding van een besluit hiertoe van de raad van ministers. Deze IR<
heeft de volgende taken:

• "To coordinate and share the identification tasks (flagging) of terrorist and violent extremist
online content with relevant partners;

• To carry out and support referrals quickly, efficiently and effectively, in close cooperation
with the industry;

• To support competent authorities, by providing strategie analysis and operational analysis;
• To act as an European Centre of Excellence for the above tasks." "

De samenwerking met de Europol IRU wordt gezocht. Mierbij wordt gedacht aan het wederzijds
ondersteunen en/of aanvullen van werkzaamheden op het gebied van NTA (een van de taken van
de Europol IRU). In een voorstel over de werking van de Europol IRU, dat naar de lidstaten is
gestuurd, is een werkproces gevoegd, waarin staat aangegeven op welke wijze de lidstaten een
verzoek tot NTA ("referral") aan Europol kunnen richten, waarbij Europol namens een lidstaat een
internetbedrijf kan verzoeken tot NTA.'

Afspraken

"EU Internet Referral Unit at Europol — concept note", Europol, Brussel 16 maart 2015, 7266/15.
"Biueprint and ir')piementation roadrnap for the European Union internet Referral Unit (IRU)", Europol, 4 Den Haag
maart 2015, 769285v9.
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Overzicht NTA 2005-2016

2005 In i t iat ief van Ouitsland in EU verband om te komen tot Check the Web: This project will focus
on the collection, storing and publication of information relating to the Islamist Extremist Terrorism
domain.

2006-2007 Voortgang Check the Web.
Streven was uitrol Check the Web in 2007.

N~ was vooral bedoeld om overzicht en inzicht te krijgen van gebruik internet door islamitische
subjecten of groepen. Uiteindelijk heeft dit niets opgeleverd.

Ein«apport NTD en de Gedragscode notice and takedown gepresenteerd t.b.v. providers-
bron NICC. Uitvloeisei van het voornemen uit het coalitie akkoord om de doorgifte van terroristische/
haatzaai sites door Internet Service Providers te verbieden. Opdrachtgever voor dit project was het
ministerie van Economische Zaken. De realisatie heeft inafstemming plaatsgevonden met de
Nationaal Coordinator Terrorismebestrijding en het IVlinisterie van Justitie. Geen betrokkenheid
politie. Deze code richt zich op:

een procedure voor tussenpersonen voor het omgaan met meldingen van onrechtmatige en
strafbare inhoud op Internet

2. tussenpersonen die in Nederland een openbare (telecommunicatie) dienst op Internet

3. deze code is niet van toepassing op situaties waar voor tussenpersonen op basis van
wetgeving en jurisprudentie andere verplichtingen gelden.

leveren.

Is ook aan de politie gepresenteerd. 3

2014 In r ichtingsplan NP: Team Open Source lntelligence (OSINT)

Heeft de volgende kerntaken:
• Monitoren vpn (crimirkle) dreigingen gericht tegen personen, objecten en eyenement0n

• Leveren van een bijdrage aan het actuele operationele beeld ten behoeve van de
(de openbare orde) via open bronnen;

informatiepozitie van het RTIC en zorgen voor het uitleren van methoden en technieken
aan het RTIC.

beveiligen, o psporing en handhaving.
• Verrichten van werkzaamheden in het voorbereidende proces van bewaken en

September 2014 Act iepl a n In tegrale aanpak Jihadisme: 29 — het opzetten van een specialistisch
internetteam bij de Nationale Politie, dat zich bezighoudt met het bestrijden van de verspreiding van
radicaliserende jihadistische content.

Oktober 2014 het team Osint binnen de Afdeling Landelijke informatie van DLIO gestart met de
veiligheid-informatieopdracht tot het monitoren en onderzoeken van online terroristische, in het
bijzonder jihadistische dreiging tegen de nationale veiligheid in het algemeenen personen, objecten,
diensten en evenementen in het rijksdomein in het bijzonder. Toen nog met beperkte capaciteit van
5 fte naast andere OSINT taken. Primair opsporingsgericht en dus geen NTA.

oecemb<r 2014 Uit w erki n g maatregel 29d t.b.v. de Stuurgroep CTER. Weergave stavaza en
richtingbepalend. Activiteit belegd bij pfh intelligence en pfh terrorisme.



Februari 2015 In Directeuren Overleg 1' keer gesproken over maatregel 29d.

Maart 2015 Vo o r s tel Europol tot inrichting van EU Internet Referral Unit at Europol. Politie3
steunt dit voorstel en levert vanaf medio 2015 tot 2016 1 fte aan Europol ter ondersteuning van de
opzet. Taken van deze unit:

• To coordinate and share the identification tasks (flagging) of terrorist and violent
extremist online content with relevant partners,
To carry out and support referrals quickly, efficiently and effectively, in close cooperation
with the industry,
To support competent authorities, by providing strategie analysis and operationa I
analysis,
To act as a European Centre of Excellence for the above tasks.

Nl wil in haar nationale opzet aansluiten bij deze EU initiatieven. Daarover meerdere contacten.

Maart 2015 No t a voor Directeuren Overleg(08-05-15 van~ ) met toe l i c h t ing op uitwerking
29d. Daarin wordt aangegeven: Met IVTD wordt bedoeld het "neerhalen" van internetsites en
gebruikersprofielen van sociale media door providers, naar aanleiding van een verzoek van de politie
De voorwaarden hiervoor vraagt nog enige uitwerking.

7

Er maeten landelijke afspraken gemaakt warden wat de overweging
voor de politie kan zijn om tot NTD over te gaan. 0aarnaast moeten er ofspraken met providers
gemaakt gaan worden.

~. Afspraa k : v o igend DO volgt een opdracht formulering aan de werkgreep
social media, waarvoor eerst nodig is een stand van zaken van de werkgroep social
media evenals evt. andere relevante ontwikkelingen. (Actie: NCTV ism AIVD, OM,
NP)

April 2015

Mei 2015

Mei 2015

september 2015.

Mei-Juni 2015 Uitgangspuntennotitie voor overleg Politie-OM:

Uiteindelijk overleg op 1



Juni 2015

Juli 2015 Voorst e l NCTV aan l30 tot oprichting projectgroep maatregel 29. Doelstelling
Projectgroep: o korte termi n zorgen voor samenhang,structuur en intensivering van de
internetaanpak van jihadisme, zoals beschreven in maatregel 29.

~. Daar i n wordt gemeld dat de NTA- start per 1 september en dat hiervoor door de NP een
plan van aanpak wordt uitgewerkt. Overwegingen o.a. :

De implementatie van de internetaanpak van jihadisme en ook maatregel 29 heeft ~

De Projectgroep rapporteert aan het Directeurenoverleg jihadisme. Een eerste rapportage
is voorzien in het DO van 15 se tember.
De NCTV wordt technisch voorzitter van de Projectgroep. DGPOL de penvoerder van de
rapportage.

Uit DO van 9 juni 2015 :

Juli 2015

lult 2015 Politie voorstel aanpak NTA.

Augustus 2015 Aanpassingen plan en aanbieden aan vergadering OM-Politie d.d.1/9j2015.
Bezoek aan UK en Frankrijk voor een benchrnark.

Uit het DO van 18 augustus 2015:

Dit zodat er op 1 septemberbegonnen kan worden met het NTA-traject.



• Een eerste rapportage van
de Projectgroep is geagendeerd voor het Directeurenoverleg van 15 september.
Se ptember 2015

Oktober 2015

Uit het DO van 13 oktober 2015: De NC1V vraagt de NP naar voortgang op maatregel 29 (internet en
jihadisme). De NP zegt toe in het Directeurenoverleg van 27 oktober een plan van aanpak voor NTA
te presenteren.

Uit het DO van 27 oktober 2015:

De
uitwerking hiervan wordt in het DO van 24 november gepresenteerd.

Uit het DO van November 2015:

December 2015

Afspraken

PID NTA klaar en streven op 1 januari 2016 pilot te draaien.



Stavaza januari 2016

3,5,6,7
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IDe NTA-aanpak; eerste juridische verkenning
Interne memo
cl.cI. 22-01-2016
Auteur:

Adviseur".

ilnly/cl'

IMaatregel 29 uit het Actieprogromma Integraleaanpakjihadisme ' eet over de bestrijding van online
jihadistische content. In de kern draait de maatregel om Notice and Take Action (NTA). volgens deze
,prpcedur verzoekt de pali<ip faciliterende iritprnp<QpQrijvpn om jilhadistische content te toetsen aan
de eigen gebruikersvoorwaarden. Het gaat dan om vrijwillige toepassing daar die iriternetbe5ri'ven
van de eigen gedragscode.'

Mgi gqameirkingie f,KX$:

Mat epwietll~e [.KRJ:

ocet qpmerhfngin [K3]:

• Het is een rneldin Qieclaor iedere bur er kan warden edaan Ha%-het gaat dus
it 1 i h idb gdh id. ,

IMei ipmerkingen [K4]

Het is zati het internetbhdlri f ofA Bli d8A <iet
teaetereno dernetdin .

-.Als de benadeelde een zaak aanspant, zal het Met epnmrkinpen [g5]:
Met eyrnerldegen [K6]:internpfbedrijf zich voor de civiele rechter beroepen op schending van gebruikersvoorwaarcf8n.

3

Met OPmerkingea l[K??$l:

Hoewel de benadeelde vrijwillig heeft ingestemd met gebruikersvoorwaargen van de
interrietdieristverlener wordt zijn cantint uiteiridilijk verwijderd lep,'en zij< wil I<.

3

Met opmaak: Lettertype: Cursief

Met opmaak: Lettertype: Cursief
Met epmerhkngin [Kfg:

3'

l3g Oiitip hpqft iq hqt kapper van dp'jute raid aan ak vari ihadiSrrie' dq g dracht ekre en OIT1 iri de
uitvoerin van haar taak als handhaver van de rechtsorder o te treden te en online ihadis<ische
COAt8At Vi8 Strafb88r ii.

Met opmaak: Lettertype: Cursief

' Geinspireerd op de Britse Counter Terrorism internet Referral Unit (CTIRU), opgericht in februari 2010 door de
IVIetropolitan Police eri Europol's Internet Referrai Unit (EU IRU), opgericht in juli 2015.



3 --', Met opnmrMngen [K9]:

$- ~ opmerkingen [K10]:

Tegen deze achtergrond benadrukt de politie de noodzaak om de wettelijke gronden en kaders voor
de NTA-taak scherp in beeld te hebben. Deze memo bevat een eerste juridische verkenning. <en
aantal van de meest in het oog springende vraagstukken wordt geschetst. Deze verkenning leidt
bovendien tot enkele aanbevelingen aan het ministerie, om te juiste checks and balances rondom de
NTA-taak te garanderen.



NTA als vorm van strafrechtshandhaving

NTA vormt een nieuw instrument in de handhaving van de rechtsorde Door te streven naar
verwijdering van jihadistische content uit het digitale publieke domein richt de politie zich concreet
op voorkoming en/of beeindiging van strafbare feiten,'

I

lEnerzijds kan voorkoming en beeindiging van strafbare feiten prima worden nagestreefd onder gezag
van de burgemeester, als vorm van ordehandhaving. Zo kunnen relschoppers worden uiteengejaagd
in plaats van aangehouden.'

3

Binnen de definitie van strafrechtshandhaving valt, naast
opsporing en vervolging,'immers ook voorkoming en 6eeindiging van strafbare feiten.' Bovendien
wijst maatregel 29 sub d het OM impliciet aan lals permanenti gezag in de NTA-procedure. Zo wordt Met npmnrtringen [Kit] :

3 Met apnrerktngnn [K12]:de politie in de uitvoering van de NTA-taak opgedragen om het OM 'in te lichten' over 'mogelijk
strafba re uitingen'.

3

M~ opnmrMnyen [l03]:

Met eprmridngen [Kte]~

Grondslag vaavoor de NTA-rnaatre e

I.' In het algemeen geldt dat 'beperkte' inbreuken op grondrechten en
vrijheden van burgers onder omstandigheden kunnen worden gebaseerd op dit artikel.' Een 'meer
dan geringe inbreuk' op een fundamenteel recht kan hier echter niet op worden gebaseerd.'

NTA valt uiteen in twee taken; het monitoren van openbare sociale media en het 'melden' van
3 jihadistische content.

' Van voorkoming is sprake als opruiende of wervende uitingen worden verwijderd. Van.beeindiging is sprake in
geval van verwijdering van alle typen strafbare uitingen.
' In de praktijk heeft de politie een zekere vrijheid om bij de oplossing van een probleem te kiezen voor
strafvordering, onder gezag van de officier van justitie (art. 12 Politiewet), of ordehandh"ving, onder gezag van
de burgemeester (art, 11 Politiewet). 'Ooor te kiezen voor de ene of de andere methode kiest de politie haar
eigen chef' (Corstens, 6' druk, p. 108).

Opsporing: het onderzoek in verband met strafbare feiten onder gezag van de officier van justitie met als doel
het nemen van strafvorderlijke beslissingen (Art. 132a Sv)

Vervolging: het door het OM betrekken van de strafrechter in de zaak en het opleggen van een
strafbeschikking door het OM (Corstens, 7' druk, p.105 en HR 02-10-07, UN BA5825).
' Volgens de Ministers van binnenlandse zaken en justitie beslaat strafrechtshandhaving 'de daadwerkeljike
voorkoming, de opsporing, de beeindiging, de vervolging en de berechting van strafbare feiten'. Karnerstukken
II 1985 — 1986, 19535, nr, 3, p. 6 en Kamerstukken II 1991 — 1992, 22562, nr. 3, p. 8. (in Corstens 7' druk).

Artikel 3 politiewet; 'Oe politie heeft tot taak in ondergeschiktheid aan het bevoegd gezag en in
overeenstemmingmet de geldende rechtsregels te zorgen voor de daadwerkelijke handhaving van de
rechtsorde en het verlenen van hulp aan hen die deze behoeven'.
' Zoals statische observatie, een irnsi-catcher, een stealth-sms, het gebruik van Google Earth (Respectievelijk
HR, NJ 1996, 249, HR, NJ 2000, 279; rechtbank Amsterdam 08-03-11, UN BP7233; rechtbank 's-Hertogenbosch
14-06-12, UN BW8633; rechtbank 's-Gravenhage 23-12-11, UN BU9409)
' HR 29-01-08, UNBB4108 en HR 24-01-12, UN BT7085

- - -- Met opmerldngen [Ki5$:



Zolang geen sprake is van stelselmatigheid, blijft de inbreuk doorgaans 'beperkt','3

rtikel 3 Pw els rondsla - -- Het opmaak. Lettertype: Vet Cursief

Met opmaak: Lettertype: Vet

De criteria 'beperkt' en 'meer dan gering' zijn in het kader
van deze rechten voornamelijk ontwikkeld rondom de toepassing van BOB-, dwangmiddelen en
vorderingen.

~ - -

- Net opnaAinyen fKi6]:

Positie van de NTA maatre el in het 'uridisch veld

3

~ - -
- Met opeerldngen [Klg:

reet opmerkingen [K18] :

3: Net opmerkingen [K19]:

' Zie Leidraad vergaren gegevens op hetinternet, OIVI, juni 2015

3 t ]

]0



De administratieve scrnctie
Sommige lichte vergrijpen (zoals lichte verkeersovertredingen) zijn via de administratieve sanctie
'gedecriminaliseerd'. Het bestuur mag deze opleggen zonder rechterlijke tussenkomst. De sanctie
bestaat bijvoorbeeld uit een bestuursboete, of het intrekken van een vergunning. Deze sanctie is
steeds gericht op beeindiging van een illegale activiteit, zonder dat straf wordt beoogd."
Achterliggende gedachte is dat sancties die zich richten op concreet herstel van aangedaan onrecht
minder zwaar hoeven te worden gefundeerd dan strafrechtelijke sancties die leedtoevoeging
beogen." De administratieve sanctie voorziet altijd in de mogelijkheid van verzet bij een rechter, in
een behoorlijke procedure."

De OM-str afbeschi kki ng
ln geval van de OM-strafbeschikking" wordt wel straf in de zin van leedtoevoeging beoogd. Toch
wordt ook hier geen rechter betrokken in de zaak. Een pragmatische reden daarvoor ligt in
overbelasting van de strafrechtspleging." Op grond van deze regeling kan het OM voor
overtredingen en bepaalde misdrijven (6 jaar'of meer), helf sanctioneren." De sanctie kan
bijvoorbeeld bestaan uit een taakstraf, een geldboete, of een ontzegging van rijbevoegdheid. Ook
kan de verdachte worden opgelegd zich te moeten houden aan bepaalde aanwijzingen van het OM.
Die mogen dan geen beperking vormen van de vrijheid van godsdienst of levensovertuiging van de
verdachte, of diens staatkundige vrijheid. ln bepaalde gevallenmogen ook reguliere
politieambtenaren dit doen " Het gaat dan om misdrijven van eenvoudige aard, en begaan door
personen van 18 jaar en ouder. Ook in bij de OM-strafbeschikking is steeds voorzien in de
mogelijkheid van verzet bij een rechter (art. 257e).

Belangrijkste verschillen met NTA

- - - f Met opmerldngen [K20]:
3

Juridische aandachts unten bi de NTA maatre el

" Dit refereert aan het onderscheid tussen reparatoire en punitieve sancties
" Corstens, p.2
" EHRM, 21-02-1984, A 73, NJ 1988, 937, zaak Ozturk, in Corstens, p. 3
"Wet van 7 juli 2006, Stb. 2006, 330. Blijkens de memorie van toelichting vormt de enge definitie van
opsporing 'een belemmeringvoor het buitenrechtelijk opleggen van straffen waarvan de tenuitvoerlegging niet
per definitie van medewerking van de betrokkene afhankelijk is, zoals de geldboete' (Kamerstukken II 2004-
2005, 29849, nr. 3 p. 16 in Corstens, p. 828)
'~ Corstens, p.3
"Art. 257a besluit OM-afdoening. Ook enkele andere opsporingsambtenaren mogen voor bepaalde
overtredingen bij strafbeschikking boetes opleggen (art. 257b besluit Oivl-afdoening)
"Art. 3.2 en 3.3 besluit OIVI-afdoening (geldt i,g.v. overtredingen op heterdaad of met een technisch
hulpmiddel vastgelegd (snelheidscontroles en rood-licht-camera' s)



Voor wat betreft de ubliekrechteli ke as ecten vereist artikel 6 EVRM in eval van strafmaatre elen
Qunitieve' easure en bur errechteli ke eschillen civil ri hts and abli ations verschillende
waarbor en waaronder toe an tot een rechter een eerli ke en o enbare behandelin een

kl I t b b ht d Ih kt -k • h-d « ht . D
waarbor en komen bi voorbeeld ook teru in andere vormen van bestuurli'ke normerin

~h t I l k t I t»-d I d lik t I d • d

Onafhankelijke toetsing
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Met opmaak: Niet onderstrepen

Met opmaak: Niet onderstrepen

Toetskader

Transpar antie en verantwoording

"De politie kan alleen met zekerheid vaststellen welke content na melding niet is verwijderd.
inmenging in de vrijheid van meningsuiting door enig openbaar gezag moet bij wet zijn voorzien (artikel 10

EVRIVI)
" tn het privaatrecht zijn partijen vrij om hun rechtsverhouding naar eigen inzicht te regelen, zolang deze niet
in strijd komt met regels van het dwingend recht, de openbare orde en de goede zeden (art. 3.40 >~). '
Gebruikersvoorwaarden kunnen dus werkelijk van alles inhouden. Ze kunnen gebruikers veel ruimte laten, of
juist erg beperken
"Een soortgelijke verplichting is wettelijk geregeld in het kader van de OIVI-strafbeschikking. De uitvaardiging
van de strafbeschikking vindt, anders dan op de terechtzitting uitgesproken oordelen, niet in het openbaar
plaats. Daarvoor wordt compensatie geboden door bij algemene maatregel van bestuur categorieen van



Toepassing van NTA in het licht van het gelijkheidsbeginsel

iEen laatste belangrijke aandachtspunt vormt het gelijkheidsbeginsel, of discriminatieverbod, op
grond waarvan gelijke gevallen gelijk dienen te worden behandeld." In het Actiepgrograrnmo
integrale Aanpok Jihadisme introduceert het kabinet NTA als middel ter bestrijding van
jihadpropaganda op sociale media.iDe reden voor de introductie van deze nieuwe aanpak is gelegen
in het feit dat jihadisme wordt beschouwd als eenondermijningvan het voortbestaan van
democratische rechtstaat'~ Met opmeAinyen [K25]:

X~

Met opmetingen f K26]:

Met opmerlzingen [K27]:

strafbeschikkingen ter zake van misdrijven aan te wijzen die openbaar worden gemaakt (art. 257h lid 1 Sv), ~ier
geldt bovendien dat de officier van justitie in principe desgevraagd een afschrift van een strafbeschikking
verstrekt aan ieder ander dan de verdachte (art. 257h lid2 Sv).

Art. 1 Grondwet; art. 26 IVBPR; art. 14 EVRM; Algemene Wet Gelijke Behandeling (AWGB), maar ook als
al gem een beginselva n behoor lijk bestuur
"De brief van minister Opstelten (VenJ) en minister Asscher (SZW) aan de Tweede Kamer over de integrale
aanpak van het jihadisme (29 augustus 2014) stelt o.a.:rHetjihadisme vormt een substantiele bedreiging voor
de nationale veiligheid van Nederland en voor de internationale rechtsorde (...) Dejihadistische beweging is in
alles het tegengestelde van onze democratische rechtsstaat en moet met harde hand worden bestreden'
(htt s: www.ri ksoverheid.nl documenten kamerstukken 2014 08 30 inte rale-aan ak-'ihadisrne)

"Direct onderscheid behelst onderscheid op basis van een verboden discriminatiegrond. Indirect onderscheid
behelst onderscheid dat niet is gebaseerd op een verboden grond, maar daar feitelijk wel op neer komt. Zulk
indirect onderscheid is toegestaan als er een objectieve rechtvaardiging aanwezig is (HR 23-11-2004, NJ 2005,
108)
"Zie bijvoorbeeld NCTV, Samenvatting Dreigingsbeeld Terrorisme Nederland 40, november 2015
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Inleiding

Het kabiriet beschouwt het jihadisme" als een substantiele bedreiging voor de nationale veiligheid
van Nederland en voor de internationale rechtsorde.' Tegen deze achtergrond presenteren de
Minister van Veiligheid en Justitie en de Minister van Sociale Zaken en Werkgelegenheid op 29
augustus 2014 het Actieprogramma Integrale Aanpak Jihadisme.' Doel van het programma is
drieledig: beschermen van de democratische rechtsstaat, bestrijden en verzwakken van de
jihadistische beweging in Nederland, en het wegnemen van de voedingsbodem voor radicalisering.
Het programma omvat een pakket van 38 bestuurlijke en strafrechtelijke maatregelen (deels
bestaand, deeis versterkt, deels nieuw). Samen beslaan zij vijf terreinen:

1. Risicoreductie
2. Interventie
3. Aanpak radicalisering en maatschappelijke spanningen
4. Sociale media
5. Informatie-uitwisseling en (internationale) samenwerking.

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed dat ook door
haatpredikers wordt verkondigd.4 Het programma voor dit terrein is uitgewerkt in maatregel 29. De
kern van deze maatregel is de opdracht aan de Nationale Politie tot de oprichting van een
specialistische afdeling ter bestrijding van jihadisme op sociale media (zie bijlage 1: maatregel 29).

oeze memo schetst op hoofdlijnen hoe de Nationale Politie invulling wil geven aan deze opdracht.
Centraal staat de oprichting van een Nederlandse internet Referral Unit (NL IRU). De memo
beschrijft globaal de opzet, het doel en de taken van de NL IRU. Voor zover van belang worden de
inrichting en werkwijzen nader omschreven. Waar nodig wordt ook stilgestaan bij de juridische
grondslagen. Tevens worden enkele belangrijke praktische en organisatorische zaken besproken.
Ten slotte wordt een aantal aandachtspunten gesignaleerd. Hiermee verschaft de memo de
achtergrondinformatie en de uitgangspunten voor een nader vast te stellen projectplan.

' Hier wordt bedoeld jihadisme als de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie en niet
jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.
' Brief van minister Opstelten (Ven J) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het

jihadisme (kamerbrief 29-08-2014)
' Actieprogramma integrale Aanpak Jihadisme (rapport 28-08-2014) en Brief van minister Opstelten (Ven J) en minister
Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van hetjihadisme (kamerbrief 29-08-2014)
' Brief van minister Opstelten (Ven J) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het
jihadisme (kamerbrief 29-08-2014)

«Wclcll(ZclcllTl eli CllellS L'l3clcll »
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l3e NL IRU in een spreadsheet

Nederlandse Internet Referral Unit (NL IRU}

Opzet

Da Nationale Politie richt een nieuwe afdeling op onder de ilaam Nederlandse internet
Referral Unit (NL IRU)). De afdeling wordt gevestigd in Driebergen, onder coordinatie
van de Landelijke Eenheid.

Doel

De NL lRU richt zich op de bestrijding van jihadistische content op sociale media.

Kerntaken

identificatie van ihadistische content
De NL lRU identificeert jihadistische content op openbare accounts op online sociale
fora.

Notice and Take Action NTA
De NL lRU rapporteert geschikte jihadistische content aan de faciliterende
internetbedrijven. Hen wordt vrijblijvend verzocht om de content zelf te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of blokkering
van de accounts. Deze procedure wordt Notice and Take Action (NTA) genoemd.

Notice and Take Down NTD
Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de
NL lRU in bijzondere gevallen een strafrechtelijke procedure in gang zetten om de
conterlt onder dwang te laten verwijderen. Deze procedure wordt Notice and Take Down
(NTD) genoemd.

Neventaak

«waal<zaalv eli dieiistbaal »
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Opzet

Samenwerkin sverband tussen Re ionale Eenheden en Nationale Eenheid
De NL lRU wordt als specialistisch team ondergebracht bij DLIO van de Landelijke Eenheid. In de
samenstelling van het team wordt echter getracht om ook experts uit de Regionale Eenheden te
betrekken, op detacheringsbasis (zie ook onder praktische overwegingen).'

De NL lRU fungeert als centraal meldpunt voor Regionale Eenheden.

Nationaal contact unt voor de EU IRU
>e NL IRU vormt het nationale contactpunt voor de Europese Internet Referral Unit (EU IRU) van
Europol.

Sam enwerkin met civiele arti en
De NL IRU zoekt contact met het online burgermeldpunt. fn het definitieve projectplan wordt
opgenomen wat het burgermeldpunt exact doet, welke procedures zij hanteren en welke
mogelijkheden tot coordinatie en informatie-uitwisseling er zijn.

Op termijn, als de NL lRU volledig operationeel is, wordt daarnaast een burgermeldpunt op
~www. niitie.ni ingericht.

Doel
De NL lRU richt zich op de bestrijding van jihadistische content op sociale media. Doel is orn —.
openbare sociale fora zo veel mogelijk te schonen van jihadistische content.

3,5

Kerntaken

Identificatie van jihadistische content op openbare accounts
De NL IRU verzamelt (van regionale eenheden en van burgers) en identificeert (zelfstandig)
jihadistische content op openbare accounts op sociale media.

3,5,6

' In een later te ontwikkelen blauwdruk voor de NL IRU worden opzet en doelstelling van de EU IRU nader omschreven,
alsmede de verhouding, samenwerking en coordinatie tussen de EU IRU en de NL IRU.

« Wclcll<Z1cllTl <gil CIIBI15'll3c1cll »
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3,5,6

3,5,6

3,5,6

3,5,6

3,5,6

3,5,6

3,5,6

~Bevoe dheid
De bevoegdheid tot het monitoren van openbare accounts op sociale media is gebaseerd
op artikel 3 Politiewet.

Notice and Take Action (NTA)
oe jihadistische content wordt beoordeeld op geschiktheid voor de NTA-procedure.

Dubbele toetsin
Voor deze beoordeling wordt een dubbel toetsingskader ontworpen. Allereerst wordt
beoordeeld of de content valt onder een van de delicten:

Opruiing tot een terroristisch misdrijf, of een misdrijf ter voorbereiding of
vergemakkelijking van een terroristisch misdrijf (art. 131 lid 2 Sr);
Werven voor de gewapende strijd (art. 205 Sr);
Het beledigen van bepaalde groepen (art. 137c Sr);

3,5,6

«vvaai<zaalT1 eli dielistlaaai »
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Ket aanzetten tot haat tegen, discriminatie van of geweld tegen bepaalde
groepen (art. 137d Sr)

Vervolgens wordt beoordeeld of de content ook de gebruikersvoorwaarden schendt van het
betreffende forum.

~Ra orta e
Jihadistische content die op basis van de dubbele toetsing geschikt wordt geacht voor NTA
wordt gerapporteerd aan de betreffende internetbedrijven. De internetbedrijven wordt
vrijblijvend verzocht om de content te toetsen aan de eigen gebruikersvoorwaarden, met
het oog op verwijdering van de content of blokkering van de accounts.

ivi eiten
Hiewoor kan

bijstand worden gevraagd aan de OSINT-afdeling van de Landelijke Eenheid.

3,5,6

Elke individuele rapportage wordt met redenen omkleed. De rapportages en de
argumentatie worden geregistreerd en, indien het accounts betreft, gekoppeld aan de '
bijbehorende veiliggestelde content."' De NL lRU verantwoordt haar rapportages frequent
aan het OM.

Zie voor een nadere I.uitleg van deze verantwoordingsprocedure ook verderop onder
aandachtspunten.

I '

3,5,6

' In een later te ontwikkelen blauwdruk voor de NL IRU worden de toetsingskaders verder uitgewerkt. Er wordt
geïnventariseerd welke richtlijnen de recente jurisprudentie geeft omtrent genoemde delicten. Met name de recente
uitspraak in de Contextzaak (10 december 2015) kan hierbij behulpzaam zijn. Daarnaast worden de gebruikersvoorwaarden
van de meest populaire sociale media in kaart gebracht, Ook wordt de 'marge' tussen de delicten en de
gebruikersvoorwaarden nader onderzocht. Een eerste indruk is dat content die gebruiksvoorwaarden schendt, vrijwel altijd 3
ook strafbaarheid oplevert onder een van genoemde delicten.
' In een later te ontwikkelen blauwdruk voor de NL IRU wordt opgenomen hoe het NTA-proces met de betreffende
internetbedrijven is afgestemd en hoe contact kan worden onderhouden,
" In een later te ontwikkelen blauwdruk voor de NL IRU wordt onderzocht wat de kaders en bewaarterrnijnen zijn op grond
van de wet politiegegevens.

« WclclKZclcll11 eii dieilStl3clcll'»
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Notice and Take down
Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te
laten verwijderen. Maatregel 29 stelt dat deze strafrechtelijke procedure wordt gebaseerd ofwel op
een aanpassing van EU-verordening 2580/2001 in samenhang met de nationale sanctieregeling
terrorisme 2002, ofwel op basis van nader tot stand te brengen nationale regelgeving."

3,5,6

3,5,6

3,(i

« W11I<Z11ITl PI1 CIIPllStl3lcll »
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Praktische en organisatorische zaken

3,5,6

3,5,6

3,5,6

3,5)<6

3,5,6

Overig
oe NL lRU zorgt voor een 'handboek' waarin de doelen, taken, de werking en de juridische
grondslagen van de NL IRU worden omschreven. Daarnaast ontwikkelt de NL lRU werkprocessen
voor de uitvoering van alle taken.

De NL IRU zorgt voor goede verhoudingen met interne partners (regionale eenheden) en externe
partners (NCTV, OM, AIVI3, EU IRU, CTIRU, internetbedrijven).

oe NL lRU zorgt voor professionele begeleiding van personeelseden die worden veelvuldig worden
blootgesteld aan extreem gewelddadige content.

3,6

" oe EU 1RU heeft in haar pilot fase (juni-december 2015) meer dan 20 zoekprogramrna's getest.

«Wclcll(ZclcllTl eli CIIPI15tl3Bcll »
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Aandachtspunten
Juridische implicaties van NTA
Maatregel 29 uit het Actieprogramma Integrale Aanpak Jihadisme (2014) geeft de Nationale Politie
de opdracht tot bestrijding van jihadistische content op sociale media, hoofdzakelijk via NTA. Deze
nieuwe strategie heeft verschillende implicaties.

Verder initieert de NL IRU een juridische verkenning, waarin de wettelijke kaders worden afgetast.

Publiceren van jihadistische websites
Maatregel 29 sub h uit het Actieprogramma Integrale Aanpak Jihadisme (2014) verzoekt de
Nationale Politie om een geactualiseerde lijst van online jihadistische (sociale media) websites te

• publiceren, teneinde gemeenschappen, professionals en ouder< te informeren.

/

«Wclc1I(ZBcll7l Gil CIIPllStl33cll »
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Projectinitiatie
Doel
Oprichting van een Nederlandse Internet Referral Unit (NL IRU) iangs de lijnen van onderhavige
conceptnotitie.

Budget
60, -

Team
ln de pilotfase bestaat het team uit 6,5 FTE op minimaal HBO+ werk- en denkniveau. ln de eerste
operationele fase wordt 1 fte toegevoegd. ln de evaluatiefase wordt bezien of het team verdere
uitbreiding behoeft.

Projectleider (1 fte)
(Ontwikkelen projectplan, coordinatie, aansturing, externe contacten.)
Projectadviseur (1 fte)
(Ontwikkelen van projectplan, ontwikkelen van beleids- en/of kennisdocumenten op
terreinen die in onderhavige notitie in kaart zijn gebracht)
Recherchekvndige (1 fte)
(ontwikkeien van beleids- en/of kennisdocumenten op terreinen die in onderhavige notitie
in kaart zijn gebracht)
internetmonitorspecialisten (2 fte) (+ 1 fte)
(Uitvoeren van kerntaken van de NL IRU. Bij voorkeur Engels- en/of Arabischstalig)
Analist (1.5 fte)
(Bouwen en/of implementeren van procesmanagementsysteem)

Planning

Voorbereidin sfase anuari 2016}
- Opstellen definitief projectplan .
- Globaal vormgeven van blauwdruk voor de NL IRU, en globale ontwikkeling werkprocessen
— tnrichten van ruimte en werkplekken
- Werven en selecteren van projectmedewerkers

Pilotfase 1 februari 2016 — 30 uni 2016
- 'Handmatig' opstarten van NTA-proces, geleidelijke automatisering
- Ontwikkelin en in ebruikname workflow-managementsysteem

- Nader vormgeven van blauwdruk voor de NL lRU, en ontwikkeling werkprocessen
- Samenwerkingsverbanden met interne en externe partners tot stand brengen

Eerste o erationele fase 1 'uli 2016 — 31 december 2016
- Afronden van blauwdruk voor de NL IRU, en ontwikkeling werkprocessen
- Grotendeels geautomatiseerde uitvoering van alle omschreven taken op basis van
werk processen

Evaluatiefase 'anuari 2016
- Evalueren van pilot en opstellen van aanbevelingen en adviezen

5,6
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Begrippenlijst
AIVD: Algemene Inlichtingen- en Veiligheidsdienst.

Check The Web: Europese Jihadpropagandadatabase, beheerd door de EU IRU. De database
bevat een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is
gevonden. Accounts om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

Jihad: een islamitische term, in de islamitische traditie meestal uitgelegd als 'een inspanning voor
een verdienstelijk doel'. Het heeft in eerste aanleg een ethische betekenis: de mens heeft de
goddelijke opdracht zich in te spannen tegen het kwaad in zichzelf. Een tweede betekenis is het
zich inspannen in het belang van de islam en de geloofsgemeenschap. Een derde betekenis is die
van een gewapende strijd.

(Mondiaal) jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafistische leer en op basis van het gedachtegoed van Sayyid Qutb
door middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam
en de heroprichting van de Islamitische Staat (kalifaat).

Jihadistische content: teksten, afbeeldingen, video's en geluidsfragmenten die het jihadisme
uitdragen en de jihadistische beweging verheerlijken.

MIVD: Militaire Inlichtingen- en Veiligheidsdienst

Notice and Take Actien: Internet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

Notice and Take Down: melden van (vermeende) strafbare inhoud bij Internet Service Providers
door het OM met als doel deze content van het internet te laten verwijderen, conform de
Notice-and-Take-Down gedragscode.

- openbare accounts op online sociale fora

Schengen Informatie Systeem (SIS-II): geautomatiseerd register dat de opsporingsdiensten en
vervolgingsautoriteiten in elk van de Schengen-landen permanent inzicht verschaft in de
internationale opsporingsinformatie van de andere partners in het Schengenakkoord van 1985.

Sociale media worden opgevat als internetapplicaties die gebruik maken van de c reatieve
uitwisseling van User Generated Content. Het gaat om online fora waarop interactie en dialoog
centraal staan. Gebruikers verzorgen zelf de inhoud. Er is geen, of minimale tussenkomst van een
professionele redactie. Gebruikers kr i jgen toegang to t d e f o r a v i a abo n n e menten, o f
'gebruikersaccounts' die worden aangemaakt bij de fac i l i terende internetbedrijven. Vaak is
daarvoor identificatie nodig d.m.v. een user-ID en een paswoord. Voorbeelden van sociale media
zijn Facebook, Twitter, Youtube, Archive.org, etc..

Verspreiders: personen die jihadistische propaganda verspreiden.

«wclcll(zcl1ITl PI I cllellStl31 ll »
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Bijlage 1

Maatregel 29 uit het Actieprogramma Integrale Aanpak Jihadisme (2014)

Bestrijden van verspreiding van radicaliserende, haatzaaiende jihadistische content
a. Betrokken burgers kunnen jihadistische (terroristische, haatzaaiende en
geweldverheerlijkende) content op internet en sociale media melden.
b. Producenten en verspreiders van online jihadistische propaganda en de digitale
platforms die zij misbruiken worden geïdentificeerd.
c. Deze informatie wordt actief gedeeld met de handelingsbevoegde instanties en
relevante dienstverleners (waaronder internetdiensten).
d. Een specialistisch team van de Nationale Politie bestrijdt online jihadistische content. Dit
team licht het OM in over mogelijke strafbare uitingen (onder bestaande uitingsdelicten).
Als toepassing van de vrijwillige gedragscode niet leidt tot verwijdering, kan een
strafrechtelijk bevel volgen. In het wetsvoorstel computercriminaliteit lil wordt voorgesteld
deze procedure verder te verbeteren (Notice and Take Down).
e. Dit team maakt afspraken met internetbedrijven over effectieve blokkeringen en verzorgt
verwijzingen ter beoordeling van de content tegen de eigen gebruikersvoorwaarden (Notice
and Take Action).
f. Internetbedrijven die voiharden (na attendering) in het faciliteren van 'geliste'
terroristische organisaties door het verspreiden van jihadistische content, worden
aangepakt hetzij op basis van een aanpassing van EU-verordening 2580/2001 in
samenhang met de nationale sanctieregeling terrorisme 2002, hetzij op basis van nader tot
stand te brengen nationale regelgeving.
g. Het specialistisch team monitort zelfstandig, maar werkt nauw samen met het online
burgermetd punt.
h. Er wordt een geactualiseerde lijst van online jihadistische (sociale media) websites
gepubliceerd. Deze lijst kan onder andere door gemeenschappen, professionals en ouders
gebruikt worden hun omgeving te waarschuwen.

«wc1cll(zclcllTI eli dlel15(l)1cll')>
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Van: 7
Verzonden: vri'da 22 anuari 20l6 2l:25
Aan:
Onderwerp: Project

Beste~

ls er al meer voortgangsinformaiie over het project dat we onlangs telefonisch hebben besproken?
Er zou een projectplan beschikbaar zijn, kun je die met mij delen?
lk hoor graag van je.

Met vriendelijke groet,

7
perationee peciqlist A

Politie [ Landelijke Eenheid j Dienst Landelijke lnformatieorganisatie i.o. j afdeling Landelijke Informatie j team RTIC

Hoofdstraat 54, 3972 LB Driebergen
Postbus 100, 3S70 AC Driebergen
fv> 7
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Van: 7
Verzonden: maanda 25 'anuari 20i6 l0:25
Aan:
Onderwerp: RE: Project

HOI ~

7

Leuk dat je aan boord bent! In de bijlage het concept-projectplan.

3,6

3,6

Zou je me voor het plannen van het bezoek een aantal mogelijke data kunnen mailen? Liefst een
donderdag en/of vrijdag in februari.

Met vriendelijke groet,

Recherche kundige
Contraterrorisme Extremisme en Radicalisering (CTER}

Politie ( Oen Haag [ Oienst Regionale Informatie Organisatie

BurgemeesterPatijnlaan 35, 2585 BG Oen Haag

Postbus 264, 2501 CG Den Haag
M 7
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Van: 7.

Aan: 7
Onderwerp: RE: Project

l-loi ~

Verzonden: maanda 25 anuari 2016 13:56

lk heb eea doorgelezen,

Ik ga er vanuit dat ik onder deze omschrijving val:

Analist (1.5 fte)
,(Bouwen en/of implementeren van procesmanagementsysteem)

Korte reactie op jouw omschrijving voor het procesmanagementsysteem.

3,5,6

Kernfuncties

3,5,6

3,5,6

3,5,6

3,5,6

3,5,6

3,5,6

3,5,6

Met vriendelijke groet,

Politie I Landelijke Eenheid [ Dienst Landelijke Informatieorganisatie i.o. I afdeling Landelijke informatie I team RTIC

Hoofdstraat 54, 3972 LB Driebergen
Postbus 100, 3970 AC Orieber en
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Van: 7
Verzonden: maandag 25 januari 2016 14:04
Aan: g politie.nl> 7
Onderwerp: RE: Project

Hoi 7

Ja dat heb je helemaal goed 0

3,6,7

Met vriendelijke groet,

Politie ( Den Haag ( Dienst Regionale Informatie Organisatie

Burgemeester Patijnlaan 35, 2585 BG Den Haag
Postbus 264, 2501 CG Den Haag
M 7
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1 Documentbeheer

1.1 Versie historie
Versie Datum ~ Aut eur V/ijziging

0.1
0.2

1' schets
2' schets

28-01-2016

1.2 Distributie historie
g ~ . Versprei8ing- O.A)O.2 gl0.3/~ I.iJ

{LE, Politieprofessie)
(LE, ALI)

{LE, Politieprofessie}
~O SINT LE)

(LE)
(LE, HTC)

(LE, DLOS)
(LE, politieprofessie)
{LE, DLIO}

Den Haag, DRIO)
(LE, DLIO)

(LE, Team Open Bronnen)
(LE, OSINT)

(LE, Project SRPP}

1.3 Document historie

Dit document is tot stand gekomen naar aanleiding van het Actieprogramma Integrale Aanpak
Jihadisme (29 augustus 2014, Ministerie van Veiligheid en Justitie 5 Nationaai Coordinator
Terrorismebestrijding en Veiligheid R Ministerie van Sociale Zaken en Werkgelegenheid}. Maatregel 29
uit dit Actieprogramma omvat de opdracht aan de Nationale Politie tot de oprichting van een unit ter

Datum: 28 juni 2016

Versie : 0.1
pagina 4
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bestrijding van verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Actieprogramrna wordt in het document Aanzet projectplan
inrichting Internet Referral Unit (27 januari 2016, interne memo, DLIO aan 7.

geschetst hoe de Nationale Politie vorm en inhoud wil geven aan de eoog e unit. n e rhav ig
ocument vertaalt deze schets in een projectplan.

Datum: 28 ]uni 2016
Versie. 0 .1
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2 Inleiding

2.1 Doel van het document
Dit project Initiatie Document zorgt ervoor dat alle betrokkenen (stuurgroep, projectmanager, project-
team, projectmedewerkers, leveranciers en andere partners) weten wat het project Opzet NL IRU
beoogt, wat er wanneer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Tevens
staat erin welke middelen daarvoor nodig zijn en wie die beschikbaar stelt, hoe de overlegstructuur
eruit ziet, wat de risico's zijn en hoe en wanneer er escalaties en excepties plaatsvinden. Kortom:
antwoorden op de vragen wie doet wat, hoe wanneer en waarom om gezamenlijk het project tot een
succes te maken. Het is daarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

2.2 Gehanteerde termen

<heek Tke ~eb: Europese jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

CTXRU: De Britse Counter Terrorism Internet Referral Unit richt zich — als eerste in Europa — specifiek
richt op verwijdering van jihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Netropotitan Police.

EU XRU: Europol's Internet Referral Unit richt zich - in navolging van de CTIRU - op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 juli 2015, na
mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de reguliere
betekenis in de islamitische traditie, waar het meestal wordt uitgelegd als 'een inspanning voor een
verdienstelijk doel'. Het heeft dan eer> ethische betekenis: de mens heeft de goddelijke opdracht zich
in te spannen tegen hei kwaad in zichzelf, of de betekenis is het zich inspannen in het belang van de-
islarn en de geloofsgemeenschap.

(<ondiaai) jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafistische leer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam en de
heroprichting van de Islamitische Staat (kalifaat).

3ihadistische content: teksten, afbeeldingen, video s en/of geiuidsfragmenten die het jihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Notice and Take Action: Internet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NTD / Notice and Take Down: melden van (vermeende) strafbare inhoud bij Internet Service
Providers door het OM met als doel deze content van het internet te laten verwijderen, conform de
Notice-and-Take-Down gedragscode.

OSINT Open Source Intelligence

Producenten : personen die jihadistische content vervaardigen

Sociale media: Internetapplicaties die gebruik maken van de creatieve uitwisseling van User
Generated Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers

Datum : 28 juni 2016
Versie.' Q. 1
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verzorgen zelf de inhoud. Er is geen, of minimale tussenkomst van een professionele redactie.
Gebruikers krijgen toegang tot de fora via abonnementen, of 'gebruikersaccounts' die worden
aangemaakt bij de faciliterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een
user-ID en een paswoord. Voorbeelden van sociale media zijn Facebook, Twitter, Youtube,
Archive.org, etc..

Verspreiders: personen die jihadistische propaganda verspreiden.

2.3 Achtergrond van het pro ject

2.3.1 Aan le id ing
Aanleiding van dit project is de opdracht van het kabinet aan de Nationale Politie tot de oprichting van
een specialistische afdeling ter bestrijding van jihadisme op sociale media. Deze opdracht is verwoord
in maatregel 29 van het Actieprogramma Integra!e Aanpak Jihadisme. Dit programma is op 29
augustus 2014 door de Minister van Veiligheid en justitie en de Minister van Sociale Zaken en
Werkgelegenheid aan de Tweede Kamer gepresenteerd.

2.3.2 Huid ige s i tuat ie
In verschillende Eenheden van de Nationale Politie lopen strafvorderlijke onderzoeken naar
jihadistische bewegingen. In deze onderzoeken wordt steeds vaker ook structureel aandacht besteed
aan online activiteiten vanuit deze bewegingen. Er is dan ook en toename van online content als
onderdeel van bewijsvoering in strafzaken. Het gaat dan om verdenkingen ter zake van art. 96 Sr,
voorbereiden/faciliteren van terrorisme; art. 134a Sr, training voor terrorisme; art. 140a Sr. deelname
aan terroristische organisatie; art. 205 Sr, werven voor de gewapende strijd; art. 131 Sr, opruiing;
art. 137c, groepsbelediging en art. 137d, aanzetten tot haat, discriminatie of geweld tegen groepen.
Het meest sprekende voorbeeld hiervan is de recente Context-zaak, DRR Den Haag, rechtbank Den
<aag, 10-12-2015 (ECLI:NL:RBDHA:2015:14365). Daarnaast maken de informatieorganisaties van de
verschillende Eenheden gebruik van Deze worden onder meer 5,6
ingezet om jihadistische activiteiten op openbare (sociaie) fora te monitoren.
Het monitoren van jihadistische content taat hier echter steeds ten dienste van onderzoek naak
personen of bewegingen in het kader van opsporing en vervolging, of handhaving van de openbare
orde en veiligheid. Bestrijding van content is daarbij geen doel op zichzelf en wordt nergens
structureel nagestreefd. Een uitzondering vormt de Nederlandse bijdrage aan de oprichting van
Europol's EU IRU. Deze is opgericht op 1 juli 2015, na mandaat van de Raad van justitie en
Binnenlandse Zaken (besluit 12 maart 2015). Net als de boogde NL IRU richt de EU IRU zich op de
verwijdering van jihadistische content van het (openbare) internet. Van juli t/m december 2015 zat
specialist uit de Eenheid Den Haag in het pilotteam van de EU IRU.

2.3.3 Toekomstige situatie
» afronding van dit project beschikt de Nationale politie over een IVederlandse Internet Referral Unit
(NL IRU). Deze unit richt zich op de bestrijding van strafbare jihadistische content op openbare
accounts op sociale media. De unit is gevestigd in Driebergen, onder coordinatie van de Landelijke
Eenheid, in samenwerking met de Regionale Eenheden.

Datum: 28 juni 2016
Versie : 0. 1

pagina 7
45



P LI TI Eproject Znitiatie Document Opzet NL LRU

3 P lanbeschrijving

3.1 Algemene doelstelling
De algemene cloeistelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet. Het project is onderdeel van een veel bredere, integrale
aanpak van jihadisme. Deze is beschreven in het eerder genoemde Actieprogramma Integrale»<pa<
li hadisme.

Het Actieprogramma is opgesteld omdat het kabinet jihadisme beschouwt als een substantiele
bedreiging voor de nationale veiligheid van Nederland en voor de internationale rechtsorde. De
doelstelling van het integrale programma is drieledig: beschermen van de democratische rechtsstaat,
bestrijden en verzwakken van de jihadistische beweging in Nederland, en het wegnemen van de
voedingsbodem voor radicalisering. Het p rogramma omvat een pakket van 38 bestuurlijke en
strafrechtelijke maatregelen (deels bestaand, deels versterkt, deels nieuw). Samen beslaan zij vijf
terreinen:

1. Risicoreductie
2. Interventie
3. Aanpak radicalisering en maatschappelijke spanningen
4. Sociale media
5. Informatie-uitwisseling en (internationale) samenwerking.

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. De aanpak van dit
probleem dit beschreven in maatregel 29. De kern van deze maatregel is de opdracht aan de
Nationale Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisme op
sociale media. Met dit project wordt daar uitvoering aan gegeven.

3.2 Projectdoelstellingen

Het oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistisch8
content van openbare (sociale media) accounts en websites. De afdeling, genaamNederlandse
Internet Referral Unit (NL IRU), is een samenwerkingsverband van regionale Eenheden, onder
coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via NTA of NTD.
Het optuigen en implementeren van een NTA-methode;
Het optuigen van een NTD-methode;
Het inrichten van de NL IRU als expe*isecentrum

o De NL IRU beschikt over de juiste expertise, ervaring, kennisbronnen, middelen,
contacten om jihadistische content te kunnen identificeren, duiden en selecteren in het
kader van NTA/NTD;

jihadistische content
o De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van

Het inrichten van een (digitaal) meldpunt bij de NL IRU, waar burgers content kunnen melden.
Het optuigen en implementeren van een afstemmingsprocedure, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbetangen van interne en externe partijen.

o Intern: OSINT-afdelingen en lopende onderzoeken kunnen pro-actief aantekenen
welke content niet kan worden verwijderd.

o Extern: Regulier afstemmingsoverleg met veiligheidsdiensten. Af stemming met

Het optuigen in implementeren van een proces voor deling van content met OSINT-afdelingen.
Deze afdelingen kunnen producenten en/of verspreiders van content identificeren. De Nl IRU
kan daarbij gevraagd en ongevraagd adviseren over geprioriteerde content.

Europol vindt plaats via i.g.v. buitenlands(talig)e content.

Oatum: 28 juni 2016
Versie : 0.1

pagina 8
46



P PLIT I EProject Initiatie Document Opzet NL IRU

• Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever.

3.3 ScOpe

• Notice and Take Down (NTA)
o Binnen dit project valt de oprichting van en unit die in staat is om de NTA-taak uit te

voeren. In de projectfase worden de daarvoor benodigde procedures ontwikkeld en
getest door een pilotteam.

o De unit zal zich niet richten op de identificatie van producenten en verspreiders van
content (maatregel 29 sub b). De ordt met het oog hierop wel 5,6
gedeeld met afdeling QSINT LE. De NL IRU zal OSINT LE daarbij advies geven-
gevraagd en ongevraagd — m.b.t. prioritering van bepaalde content. Als vooraf
duidelijk is dat content uit een bepaalde regio komt, kan het verzoek tot identificatie
van de producent/verspreider ook bij de regionale OSINT-teams op de DIKs worden
uitgezet.

• Notice and Take Down (NTD)
o Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te

o Buiten de scope van dit project valt het testen en/of daadwerkelijk in gang zetten van
starten.

de NTD-procedure.

• Expertise centrum
o !n de ondersteuning van politieonderzoeken beperkt de unit zich tot duiding van online

content in het kader van NTA. Duiding in het kader van (andere) strafvorderlijke
beslissingen, of in het kader van bewijsvoering valt buiten de taken. (Daarvoor wordt
doorverwezen naar team landelijke expertise CTER;

o Buiten de taken van de NL!RU valt het publiceren van een geactualiseerde lijst van
online jihadistische (sociale media) website, om gemeenschappen, professionals en
ouders te informeren (maatregel 29 sub h) 3

5,6

Het project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de stuurgroep.

Datum. 28 juni 2016

Versie : 0 .1
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3.4 Op te leveren producten
De onderstaande tabel geeft een productdecornpositie op hoofdlijnen. In de toop van het project zuilen
alle hier genoemde producten verder gedetailleerd en gerealiseerd worden.

Producer Waarde (relatie met doel)

3.. NL IRU Basis-unit
1.1. Basisteam
— Monitorspecialisten (3 fte)
- Systeemanalist (1,5 fte)
— Arabist (1 fte)
- Recherchekundige (1 of 2 fte)
- <ommunicatiemedewerker (0,2 fte)

1.2. Opgeleid basisteam (' experts' )
(zie ook onder punt 4)

Het basisteam is in staat om de NL IRU op te
bouwen (ontwikkelen en implementeren van
software en protocollen, lanceren van meld- en
informatiepunt), en om alle kerntaken van de NL
IRU uit te voeren (identificeren, duiden en melden
van content)

Implementerenvan processen en uitleren van te
gebruiken soft- en hardware.
Indien nodig aanvullende cursussen :

5,6

Basale soft- en hardware1.2 Basisuitrusting

g werkstations:
- Dubbel beeldscherm

5,6

- Grote flatscreen,

— Literatuur / naslagwerken

Datum 28 j un i 2016
Uersie : 0.1
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Product Waarde (relatie met doel)

2. NTA-taak
Identificatie betreft het vinden van jihadistische
content

2.1 NTA-werkproces voor
— Id entificatie
— Selectie
— Veiligstellen
— Melding
— Deling
— Afstemming
— Verantwoording (inci. wpg)

Selectie betreft het beoordelen van content
Vei!i stellen betreft

5,6
Melding van geselecteerde content aan
faciliterende internetbedrijven
0eling van geselecteerde content vindt plaats met
OSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afstemming vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichting enbe lang en.
Verantwoording betreft het proces van selectie en
melding.

Internetmonitorspecialisten van de NL IRU
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets betreft de legitimiteit
van de melding. De tweede toetst betreft de
effectiviteit van de melding.

2 • 2. Toetskad ers
— Strafrecht (incl. jurisprudentie)
— Gebruikersvoorwaarden

2.4. Delingsprotocol

2.3 • Afstemmingsprotoco I Methodiek voor het afstemmen van NTA-taak op
o s orin s- en inlichtin enbelan en.
Methodiek voor deling van content met QSINT LE,
i.v.rn. identificatie van producenten en
vers reiders.
Geautomatiseerd systeem waarin zo veel mogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeling, afstemming, melding, status-
updates, opslag, deling, etc.)

2.3. Workflowmanagementsysteem
— incl. termijnbewaking (WPG)

ak3 • NTD-ta
3.1. NTD-protocol Werkproces om een gang naar de rechter te

maken met het oog op verwijdering van content
onder dwang, als toepassing van de NTA-

rocedure niet leidt tot het ewenste resultaat.

— Juridische handvatten voor NTD

4. Ex erti secentrurn
4.1. Verworven kennisbronnen,
middelen en contacten

Internetmonitorspecialisten zijn uitgerust om
jihadistische content snel en kundig te duiden in
het kader van de NTA-taak

Datum: 28 juni 2016
Versie ; 0.1
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Product Waarde (relatie met doel)

Internetmonitorspecialisten zijn ervaren en
kunnen omgaan met kennisbronnen, middelen en
contacten. (zie ook onder 1.1. Basisteam,
cursussen)

4.2. Verworven expertise

5. Meld unt voor bur ers
5.1. Afgeronde verkenning Ophelderen van relatie m.b.t. Burgermeldpunt,

Technische aspecten, impact

5.1. Lancering (Digitaal) meldpunt Draagvlak en bekendheid genereren

6. juridisc he verkennin
6.1 Afgeronde verkenning van
grondslagen, bevoegdheden en
kaders

Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
Justitie, om taakuitvoering (beter) te legitimeren

7. Bor en van samenwerkin
/.1. Werkbezoeken / Presentaties
— Intern: (afdeling) OSINT, Regionale

Eenheden
— Extern : OM, Veiligheidsdiensten,

Europol, Burgermeldpunt

7.2. (Permanente) overlegstructuren

Mogelijkheden (ik beperkingen) van NL IRU
worden gepresenteerd aan partners;
NTA/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het OM; Deling van content wordt afgestemd
m et QSINT-afd elin e t c .
Waar nodig wordt afstemming van NTA geborgd in
(permanente) overlegstructuren

8 • Evaluatie
8.1. Pro ectevaluatie

Datum: 28 juni 2016
Versie. 0. 1
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4 Uitgangspunten en Projectvoorwaarden

4.1 Uitgangspunten en aannames
• Uitgangspunt is dat de LE in de t oekomst de coordinatie behoudt over de NL IRU.
• Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een

geschikte wettelijke grondslag en binnen geschikte wettelijke kaders. Onderhavig project
omvat onder meer een juridische verkenning van deze onderwerpen. Uitgangspunt is dat
eventuele vragen/aanbevelingen die uit deze verkenning voortkomen door het Ministerie van
Veiligheid en justitie worden opgepakt.

5,6

• Uitgangspunt is dat de LE (in smenwerking met regionale eenheden) het personeel voor
langere tijd beschikbaar stelt, zonder tussentijdse wisselingen. Zonder permanent team kan
de vereiste expertise niet worden opgebouwd.

4.2 Raakvlakken met andere projecten
Er zijn raakvlakken met de volgende andere projecten en afdelingen:

5,6

o Fysiek worden de teams naast elkaar gezet, zodat kennis en ervaring 5,6
kan worden gedeeld.

QSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.
o OSINT-afdelingen van de verschillende Eenheden monitoren openbare bronnen op het

internet Indien nodig kan 5 6
de NL IRU aar een eroep op oen.

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
LE gedeeld, zodat producers en verspreiders van de content kunnen worden
geidentificeerd (maatregel 29 sub b).

Afdeling Kennis en Expertise, CTER?
o Binnen de politieorganisatie fungeert de afdeling? als kenniscentrum op het gebied van

overlap met deze afdeling. Duiding in het kader van (andere) strafvorderlijke
beslissingen, of in het kader van bewijsvoering wordt doorverwezen naar deze
afdeling.

Burg ermeld punt
o De NL IRU voert zelfstandig de NTA-taak uit, maar werkt nauw samen met het online

burgermeldpunt (maatregel 29 sub g). Vooralsnog is er geen burgermeldpunt actief.

CTER. Voor zover de NL IRU online content duidt in het kader van NTA, raakt is er

Oatum: 28 juni 2016

Versie ; 0. 1
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Zodra het meldpunt in het leven is geroepen worden de activiteiten op elkaar
afgestemd.

• EU IRU
o Europol's Internet Referral Unit richt zich — in navolging van de Britse CTIRU — op de

verwijdering van jihadistische content van het (openbare} internet. De EU IRU is
opgericht op 1 juli 2015, na mandaat van de Raad van justitie en Binnenlandse Zaken
(besluit 12 maart 2015}.

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EU IRU kennisdocumenten
m.b.t. (online} jihadpropaganda, en onderhoudt de EU IRU de jihadpropaganda-
database 'Check the Web'. Deze kan kan door lidstaten geraadpleegd worden. De EU
IRU kan ook verzoeken tot duiding van online jihadpropagandamateriaal van lidstaten
in behandeling nemen, en kan de CTW-database 'voeden' met content die door
lidstaten wordt aangeleverd ..

DLR
o Vanuit de DLR zijn al de nodige contacten gelegd met internetserviceproviders.

Datum : 28 juni 20l6
Versie: 0 .1
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5 Projectr isico's

)n onderstaande tabel zijn de tot nu toe bekende projectrisico's aangegeven. De kans op «n rIsi«
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine kans is en 5 een zeer >oge
kans. De impact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt. Ook dit
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine impact weergeeft en 5 een
zeer grote impact

. Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
van de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risico' s
geevalueerd en zowel de inschatting van het gewicht als de gekozen maatregelen kritisch bekeken. De
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

Datum. 29 ]uni 2016
Versie : 0 .1
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Nr Risico Gevolg voor
ro ectresultaat

Kans Gewicht Preventieve
maatre el

Tegenmaatregel
na o treden

figenaarImpact

Wet evin

Sesluitvormin

Datum : 28 juni 2016
Versie : D. 1
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Risico Gevolg voor
ro ectresultaat

Kans Impact Gewicht Preventieve
maatre el

EigenaarTegenmaatregel
na o treden

Mensen

pa<urn: 28 juni 2016
Versie. 0 . 1
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Nr Risico Gevolg voor
ro ectresultaat

Kans Impact Gewicht Preventieve
maatre el

EigenaarTegenmaatregel
na o treden

Datum : 28 juni 2016
Versie; 0 • 1
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Middelen

Financien

Partners

Datum: 28 juni 2016
Versie : 0. 1
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6 Projectorganisatie

6.1 Part i jen en Rol len

Plak hier het organigram van het project, inclusief stuurgroep en werkgroepen.

6.2 Opdrachtgever

De opdracht tot opr icht ing van de NL IRU komt voort ui t het Act ieprogramma In tegra le
Aanpak Jihadisme (29 augustus 2014) van de min is ter van Vei l igheid en 3usti t ie en de
minister van Sociale zaken en Werkgelegenheid. De opdracht is door de korpsleiding belegd
bij de Landelijke Eenheid, DLIO, ALI.

Lijn:
?

orte euillehoder CTER?)
7

L i or se i i n

Waarnemend) Eenheidschef, portefeuillehouder Cybercrime, Digitalisering, Contra-terrorisme

ector oof DLIQ
7

IO Eenheid Den HaagSector oo

A eingsc e ALI

6.3 Stuurgroep

Overleg
Persoon (organisatie)

Landelijke Stuurgroep
{Afdelingschef ALI}

Sectorhoofd DRXO Eenheid Den Haag)

Beoordelen of fase kan worden gestart en afgesloten. Dit
gebeurt bij iedere fase overgang.
Accepteren opgeleverde producten.
Besluiten over Project Issues met gevolgen voor scope en
doorlooptijd.

Taken,
Verantwoordelijkheden,
Bevoegdheden

6.4 projectorganisatie

Rol
Den Projectleider

Haag
Adviseur

Afstemming voortgang project met landelijke stuurgroep
Afstemming voortgang project met leveranciers
Toewijzen projectbudget aan projectactiviteiten
Toewijzen projectactiviteiten aan projectleden

Taken,
Verantwoordelijkheden,
Bevoegdheden

Datum: 28 juni 2016
Versie . '0. 1
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Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij de eindgebruikers en functioneel
beheerders
Verzorgen van de interne communicatie m.b.t. het project
Eerste aanspreekpunt voor alle regio' s
Afstemming met leveranciers t.a.v. uit te voeren activiteiten
Opstellen Project Initiatie Document
Verantwoordelijk voor externe cornrnunicatie. De projectleider
fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daaronder valt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol.

Rol
Persoon (organisatie)
Taken,
Verantwoo rdelijkheden,
Bevoegdheden

Administratieve ondersteuning
iVaam ondersteuner (organisatie J ALE fO 5Re.)

Ondersteunen project op administratief gebied
Ondersteunen werkgroepen
Verslag leg ging vergaderingen

6.5 Samenstelling van het projectteam

Het projectteam bestaat uit kernleden en overige leden. De rollen van de kernleden blijven ook vervuld na
afloop van het project. De kernleden verwerven gedurende het project de juiste expertise om de NL IRU
daarna zelfstandig te laten functioneren. Net als de overige leden spelen de kernleden een belangrijke roI
in de ontwikkeling van de NL IRU. De overige leden zijn echter alleen nodig voor de duur van het project.
Hun rollen vervallen daarna geheel of grotendeels.

Pro ectteam Nl IRU
Systeem- Reku
analist

Arabist Jur ist O v e r h ead*Project- Specia lis
leider t

+1

+2

+0,5

1,5

1' fase
3-2016 / 8-2016
Kernleden
Overi e leden
Totaal
2' fase
9-2016 / 12-2016
Kernleden
Overi e leden
Totaal
3' fase
1-2017 / 6-2017

Kernleden
Overi e leden
Totaal
"Overhead; Onder overhead wordt hier gerekend; bestaande functies, die binnen hun standaard
taakuitvoering een deel van hun tijd spenderen aan de oprichting van de NL IRU

1 3 'l,5 2 0,5 2,5

+1

+05
0.5

0,5

+2,5
2,5

2,5

, 7
, communicatiemedewerker)

Datum: 28 juni 2016
Versie. 0 .1
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Vergelijking met zuster-units

Van de Britse Counter Terrorism Internet Referral Unit (CTIRU), opgericht in februari 2010, is bekend hoe
het huidige team is samengesteld:

Tea mleader lntelfi ence analist C ase workersSu ervisor

Senior
Specialist

Pilotfase *

7-2015 il' 1-2016
Totaal
Initial
Operating

, Capability
1-2016 / 7-2016
Totaal
Full Operating
Capability
7-2016-
Totaal

"" Initial Operating Capability fase:
*** Full Operating Capability fase:

Van de EU IRU is tevens bekend welke teamsamenstelling in de pilot fase is gerealiseerd:

+4

Specialist

2016

Van Europol's Internet Referrai Unit (EU IRU), opgericht in juli 2015, is bekend hoe het team in de blue
print (mei 2015) is voorgesteld:

, Business
' Manager

+2

Analist

+2+1

, +2

+4

, +4

+2

10
vergelijkbaar met de 1' operationele fase van de NL IRU
vergelijkbaar met de 2' operationele fase van de NL IRU
vergelijkbaar met de 3' operationele fase van de Nl IRU

5

Translator

+1

Contract
Agent

26

19

Total
on
annual
basis
10

Pilotfase:

Function Role
Au SeJul Qct

Month
Nov De

c
Ja
n

'l
2

7
8
9
10

'11
12
13
14
15
16
17

4 5
3

8

Technical
Su ort

Operations

Strategy

Implementation
Management

Team Leader
Office
Assistant
Trainee
Trainee
Trainee
Sr Specialist

Sr S ecialist
l SrS ecialist
Specialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist

' X

Datum: 28 juni 2016
Versie : 0.1
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18
19
20
21
22

S ecialist
Analist
Analist
Analist
Tra nslator

6.6 Werkgraepen
De leden van het projectteam nemen plaats in verschillende werkgroepen, van waaruit de inhoudelijke
werkzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkgroepen, de deelnemers en een kort overzicht van de taken, verantwoordelijkheden en
bevoegdheden. In hoofdstuk 7 worden specifieke activiteiten toegewezen aan de werkgroepen.

Werkgroep 1

Taken,

(LE)
(LE)

Den Haag)

Verantwoordelijkheden,
Bevoegdheden

NL IRU Basis-unit

ALI, Afdelingschef (voorzitter)
At I, OSINT, Management 8. Beleid
Projectleider
De werkgroepleden zijn, ieder vanuit zijn eigen taken en
bevoegdheden, verantwoordelijk voor de aanlevering van:

De opleidingen van het basisteam van de NL IRU
De inrichting van werkplekken voor de NL IRU (bureau's,
basale soft- en hardware)

De bemanning van het basisteam van de NL IRU

Werkgroep 2

(OM)
(Den Haag)

NTA-proces

Teamleider (voorzitter)
Extern adviseur
Automatisering bedrijfsproces
Arabist / Midden-Oostendeskundige
Nonitorspecialist
Monitorspecialist
Monitorspecialist
Recherche kundige
Recherchekundige
De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementeren van het gehele NTA-werkproces. Dit beslaat in
elk geval:

Taken,
Verantwoordelijkheden,
Bevoegdheden

Identificatie content
5,6

Duidin content
incl. duiding op verzoek van potitieafdelingen
incl • opstellen kennisproducten m.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacten om
jihadistische content snel te kunnen duiden
Selectie content
inci. gebruik toetskaders 5. afstemming met ON
ivlel din content
incl. afsternmin met internetbedri 'ven

Datum: 28 jun i 2016
Versie : 0. 1
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incl. afstemming en met politie, veiligheidsdiensten en
Europol i.v.m. onderzoeks- en inlichtingenbelangen
Delin content
incl. afstemming met OSINT LE i.v.m. identificatie van
producenten en verspreiders
incl. mogeiijkheid tot verstrekken (prioriterings)advies
Veili stellen content

Verantwoordin NTA- roces
incl • statistische overzichten
Esca lati e
wie te belten bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

ontwikkeling workflowmanagementsysteem waarin zoveel
mogelijk processtappen zijn geintegreerd, inc.
bewaartermijnen Bor in werk rocessen
schrijven van protocollen
incl. contactpersonen, telefoonnummers, ernailadressen, ect.

Automatiserin werk rocessen

3uridisch kaderWerkgroep 3
Internetmonitorspecia list

(LE) 3urist / adviseur
Recherchekundige
Recherchekundige
De werkgroep is verantwoordelijk voor:

een juridisch toetskader waarmee het NL IRU basisteam de
legitimiteit van een NTA-melding kan beoordelen. Dit toets
kader is gebaseerd op strafrechtsnormen. Het is actueel en
'cop friendly' • Als 'bijlage' bevat het ook een overzicht van
voorbeelden uit de jurisprudentie (wat wel en wat niet als
opruiend/wervend is beoordeeld).
'een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
haalbaarheid van een NTA-melding kan beoordelen;
Een overzicht van verschillen tussen het juridisch toetskader
en de gebruikersvoorwaarden;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolle NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van bewaartermijnen (WPG), die in het

workflowmanagementsysteem kunnen worden geintegreerd.

Taken,
Verantwoordelijkheden,
Bevoegdheden

Werkgroep 5
(LE)

Burgermeldpunt
Recherch.ekundige
Communicatiemedewerker
Internetmonitorspecialist
Automatisering bedrijfsproces
Extern contact NMA
De werkg roep is vera ntwoordelijk voorTaken,

Datum : 28 juni 2016
Versie: 0 .1
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Samenwerking met bestaande burgermeldpunt (MMA)
Ontwikkelen, testen en implementeren van NL IRU rneldpunt
op de aite oan de politie (~www. olitie.nl) Daaronder
begrepen :
- vooronderzoek m.b.t. technische aspecten en impact
— lanceren van NL IRU meldpunt (incl. publiciteit)

Verantwoordelijkhed en,
Bevoegdheden

Werkgroep 6
(LE)
Taken,
Verantwoordelijkheden,
Bevoegdheden

Projectevaluatie
Recherchekundige

6.7 Overlegstructuren

Overleg
Persoon

Doel

kwaliteit.

Projectgroepoverleg
Projectleider (voorzitter)
Werkgroepvoorzitters
Administratieve ondersteuning

In het projectgroepoverleg zijn alle werkgroep voorzitters
vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over de Project
Issues die geen gevolgen hebben voor de planning, budget en

WekelijksFrequentie

Datum: 28 juni 2016
Versie : 0.1
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Overleg
Persoon (organisatie)

Frequentie

Langlefijke Stamrgroep
Deelnemers Landelijke Stgurgreep

Minimaal bij de start en voor elke faseovergang, voorts
maandelijks
In de uitvoeringsfase en de implementatiefase door de
Stuurgroep nader te bepalen.

WerkyreepevertegOverleg
Persoon (organisatie)

Frequentie

Geefnemers werkgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van de
fase waarin het project zich bevindt.

Datum. 28 ]uni 2016
Versie : 0.1
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7 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een planning in de tijd.

7.1 fasering

7.1.1 1' In i t iat iefase

Doel
H«doel van de initiatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
In deze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele mid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de stuurgroep om fase
> v» h«pro ject uit te voeren. Tevens stelt de Board daarmee de stuurgroep in en delegeert zij de
beslissingsbevoegdheid bij faseovergangen aan deze stuurgroep.

Activiteiten
Ontwikkelen projectplan

Verantwoardeli k
Naam
verantwoordeli ke

Uitvoerin

Opzetten overige projectdocumentatie

Inrichten projectorga nisatie

Verkrijgen draagvlak bij partners

Voorbereiden besluitvorming Stuurgroep

Besluitvorming Stuurgroep

7.1.2 Def initiefase

Doel
Het doel van de definitiefase is het inventariseren, afstemmen en vaststellen van de eisen en wensen
waaraan de projectresultaten moeten voldoen. Tevens vindt bijstelling van de business case plaats.
Deze fase wordt afgesloten met een beslissing van de Landelijke Stuurgroep om de volgende fase uit
te voeren.

Uitvoerin Verantmoordeli kActiviteiten
Verder uitwerken ro ectrisico's
Schri ven fase lan vol ende fase
0 stellen Business Case
Voorbereiden besluitvormin Stuur roe
Besluitvorrnin Stuur roe

Datum: 28 juni 2016
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7.1.3 Inr ichtingsfase (1 januari — 29 februari 2016)

Doel
Het 4oel van de inrichtingsfase is het inrichten van een projectteam en een ruimte

Uitvoerin Verantwoordeti kActiviteiten
Inrichten werk lekken
Werven medewerkers

7.1A 1' operat ionele fase (1 maart 2016 - 31 augustus 2016)

Doel
Doel van de 1' operationele fase is het handmatig opstarten en ontwikkelen van het NTA-werkproces,
De protocollen worden ontwikkeld, en het systeem wordt gaandeweg geautomatiseerd.

Vitvoerin Verantweordeli kActiviteiten
Casuistiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Bor in / Protocollen schri ven

Samenwerkingsverbanden met interne en
externe artners toi stand bren en
Schri'ven fase tan vol ende fase
Aan assen Business Case
Voorbereiden besluitvormin Stuur roe

, Besluitvormin Stuur roe

>.1.5 2' operationele fase (1 september 2016 - 31 december 2016)

Doel

Vhvoerkn Verantwoordeli kActiviteiten
Ontwikkelde systematiek hanteren
Doorontwikkeling NTA-werkproces

Geautomatiseerd proces uitbouwen
Doorontwikkelin van ro tocol len

Schri ven fase lan vol ende fase
Aan assen Business Case
Voorbereiden besluitvorrnin Stuur roe
Besluitvorrnin Stuur roe

Datum 28 j un i 2016

Versie : O. l
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7.1.6 3 o p e ra t ionele fase (1 januari 2017 — 30 juni 2017)

Uitvoerin Verantwoordeli kActiviteiten
Bor in van de s stematiek
Afronden automatiseringsproces
Afroncten ontwikkeling protocollen
Lanceren van het roe)dpunt voor burgers
Schri ven fase lan vol ende fase
Aan assen Business Case
Voorbereiden besluitvormin Stuur roe
Besluitvormin Stuur roe

(voeg voor zover nodig zelf meer fasen in)

7.1.7 Afsluiting project

Doel
In deze fase wordt het project afgesloten.

Uitvoerin yerantwoordel< kActiviteiten
Inventariseren lessons learned, opstellen tessons
learned rapportage en communicatie ervan naar
de stakeholders.
0 stellen eindra orta e .
Afsluitende bijeenkomst met stuurgroep,
verkri en dechar e.
Afsluitende bi eenkomst met ro ect tearn.
Archiveren ro ectdocumentatie.

Datum: 28 juni 20l6
Versie : 0.1
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8 Kosten

8.1 Kosten per fase

Plak hier de begroting van het project (bij voorbeeld uit Excel).

Op deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de projectrnanager pas
escaleert naar de stuurgroep als de werkelijke besteding minder dan 90% Qf meer dan 110% wordt: of
dreigt te worden. (Deze paragraaf eventueel aanpassen als andere toleranties zijn afgesproken)

8.2 Financiele dekking
De in de vorige paragraaf begrote kosten van het project worden ats volgt gefinancierd:
(hier beschrijven hoe het project wordt gefinancierd)

Datum 28 jun i 2016
Versie: 0 .1
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9 Communicatie

9.1 Cemmunicatie extern
Beschrijf hier kort de eisen en randvoorwaarden voor de externe communicatie.

9.2 Cammunicatie intern
Beschrijf hier kort de eisen en randvoorwaarden voor de interne communicatie.

9.3 Communicat ieplan
Het communicatieplan van het project zal in samenwerking met de voorlichter van het Programma
Aanpak Cybercrime voor zowel de externe- als de interne communicatie worden ingevuld en
uitgevoerd. (Eventueel deze paragraaf wijzigen alsje hier andere afspraken over hebt gemaakt Als je .

al een communicatieplan hebt, kun je dit hoofdstuk ook vervangen door je communicatieplan of
daarnaar verwijzen ) .

0-0-0-0-0-0

Datum: 28 juni 2016
Versie : 0. 1
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Van: (Landelijk Parket Rotterdam) [mailto
Verzonden: woensctag 10 februari 2016 17:12
Aan: g politie.ni> 7
Onderwerp: FW: Reactie notitie NTA/NTD

@om.nl] 7
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Van:
Aan:
Cc:
Onderwerp:

Bijlagen:
Prioriteit:

conceptvoorstel pilot NTA / NTD
maandag3 augustus 2015 09:21:22

n r l i t N T A
Hoog

Ln l i

Datum:

Beste

Enige tijd geleden hebben wij een overleg gehad over een pilotvoorstel NTA / NTD. De punten uit
dit overleg en input van onder andere zijn meegenomen in het conceptvoorstel ~
voor de pilot NTA / NTD (zie bijlage).
De bedoeling is om deze morgenochtend in het DO overleg te bespreken. Ik besef dat het kort dag is
om dit document af te stemmen binnen het QM. Desondanks vraag ik jullie of het mogelijk is om
vandaag nog een reactie te geven op het document.

Vriendelijke groet,

Met vriendelijke groet,

Beleidsadviseur

Politie l Landelijke Eenheid l

Bezoekadres Europaweg 45. 2711 EWI Zoetermeer

Postbus 3016, 2700 Zoetermeer

M 06

~isciam.er
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de
geadresseerde(n) en zij die van de geadresseerde(n) toestemming kregen dit bericht te
lezen.
Kennisneming door anderen is niet toegestaan.
De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen
het bereik van een geheimhoudingsplicht en/of een verschoningsrecht vallen.
indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover
onmiddellijk te informeren en het e-mailbericht (en bijlagen) te vernietigen.



Interne memo P LI T ( E
Organlaatieonderdeel Landelijke Eenheid

Dienst Landelijke Informatie
Organisatie

4an
DOBehandefd door

Funclie beieidsadviseur
Telefoon

E-mail n)pgiil'r.'. nll

oatum 29-07-2015
Bill a ge(n) 0

Pagina

onderwerp Voorstel pilot NTA I NTD

Inleiding

Fen van de maatregelen in het actieprogramrna integrale Aanpak Jihadisme is het bestrijden van
de verspreiding van radicaliserende, haatzaaiende jihadistische content (maatregel 29 van het
Actieprograrnma). Een onderdeel hiervan is een specialistisch team dat online jihadistische content
bestrijdt. Het team licht het OM in over mogelijke strafbare uitingen. In het uiterste geval kan
worden besloten om over te gaan tot het "neerhalen" van de site (Notice and Take Down, NTD).
Ook kan er inafstemmingmet internetbedrijven besloten worden tot het blokkeren van accounts
als deze in strijd zijn met de gebruikersvoorwaarden van het internetbedrijf (Notice and Take
Action, NTA).
In het Directeuren Overleg is afgesproken dat er bij de politie een pilot gestart wordt om daarmee
te ervaren hoe uitvoering kan worden gegeven aan maatregel 29 (NTA / NTD). Sinds november
2014 wordt er binnen de politie ervaringen opgedaan met NTA / NTD binnen de huidige
werkzaamheden van team OSINT.
ln deze notitie wordt beschreven hoe naar de mening van de politie en het Openbaar Ministerie
deze werkwijze op beperkte schaal verder wordt uitgebreid. Dit om enerzijds meer ervaringen op te
doen met NTA / NTD en anderzijds om vast te stellen welk effect met deze maatregel kan worden
bereikt bij de bestrijding van radicalisering en terrorisme.

Na 1 december vindt er een evaluatie plaats, waarbij er gekeken wordt naar het resultaat, de
effectiviteit en het proces van de pilot. Op basis van deze evaluatie wordt er een vervolg bepaald
en de (financiele) consequenties in kaart gebracht.

Eerste ervaringen

<r is de afgelopen periode al ervaring opgedaan bij de politie met het zoeken naar jihadistische
sites en het toepassen van NTA / NTD. Het team Open Bronnen (ook wel bekend als OSINT)
rnonitort sindsnovember 2014 deze sites voorzover dit valt binnen haar kerntaken. Een van de
kemtaken van dit team is het monitoren van dreiging op de openbare orde en de rechtsorde. Bij het
uitvoeren van die taak stuiten leden van dit team incidenteel ook op haatzaaiende of jihadistische
content die mogelijk met toepassing van NTA / NTD van de sites kunnen worden verwijderd. 0e
focus hierbj iligt opjihadistische content die in strijd is met gebruikersvoorwaarden van
internetbedrj iven.

((hh~BBKZBcllTl Bil CJlenStbaal )>
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Bij het aantreffen van soortgelijke content, wordt er gekeken of deze in strijd is met de
gebruikersvoorwaarden van het intemetbedrijf waar deze content is geplaatst, of dat de content
strafbaar is op grond van de bepalingen in het Wetboek van Strafrecht. Deze toetsing vindt plaats
op basis van een beoordelingskader (zie voor verdere toelichting hieronder). Als de jihadistische
content conform het beoordelingskader verwijderd moet worden, wordt er contact opgenomen met
het OM en het internetbedrijf. Na overleg met deze partijen wordt er al dan niet overgegaan tot
NTA of NTD

Werkproces en beoordelingskader
Voor de in de pilot uit te voeren werkwijze voor NTA i NTD wordt een werkproces geschreven

Gedurende de pilot kan het werkproces, op
basis van de opgedane werkervaringen en indien nodig, worden aangepast ("learning by doing").+

Naast een werkproces moet er ook een beoordelingskader worden opgesteld, dat demedewerkers
van het team NTA / NTD een handvat geeft bij het beoordelen en analyseren van jihadistische
content.

Kennisdatabase
. Deze

database bevat persoonsgegevens . De verwerking
en opslag van persoonsgegevens dient te gebeuren conform de Wet Persoonsgegevens (WPG).
Hiervoor wordt afgestemd met privacy officers van politie en OM.

3,5,6

Juridisch kader

De focus voor NTA / NTD ligt op jihadistische content die in strijd is met gebruikersvoorwaarden
van de internetbedrijven,

Voorgesteld wordt een werkgroep
samen te stellen, bestaande uit juristen (van politie en OM) om het juridische kader voor NTA /
NTD vast te stellen.

Samenwerking private partners

« W<BBKZBBITl Pil CIIBI151.blell >>
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EU Internet Referral Unit (IRU)

Sinds 1 juli 2015 is er bij Europol een internet Referral Unit. Dit naar aanleiding van een besluit
hiertoe van de raad van ministers, Deze IRU heeft de volgende taken:

• "To coordinate and share the identification tasks (flagging) of terrorist and violent extremist
online content with relevant partners;

• To carry out and support referrals quickfy, efficiently and effectively, in close cooperation
with the industry;

• To supportcompetent authorities, by providing strategie analysis and operational analysis;
• To act as an European Centre of Excellence for the above tasks." "

De samenwerking met de Europol IRU wordt gezocht. Hierbij wordt gedacht aan het wederzijds
ondersteunen en/of aanvullen van werkzaamheden op het gebied van NTA en NTD (een van de
taken van de Europol IRU). In een voorstel over de werking van de Europol 1RU, dat naar de
lidstaten is gestuurd, is een werkproces gevoegd, waarin staat aangegeven op welke wijze de
lidstaten een verzoek tot NTD / NTA ("referral") aan Europol kunnen richten, waarbij Europol
namens een lidstaat een intemetbedrijf kan verzoeken tot NTA /NTD.'

Afs raken Met opmaak. Lettertype: Vet

Met opmaak= opsommingstekens en nummering

' "EU internet Referral Unit at Europol — concept note", Europol, Brussel 16 maart 2015, 7266/15.
"Blueprint and irnplementation roadmap for the European Union Internet Referral Unit (IRU)",

Europol, 4 Den Haag maart 2015, 769285v9.

«WB1KZdcllT1 Qll CJ IPIl51:br1ell >>
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Met opmaalc Met opsommingstekens + Niveau: 1 +
' Uitgelijnd op: 0,63 cm + Tab na: 1,27cm+ Inspringen
op. 1,27 cm

«WaaKZaalm el> dlellStb~l~ll )>
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Van: L!andelijk Paiket Rotterdam)
Venonderi: vri'da 7 au ustus 2015 11:47
A86l

CC: (Landelijk Parket .
Lan e I' Pa'tket Rotterdam)„

Gndarwei p: Reactie notitie NTA/NTD

B este~ Best e ~

Zoals afgesproken hierbij onze reactie op de NTA/NTD notitie.

Wij hebben deze in een aantal bullets weergegeven.

1. Allereerst zouden wij willen voorstellen om

- BD DCPOL/PBT/PT'

~ !' i . I!;
nl)

(Landelijk Parket Rotterdam

!!

2. Vanuit dit startpunt denken wij,

Daarom denken wij dat

3. Daarom denken wij dat

. Wij denken als OM

. Daarom hecht het OM er waarde aan als

Wij zouden willen voorstellen

lijkt het ons goed om

Tot slot, zoals wij eerder ook telefonisch hebben aangegeven, zijn wij
Dit heeft er vooral mee te maken dat

7

Hope! ijk kunnen jullie hier wat mee!

Groet,

P5: Wij zijn allebei na vandaag op vakantie. Mochten jullie op dit onderwerp de omende tijd
vragen hebben, Ban is het het meest praktisch om te schakelen met 'I 7

1 76
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ECTIEPROGRKMMK INTEGR2LLE 2ULNP2IK JIHXDISME (AUGUSTUS 2014)

ano o o i nen

Tussenrapportage d.d. 12-02-20i6 t .b.v. bewindsliedenoverleg

Op > januari 2016 is binnen de Nationale Politie een doorstart gemaakt in de uitvoering van
maatregel 29 uit het Actieprogramma Integrale Aanpak Jihadisme (augustus 2014). Momenteel wordt
daartoe een Nederlandse Internet Referral Unit (NL IRU) opgetuigd. De inrichting van de NL IRU
wordt vastgelegd in een projectplan dat zich rnornenteel in de afrondingsfase bevindt. Vooruitlopend
op de afronding wordt in deze tussenrapportage op hoofdlijnen geschetst hoe de politie concreet
invulling gaat geven aan maatregel 29.

Opzet en inrichting van de NL IRU

Project

Oprichting Nederlandse Internet Referral Unit (NL IRU)

Sta rtdatum

1 maart 2015

Doel

Nederlandse main stream (sociale) online fora
schonen van jihadpropaganda;
Op Nederland gerichte online jihadistische
propagandanetwerk gericht verstoren ;
Specialistische ondersteuning bieden aan politie op
gebied van online jihadpropaganda en -netwerken;
Gemeenschap informeren over online content;

Ambitie

75% succesvolle NTA's in 1' operationele fase*
95% succesvolle NTA's in 2' operationele fase*

* succesvol = verwijcterd na melding
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Taken

29cl N otice and Take Action N T A

29e
29b

29c o NTA

o Delen

o Afstemmen

o Selecteren*

o Iden t i f iceren
V/nden van jihadist/sche content

Duiden en beoordelen van content
o Veilig stellen

0ownloaden van geselecteerde content

Melding aan faciliterende internetbedrij ven

Met OSINT NP, t-er identificatie van
producenten/verspreiders

(Onderzoeks en inl-ichtingenbelangen)

Transparantie en controle NTA-proces

ISP's

Politie

Politie 5.
AIVD 8L
Euro pol
OM

OSINT NP

Politie

Politie / OM

o Verantwoorden

*Selecteren a.d.h.v. dubbele toets:
— Legitimiteit: Strafrechtsnormen
— Effectiviteit: Gebruikersvoorwaarden

29f Notice and Take Down NTD

o Verwi jder ing van content onder dwang*

* In de projectfase wordt het ju r id isch
instrumentarium voor NTD aangereikt.
Toepassing van de procedure valt in principe
niet binnen de projectdoelen en is afhankel i jk
van het succes dat met NTA wordt behaald.

OM

29a Meld unt voor bur ers

o Lancering van een meldknop voor burgers op
website politie

MMA

Projectteam

Projectleider (1 fte) (gerealiseerd)
Monitorspecialisten (3 fte) (2 fte gerealiseerd)
Systeembouwer (1,5 fte) (0,5 fte gerealiseerd)
Arabist (1 fte) (0 fte gerealiseerd)
Recherchekundige (1 of 2 fte) (0 fte gerealiseerd)
Communicatiemedewerker (0,2 fte) (gerealiseerd)
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fasering

Initatiefase
(1 januari — 29 februari 2016)

o Opstellen projectplan
o Inrichting werkplekken
o Werving projectmedewerkers

Pilotfase
(1 maart 2016 — 31 augustus 2016)

o Afronding en accordering projectplan
o Ontwikkeling NTA-werkproces

• 'Handmatige' opstart, geleidelijke
automatisering

• Borging / Protocollen schrijven

externe partners tot stand brengen

Politie
ISP's
OM

Euro polo Samenwerkingsverbanden met interne en

o erationele fase
(1 september 2016 — 31 december 2016)

o Ontwikkel ing NTA-werkproces
• Geautomatiseerd proces uitbouwen
• Doorontwikkeling van protocollen

2 o erationele fase
(1 januari 2017 — 30 juni 2016)

o Afronden automatiseringsproces
o Afronden ontwikkeling protocollen
o Lanceren van het meldpunt voor burgers
o Projectevaluat ie

Aannames

29h Door het publiceren van een lijst van jihadistische
(sociale media) sites zou de politie een portaal
creeren naar jihadpropaganda. Er is voor gekozen om
het publiek voor te lichten over de resultaten van de
Referral Unit i.p.v. met een lijst van jihadistische
websites

Aandachtspunten

Trans arantie verantwoordin t oe tsin t o e z icht
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Verzonden: maandag 15 februari 2016 09:53
Aan: ~ li i>.nl>;

XgaLitii. n i >;

. nl >;
li i .nl>;

CC:
Onderwerp: Terugkoppeling B WO 12-02-2016

Dag alleen,

Enigszins vertraagd door familie-omstandigheden (mijn 93-jarige omaatje werd ernstig ziek), maar
alsnog een terugkoppeling van het bewindsliedenoverleg (BWO) van afgelopen vrijdag (12-02-2016).

We hebben het project Nederlandse Internet Referral Unit (NL iRU) besproken met minister Van der
Steur, in het bijzijn van de NCTV en SZVV. 3

hoofdlijnen gepresenteerd. Bijgevoegd document hebben in het BWO gedeeld. Minister Van der

~ li i .nl>

Wel hebben we het gehele plan op

Steur heeft

Belangrijkste punten:

3

op < maart 2016 gaan we in l3riebergen van start met een projectteam, in een eigen ruimte,
naast OSINT.
De minister

We hebben aangegeven dat

We hebben aangegeven dat
We hebben gevraagd of

De NTA-taak wordt afgestemd op onderzoeks- en inlichtingenbelangen van politie- en
veiligheidsdiensten in binnen- en buitenland (via Europol)
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Afstemmingmet NGTV en OM

Het 'pian op hoofdlijnen' heb ik voorafgaand aan het BWQ, te(efonisch doorgenomen met de NCTV
en het OM 10-02-2016; 11-02-2016). 7

Met vriendelijke groet,

Contraterrorisme Extremisme en Radicalisering (CTER)

Politie ) Den Haag [ Dienst Regionale Informatie Organisatie

Burgemeester Patijnlaan 35, 2585 BG Den Haag
Postbus 264, 2501 CG Den Haag
M06



Verslag van overleg met OM

Telefonisch vooroverleg (10-02-2016 & 11-02-2016)

Voorafgaand aan het BWO (15-02-2016 heb ik telefonisch al contact ehad met
~ 2016) en op 11-02-2016).

(op 10-02-

3,7

Belangrijkste (discussie)punten tijdens telefoongesprek
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Overleg aan Posthumalaan 74 te Rotterdam (15-02-2O16, 16.00-1T.00)

Aanwezi :
Politie, projectleider NL IRU)

(OM, beieidsmedewerker)
, officier van justitie)

3,7

3,7

3,7

3,7

3,7

3,7

3,7

3,7

3,7
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From:
Sent: Tuesda, Fe rua
TO:
Subject: FW: Terugkoppeling BWO 12-02-2016

7
16, 2016 05:11 PM W. Europe Standard Time '

.7

1

Wil jij nog e<en bij~ b ev e s t igen dat de actiepunten opgepakt worden?

Danfc en groet,

Met vriendelijke groet,

Politie ( Landelijke Eenheid

Hoofdstraat 54, 3972 LB Driebergen
Postbus 100, 3970 AC Driebergen
T (0343)
M06 7
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— — -Ori~inal Messa~e — —-
From:
Sent: Tuesda, Februa 16, 2016 08:49 PM W. Europe Standard Time
To:
Cc:
Subject: RE: Terugkoppe ing BWO 12-02-2016

Hoi

De actiepunten zoals door besproken ti dens het overleg van afgelopen
vrijdag? Of bedoelt hij andere actiepunten? Wat door gecom m u n iceerd is, is door
hem met mij afgestemd.

met vriendelijke groeten,

Politie ~ Landelijke Eenheid ~ Dienst Landelijke Informatieorganisatie
Afdeling Landelijke Informatie

Hoofdstraat 54, 3972 LB Driebergen
Postbus 100, 3970 AC Driebergen
M06



Van:
Verzonden: dinsdag 16 februari 2016 23:38
Aan:
CC:

g politie.nl>
@politie.nl>;

@politie.nl>
Onderwerp: RE: Terugkoppe(ing BWO 12-02-2016

Ha EN DE MIMSTER, GROETEN 7JA DIE VAN VRIJDAG MET

Politie ~ Landelijke Eenheid

Hoofdstraat 54, 3972 LB Driebergen
Postbus 100 3970 AC Driebergen
T (0343
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— — -Ori inal Messa e — —-
From:
Sent: Monda Februa
TQ:

Subject: Concept projectplan NL IRU 4 concept kostenoverzicht

7
29 2016 06:43 PM W. Euro e Standard Time

Hallo

Bijgevoegd:

en~

Conceptversie 0.2 van het projectplan NL lRU,
bijbehorend kostenoverzicht

Het gaat in beide gevallen om concepten. We delen ze nu voortijdig i.v.m. mogelijke deadline
aanvraag financiele bijstand bij Min. V8 J.

~ i k o n d erneem in principe geen actie meer met doorzetten in de lijn. Laat ik dus aan jou. Mocht
ik daar nog iets in kunnen betekenen, dan hoor ik het graag. Ook voor MinisterieINCTV is dus van
belang dat dit een grove, voorlopige beraming is.

7 ~ z o u j e in het bijzonder je licht kunnen laten schijnen over hoofdstuk 6 (opdrachtgever en
stuurgroep)

lk wacht jullie commentaren af. Liefst morgen of overmorgen. Die verwerk ik dan. Daarna sturen we
'm door naar meelezers van andere afdelingen binnen de LE.

Tot zover het formele traject. Ondertussen vieren we morgen natuurlijk gewoon de start van het
project 0

Groet,
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Titel

Documentnumme r

Datum

Versie

project Initiatie Document (Opzet >i I<U)

29-02-2016

0.2

Concept

Vertrouwelijk

Korpsleiding

Status

Opdrachtgever

Programmamanager

Landelijk
Projectleider

Opsteller(s)

, DLIO 7

Datum: 29 februari 2016
Versie: 0 .2
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6. 6 W e r k g roepen
6.7 O v e r l egstructuren

27
27

PLANNING
7.1 F a s e r ing

30
30
30

KOSTEN
8.1 K o s ten per fase
8.2 F i n a nc iele dekking

31
31
31
31

COMMUNICATIE
9. 1 Communicatie extern
9 • 2 Communicatie intern
9. 3 C o m m unicatieplan
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i Documentbeheer

Versie historie
If Hl

V~e 9 @tvm AULBUl
• •Wijziging

0.1
0.2

1' schets
2' schets

28-0 i.-2016

l.2 D is t r ibutie historie
.,I.o fVerspreiding)~ 0.X ~'0.2 g 0.3

(LE, Politieprofessie)
(LE, OSINT Deep / NL IRU) X

(LE, ALI)
(LE, Politieprofessie)

OSINT LE)

(LE)
' (LE, HTC)

(LE, DLOS)
(LE, politieprofessie)

(LE, Team Open Bronnen)
(LE, OSINT)

(LE, Project SKPP)
(LE, DLIO)

(Den Haag, DRIO)

X

X

(LE, DLIO)
(NP, po*efeuillehouder CTER)

(OM,
CTER

Datum: 29 februari 2016
Versie: 0.2
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i.3 Oocument historie

pit document is tot stand gekomen naar aanleiding van het Actieprogramma Integrale Aanpak
giqayisme (2g augustus 20].e, Ministerie van Veiligheid en 3ustitie 8 Nationaal Coordinator
Terrorismebestrijding en Veiligheid & Ministerie van Sociale Zaken en Werkgelegenheid). Maatregel 2g
uit dit Actieprogramma omvat de opdracht aan de Nationale Politie tot de oprichting van een unit ter
be«rijding van 'verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Actieprogramma wordt in het document Aanzet projectp/an
inrichting Internet Referral Unit (27 januari 2016, interne memo, DLIO aan 7

geschetst hoe de Nationale Politie vorm en inhoud wil geven aan de eoog e unit . n erhavig
ocument vertaalt deze schets in een projectplan.

Datum: 29 Februari 20l6
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2 Inleiding

2.i Doel van het document
Dit Project Initiatie Document zorgt ervoor dat alle betrokkenen (stuurgroep, projectmanager, project-
team, projectmedewerkers, leveranciers en andere partners) weten wat het project Opzet NE IRU
beoogt, wat er wanneer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Tevens
staat erin welke middelen daarvoor nodig zijn en wie die beschikbaar stelt, hoe de overlegstructuur
eruit ziet, wat de risico's zijn en hoe en wanneer er escalaties en excepties plaatsvinden. Kortom:
antwoorden op de vragen wie doet wat, hoe wanneer en waarom om gezamenlijk het project tot een
succes te maken. Het is daarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

2.2 Gehanteerde termen

Check The Web: Europese jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

CTIRU: De Britse Counter Terrorism Internet Referral Unit richt zich — als eerste in Europa — specifiek
richt op verwijdering van jihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Metropolitan Police.

EU IRU: Europol's Internet Referral Unit richt zich — in navolging van de CTIRU — op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 juli 2015, na
mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de reguliere
betekenis in de islamitische traditie, waar het meestal wordt uitgelegd als 'een inspanning voor een
v'rdienstelijk doel'. Het heeft dan een ethische betekenis: de mens heeft de goddelijke opdracht zich
in te spannen tegen het kwaad in zichzelf, of de betekenis is het zich inspannen in het belang van de
islam en de geloofsgemeenschap.

(Mondiaal} jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafrstische leer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam en de
heroprichting van de Islamitische Staat (kalifaat).

NL CRU : Nederlandse Internet Referral Unit

3ihadistische content: teksten, afbeeldingen, video's en/of geiuidsfragmenten die het jihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Natice and Take Action: Internet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NTD / Notice and Take Dawn: meiden van (vermeende) strafbare inhoud bij Internet Service
Providers door het OM met als doel deze content van het internet te laten verwijderen, conform de
Notice-and-Take-Down gedragscode.

OSlNT Open Source Intelligence

Producenten: personen die jihadistische content vervaardigen

Oatum: 29 februari 2016
Versie : 0.2
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Sociale media: Internetappticaties die gebruik maken van de creatieve uitwisseling van User
Generated Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers
verzorgen zelf de inhoud. Er is geen, of minimale tussenkomst van een professionele redactie.
Gebruikers krijgen toegang tot de fora via abonnementen, of 'gebruikersaccounts' die worden
aangemaakt bij de faciliterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een
user-ID en een paswoord. Voorbeelden van sociale media zijn Facebook, Twitter, Youtube,
Archive.org, etc..

Verspreiders: personen die jihadistische propaganda verspreiden.

2.3 Achtergrond van het project

2.3.1 Aanleiding

Het kabinet beschouwt het jihadisme' als een substantiele bedreiging voor de nationale veiligheid van
Nederland en voor de internationale rechtsorde.' Tegen deze achtergrond presenteren de Minister van
Veiligheid en justitie en de Minister van Sociale Zaken en Werkgelegenheid op 29 augustus 2014 het
Actieprogramma Integrale Aanpak Jihadisme.' Doel van het programma is drieledig : beschermen van
de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodem voor radicalisering. Het programma omvat een pakket van
38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deels versterkt, deels nieuw). Samen
beslaan deze maatregelen vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak radicalisering en
maatschappelijke spanningen; 4. Sociale media; 5. Informatie-uitwisseling en (internationale)
samenwerking).

Het 4' terrein betreft de aanpak van jihadisrne op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. Het programma voor dit
terrein is uitgewerkt in maatregel 29. De kern van deze maatregel is de opdracht aan de Nationale
Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisrne op sociale media.

2.3.2 Huidige situatie
In verschillende Eenheden van de Nationale Politie lopen strafvorderlijke onderzoeken naar
jihadistische bewegingen. In deze onderzoeken wordt steeds vaker aandacht besteed aan online
activiteiten vanuit deze bewegingen. Als gevolg daarvan is er een toename van online content in de
bewijsvoering van strafzaken. Het gaat dan bijvoorbeeld om verdenkingen ter zake art. 96 Sr
(voorbereiden/faciliteren van terrorisme); a*. 134a Sr (training voor terrorisme); art. 205 Sr (werven
voor de gewapende strijd); art. 131 Sr (opruiing) en art. 137d (aanzetten tot haat, discriminatie of
geweld tegen groepen). Het meest sprekende recente voorbeeld van een zaak waarin online
jihadpropaganda een cruciale rol speelde in de bewijsvoering is de Context-zaak, gedraaid door de
DRR Den Haag (zie uitspraak rechtbank Den Haag, 10-12-2015/ ECLI:NL:RBDHA:2015:14365).

ibaamaast maken de informatieorganisaties van de verschillende Eenheden gebruik van ~ 5,6
Deze worden onder meer ingezet om jihadistische activiteiten op openbare

(sociale) fora te monitoren.

' Hier wordt bedoeld jihadisme als de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie
en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.
' Brief van minister Opstelten (Ven7) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak
van het jihadisme (kamerbrief 29-08-2014)

' Actieprogramma Integrate Aanpak Jihadisme (rapport 28-08-2014) en Brief van minister Qpstelten (Ven3) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisme (kamerbrief 29-08-
2014)

Oatum: 29 februari 20l6
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Het monitoren van jihadistische content staat hier steeds ten dienste van onderzoek naar personen of
bewegingen in het kader van opsporing en vervolging, of handhaving van de openbare orde. Deze
aanpak is slechts gericht op een deel van het probleem. De bestrijding van content die - samen met
andere maatregelen uit het actieprograrnma - moet bijdragen aan het voorkomen van radicalisering,
valt daar niet onder. Dit wordt momenteel nergens structureel nagestreefd.

Een uitzondering vormt de Nederlandse bijdrage aan de oprichting van Europol's EU IRU. Deze is
opgericht op 1 juli 2015, na mandaat van de Raad van Justitie en Binneniandse Zaken (besluit 12
maart 2015). Net ais de boogde Nl IRU richt de EU IRU zich op de verwijdering van jihadistische
content van het (openbare) internet. Van juli t/m december 2015 zat een CTER-specialist uit de
Eenheid Den Haag in het pilotteam van de EU I@U.

2.3.3 Toekomstige situatie
Na afronding van dit project beschikt de Nationale politie over een Nederlandse Internet Referral Unit
(NL IRU). deze unit richt zich op de bestrijding van strafbare jihadistische content op openbare
accounts op sociale media, met het oog op voorkoming van radicalisering. De unit is gevestigd in
Driebergen, onder coordinatie van de Landelijke Eenheid, in samenwerkingmet de Regionale
Fenheden. Het werkproces van de NL IRU is een groeiproces dat, ook na afronding van dit project,
constant dient te worden doorontwikkeld en uitgebouwd.

Datum: 29 februari 2016
Versie : 0.2
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3 Planbeschrijving

3.1 A lgemene doelste l l ing

De algemene doelstelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet. Achterliggende gedachte is dat deze content bijdraagt aan
de snelle verspreiding van het jihadistische gedachtegoed. Deze doelstelling is onderdeel van een veel
bredere, integrale aanpak van jihadisme. Deze is beschreven in het eerder genoemde Actieprogramma
Integrale Aanpak Jihadisme.

j ihadistische content op openbare accounts en websites wordt verwijderd via de proce«« van IVotice
and wrake Action (NTA). Volgens deze procedure meldt de NL IRU strafbare jihadistische content aan
de faciliterende internetbedrijven. Hen wordt vrijblijvend verzocht om de content te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of blokkering van de
accounts.

Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te laten
verwijderen. Deze procedure wordt Notice and Take Down (NTD) genoemd.

3.2 Pro jec tdoelste l l ingen

Het oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistische
conte~t van openbare (sociale media) accounts en websites. De afdeling, genaam Nederlandse
Internet Referral Unit (NL IRU), is een samenwerkingsverband van regionale Eenheden, onder
coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via NTA. In
bijzondere gevallen wordt content onder gezag van het OM verwijderd via NTD (het toepassen
van NTD is echter geen projectdoelstelling. Zie ook onder 3.3. scope).
Het optuigen en implementeren van een NTA-methode;
Het optuigen van een NTD-methode;
Het inrichten van de NL IRU als expertiseknooppunt

o De NL IRU beschikt over de juiste (collectieve) kennis, expertise en ervaring om
jihadistische content te kunnen identificeren, duiden en selecteren in het kader van
NTA. De NL IRU beschikt met dat doel ook over de juiste kennisbronnen, middelen en
contacten;

o De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van
jihadistische content, in het kader van NTA/NTD

Het (laten) inrichten van een digitaal meldpunt, al dan niet via MMA, waar burgers content
kunnen melden.
Het optuigen en implementeren van afstemmingsprocedures, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbelangen van interne en externe partijen.

o Intern : OS! NT-afdelingen en lopende ond erzoeken binnen politie-eenheden.
o Extern: veiligheidsdiensten en buitenlandse (Europese) politiediensten (via Europol).

Het optuigen en implementerenvan een proces voor deling van content met OSINT-afdelingen
binnen de NP. Deze afdelingen kunnen producenten en/of verspreiders van content
identificeren. De NL IRU kan daarbij gevraagd en ongevraagd adviseren over het belang van
nader onderzoek m.b.t. bepaalde content.
Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever.

Datum : 29 februari 20i6
Versie : 0. 2
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3.3 Binnen scope

• Notice and Take Down (NTA)
Bindren dit project valt de oprichting van een unit die in staat is om de NTA-taak uit te voeren.
?n de projectfase wordt de daarvoor benodigde kennis en ervaring opgedaan binnen een
kernteam. Dit kernteam ontwikkeld en test ook de benodigde procedures en protocollen.

~et project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de stuurgroep.

3.4 Bu i ten scope

• Notice and Take Down (NTD)
Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te
starten. puiten de scope van dit project valt echter het testen en/of daadwerkelijk in gang
zetten van de NTD-procedure.

Expertiseknoop punt
In de ondersteuning van politieonderzoeken beperkt de unit zich tot duiding van online
content in het kader van NTA. Duiding in het kader van (andere) strafvorderlijke beslissingen,
of in het kader van bewijsvoering valt buiten de taken;

• Identificatie van producenten en verspreiders
De unit zal zich niet richten op de identificatie van producenten en verspreiders van content
(maatregel 29 sub b). De veiiiggesteide content wordt met het oog hierop wel gedeeld met
afdeling OSINT LE. De NL IRU zal OSINT LE daarbij advies geven - gevraagd en ongevraagd-
m.b.t. prioritering van bepaalde content. Als vooraf duidelijk is dat content uit een bepaalde
regio komt, kan het verzoek tot identificatie van de producent/ver spreider ook bij de regionale
OSINT-teams op de DIKs worden uitgezet.

• Publiceren van lijst met radicale wensites
Buiten de taken van de NL IRU valt het publiceren van een geactualiseerde lijst van online
jihadistlsche (sociale media) website, om gemeenschappen, professionals en ouders te
informeren (maatregel 29 sub h)

• Anderecrimina liteitsg ebieden
Conform de opdracht richt de NL IRU zich op slechts op verwijdering van jihadistische content.

5,6
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3.4 Op te leveren producten
De onderstaande tabel geeft een productdecompositie op hoofdlijnen. In de loop van het project zullen
alle hier genoemde producten verder gedetailleerd en gerealiseerd worden.

Product Wa a rde { re l a tic met doe I }

l. Nl IRU Basis-unit
Het basisteam is in staat om de NL IRU op te
bouwen (ontwikkelen en implementeren van
software en protocollen), en om alle kerntaken
van de NL IRU uit te voeren (identificeren, duiden
en melden van content)

1.1. Basistearn
— Monitorspecialisten (3 fte)
— Systeemanalist (1,5 fte)
— Arabist (1 fte)
— Recherchekundige (1 of 2 fte)
— Communicatiemedewerker (0,2 fte)

Implementeren van processen en uitleren van te
gebruiken soft- en hardware.
Indien nodig aanvullende cursussen :

1.2. Opgeleid basisteam (' experts' )
(zie ook onder punt 4)

Basale soft- en hardware1. 2 Basisuitrusting

g werkstations:
— Dubbel beeldscherm

5,6

- Grote flatscreen,

— Literatuur / naslagwerken

Datum: 29 februari 2016

Versie : 0 .2
pagina 11 98



P .LIT I EProject Initiatie Oocument Opzet NL IRU

Product Waarde {relatie met doel}

2. NTA-taak
Identf ficatie betreft het vinden van jihadistische
content

2.1 NTA-werkproces voor
— identificatie
— Selectie
— Veiligste llen
— Melding
— Deling
— Afstemming
— Verantwoording (incl. Wpg)

Selectie betreft het beoordelen van content
Vei/i ste((en betreft

5,6

2.4. Delingsgrotocol

2.3. Afstemrningsprotocol

2.2. Toetskaders
— Strafrecht (incl. jurisprudentie)
— Geb ruikersvoorwaarden

Melding van geselecteerde content aan
faciliterende internetbedrijven
Deling van geselecteerde content vindt plaats met
QSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afstemming vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichtingenbelangen.
Verantwoording betreft het proces van selectie en
meiding.

Internetrnonitorspecialisten van de NL IRU
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets betreft de legitimiteit
van de melding. De tweede toetst betreft de
effectiviteit van de melding.

Methodiek voor het afstemmen van NTA-taak op
o s orin s- en inlichtin enbelan en.
Methodiek voor deling van content r agt OSINT LE,
i.v.m. identificatie van producenten en
vers reiders.
Geautomatiseerd systeem waarin zo veel mogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeling, afstemming, melding, status-
updates, opslag, deling, etc.)

2.3. UVorkflowmanagementsysteem
— incl. termijnbewa king (Wpg )

3. NTD-ta
3.1. NTD-protocol Werkproces om een gang naar de rechter te

maken met het oog op verwijdering van content
onder dwang, als toepassing van de NTA-
rocedure niet leidt tot het ewenste resultaat.

— juridische handvatten voor NTD

4. Ex erti seknoo unt
4.1. Verworven kennis(bronnen),
middelen en contacten

Internetmonitorspecia listen beschikken over de
juiste (collectieve) kennis, ervaring, expertise,
middelen en contacten om jihadistische content
snel en kundig te duiden in het kader van de NTA-
taak zie ook onder 1.1. Basisteam cursussen

Datum; 29 februari 2016
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Product Waarde (relatie met deel)

6. juridische verkennin
6.1 Afgeronde verkenning van
grondslagen, bevoegdheden en
kaders

Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
Justitie, om taakuitvoering (beter) te legitimeren

7. Bor en van samenwerkin
>.>. Werkbezoeken / Presentaties
— Intern: (afdeling) OSINT, Regionale

Eenheden
— Extern : OM, Veiligheidsdiensten,

Europol, Burgermeidpunt

>.>. (Permanente} overlegstructuren

Mogelijkheden (5 beperkingen} van Nl IRU
worden gepresenteerd aan partners;
NTA/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het OM; Deling van content wordt afgestemd
m et OSINT-afdelin e t c .
Waar nodig wordt afstemming van NTA geborgd in
(permanente) overlegstructuren

Datum: 29 februari 2016
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4 Uitgangspunten en projectvoorwaarden

4.1 Uitgangspunten en aannames
Uitgangspunt is dat de LE in de toekomst de coordinatie behoudt over de NL IRUe
Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een
geschikte wettelijke grondslag en binnen geschikte wettelijke kaders. Onderhavig project
omvat onder meer een juridische verkenning van deze onderwerpen. Uitgangspunt is dat
eventuele vragen/aanbevelingen die uit deze verkenning voortkomen door het Ministerie van
Veiligheid en justitie worden o pg epa kt.

• Uitgangspunt is dat de LE (in smenwerking met regionale eenheden) het personeel voor
langere tijd beschikbaar stelt, zonder tussentijdse wisselingen. Zonder p ermanentteam kan
de vereiste expertise niet worden opgebouwd.

4.2 Raakvlakken met andere prejecten
Er zijn raakvlakken met de volgende andere projecten en afdelingen:

5,6

o Fysiek worden de teams naast elkaar gezet, zodat kennis en ervaring
5,6

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
tRLI wordt, waar mogelijk, opgetrokken met net project~

kan worden gedeeld •

• OSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.
o OSINT-afdelin en van de verschillende Eenheden monitoren openbare bronnen op het

internet . Indien nodig kan 5,6
de NL IRU daar een beroep op oen.

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
i E gedeeld, zodat producers en verspreiders van de content kunnen worden
geidentificeerd (maatregel 29 sub b).

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggrernia voor de NL
IRU wordt, waar mogelijk, opgetrokken met de OSINT-afdeling van de LE.

• Afdeling Kennis en Expertise, CTER?
o Binnen de politieorganisatie fungeert de afdeling? als kenniscentrum op het gebied van

overlap met deze afdeling. Duiding in het kader van (andere) strafvorderlijke
beslissingen, of in het kader van bewijsvoering wordt doorverwezen naar deze
afdeling.

CTER. Voor zover de NL IRU online content duidt in het kader van NTA, raakt is er

Datum: 29 februari 2016
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• MMA
o De NL IRU voert zelfstandig de NTA-taak uit, maar stemt, in dien mogelijk, het

verkrijgen van burgermeldingen af met Meld Misdaad Anoniem (MMA).

• EU IRU
o Europol's Internet Referral Unit richt zich — in navolging van de Britse CTIRU — op de

opgericht op 1 juli 2015, na mandaat van de Raad van justitie en Binnenlandse Zaken
(besluit 12 maart 2015).

verwijdering van jihadistische content van het (openbare) internet. De EU IRU is

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EU IRU kennisdocumenten
m.b.t. (online) jihadpropaganda, en onderhoudt de EU IRU de jihadpropaganda-
database 'Check the Web'. Deze kan kan door lidstaten geraadpleegd worden. De EU
IRU kan ook verzoeken tot duiding van online jihadpropagandamateriaal van lidstaten
in behandeling nemen, en kan de CTW-database 'voeden' met content die door
lidstaten wordt aangeleverd.

DLR

o Vanuit de DLR zijn al de nodige contacten gelegd met internetserviceproviders.

Oaturn: 29 februari 2016
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5 Projectr isico's

In onderstaande tabel zijn de tot nu toe bekende projectrisico's aangegeven. De kans op een risico
wordt aangegeven met een cijfer van 1 tim 5, waarbij 1 een zeer kleine kans is en 5 een zeer hoge
kans. De impact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt. Ook dit
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine impact weergeeft en 5 een
zeer grote impact

• Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
van de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risi«'s
geevalueerd en zowel de inschatting van het gewicht als de gekozen maatregelen kritisch bekeken. De
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

Datum: 29 februari 2016
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Risico Gevolg voor
ro ectresultaat

Kans Impact G e w icht Preventieve
maatre el

Tegenmaatregel
na o treden

Eigenaar

W d v l n

8esliHhcirmin

Datum : 29 februari 2016
Ve rsie. 0.2
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Risico Kans Impact Gewicht Preventieve
rnaatre el

Te g enma atreg el
na o treden

EigenaarGevolg voor
ro ectresultaat

Mensen

Datum : 29 februari 2016
Versie: 0.2
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Nr Risico Kans Impact Gewicht Preventieve
maatre el

Tegenmaatregel
na o treden

EigenaarGevolg voor
ro ectresuttaat

Datum: 29 februari 2016
Versie : 0 .2
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Middelen

Financiën

7id

Datum: 29 Februari 2016
Versie : 0.2
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6 Projectorganisatie

6.i P a r t i jen en Rollen

Plak hier het organigram van het project, inclusief stuurgroep en werkgroepen.

6.2 Opdrachtgever

De opdracht tot oprichting van de NL IRU komt voort uit het Actieprogramma Integrale
Aanpak >ihadisme (29 augustus 2014) van de min is ter van Vei l igheid en Justi t ie en de
minister van Sociale zaken en Werkgelegenheid. De opdracht is vanuit de korpsfeiding
belegd bij de portefeui l lehouder CTER, de polit iechef van de Landel i jke Eenheid. Deze heeft
het sectorhoofd van de DLIO opdracht gegeven een NL IRU in te richten binnen de DLIO. De
opdracht is verder gemandateerd aan de afdel ingschef(s) Afdel ing Landeli jke Informat ie
(ALI).

6.3 Stuurgroep
De opdrachtgever is de portefui l lehouder CTER, polit iechef l andeli jke Eenheid. De
stuurgroep treedt tevens op als klankbord. Met betrekking tot personeel en faci l i teiten,
benodigd voor dit project, escaleert de stuurgroep in voorkomende gevallen in de lijn.

Landelijke Stuurgroep
Sectorhoofd DLIO
Afdelingschef AU
Sectorhoofd DfUO Den Haa~

Opdrachtnemer / voorzitter Sg
2' opdrachtnemer
Belanghebbende /
verte enwoordi er re id's

Verbinding phf Korpsleiding
Senior adviseur
Strategisch adviseur CTER

Beoordelen of fase kan worden
gestart en afgesloten. Dit gebeurt bij
iedere fase overgang.
Besluiten over Project Issues met
gevolgen voor scope en doorlooptijd.

Taken,
Verantwoordelijkheden,
Bevoegdheden

6.4 Projectorganisatie

Rol
(Den Projectleider

Afstemming voortgang project met landelijke stuurgroep
Afstemming voortgang project met leveranciers
Toewijzen projectbudget aan projectactiviteiten
Toewijzen projectactiviteiten aan projectteden

Waag
Taken,
Verantwoordelijkheden,
Bevoegdheden

Datum: 29 februari 20l6
Versie ; 0.2
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Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij de eindgebruikers en functioneel

Verzorgen van de interne communicatie m.b.t. het project
Eerste aanspreekpunt voor alle regio' s
Afstemming met leveranciers t.a.v. uit te voeren activiteiten
Opstellen Project Initiatie Document
Verantwoordelijk voor externe communicatie. De projectleider
fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daarond er va lt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol.

beheerders

Adviseur

Rol
Persoon (organisatie)
Taken,
Verantwoordelijkheden,
Bevoegdheden

Administratieve ondersteuning
(organisatie/ ALS (0.5 fteg

Ondersteunen project op administratief gebied
Ondersteunen werkgroepen
Versla g I eg g ing vergaderingen

6.5 Samenstelling van het projectteam

Het projectteam bestaat uit kernleden en overige leden. De rollen van de kernleden blijven ook na
afloop van het project vervuld. De kernleden verwerven gedurende het project de juiste expertise om
de Ni IRU daarna zelfstandig te laten functioneren. Net als de overige leden spelen de kernleden een
belangrijke rol in de ontwikkeling van de NL IRU. De overige leden zijn echter alleen nodig voor de
duur van het project. hun rollen vervallen daarna geheel of grotendeels.

Pro ectteam NL IRU
A ra bist 3urist Q v e r i g *P roject Specia lis Systeem R ek u

-leider t
analist

+2

+05

1' fase
3-2016 / 8-2016
Kernleden
Overi e leden
Totaal
2' fase
9-2016 12-2016
Kernleden
Overi e leden
Totaal
3' fase
1-2017 / 6-2017

Kernl eden
Overi e leden
Totaal 1 3 1 5 2 0 5 2 5
*Overig; Onder overig wordt hier gerekend; bestaande functies, die binnen hun standaard
taakuitvoering een deei van hun tijd spenderen aan de oprichting van de NL IRU (afdelingshoofd ALI,
Hoofd Faciiitaire Zaken LE, communicatiemedewerker)

+1
+1

+1

05

0.5
+ 0 5 + 2 5

25

2515

Datum : 29 februari 2016
Versie: 0 .2
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Vergelijking met zuster-units

Van de Britse Counter Terrorism Internet Referrai Unit (CTIRU), opgericht in februari 2010, is bekend
hoe het huidige team is samengesteld:

Tearnleader Intelligence Case workersSupervisor

2016

Van Europol's Internet Referrai Unit (EU IRU), opgericht in juli 2015, is bekend hoe het team in de
biue print (mei 2015) is voorgesteld:

Business Senior
Ma na ger Specia list

Specialist Analist Tra nslator Contract Total
Agent on

basis
annual

Pilotfase*
7-2015 / 1-
2016
Totaal
Initial
Operating
Ca pa bility+ +
1-2016 / 7-
2016
Totaal
Full Operating
Ca pability~* +
7-2016-
Totaal

Pilotfase : vergelijkbaar met de 1' operationele fase van de NL IRU
Initial Operating Capability fase: ve rgel i jkbaar met de 2' operationele fase van de NL IRU

'**Full Operating Capability fase: vergelijkbaar met de 3'- operationele fase van de Nl IRU

':Van de EU IRU is tevens bekend welke teamsamenstellihg in j/e,pilot fase is gerealiseerd:

Role ' 'MonthFunction
A ug Sep Oc t N o v De ja

c n

7

4 5
3

8 9 10

Technica I
Su ort

Operations

Strategy
5.

Implernentation
Management

Team Leader
Office
Assistant
Trainee
Trainee
Trainee
Sr Specialist

Sr S ecialist
Sr S ecialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist
S ecialist

11
12
13
14
15
16
17

Datum: 29 februari 2016
Versie : 0.2
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18
19
20
21
22

5 ecialist
Analist
Analist
Analist
Translator

6.6 Werkgroepen
e leden van het projectteam nemen plaats in verschillende werkgroepen, van waaruit de inhoudelijke

werkzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkgroepen, de deelnemers en een kort overzicht van de taken, verantwoordelijkheden en
bevoegdheden. In hoofdstuk 7 worden specifieke activiteiten toegewezen aan de werkgroepen.

Werkgroep l

(Den Haag)

NTA-proces

Teamieider (voorzitter)
Arabist / Midden-Oostendeskundige
Monitorspecialist
Monitorspecialist
Monitorspecialist
Recherche kundige
Recherchekundige
De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementeren van het gehele NTA-werkproces. Dit beslaat in
elk geval:

Taken,
Verantwoordelijkheden,
Bevoegdheden

Identificatie content
5,6

Duidin content
incl. duiding op verzoek van politieafdelingen
incl • opstellen kennisproducten m.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacteii om
jihadistische content snel te kunnen duiden
Selectie content
incl. gebruik toetskaders 5. afstemming met OM
Meldin content
incl. afstemming met internetbedrijven
incl. afstemming en met politie, veiligheidsdiensten en
Europol i.v.m. onderzoeks- en inlichtingenbelangen
Delin content
incl. afstemming met OSINT LE i.v.m. identificatie van
producenten en verspreiders
inci. mogelijkheid tot verstrekken (prioriterings)advies
Veili stellen content

Verantwoordin NTA- roces
incl. statistische overzichten
Escalatie
wie te bellen bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

Datum: 29 Februari 2016

Versie: 0 .2
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3uridische zakenWerkgroep 2
Internetmonitorspecia list

(LE)

D

3urist / adviseur
Recherchekundige
Recherchekundige

e werkgroep is verantwoordelijk voor :
een juridisch toetskader waarmee het NL IRU basisteam de
Legitimiteit van een NTA-melding kan beoordelen. Dit toets
kader is gebaseerd op strafrechtsnormen. Het is actueel en
'cop friendly'. Als 'bijlage' bevat het ook een overzicht van
voorbeelden uit de jurisprudentie (wat wel en wat niet als
opruiend/wervend is beoordeeld).
een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
haalbaarheid van een NTA-melding kan beoordelen;
Een overzicht van verschillen tussen het juridisch toetskader
en de gebruikersvoorwaarden;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolle NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van bewaartermijnen (WPG), die in het

workflowmanagernentsysteern kunnen worden geintegreerd.

Taken,
Verantwoordelijkheden,

i Bevoegdheden

Werkgroep 3 Automatisering
Internetmonitorspecialist (voorzitter)
Systeemanalist
Recherche kundige
De werkgroep is verantwoordelijk voorTaken,

Verantwoordelijkheden,
Bevoegdheden

Inrichten van soft- en hardware waarmee de NL IRU haar
taken kan uitvoeren
Autornatiserin werk rocessen
ontwikkeling workflowmanagementsysteem waarin zoveel
mogelijk processtappen zijn geintegreerd, inc.
bewaartermijnen Bor in werk rocessen
schrijven van protocollen
incl. contactpersonen, telefoonnummers, emailadressen, ect.

6 .7 Over legst ructureo

Overleg
Persoon

Doel

Projectleider (voorzitter)

In het projectgroepoverleg zijn alle werkgroep voorzitters

Projectgraepoverleg

Werkgroepvoorzitters
Administratieve oncfersteuning

vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over de Project
Issues die geen gevolgen hebben voor de planning, budget en
kwaliteit.
LVekeli jksFrequentie

Datum: 29 februari 2016
Versie ; 0 .2
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Overfeg
Persoon (organisatie)

Frequentie

Lenefelijke Stuurgroep
Oeefnemers l andelijke Stuurgroep

Minimaal bij de start en voor elke faseovergang, voorts
maandelijks
In de uitvoeringsfase en de implementatiefase door de
Stuurgroep nader te bepalen.

Werfcgryepoverleg
Beelnemers wee fcgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van de
fase waarin het project zich bevindt.

Overleg
Persoon (organisatie)

Frequentie

Datum : 29 februari 2016
Versie : 0. 2
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7 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een planning in de tijd.

7.2 Fasering

7.1.2 2 I n i t i a t iefase

Doel
Het doel van de initiatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
In deze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele mid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de stuurgroep om fase
2 van het project uit te voeren. Tevens stelt de Board daarmee de stuurgroep in en delegeert zij de
beslissingsbevoegdheid bij faseovergangen aan deze stuurgroep.

Uitvoerin
PL

Verantwoardeli k
/Vaam
verantwoorde!i ke

Activiteiten
Ontwikkelen projectplan

PL
PL

0 zetten overi e ro ectdocurnentatie
Inrichten ro ector anisatie
Verkri en draa vlak bi a r t ners
Inrichten Stuur roe
Besluitvormin Stuur roe

PL
PL

7.2.2 Definitief ase

Doel
Het doel van de definitiefase is het inventariseren, afsternrnen en vaststellen van de eisen en wensen
waaraan de projectresultaten moeten voldoen. Tevens vindt bijstelling van de business case plaats.
Deze fase wordt afgesloten met een beslissing van de Landelijke Stuurgroep om de volgende fase uit
te voeren.

Vitvoerin Verantwoordeli kActiviteiten
Verder uitwerken ro ectrisico's
Schri ven fase lan vol ende fase
0 stellen Business Case
Voorbereiden besluitvorrnin Stuur roe
Besluitvormin Stuur roe

Datum: 29 februari 2016
Versie: 0 .2
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7.1.3 Inr ichtingsfase (1 januari 2016 — 29 februari 2016)

Doel
Het doel van de inrichtingsfase is het inrichten van een projectteam en een ruimte

Uitvoe ria Verantwoordeli kActiviteiten
Inrichten werk lekken
Werven medewerkers

7.1.4 Pilotfase (1 maart 2016 - 31 augustus 2016)

Doel
Doel van de 1' operationele fase is het ontwikkelen van het NTA-werkproces. De protocollen worden
ontwikkeld, en de systematiek wordt gaandeweg geautomatiseerd.

Uitvoerin Verantwoordeli kActiviteiten
Casuistiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Bor in P r o tocol len schri ven

Samenwerkingsverbanden met interne en
externe artners tot stand bren en
Schri ven fase lan vol ende fase
Voorbereiden besluitvnrminq Stuur roe
Besluitvormin Stuur roe

7.1.5 1' operat ionele fase (1 september 2016 - 31 december 2016)

Doel

Uitveerin Verantwoordeli kActiviteiten
Ontwikkelde systematiek hanteren
Doorontwikkeling NTA-werkproces

Geautomatiseerd proces uitbouwen
Doorontwikkelin van ro tocol I en

Schri ven fase lan vol ende fase
Voorbereiden besluitvormin Stuur roe
Besluitvormin Stuur roe

Datum: 29 februari 2016

Versie : 0. 2
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7.1.6 2' operationele fase (1 januari 2017 — 30 juni 2017}

Uitvaerin Verantwoordeli kActiviteiten
Ontwikkelde systematiek vastleg gen in
werk rocessen r o t ocol len
Afronden automatiseringsproces
Afronden ontwikkeling protocollen
Schri ven fase lan vol ende fase
Voorbereiden besluitvormin Stuur roe
Besluitvormin Stuur roe

7.i.7 Afsluiting project

Doel
In deze fase wordt het project afgesloten. De geplande dooriooptijd van het project is 18 maanden (1
januari 2016 — 30 juni 2017). De NL IRU moet volledig operationeel zijn op 30 juni 2017. Dat is
tevens de einddatum van het project. Daarna zullen de kernleden van het team de unit zelfstandig
operationeel kunnen houden.

Uitvaerin Verantwoordeli kActiviteifen
Inventariseren lessons learned, opstellen lessons
learned rapportage en communicatie ervan naar
de stakeholders.
0 stellen eindra orta e .
Afsluitende bijeenkomst met stuurgroep,
verkri en dechar e.
Afsluitende bi eenkomst met ro ecttearn.
Archiveren ro ectdocumentatie.

Da turn : 29 februari 20].6
Versie: 0 ,2
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8 Kosten

8.1 Kosten per fase

Zie bijlage in Excel

Op deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de projectmanager pas
escaleert naar de stuurgroep als de werkelijke besteding minder dan 90% of meer dan 110% wordt of
«eigt <e worden. (Deze paragraaf eventueel aanpassen ais andere toleranties zijn afgesproken)

8.2 Financiete cfekking
De in de vorige paragraaf begrote kosten van het project worden als volgt gefinancierd :

Datum: 29 februari 2016
Versie : 0.2
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9 Communicatie

9.1 Communicatie extern
Beschrijf hier kort de eisen en randvoorwaarden voor de externe communicatie.

9.2 Communicatie in tern
Beschrijf hier kort de eisen en randvoorwaarden voor de interne communicatie.

9.3 Commun icat iep lan
~et communicatieplan van het project zal in samenwerking met de voorlichter van het Programma
Aanpak Cybercrime voor zowel de externe- als de interne communicatie worden ingevuld en
uitgevoerd. (Eventueel deze paragraaf wijzigen als je hier andere afspraken over hebt gemaakt. Als je
a«en communicatieplan hebt, kun je dit hoofdstuk ook vervangen door je communicatieplan of
daarnaar verwijzen.)

0-0-0-0-0-0

D@turn: 29 februari 2016

Versie : 0.2
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Personeel
Internetrnonitorsp ecialist
Recherchekundige
Analist
Projectleider
Communicatiemedewerker
Arabist
Jurist

Functie LFNP
Senior Intelligence
Operationeel expert Inteiligence
Qperationee) specialist B
Operationeel specialist C
Bedrijfsvoeringsspecialist B
O erationeel specialist C
Operationeelspecialist C

Werkplek
Kantoorautomatisering

'Aantal fte

Hardware

0,5

0,2

1,5

3.518,43
3.518,43
4.191,21
4.737,84
4080,83

4.737,84
4.737,84

Totaal
10.555,29
7.036,86
6.286,82
4.737,84

816,17
4.737,84
2.368,92

Aantal

4,5,6

Koptelefoon

TV on the wall (stel post)

Tooling

Literatuur en bronnen 4,5,6Gedrukte vakliteratuur e.d. (stelpost)
Abonnementen (stelpost)

Opleidingskosten

4,5,6

4,5,6

Totaal generaal

Taelichting
Tools

Literatuur Stelpost

4,5,6PM

PIVI



Vgrl- 7
ygrzonden: maandag 29 februari 2016 18:44
Aan-

Onderwerp: Concept projectplan NL IRU R. concept kostenoverzicht

olitie.nl>;
olitie.nl);

olitie. nl);
olitie.nl)

bijgevoegd :

Conceptversie 0.2 van het projectplan NL IRU,
Bijbehorend'kostenoverzicht

Het gaat in beide gevallen om concepten. We delen ze nu voortijdig i,v.m. mogelijke deadline aanvraag financie)e
bijstand bij IVIin. V8 J.

~ ik ond e r neem in principe geen actie meer met doorzetten in de lijn. Laat ik dus aan jou. Mocht ik daar nog iets

~z ou j e in het bijzonder je licht kunnen laten schijnen over hoofdstuk 6 (opdrachtgever en stuurgroep) 7

in kunnen betekenen, dan hoor ik het graag. Ook voor Ministerie/NCTV is dus van belang dat dit een grove,
voorlopige beraming is

i wacht jullie commentaren af. Liefst morgen of overmorgen. Die verwerk ik dan. Daarna sturen we 'I door naar
.eelezers van andere afdelingen binnen de LE.

Tot zover het formele traject. Ondertussen vieren we morgen natuurlijk gewoon de start van bet project 0

Groet,

7
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Van: 7
Verzonden:maandag29 februari 2016 22:09
Aan: @politie.nl>
CC: g politie.nl>
Onderwerp: RE: Concept projectplan NL IRU &. concept kostenoverzicht

7

Hoi

Ik wacht ouw volgende versie af (met daarin evt verwerkte commentaren),die
stuur ik dan naar en daaruiee de juiste lijn in.!k laat je dat weten. 7

Voor morgen: mooi om de start te markeren en heel j ammerdat ik er niet bij kan zijn!
Succes!! Tot 14 maart.

7 i weten we al of de collega uit Oost-Nederland ons mag/wil komen versterken?!
Zou mooi zijn!

met vriendelijke groeten,

Politie ~ Landelijke Eenheid ~ Dienst Landelijke Informatieorganisatie
Afdeling Landelijke Informatie

Hoofdstraat 54, 3972 LB Driebergen
Postbus 100 3970 AC Driebergen
M06 7



Interne memo
Organisatieonderdeel LE

DRIO
ALI

Behandeld door
Functie

Telefoon
E-mail

Aan
Landelijke en regionale OS INT- en CTER-teams

@politie.nl

Datum
Bijlage(n) 1

Pagina 1

o«<~~v Notice and Take Action (NTA) als nieuwe politietaak;
Ontwikkeling van een afstemmingsprotocol

Beste collega' s,

Sinds 1 maart jl. is de LE, namens de NP, bezig met het inrichten van een IVederlandse Internet
Referral Unit (NL IRU). Hoofdtaak van deze unit is verwijdering van jihadpropaganda van
openbare (sociale media) accounts op internet. Deze opdracht is door de minister van Veiligheid
en justitie g eformuleerdin maatregel 29 van het Actieprogramma Integrale Aanpak Jihacfisrne
(29 augustus 2014). Achterliggende gedachte is dat jihadisme een substantiele bedreiging
vormt voor de nationale veiligheid van Nederland en de internationale rechtsorde, en dat de
snelle verspreiding van het jihadistische gedachtegoed via sociale media moet worden
aangepakt.

In deze nieuwe unit zal jihadpropaganda worden verwijderd via Notice and Take Action (NTA).
Dit houdt in dat internetbedrijven worden geattendeerd op jihadistische content en verzocht
deze te beoordelen tegen de eigen gebruikersvoorwaarden. Het gehele NTA-proces bestaat
grofweg uit 6 stappen:

Identificatie He t i dent i f iceren van jihadistische content 3,5,6
2. Selectie
3. l/ei ligstellen
4. Afstemming

5. Melding
6. Deling

Het eoor e en van e i n t i i ceer e content op geschiktheid voor NTA;

Het afsternrnen van NTA-meldingen met regionale Eenheden, veiligheids-
diensten en Europol i.v.rn., onderzoeks- en inlichtingenbelangen;
Het melden van content aan faciliterende internetbedrijven;
Het delen van content met OSINT LE, met het oog op verder onderzoek
naar trends en identificatie van producenten en/of verspreiders

Afstemming van NTA-meldingen

Een belan ri k onderdeel in het werk roces is afstemmin s t a 4 . 3,5,6

De ontwikkeling van een afstemmingsprotocol
doen we daarom graag in nauw overleg met onze landelijke en regionale inforrnatie-
knooppunten, OSINT- en CTER-afdelingen. Via deze brief willen wij betrokken partijen
verzoeken om mee te denken over het meest wenselijke afstemmingsprotocol. Als voorzet is
een bijlage toegevoegd waarin een aantal opties is beschreven. Uiteraard zijn ook slimme
alternatieve voorstellen welkom.

De betrokken partijen kunnen tot 1 april 2016 reageren. Daarna wordt een protocol vastgesteld,
waarmee de NL IRU gaat proefdraaien met NTA in de pilot fase (die duurt t/m 31 augustus
2016). We hopen op deze manier gezamenlijk tot het meest efficiente NTA-werkproces te
komen.

Met vriendelijke groet,

C WB ll(Zclcll7l Bil Cll8llStl3c1 1l')>
122



Datum
Onderwerp

Pagina 2/2

Bijlage I

Opties voor afstemming van de NTA-taak

Internet e ri jven o
accountge rui ers verwij eren immers oo ze con tent . oven ien kunnen burgers en
instanties ook onwenselijke content melden bij internetbedrijven.

Optie 1

Optie 2

Optie 2a

Optie 3

Optie 4
Suggesties voor andere, of aangepaste procedures zijn welkom

(< WclBI<ZclellTl Bll CllQtlS'il3clell )>
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— — -Ori inal Messa e — —-
FrOrn:
Sent: Mon a, Marc 07, 2016 05:0 PM
TQ:
Cc:
Subject: Nav overleg NTA gezag

~ci) 'nven' . i
. Europe Standard Time

3,7

in maii even mee ikv CT beleid en ~ aangezien hij ook aanwezig was
ij et over eg.

Vr groet,

Directoraat-Generaa I Politie
Ministerie van Veiligheid en Justitie
Turfmarkt 14-7 Den Haag
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— - — On~inal iviessa e — —-
From: 7
Sent: Monda March 07 2016 10:36 PM W. Euro e Standard Time
TQ:
Cc: 7
Subject: FW: Nav overleg NTA gezag

Ter info

Met vriendelijke groet/ Kind regards,

7
Diensthoo d/Head of Division

Politie ~ Landelijke Eenheid ~ Dienst Lande ijke Informatieorganisatie
National Police ~ Central Intelligence Division

Europaweg 45, 2711 EM Zoetermeer
Hoofdstraat 54, 3972 LB Driebergen
Postbus 100, 3970 AC Driebergen
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Van:
Verzonden:maandag7 maart 2016 22:41
aan: @politie.ni>
Onderwerp: RE: Nav overleg NTA gezag

Dank! Mooie (voorlopige)uitkomst)
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1 Documentbeheer

1.1 Versie historie
,WJJzlglllgVersie 'Datum ;~<' Auteu~

O.i
0.2
0.3

1' schets
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(0.1 0.2 ) 0.3 1.9 1 .1 . 1 .2 .Verspreiding

(LE, Politieprofessie}
(LE, OSINT Deep / NL IRU}

(LE, ALI)
(LE, Politieprofessie}
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(LE, HTC)
(LE, DLOS}

XX
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X
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1.3 Document h is tor ie

Dit document is tot s tand gekomen naar aanleiding van het Act ieprogramma Integrale Aanpak
Jihadisme (29 augustus 2014, M in is terie van Ve i l igheid en J us t i t ie 5 N a t i o naal Coordinator
>errorismebestrijding en Veiligheid 5 Ministerie van Sociale Zaken en Werkgelegenheid). Maatregel 29
uit dit Actieprogramma omvat de opdracht aan de Nationale Politie tot de oprichting van een unit ter
bestrijding van verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Act ieprogramma wordt in het document Aanzet projectp!an
inrichting Internet Referral Unit (27 januari 2016, interne memo, DiIO aan
~ gesch e t s t hoe de Nationale Politie vorm en inhoud vvii geven aan de beoogde unit. Onderhavig
document vertaalt deze schets in een projectplan.

Datum: 7 maart 2016
Versie : 0.3
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2 Managementsamenvatt ing

Oprichting van een nieuwe unit ter bestrijding van online jihadpropaganda

Dit document omvat het projectplan voor de oprichting van een Nederlandse Internet Referral Unit (NL
IRU). Kerntaak van deze unit is bestr i jding van verspreiding van j ihadpropaganda op openbare
(sociale media) accounts op int;ernet.

De opdracht tot oprichting van deze unit is door de minister van Veiligheid en justitie geformuleerd in
maatregel 29 van het Actieprogramma Integra/e Aanpak Jihadisme (29 augustus 2014) en neergelegd
bij de NP. Achterliggende gedachte is dat j ihadisme een substantiele bedreiging vormt voor de
nationale veiligheid van Nederland en de internationale rechtsorde, en dat sociale media bijdragen bij
aan de snelle verspreiding van het jihadistische gedachtegoed.

~innen de Ni' wordt de opdracht gecoordineerd door de LE. In de ui tvoering wordt samenwerking
gezocht met de regionale eenheden. Het gehele project besiaat 18 maanden (1 januari 2016 — 30 juni
2017). Na afsluiting van het project is de uni t in s taat om e igenstandig haar taken te (b l i jven)
vervullen.

Taken van de NL IRU

De NL IRU zal zich richten op:
het schonen van nederlandse (sociale) online fora van strafbare jihadpropaganda
het gericht verstoren van het op Nederland gerichte online jihadistische propagandanetwerk
het bieden van specialistische ondersteuning aan politie op het gebied van online
jihadpropaganda en -netwerken;
het informeren van de gemeenschap over online jihadpropaganda

Ontwikkeling van NTA als kerntaak

De pl >R> gaat jihadpropaganda bestrijden via de methode van Notice and Take Action (NTA). Dit
houdt in dat internetbedrijven worden geattendeerd op jihadistische content en — vrijblijvend — worden
verzocht deze te beoordelen tegen de eigen gebruikersvoorwaarden. Het ontwikkelen van het NTA-
werkproces is de belangrijkste taak in onderhavig project. Het NTA-werkproces beslaat globaal 7
stappen:

1. Identificatie

2. Selectie

3. Veiligstellen
4. Afstemming

Het identificeren van jihadistische content

Het beoordelen van geidentificeerde content op geschiktheid voor NTA. Deze
beoordelin vindt plaats in het licht van het strafrecht;

Het afstemmen van NTA-meldingen met regionale Eenheden, veiligheids-
diensten en Europol i.v.m. onderzoeks- en inlichtingenbelangen;
Het daadwerkelijk melden van content aan faciliterende internetbedrijven;
Het delen van content met QSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of verspreiders;

5,6

5,6

5. Melding
6. Deling

7. Verantwoording Het organiseren van transparantie en controle omtrent de NTA-activiteiten

(3atum : 7 maa r t 2016
Versie : 0 .3
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Samenstelling prajectteam

Het projectteam bestaat deels uit leden die kernfuncties vervullen. Deze functies zullen na afloop van
het project vervuld moeten blijven om de unit zelfstandig te laten functioneren. Daarnaast zijn er
leden met functies die geheel of grotendeels overbodig worden na afloop van het project.

Kernfunctie Projectfunctie

feeProjectleider
Specialist
Systeemanalist
Recherchekundige
Arabist
Jurist
Overig*

3 f e e
0,5 fee
2 / t e

fte
0,5 fte
2,5 fte

fee

* bestaande functies, die binnen hun s tandaard taakuitvoering een deel van hun t i j d
spenderen aan de oprichting van de NL IRU (afdelingshoofd ALI, Hoofd Faciiitaire Zaken LE,
communi catiemedewerker)

Tijdpad

Het project waarin de NL IRU wordt opgericht beslaat 18 maanden, verdeeld over 4 fases :

Initiatiefase (1 januari — 29 februari 2016)
Opstellen projectplan, inrichting werkplekken, werving projectmedewerkers

I' operationele fase (1 maart 2016 — 31 augustus 2016)
Casuïstiek behandelen, ontwikkeling NTA-werkproces, samenwerkingsverbandenmet interne
en externe partners tot stand brengen, afronding en accordering projectplan

2' operationele fase (1 s'eptember 2016 - 31 december 2016)
Ontwikkelde systematiek hanteren, doorontwikkeling NTA-werkproces

3' operationele fase (1 januari 2017 — 30 juni 2017)
Afronden autornatiseringsproces, afronden ontwikkeling protocollen;
Afsluiting project; NL IRU is zelfstandig operationeel

Datum: 7 maart 2016
Versie. 0 .3

pagina 7
133



P LI T I EProject Initiatie Document Opzet NL IRU

3 Inleiding

3.i Doel van het document
Dit document zorgt ervoor dat a l le b e t rokkenen (s tuurgroep, projectmanager, projecttearn,
projectmedewerkers, leveranciers en andere partners) weten wat het project Opzet NL IRU beoogt,
wa«« a n n eer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Tevens staat
erin welke middelen daarvoor nodig zijn en wie die beschikbaar stelt, hoe de overlegstructuur eruit
ziet, wat de r is ico's zijn en hoe en w a nneer er escalaties en excepties plaatsvinden. Kortom:
antwoorden op de vragen wie doet wat, hoe wanneer en waarom om gezamenlijk het project tot een
succes te maken. Het is daarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

3.2 Gehanteerde termen

Check The Web: Europese jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

CTIRU: De Britse Counter Terrorism Internet Referral Unit richt zich — als eerste in Europa — specifiek
richt op verwijdering van jihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Netropolitan Police.

EU IRU: Europol's Internet Referral Unit richt zich — in navolging van de CTIRU — op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 jul i 2015, na
mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de reguliere
betekenis in de islamitische traditie, waar het meestal wordt uitgelegd als 'een inspanning voor een
verdienstelijk doel'. Het heeft dan een ethische betekenis: de mens heeft de goddelijke opdracht zich
in te spannen tegen het kwaad in zichzelf, of de betekenis is het zich inspannen in het belang van de
islam en de geloofsgemeenschap.

(Mondiaal} jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafistische leer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam en de
heroprichting van de Islamitische Staat (kalifaat).

NL IRU : Nederlandse Internet Referral Unit

3ihadistische content: teksten, afbeeldingen, video s en/of geluidsfragmenten die het j ihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Notice and Take Action: In ternet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NT> / Not ice and Take Down: me lden van (vermeende) strafbare inhoud bij In ternet Service
i'roviders door het OM met als doel deze content van het internet te laten verwijderen, conform de
Notice-and-Take-Down gedragscode.

OS1NT Open Source Intelligence

Producenten: personen die jihadistische content vervaardigen

Datum: 7 maart 2016
Versie : 0.3
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Sociale media: In ternetapplicaties die gebruik maken van de c rea t ieve u i twisseling van User
Generated Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers
verzorgen zelf de inhoud. Er is geen, of m in imale tussenkomst van een professionele redactie.
Gebruikers krijgen toegang tot de f o ra v i a a b onnementen, of 'gebruikersaccounts' die worden
aangemaakt bij de faciliterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een
user-ID en een paswoord. Voorbeelden van sociale media z i jn Facebook, Twit ter, Youtube,
Archive.org, etc.

Verspreiders: personen die jihadistische propaganda verspreiden.

3.3 Achtergrond van het project

3.3. f Aanleiding

Het kabinet beschouwt het jihadisme' als een substantiele bedreiging voor de nationale veiligheid van
Nederland en voor de internationale rechtsorde.' Op 29 augustus 2014 presenteren de Minister van
Veiligheid en Just i t ie en d e M i n i s te r va n S o c iale Z a ken e n W e r k ge legenheid daarom he t
Actieprogramma Integrale Aanpak Jihadisme.' Doel van het programma is drieledig: beschermen van
de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodem voor radicalisering. Het programma omvat een pakket van
38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deels versterkt, deels nieuw). Samen
beslaan deze maatregelen vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak radicalisering en
maatschappelijke spanningen; 4. Soc iale media; 5 . I n f o r mat ie-uitwisseling en ( i n ternationale)
samenwerking).

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. Het programma voor dit
terrein is uitgewerkt in maatregel 29. De kern van deze maatregel is de opdracht aan de Nationale
Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisme op sociale media.

3.3.2 Huidige situatie

In verschillende Eenheden van de Nat ionale Pol i tie lo pen st rafvorderlijke onderzoeken naar
jihadistische bewegingen. In deze onderzoeken wordt steeds vaker aandacht besteed aan online
activiteiten vanuit deze bewegingen. Als gevolg daarvan is er een toename van online content in de
b ewijsvoering van strafzaken. Het gaat dan b i j voorbeeld om verdenkingen ter zake art . 96 S r
(voorbereiden/faciliteren van terrorisme); art. 134a Sr (training voor terrorisme); art. 205 Sr (werven
voor de gewapende strijd); art. 131 Sr (opruiing) en art. 137d (aanzetten tot haat, discriminatie of
geweld tegen groepen). Het meest sp rekende recente voorbeeld van een zaak waarin online
jihadpropaganda een cruciale rol speelde is de Context-zaak, gedraaid door de DRR Den Haag (zie
uitspraak rechtbank Den Haag, 10-12-2015 / ECLI:NL:RBDHA:2015:14365).

' Hier wordt bedoeld jihadisrne als de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie
en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.
' Brief van minister Opstelten (Ven)) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak
van het jihadisme (kamerbrief 29-08-2014)
' Actieprogramma Integrale Aanpak )ihadisme (rapport 28-08-2014) en Brief van minister Opstelten (Ven3) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisme (kamerbrief 29-08-
2014)

Datum: 7 maart 2016
V ersie. 0 . 3
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Daarnaast maken de informatieorganisaties van de verschillende Eenheden gebruik van

(sociale) fora te monitoren.

Het monitoren van jihadistische content staat hier steeds ten dienste van onderzoek naar personen of
bewegingen in het kader van opsporing en vervolging, of handhaving van de openbare orde. Deze
aanpak is slechts gericht op een deel van het probleem. De bestrijding van content die — samen met
andere maatregelen uit het actieprograrnma — moet bijdragen aan het voorkomen van radicalisering,
valt daar niet onder. Dit wordt momenteel nergens structureel nagestreefd.

«n uitzondering vormt de Nederlandse bijdrage aan de oprichting van Europol's EU IRU. Deze is
opgericht op 1 juli 2015, na mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12
maart 2015). Net als de boogde NL IRU richt de EU IRU zich op de verwijdering van jihadistische
content van het (openbare) internet. Van jul i t/m december 2015 zat een CTER-specialist uit de
Eenheid Den Haag in het pilotteam van de EU IRU.

5,6
Deze worden onder meer ingezet om j ihadistische activiteiten op openbare

3.3.3 Toekomstige situatie

NL IRU

Na afronding van dit project beschikt de Nationale politie over een /Vederlandse Internet Referral Unit
(NL IRU). Deze unit richt zich op de bestrijding van strafbare (j ihadistische) content op openbare
accounts op sociale media, met het oog op voorkoming van radicalisering. De unit is gevestigd in
Driebergen, onder coordinatie van de Landel i jke Eenheid, in samenwerkingmet de Regionale
Eenheden.

De NTA-taak

gerntaak van de nieuwe unit is verwijdering van (mogelijk) strafbare content via Notice and 1ake
icoon (NTA). In deze procedure worderi internetbedrijven geattendeerd op de content en verzocht
deze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of
blokkering van de accounts. Verwijdering van de content of blokkering van de accounts is via de NTA-
procedure niet afdwingbaar. De internetbedrijven maken op basis van de melding een eigenstandige
afweging.

Toetsing
C»tent wordt beoordeeld op geschiktheid voor de NTA-procedure aan de hand van een dubbele toets.
Eerst wordt de content beoordeeld in het licht van het strafrecht. Deze toets ziet op de legitimatie van
de melding. Daarbij geldt dat alleen (mogelijk) strafbare content in aanmerking komt voor NTA. In dit
kader valt te denken aan opruiing tot een terroristisch misdrijf, of een misdrijf ter voorbereiding of
vergemakkelijking van een terroristisch misdrijf (art. 131 lid 2 Sr); werven voor de gewapende strijd
(art. 205 Sr); of aanzetten tot haat tegen, discriminatie van of geweld tegen bepaalde groepen (art.
137d Sr).' Vervolgens wordt de content beoordeeld in het licht van de gebruikersvoorwaarden van het
faciiiterende internetbedrijf. Deze toets ziet op de effectiviteit, of het nut van de melding. Melden heeft
immers weinig zin als geen gebruikersvoorwaarden worden geschonden.

' Anders dan in het Verenigd Koninkrijk is het'verheerlijken' van jihadisme in Nederland niet strafbaar. Deze
strafbaarstelling (sectie 1, TACT 2006) geeft de Britse CTIRU (tegenhanger van de NL IRU) een ruimere grondslag
voor NTA.

Datum: 7 maart 2016
Versie: 0 .3
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Samenwerking metinternet6edrijven

Loggen en verantwoorden
NTA-meldin en worden er stuk beargumenteerd en geregistreerd.

Het geheel wordt bewaard met i nachtnemingvan de Wpg. De NL
IRU verantwoordt NTA-activiteiten aan het OM.

De NTD-taak

Als toepassing van NTA niet leidt tot verwijdering van de content kan een strafrechtelijke procedure
in gang worden gezet om de content onder dwang te laten verwijderen. Deze procedure wordt Notice
and Tal<e Down i,'NTD) genoemd. Maatregel 29 stelt dat NTD wordt gebaseerd ofwel op een aanpassing
van EU-verordening 2580/2001 in samenhang met de nat ionale sanctieregeling terrorisme 2002,
ofwel op basis van nader tot stand te brengen nationale regelgeving.

Identificatie van producenten en verspreiders

De wordt door de NL IRU, met inachtneming van de Wpg, gedeeld
met OSINT LE en/of regionale OSINT-afdeling(en), waar nader onderzoek kan worden gedaan i.v.m.
de identificatie van producenten en verspreiders van de content. De kan via
deze weg mogelijk worden betrokken in strafrechtelijke procedures.

Expertiseknooppunt

De NL IR' fungeert als expertiseknooppunt voor duiding van jihadpropaganda in het kader van NTA,
Regionale eenheden kunnen online aangetroffen content aanleveren voor duiding en/of mogelijke
verwijdering.

Groeiproces

ket werkproces van de NL IRU is een groeiproces dat, ook na afronding van dit project, constant dient
te worden doorontwikkeld en uitgebouwd.

Da turn : 7 maart 2016
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4 P la nbeschrij ving

4. 1 Algemene doelstelling

De algemene doelstelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet. Achterliggende gedachte is dat deze content bijdraagt aan
«snelle ~e~spreiding van het jihadistische gedachtegoed. Deze doelstelling is onderdeel van een veel
bredere, integrale aanpak van jihadisme. Deze is beschreven in het eerder genoemde Act/ eprogramma
Integra!e Aanpak 2i hadisme.

jihadistische content op openbare accounts en websites wordt verwijderd via de procedure van Notice
and Take Action (NTA). Volgens deze procedure meldt de NL IRU strafbare jihadistische content aan
de faciliterende internetbedrijven • Hen wordt vrijblijvend verzocht om de content te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwi jdering van de content of b lokkering van de
accounts.

Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te laten
verwijderen. Deze procedure wordt Notice and Take Down (NTD) genoemd.

4.2 Projectdoelstellingen

Het oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistische
content van openbare (sociale media) accounts en websites. De afdeling, genaamd
Nederlandse Internet Referral Unit (NL IRU), is een samenwerkingsverband van regionale
Eenheden, onder coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via
NTA. In bijzondere gevallen wordt content onder gezag van het OM verwijderd via NTD (het
toepassen van NTD is echter geen project. doelstelling. Zie ook onder 3.3. scope).
Het optuigen en implementeren van een NTA-methode;
Het optuigen van een NTD-methode;
Het inrichten van de NL IRU als expertise knooppunt;

o De NL IRU beschikt over de juiste (collectieve) kennis, expertise en ervaring om
jihadistische content te kunnen identificeren, duiden en selecteren in het kader van
NTA. De NL!RU beschikt met dat doel ook over de juiste kennisbronnen, middelen en
contacten;

o De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van
jihadistische content, in het kader van NTA/NTD:

Het (laten) inrichten van een digitaal meldpunt, al dan niet via MMA, waar burgers content
kunnen melden;
Het optuigen en implementeren van afstemmingsprocedures, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbelangen van interne en externe partijen;

o Intern : OSINT-afdelingen en lopende onderzoeken binnen politie-eenheden;
n Extern: veiligheidsdiensten en buitenlandse (Europese) politiediensten (via Europol);

Het optuigen en implementeren van een proces voor deling van content met OSINT-afdelingen
binnen de NP. Deze afdelingen kunnen producenten en/of verspreiders van content
identificeren. De NL IRU kan daarbij gevraagd en ongevraagd adviseren over het belang van
nader onderzoek m.b.t, bepaalde content.

Datum: 7 maart 2016

Versie . '0. 3
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Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever;

4.3 Binnen scope

• Notice and Take Down (NTA)
Binnen dit project valt de oprichting van een unit die in staat is om de NTA-taak uit te voeren
In de projectfase wordt de daarvoor benodigde kennis en ervaring opgedaan binnen een
kernteam. Dit kernteam ontwikkeld en test ook de benodigde procedures en protocollen.

Het project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de stuurgroep.

4.4 Buiten scope

• Notice and Take Down (NTD)
Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te
starten. Buiten de scope van dit project valt echter het testen en/of daadwerkelijk in gang
zetten van de NTD-procedure.

• Ex pertiseknoop punt
In de ondersteuning van politieonderzoeken beperkt de unit zich tot duiding van online
content in het kader van NTA. Duiding in het kader van (andere) strafvorderlijke beslissingen,
of in het kader van bewijsvoering valt buiten de taken;

• Identificatie van producenten en verspreiders
De unit zal zich niet richten op de identificatie van producenten en verspreiders van content
(maatregel 29 sub b). De veiliggestelde content wordt met het oog hierop wel gedeeld met
afdeling OSINT LE. De NL IRU zal OSINT LE daarbij advies geven - gevraagd en ongevraagd-
m.b.t. prioritering van bepaalde content. Als vooraf duidelijk is dat content uit een bepaalde
regio komt, kan het verzoek tot identificatie van de producent/verspreider ook bij de regionale
OSINT-teams op de DIKs worden uitgezet.

• Publiceren van lijst met radicale sites
Buiten de taken van de NL IRU valt het publiceren van een geactualiseerde lijst van online
jihadistische (sociale media) websites, om gemeenschappen, professionals en ouders te
informeren (maatregel 29 sub h)

Anderecrimina liteitsgebieden
Conform de opdracht richt de NL IRU zich op slechts op verwijdering van jihadistische content.

3,6

Datum: 7 maart 2016
Versie; 0 .3
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4.5
De onderstaande tabel geeft een productdecompositie op hoofdlijnen. In de loop van het project zullen
alle hier genoemde producten verder gedetailleerd en gerealiseerd worden.

Op te leveren produkten

Produkt Waarde (relatie met doel)

1. NL IRU Basis-unit

Het basistearn is in staat om de NL IRU op te
bouwen (ontwikkelen en implementeren van
software en protocollen), en om alle kerntaken
van de NL IRLi uit te voeren (identificeren, duiden
en melden van content)

1,1. Basistearn
— Monitorspecialisten (3 fte)
— Systeemanalist (1,5 fte)
— Arabist (1 fte)
— Recherchekundige (1 of 2 fte)
— Communicatiemedewerker (0,2 fte)

1.2. Opgeleid basisteam (' experts' )
(zie ook onder punt 4)

Implementeren van processen en uitleren van te
gebruiken soft- en hardware.
Indien nodig aanvullende cursussen :

5,6

Basale soft- en hardware1.2 Basisuitrusting

4 werkstations :
— Dubbel beeldscherm

s,e

- Grote flatscreen,

— Literatuur / naslagwerken

Datum: 7 maart 20i6
Versie ; 0 .3
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Product Waarde (relatie met doel)

2 • NTA-taak

Identificatie betreft het vinden van jihadistische
content

2.1 NTA-werkproces voor
— Identificatie
- Selectie
— Veilig stellen
— Melding
— Deling
— Afstemming
- Verantwoording (incl. Wpg)

Selectie betreft het beoordelen van content
Vei li stellen betreft

Melding van geselecteerde content aan
faciliterende internetbedrijven
Deling van geselecteerde content vindt plaats met
OSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afstemming vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichtingenbelangen.
Verantwooraing betreft het proces van selectie en
melding.

Internetmonitorspecialisten van de NL IRU
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets betreft de legitimiteit
van de melding. De tweede toetst betreft de
effectiviteit, of het nut van de melding.

Methodiek voor het afstemmen van NTA-taak op
opsporings- en inlichtingenbelangen.
Methodiek voor deling van content met OSINT LE,
i.v.rn. identificatie van producenten en
verspreiders.
Geautomatiseerd systeem waarin zo veel mogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeling, afstemming, melding, status-
updates, opslag, deling, etc.)

2.3. Afstemmingsprotocol

2.4. Detingsprotoco I

2 • 2. Toetskaders
— Strafrecht (incl. jurisprudentie)
- Gebruikersvoorwaarden

5,6

5,6

2.3. Workflowmanagementsysteem
— incl. termijnbewaking (Wpg)

Datum. 7 maart 2016

Versie : 0 .3
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Praduct Waarde (relatie met doel)

3. NTD-taak

3.1. NTD-protocol Werkproces om een gang naar de rechter te
maken met het oog op verwijdering van content
onder dwang, als toepassing van de NTA-
procedure niet leidt tot het gewenste resultaat.

- Juridische handvatten voor NTD

4. Expertiseknooppunt

Internetmonitorspecialisten beschikken over de
juiste (collectieve) kennis, ervaring, expertise,
middelen en contacten om jihadistische content
snel en kundig te duiden in het kader van de NTA-
taak (zie ook onder 1.1. Basisteam, cursussen)

4.1. Verworven kennis(bronnen),
middelen en contacten

6. Juridische verkenning

Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
Justitie, om taakuitvoering (beter) te legitimeren

6.1 Afgeronde verkenning van
grondslagen, bevoegdheden en
kaders

7. Borgen vansamenwerking
7.1. Werkbezoeken / Presentaties
— Intern: (afdeling) OSINT, Regionale

Eenheden
- Extern: ON, Veiligheidsdiensten,

Europot, Burgermeld punt

7.2. (Permanente) overlegstructuren

Mogelijkheden (5 beperkingen) van NL IRU
worden gepresenteerd aan partners;
NTA/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het ON; Deling van content wordt afgestemd
met (OSINT-afdeling), etc.
Waar nodig wordt afstemming van NTA geborgd in
(permanente) overlegstructuren

Datum; 7 maart 2016
Versie : 0.3
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5 Uitgangspunten en Projectvoorwaarden

5. i Uitgangspunten en aannames

• Uitgangspunt is dat de LE in de toekomst de coordinatie behoudt over de NL IRU,

• Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een
geschikte wettelijke grondslag en binnen geschikte wettelijke kaders. Onderhavig project
omvat onder meer een juridische verkenning van deze onderwerpen. Uitgangspunt is dat
eventuele vragen/aanbevelingen die uit deze verkenning voortkomen door het Ministerie van
Veiligheid en justitie worden opgepakt.

5,6

• Uitgangspunt is dat de LE (in samenwerking met regionale eenheden) het personeel voor
langere tijd beschikbaar stelt, zonder tussentijdse wisselingen. Zonder permanent team kan
de vereiste expertise niet worden opgebouwd.

5.2 Raakv lakken met andere pro jecten
Er zijn raakvlakken met de volgende andere projecten en afdelingen:

5,6

o Fysiek worden de teams naast elkaar gezet, zodat kennis en ervaring
kan worden gedeeld. 5,6

IRU wordt, waar mogelijk, opgetrokken met 56
o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL

• OSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.

o OSINT-afdelingen van de verschillende Eenheden monitoren openbare bronnen op het
internet met behulp van ndien nodig kan 5 ,6
de NL IRU daar een beroep op oen.

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
LE gedeeld, zodat producers en verspreiders van de content kunnen worden
geidentificeerd (maatregel 29 sub b).

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met de OSINT-afdeling van de LE.

Datum: 7 maart 2016

Versie : 0. 3
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• Afdeling Kennis en Expertise

o Binnen de politieorganisatie fungeert de afdeling Kennis en Expertise als
kenniscentrum op het gebied van CTER. Voor zover de NL IRU online content duidt in
het kader van NTA, raakt is er overlap met deze afdeling. Duiding in het kader van
(andere) strafvorderlijke beslissingen, of in het kader van bewijsvoering wordt
doorverwezen naar deze afdeling.

• MMA

o De NL IRU voert zelfstandig 0e NTA-taak uit, maar stemt, in dien mogelijk, het
verkrijgen van burgermeldingen af met Meld Misdaad Anoniem (MMA).

EU IRU

o Europol's Internet Referral Unit richt zich - in navolging van de Britse CTIRU - op de
verwijdering van jihadistische content van het (openbare) internet. De EU IRU is
opge~icht op 1 juli 2015, na mandaat van de Raad van justitie en Binnenlandse Zaken
(besluit 12 maart 2015).

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EU IRU kennisdocumenten
m.b.t. (online) jihadpropaganda, en onderhoudt de EU IRU de jihadpropaganda-
database 'Check the Web'. Deze kan door lidstaten geraadpleegd worden. De EU IRU
kan ook verzoeken tot duiding van online jihadpropagandamateriaal van lidstaten in
behandeling nemen, en kan de CT)N-database 'voeden' met content die door lidstaten
wordt aangeleverd.

• DLR

o Vanuit de DLR zijn al de nodige contacten gelegd met internetserviceproviders.

Datum: 7 maart 2016
Versie: 0 .3
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6 projectrisico's

In onderstaande tabel zijn de tot nu toe bekende projectrisico's aangegeve~. D«ans op een r isico
worpt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine kans is en 5 een zeer hoge
kans. De impact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt. Ook dit
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine impact weergeeft en 5 een
zeer grote impact

Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
v» de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risico' s
geevalueerd en zowel de inschatting van het gewicht als de gekozen maatregelen kritisch bekeken. De
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

Datum : 7 maart 2016
Versie : 0.3
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Risico Gevolg voor projectresultaa. Kans Impact Gewicht Preventieve
maatre el

Tegenmaatregel
na o treden

Eigenaar

Wet evin

Besluitvorrnin

Datum: 7 maart 2Q16
Versie : 0. 3
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Nr Risico Gevolg voor projectresultaat Kans Gewicht Preventieve
maatre el

Tegenmaatregel
na o treden

EigenaarImpact

Mensen

Oatum: 7 maart 2016
Versie: 0.3
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Risico Gevolg voor projectresultaat Kans Gewicht Preventieve
maatre el

Tegenmaatregel
na o treden

EigenaarImpact

Datum: 7 maart 2016
Versie : 0. 3

pagina 22



Project I nitiatie Document Opzet blL IRU P LITER E

Middelen

Financiën

Ti d

Partners

Datum, 7 maart 20i6
Versie : 0.3
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7 Projectorganisat ie

7.l O p d r a ch tgever

De opdracht tot oprichting van de NL IRU komt voort ui t het Act ieprogramma Integrale Aanpak
Jihadisme (29 augustus 2014) van de minister van Veiligheid en 3ustitie en de minister van Sociale
zaken en Werkgelegenheid. De opdracht is vanuit de korpsleiding belegd bij de portefeuillehouder
~ER, de politiechef van de Landelijke Eenheid. Deze heeft het sectorhoofd van de DLIO opdracht
gegeven een NL IRU in te r ichten binnen de DLIO. De opdracht is verder g emandateerd aan de
afdelingschef(s) Afdeling Landelijke Informatie (ALI).

7 .2 Stuu rg roep
oe opdrachtgever is de portefeuillehouder CTER, politiechef Landelijke Eenheid. De stuurgroep treedt
tevens op als klankbord. Met betrekking tot personeel en faciliteiten, benodigd voor dit project,
escaleert de stuurgroep in voorkomende gevallen in de lijn.

Naam Rol Taken,
Verantwoordel i jkheden,
Bevoegdheden van
stuurgroe p

Beoordelen of fase kan
worden gestart en afgesloten.
Dit gebeurt bij iedere fase
overgang.
Besluiten over Project Issues
met gevolgen voor scope en
doorlooptijd.

Sectorhoofd DLIO / Opdrachtnemer /
voorzitter Sg

Afdelingschef ALI / 2' opdrachtnemer

Sectorhoofd DRIO Den Haag /
Belanghebbende / vertegenwoordiger
regio' s

Senior adviseur CTER

iStrategisch adviseur Cybercrime /
Verbinding phf Korpsleiding

NN

HRM

Datum: 7 maart 2016
Versie : 0.3
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7.3 Projectorganisatie

Naam Rol Taken,
Verantwoordelijkheden,
Bevoegdheden

Afstemming voortgang project met landelijke stuurgroep
Afstemming voortgang project met leveranciers
Toewijzen projectbudget aan projectactiviteiten
Toewijzen projectactiviteiten aan projectleden
Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij de eindgebruikers en functioneel
beheerders
Verzorgen van de interne communicatie m.b.t. het project
Eerste aanspreekpunt voor alle regio' s
Afstemming met leveranciers t.a.v. uit te voeren activiteiten
Opstellen Project Initiatie Document
Verantwoordelijk voor externe communicatie. De projectleider
fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daaronder valt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol

Projectleider

Projectadviseur Adviseren

Ondersteunen project op administratief gebied

Verslagleg ging vergaderingen
ondersteuning Ondersteunen werkgroepen

Datum: 7 maart 20i6
Versie ; 0.3
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7.4 Samenstelling van het projectteam

Het projectteam bestaat uit kernleden en overige leden. De rollen van de kernleden blijven ook na
afloop van het project vervuld. De kernleden verwerven gedurende het project de juiste expertise om
de NL IRU daarna zelfstandig te laten functioneren. De overige leden zijn alleen nodig voor de duur
van het project. Hun rollen vervallen daarna geheel of grotendeels.

Projectteam NL IRU

Specia list Sy s t eem- Reku Ara bist 3urist Overig+Project-
leider analist

1 fase
3-2016 / 8-2016
Kernleden
Overige leden
Subtotaa I

+2
+1

1

+1
+1

2
+0,5

0.5
+2,5

2,5
+1

1

2' fase
9-2016 / 12-2016
Kernleden
Overige leden
Subtotaa I

+1 +0,5

1,5 2,50,5

3' fase
! -20!7 / 6-20!7
Kernleden
Overige leden
Totaal 0,5 2,51,5

van hun tijd spenderen aan de oprichting van de NL IRU (afdelingshoofd ALI, Hoofd Facilitaire Zaken LE,
communicatiemedewerker)

Datum: 7 maart 20>6
Versie: 0 ,3
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7.5 Werkgroepen
De leden van het projecttearn nemen plaats in verschillende werkgroepen, van waaruit de inhoudelijke
werkzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkgroepen, de deelnemers en een kort overzicht van de taken, verantwoordelijkheden en
bevoegdheden. In hoofdstuk 8 worden specifieke activiteiten toegewezen aan de werkgroepen.

Werkgroep 1 NTA-proces

(Den Kaag) Teamleider (voorzitter)
NN

NN
NN
NN

Arabist / Midden-Oostendeskundige
Monitorspecia list
M onitorspecialist
Monitorspecialist
Recherchekundige
Recherchekundige

De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementeren van het gehele NTA-werkproces. Dit beslaat in
elk geval:

Taken,
Verantwoordelijkheden,
Bevoegdheden

Identificatie content

Duidin content
incl. duiding op verzoek van politieafdelingen
incl • opstellen kennisproducten m.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacten om
jihadistische content snel te kunnen duiden
Selectie content
incl. gebruik toetskaders 5. afstemming met OM
Melding content
incie afstemming met internetbedrijven
incl • afstemming en met politie, veiligheidsdiensten en
Europol i.v.me onderzoeks- en inlichtingenbelangen
Delin content
incl. afsternrning met OSINT LE i.v.m. identificatie van
producenten en verspreiders
incl. mogelijkheid tot verstrekken (prioriterings)advies
Veili stellen content

Verantwoordin NTA- roces
incl • statistische overzichten
Esca I atie
wie te bellen bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

Datum: 7 maart 20 i6
Versie: Oc3
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Juridische zakenWerkgroep 2

Intern etmonitorspecialist
(LE)7

7
Jurist / adviseur
Recherche kundige
Recherche kundige
OM (ais adviseur / gezag)
De werkgroep is verantwoordelijk voor:

een juridisch toetskader waarmee het NL IRU basisteam de
legitimiteit van een NTA-melding kan beoordelen. Dit
toetskader is gebaseerd op het strafrecht. Het is actueel en
'cop friendly'.
een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
haalbaarheid van een NTA-melding kan beoordelen;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolle NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van bewaartermijnen (Wpg), die in het
workflowmanagementsysteem kunnen worden geïntegreerd.

NN
NN
NN
Taken,
Verantwoordelijkheden,
Bevoegdheden

Werkgroep 3 Automatisering

Intern etmo nito rspeciaiist (voo rzitte r)
Systeemanalist
Recherche kundig e
De werkgroep is verantwoordelijk voorTaken,

Verantwoordelijkheden,
Bevoegdheden

Inrichten van soft- en hardware waarmee de NL IRU haar
taken kan uitvoeren
Automatis( r.in werk rocessen
ontwikkeling workflowrnanagementsysteem waarin zoveel
mogelijk processtappen zijn geintegreerd, incl.
Bewaartermijnen
Bor in werk rocessen
schrijven van protocollen
incl. contactpersonen, telefoonnummers, emailadressen, ect.

l3aturn: 7 maart 2016
Versie : 0 .3
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7.6 Over legst ruc turen

Projectgroep

Persoon Projectleider (voorzitter)
Werkg roe pvoorzitters
Administratieve ondersteuning

In het projectgroepoverleg zijn alle werkgroep voorzitters
vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over de Project
Issues die geen gevolgen hebben voor de planning, budget en

Doel

kwaliteit.

WekelijksFrequentie

Stuurgroep

Persoon (organisatie)

Frequentie

Deelnemers stuurgroep

Minimaal bij de start en voor elke faseovergang, voorts
maandelijks
In de uitvoeringsfase en de implementatiefase door de
Stuurgroep nader te bepalen.

Werkgroepen

Persoon (organisatie)

Frequentie

Deelnemers werkgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van de
fase waarin het project zich bevindt.

Datum. 7 maart 2016

Versie: 0 . 3
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8 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een planning in de tijd.

8. i Fasering

8.1.1 1' I n i t i a t i e fase (1. januari 2016 - 29 februar i 2016}

Het doel van de initiatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
In deze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele rnid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de stuurgroep om fase
2. van het project uit te voeren. Tevens stelt de Board daarmee de stuurgroep in en delegeert zij de
beslissingsbevoegdheid bij faseovergangen aan deze stuurgroep.

Uitvoerin Verantwoord eli kActiviteiten

PL
PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Ontwikkelen project plan
Opzetten overige projectdocumentatie
Inrichten projectorganisatie
Verkrijgen draagvlak bij partners
Inrichten Stuurgroep
Besluitvorming Stuurgroep

8.1.2 Def initiefase (1 januari 2016 - 29 februari 2016)

Ooel
Doel van de definitiefase is het inventariseren, afstemmen en vaststellen van de eisen en wensen
waaraan de projectresultaten moeten voldoen. Tevens vindt bijstelling van de business case plaats.
Deze fase wordt afgesloten met een beslissing van de Landelijke Stuurgroep om de volgende fase uit
te voeren.

Uitvoerin Verantwoordeli kActiviteiten

PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Verder uitwerken projectrisico's
Schrijven faseplan volgende fase
Opstellen Business Case
Voorbereiden besluitvorming Stuurgroep
Besluitvorming St uurgroep

Datum: 7 maart 2016
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8.1.3 Inr ichtingsfase (1 januari 2016 — 29 februari 2016)

Het doel van de inrichtingsfase is het inrichten van een projectteam en een ruimte voor de NL I%U

Uitvoerin Verantwoordeli kActiviteiten

ALI
ALI

DLIO
DLIO

Inrichten werkplekken
Werven medewerkers

8.1.4 Pi lotfase (1 maart 2016 - 31 augustus 2016)

DOel van pilOtfaSe iS het Opzetten van het NTA-werkprOCeS. Aan de hand van CaSuIStiek wOrden
protocollen ontwikkeld. De systematiek wordt gaandeweg geautomatiseerd.

Uitvoerin Verantwoordeli 'kActiviteiten

PL
PL

ALI / DLIO
ALI / DLIO

CaSuIStiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Borging / Protocollen schrijven

externe partners tot stand brengen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming Stuurgroe p
Besluitvorming Stuurgroep

Samenwerkingsverbanden met interne en PL ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO

PL
PL
PL

8.1.5 1' operat ionele fase (1 september 2016 - 31 december 2016)

Doel van de 1' operationele fase is het 'proefdraaien' met de ontwikkelde systematiek. Het aantal
'referrals' wordt gaandeweg opgehoogd en het g eautomatiseerde workflowmanagementsysteem wordt
in de praktijk verder afgestemd op de NTA-taak.

Uitvoerin Verantwoordeli kActiviteiten

Ontwikkelde systematiek hanteren
Doorontwikkeling NTA-werkproces

ALI / DLIO
ALI / DLIO

PL
PL

Geautomatiseerd proces uitbouwen
Doorontwikkeling van protocollen

PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO

Schrijven faseplan volgende fase
Voorbereiden besluitvorming Stuurgroep
Besluitvorming Stuurgroep

Datum: 7 maart 2016
Versie: 0 .3
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8.1.6 2' operationele fase (1 januari 2017 — 30 juni 2017)

D«l van de 2' operationele fase is het 'borgen' van de ontwikkelde systematiek. De ontwikkeling van
de protocollen en het autornatiseringsproces worden afgerond. De unit gaat op volle sterkte draaien
en kan aan het einde van deze fase autonoom, buiten de projectcontext, functioneren.

Uitvo erin Verantwoordeli 'kActiviteiten

PLOntwikkelde systematiek vastleggen in
werkprocessen / protocollen
Afronden automatiseringsproces
Afronden ontwikkeling protocollen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming Stuurgroep
Besluitvorming St uurgroep

ALI / Dl IO

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

PL
PL
PL
PL
PL

8.l.7 Afs luit ing project

In deze fase wordt het project afgesloten. De geplande doorlooptijd van het project is 18 maanden (1
januari 2016 — 30 juni 2017). De NL IRU moet volledig operationeel zijn op 30 juni 2017. Dat is
tevens de einddatum van het project. Daarna zullen de kernleden van het team de unit zelfstandig
operationeel kunnen houden.

Uitvoerin Verantwoordeli kActiviteiten

ALI / DLIOInventariseren 'lessons learned', opstellen lessons PL
learned rapportage en communicatie ervan naar
de sta keholders.
Opstellen eindrapporiage. PL
Afsluitende bijeenkomst met stuurgroep, PL
verkrijgen decharge.
Afsluitende bijeenkomst met projectteam. PL
Archiveren projectdocurnentatie. PL

ALI / DLIO
ALI / DLIO

ALI / DLIO
ALI / DLIO

Datum: 7 maart 2016
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9 Kosten

9. 1 Kosten

Personeel
Internetrnonitors ecialist Senior lntelli ence
, Recherchekundi e
Analist
Pro'ectleider
Gommunicatiemedewerker Bedri fsvoerin ss ecialist B
Arabist
,Jurist

Functie LFNP

Operationeel specialist G
Operationeel specialist C
Totaal fte

'Werk lek

0 erationeel e ert lntelli ence
0 erationeel s ecialist B
0 erationeel s ecialist G

Aantal fte

1,5

0,2'

Prijs
3.518,43 6'
3.518,43 6
4.191,21
4.737,84 6
4080,83 6
4.737,84 6
4.737,84 6'

Hardware

0,5
9,2

Totaal
145.663,00
97.108,67
86.758,05
65.382,19
11.263,09
65.382,19
32.691,10

Aantal
Kantoorautorn atiserin

4,5,6Ko telefoon

TVon the wall stel ost

Toolin 4,5,6

0 leidin skosten
4,5,6

PM

Beheer Re resentatie
Gedrukte vakliteratuur e.d. stelpost
Abonnementen stel ost
Overi e ro ectkosten

4,5,6

eis- en verbli skosten Binnenland
Bezoeken buitenlandse counter arts

0
4,5,6

4,5,6Totaal generaal

Datum: 7 maart 2016
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Toelichting

Functie en schalen

Voor de berekening van de salariskosten is uitgegaan van een maandsalaris vermeerderd met de
secundaire arbeidsvoorwaarden (13e maand, verioftoeslag e.d.) 13,8

Cursussen 5 , 6

Stelpost
pools 4,5,6

Literatuur Stelpost

3,5,6,7

Abonnementen

- Vaktijctschriften
— be -loten nieuwsgroepen en
— specialistische onderzoeksbureaus

Stel post:

Bijv:

3,5,6

Op deze begroting geldt een tolerantie van i0%, hetgeen wi l zeggen dat de projectmanager pas
escaleert naar de stuurgroep als de werkelijke besteding minder dan 90% of meer dan 110% wordt of
dreigt te worden. (Deze paragraaf eventueel aanpassen als andere toleranties zijn afgesproken)

9.2 Financiele dekking
De in de vorige paragraaf begrote kosten van het project worden als volgt gefinancierd:

Da turn : 7 maart 2016
Versie : 0.3
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10 Communicatie

10.1 Cornmunicatieplan

(Zie volgende pagina)

Datum: 7 maart 2016
Versie : 0.3
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Communicatieplan

Mijlpaal

Vaststellen
projectplan

Qr ganiseren van
afstemming van
NTA-meldingen
Tea mo verleg
Via projectteam

Via projectteam

Via projectteam

Via projectteam

Regelen van
deling content
i.v.m. nader
onderzoek
Teamoverleg
Via projectteam

Via projecttearn

Via projecttea

Via projecttearn

ie operationele fase

Automatisering
werkprocessen

Doelgroep

projecttearn
Afdelingshoofden
ALI

Diensthoofd DLIO

Sectorhoofden
D RIO
Teamleiders
OSINT van LE en
regio' s
Tea mleiders
LXK en RIKs
Teamchefs
LR en BRRs
Europol
AIV0 / MIVO

Landelijk Parket

Min. V&3 / NCTV

Teamo verleg
Via
projectteam
Via
projectteam

Teamoverleg
Via projectteam

Teamoverleg

Schrijven van
protocollen

Tea ma verleg

Afsluiting 1'
operationele fase

Teamo verleg

Via afdelingshoofd ALI

2' operationele fase

Afsluiting 2'
operationete fase

Via projectteam

Via projectteam

Via projectteam
Via projectteam

Via projectteam

Via projectteam

Via projectteam
Via projectteam

Via DO

Via DO

Via afdelingshoofd
AI I

Via DO

Via DQ

Via DP

Via DO

Tea moverieg

Via afdeiingshoofd ALI

3' operationele fase

Afsluiting 3'
operationele fase

Via DO

Via DO
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Van: 7
Verzonden: dinsda 8 maart 2016 T3:58
Aan: utrecht. politie.nl>;

politie.nl>
@politie.nl>

ppfitie.nl>;
politie.nl>

CC
On erwerp: Projectplan NL IRU

Hoi

Bijgevoegd de meest recente conceptversie van het projectplan voor de nederlandse «t«ne< <efe«ai ~nit (>t lR>).
Deze versie dekt het plan op hoofdlijnen, zoals besproken op het BWO d.d. 12 februari 2016 (Gemakshalve ook
bijgevoegd}.

ik begreep zojuist van~ at j e h e t p lan dinsdagmorgen, 14 maart 2016, wil bespreken in het DO. Mochten
jullie nog op- ofaanmerkingenhebben op deze versie, dan kan ik die deze week oog verwerken.

Mijn verzoek is of jullie vooral even scherp willen kijken naar een paar onderdelen:

hfd >, Projectorganisatie (p. 24 e.v.}. Zijn opdrachtgever en de stuurgroep naar jullie idee goed zijn ingericht?
hfd 10, Communicatie (p 35 e.v.} Kloppen de communicatielijnen?

'ot zover.

Groet,



r o ec n i i a i e ocu m e n
ze
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Project Initiatie Document (Opzet NL I%U)
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Versie
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0.3
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Politie-intern

Korpsleiding

Status

Opdrachtgever

Programmamanager

Landelijk
Projectleider
Opsteller(s)

DLIO
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1 Documentbeheer

1.1 Versie historie
Versie Datum ~ {Auteur wijziging

0.1
0.2
0.3

1' schets
2' schets
3' schets

28-01-20 i 6

1.2 Distr ibutie historie
Verspreiding{j 0.1{]0.2~,0.3 $ OA $1.1+ 1,2g

(LE, Politieprofessie)
(LE, OSINT Deep / NL IRU)

X X X
X
X(LE, ALI)

(LE, Politieprofessie}
(Teamchef OSINT LE)
(LE)

(LE, HTC)
(LE, DLOS)

X
X
X ' i

(LE, politieprofessie}
(LE, Team Open Bronnen)

(LE, OSINT)
(LE, Project S&PP)
LE, DLIO)

(LE, DLIO)
(LE, DLIO)

(LE DRIO)
(Den Haag, DRIO)

X

X

X
X

X

(LE, DLIO)
(NP, portefeuillehouder CTER}

(OM,
CTER

Datum: 7 maart 20l6
Versie: 0.3
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1.3 Document historie

Dit document is tot s tand gekomen naar aanleiding van het Act ieprogramma Integrale Aanpak
2ihadisme (29 augustus 2014, M in is terie van Veiligheid en Just i t ie & N a t i onaal Coordinator
Terrorismebestrijding en Veiligheid 5 Ministerie van Sociale Zaken en Werkgelegenheid). Maatregel 29
uit dit Actieprogramma omvat de opdracht aan de Nationale Politie tot de oprichting van een unit ter
bestrijding van 'verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Act ieprogramrna wordt in het document Aanzet projectpjan
inrichting Internet Referral Unit (27 januari 2016, interne memo, DLIO aan
~ gesch e t s t hoe de Nationale Politie vorm en inhoud vdl geven aan de beoogde unit. Onderhavig
document vertaalt deze schets in een projectplan.

7

Datum: 7 maart 2026
Versie: 0 .3
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2 Nana gementsamenvatting

Oprichting van een nieuwe unit ter bestrijding van online jihadpropaganda

Dit document omvat het projectplan voor de oprichting van een Nederlandse Internet Referrai Unit (NL
I%U). Kerntaak van deze unit is bestr i jding van verspreiding van j ihadpropaganda op openbare
(sociale media) accounts op internet.

De opdracht tot oprichting van deze unit is door de minister van Veiligheid en Justitie geformuleerd in
maatregel 29 van het Actieprogramma Integrale Aanpak Jihadisme (29 augustus 2014) en neergelegd

de NP. Achterliggende gedachte is dat j ihadisme een substantiele bedreiging vormt voor de
~ationale veiligheid van Nederland en de internationale rechtsorde, en dat sociale media bijdragen bij
aan de snelle verspreiding van het jihadistische gedachtegoed.

~innen de NP wordt de opdracht gecoordineerd door de LE. In de ui tvoering ~ordt samenwerking
gezocht met de regionale eenheden. Het gehele project beslaat 18 maanden (1 januari 2016 — 30 juni
2017). Na afsluiting van het project is de uni t in s taat om e igenstandig haar taken te (b l i jven)
vervullen.

Taken van de NL IRU

De NL IRU zal zich richten op :
het schonen van Nederlandse (sociale) online fora van strafbare jihadpropaganda
het gericht verstoren van het op Nederland gerichte online jihadistische propagandanetwerk
het bieden van specialistische ondersteuning aan politie op het gebied van online
jihadpropaganda en -netwerken;
het informeren van de gemeenschap over online jihadpropaganda

Ontwikkeling van IV FA als kerntaak

De NL I%U gaat jihadpropaganda bestrijden via de methode van Notice and Take Action (NTA). Dit
houdt in dat internetbedrijven worden geattendeerd op jihadistische content en — vrijblijvend — worden
verzocht deze te beoordelen tegen de eigen gebruikersvoorwaarden. Het ontwikkelen van het NTA-
werkproces is de belangrijkste taak in onderhavig project. Het NTA-werkproces beslaat globaal 7
stappen:

Het identificeren van jihadistische content2. Identif icatie

2. Selectie Het beoordelen van geidentificeerde content op geschiktheid voor NTA. Deze

5,6

3. Vei ligstellen
4. Afstemming

beoordeling vindt plaats in het licht van het strafrecht;
Het downloaden en veiligstellen van geselecteerde content;
Het afstemmen van NTA-meldingen met regionale Eenheden, veiligheids-
diensten en Europol i.v.rn. onderzoeks- en inlichtingenbelangen ;
Het daadwerkelijk melden van content aan faciliterende internetbedrijven;
Het delen van content met OSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of verspreiders;

5. Melding
6. Deling

7. Verantwoording Het organiseren van transparantie en controle omtrent de NTA-activiteiten

Datum: 7 maart 2016
Versie: 0 .3
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Samenstelling prajectteam

fre projecttearn bestaat deels uit leden die kernfuncties vervullen. Deze functies zullen na afloop van
het project vervuld moeten blijven om de unit zelfstandig te laten functioneren. Daarnaast zijn er
leden met functies die geheel of grotendeels overbodig worden na afloop van het project.

Kernfunctie Prajectfunctie

fteProjectleider
Specialist
Systeemanalist
Recherche kundige
Arabist
jurist
Overig*

3 f t e
0,5 fte
2 f t e
1 f t e
0,5 fte
2,5 fee

I f t e

* bestaande functies, die binnen hun s tandaard taakuitvoering een deel van hun t i j d
spenderen aan de oprichting van de NL IRU (afdeiingshoofd ALI, Hoofd Faciiitaire Zaken LE,
communica ti emedewerker)

Tijd pad

Het project waarin de NL IRU wordt opgericht beslaat 18 maanden, verdeeld over 4 fases:

Initiatiefase (1 januari — 29 februari 2016)
Opstellen projectplan, inrichting werkplekken, werving projectmedewerkers

1' operationele fase (1 maart 2016 — 31 augustus 2016)
Casuïstiek behandelen, ontwikkeling NTA-werkproces, samenwerkingsverbanden met interne
en externe partners tot stand brengen, afronding en accordering projectplan

2' operationele fase (1 september 2016 — 31 december 2016)
Ontwikkelde systematiek hanteren, doorontwikkeling NTA-werkpreces

3' operationele fase (1 januari 2017 — 30 juni 2017)
Afronden autornatiseringsproces, afronden ontwikkeling protocollen ;
Afsluiting project; NL IRU is zelfstandig operationeel

Datum: 7 maart 2016

Versie : 0. 3
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3 Inleiding

3.1. Doel van het document
Dit document zorgt e rvoor da t a l l e b e t r okkenen (s tuurgroep, pro jectmanager, projecttearn,
projectmedewerkers, leveranciers en andere partners) weten wat het project Opzet NL IRU beoogt,
wat er wanneer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Tevens staat
erin ~elke middelen daarvoor nodig zijn en wie die beschikbaar stelt, hoe de overlegstructuur eruit
ziet, wat de r is ico's zijn en hoe en w a nneer er escalaties en excepties plaatsvinden. Kortom:
antwoorden op de vragen wie doet wat, hoe wanneer en waarom om gezamenlijkhet project tot een
s~cees te maken. Het is daarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

3.2 Gehanteerde termen

<heek The Web: Europese jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

CTIRU: De Britse Counter Terrorism Internet Referral Unit richt zich — als eerste in Europa — specifiek
richt op verwijdering van jihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Metropolitan Police.

EU ZRU: Europol's Internet Referral Unit richt zich — in navolging van de CTIRU — op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 jul i 2015, na
mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de reguliere
betekenis in de islamitische traditie, waar het meestal wordt uitgelegd als 'een inspannir>g voor een
verdienstelijk doel'. Het heert dan een ethische betekenis: de mens heeft de goddelijke opdracht zich
in «spannen tegen het kwaad in zichzelf, of de betekenis is het zich inspannen in het belang van de
islam en de geloofsgemeenschap.

{Mendiaal} jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafistische leer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam en de
heroprichting van de Islamitische Staat (kalifaat).

NL ZRU. Nederlandse Internet Referral Unit

3ihadistische content: teksten, afbeeldingen, video's en/of geluidsfragmenten die het j ihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Notice and Take Action: Internet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NTD / Notice and Take Down: me lden van (vermeende) strafbare inhoud bij Internet Service
Providers door het OM met als doel deze content van het internet te laten verwijderen, conform de
Notice-and-Take-Down gedragscode.

OSlNT Open Source Intelligence

Producenten: personen die jihadistische content vervaardigen

Datum: 7 maart 20l6
Versie: 0 .3
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Sociale media: I n ternetapplicaties die gebruik maken van de c rea t ieve u i twisseling van» «
Generated Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers
verzorgen zelf de inhoud. Er is geen, of minimale tussenkomst van een professionele redactie.
G ebruikers krijgen toegang tot de f o ra v i a abonnementen, of 'gebruikersaccounts' die worden
aangemaakt bij de facil iterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een
user-ID en een paswoord. Voorbeelden van sociale media z i jn Facebook, Twi t ter, Youtube,
Archive.org, etc.

Verspreiders: personen die jihadistische propaganda verspreiden.

3.3 Achtergrond van het project

3.3.1 Aanleiding

Het kabinet beschouwt het jihadisme' ats een substantie™le bedreiging voor de nationale veiligheid van
Nederland en voor de internationale rechtsorde.' Op 29 augustus 2014 presenteren de Minister»n
Veiligheid en j us t i t ie en de Minister van S o c iale Zaken e n W e r k ge legenheid daarom he t
Actieprogramma Integrale Aanpak lihadisme.' Doel van het programma is drieledig : beschermen van
de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodem voor radicalisering. Het programma omvat een pakket van
38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deeis versterkt, deels nieuw). Samen
beslaan deze maatregelen vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak radicalisering en
maatschappelijke spanningen; 4. Soc iale media; 5 . I n f o rmat ie-uitwisseling en ( i n ternationale)
samenwerking).

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. Het programma voor dit
terrein is uitgewerkt in maatregel29. De kern van deze maatregel is de opdracht aan de Nationale
Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisme op sociale media.

3.3.2 Huidige situatie
I

In verschillende Eenheden van de N a t i onale Po litie lopen s t ra fvorderlijke onderzoeken naar
jihadistische bewegingen. ln deze onderzoeken wordt steeds vaker aandacht besteed aan online
activiteiten vanuit deze bewegingen. Als gevolg daarvan is er een toename van online content in de
bewijsvoering van strafzaken. Het gaat dan b i j voorbeeld om verdenkingen ter zake art . 96 S r
(voorbereiden/faciliteren van terrorisme); art. 134a Sr (training voor terrorisme); art. 205 Sr (werven
voor de gewapende strijd); art. 131 Sr (opruiing) en art. 137d (aanzetten tot haat, discriminatie of
geweld tegen groepen). Het meest sprekende recente voorbeeld van een zaak waarin on l ine
jihadpropaganda een cruciale roi speelde is de Context-zaak, gedraaid door de DRR Den Haag (zie
uitspraak rechtbank Den Haag, 10-12-2015/ ECLI:NL:RBDHA:2015:14365).

' Hier wordt bedoeld jihadisme als de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie
en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.
' Brief van minister Opstelten (Ven3) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak
van het jihadisme (kamerbrief 29-08-2014)
' Actieprogramma Integrale Aanpak Jihadisme (rapport 28-08-2014) en Brief van minister Opstelten (VenJ) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisme (kamerbrief 29-08-
2014)

Datum: 7 maar t 201 i6
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5,6Daarnaast maken de informatieorganisaties van de verschiiiende Eenheden gebruik van ~
Deze worden onder meer ingezet om j ihadistische activiteiten op openbare

(sociale) fora te monitoren.

Het monitoren van jihadistische content staat hier steeds ten dienste van onderzoek naar personen of
bewegingen in het kader van opsporing en vervolging, of handhaving van de openbare orde. Deze
aanpak is slechts gericht op een deel van het probleem. De bestrijding van content die — samen met
andere maatregelen uit het actieprogramrna — moet bijdragen aan het voorkomen van radicalisering,
valt daar niet onder. Dit wordt momenteel nergens structureel nagestreefd.

Een uitzondering vormt de Nederlandse bijdrage aan de oprichting van Europol's EU IRU. Deze is
opgericht op 1 juli 2015, na mandaat van de Raad van 3ustitie en Binnenlandse Zaken (besluit 1.2
maart 2015). Net als de boogde NL IRU richt de EU IRU zich op de verwijdering van jihadistische
content van het (openbare) internet. Van jul i t jm december 2015 zat een CTER-specialist uit de
Eenheid Den Haag in het pilotteam van de EU IRUe

3.3.3 Toekamstige situatie

NL IRU

» afronding van dit project beschikt de Nationale politie over een Nederlandse Internet Referral Unit-
(NL IRU). Deze unit richt zich op de bestrijding van strafbare (j ihadistische) content op openbare
accounts op sociale media, met het oog op voorkoming van radicalisering. De unit is gevestigd in
Driebergen, onder coordinatie van de Landel i jke Eenheid, in samenwerking met de Reg ionale
Eenheden.

Oe NTA-taak

Kerntaak van de nieuwe unit is verwijdering van (mogelijk) strafbare content: via IVotice and wrake
Action (NTA). In deze procedure worden internetbedrijven geattendeerd op de content en verzocht
deze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op verwijdering van de conteAt of
blokkering van de accounts. Verwijdering van de content of blokkering van de accounts is via de NTA-
procedure niet afdwingbaar. De internetbedrijven maken op basis van de melding een eigenstandige
afweging.

7oetsing
Content wordt beoordeeld op geschiktheid voor de NTA-procedure aan de hand van een dubbele toets.
Eerst wordt de content beoordeeld in het licht van het strafrecht. Deze toets ziet op de legitimatie van
de melding. Daarbij geldt dat alleen (mogelijk) strafbare content in aanmerking komt voor NTA. In dit
kader valt te denken aan opruiing tot een terroristisch misdrijf, of een misdrijf ter voorbereiding of
vergemakkelijking van een terroristisch misdrijf (art. 131 lid 2 Sr); werven voor de gewapende strijd
(art. 205 Sr); of aanzetten tot haat tegen, discriminatie van of geweld tegen bepaalde groepen (art.
137d Sr).g Vervolgens wordt de content beoordeeld in het iicht van de gebruikersvoorwaarden van het
faciliterende internetbedrijf. Deze toets ziet op de effectiviteit, of het nut van de meiding. Melden heeft
immers weinig zin als geen gebruikersvoorwaarden worden geschonden.

~ Anders dan in het Verenigd Koninkrijk is het'verheerlijken' van jihadisme in Nederland niet strafbaar. Deze
strafbaarstelling (sectie 1, TACT 2006) geeft de Britse CTIRU (tegenhanger van de NL IRU) een ruimere grondslag
voor NTA.

Datum: 7 maart 2016
Versie. 0 .3
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Samenwerk( n met i nternetbedri jven

Loggen en verantwoorden
NTA-meld in 5,6eargumenteerd en geregistreerd.

Het geheel wordt bewaard met inachtneming van de Wpg. De NL
IRU verantwoordt NTA-activiteiten aan het OM.

De NTO-taak

Als toepassing van NTA niet leidt tot verwijdering van de content, kan een strafrechtelijke procedure
in gang worden gezet om de content onder dwang te laten verwijderen. Deze procedure wordt Notice
an>»« » wn ( N TD) genoemd. Maatregel 29 stelt dat NTD wordt gebaseerd ofwel op een aanpassing
van EU-verordening 2580/2001 in samenhang met de nat ionale sanctieregeling terrorisme 2002,
ofwel op basis van nader tot stand te brengen nationale regelgeving.

Identificatie van producenten en verspreiders

De ordt door de NL IRU, met i nachtnemingvan de Wpg, gedeeld
met SINT LE en/of regionale QSINT-afdeling(en), waar nader onderzoek kan worden gedaan i.v.m.
« identificatie van producenten en verspreiders van de content. De veiliggestelde content kan via
deze weg mogelijk worden betrokken in strafrechtelijke procedures.

Expertiseknooppunt

De NL IRU fungeert als expertiseknooppunt voor duiding van jihadpropaganda in het kader van NTA,
<egionale eenheden kunnen oniine aangetroffen content aanleveren voor duiding en/of mogelijke
verwijdering.

Groeiproces

Het werkproces van de NL IRU is een groeiproces dat, ook na afronding van dit project, constant dient
te worden doorontwikkeld en uitgebouwd.

1

Datum: 7 maart 2016
Versie : 0.3
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4 Pl anbeschrijving

4.1 A lgemene doelste l l ing

De algemene doelstelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet. Achterliggende gedachte Is dat deze content bijdraagt aan
de snelle verspreiding van het jihadistische gedachtegoed. Deze doelstelling is o@de««l van « » « l
bredere, integrale aanpak van jihadisme. Deze is beschreven in het eerder genoemde Actieprogramma
Integrale Aanpak Jihadisme.

Jihadistische content op openbare accounts en websites wordt verwijderd via de procedure van Notice
and Take Action (NTA). <olgens deze procedure meldt de NL IRU strafbare jihadistische content aan
de faciliterende internetbedrijven. ken wordt vri jblijvend verzocht om de content te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of b lokkering van de
accounts.

Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te laten
verwijderen. Deze procedure wordt Notice and Take Down (NTD) genoemd

4.2 Pro jec tdoe ls tef l ingen

pet oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistische
content van openbare (sociale media) accounts en websites. De afdeling, g enaamd
geaerlancjse Internet Re eirra /Unit (NL IRU), is een samenwerkingsverband van regionale
Eenheden, onder coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via
NTA. In bijzonclere gevallen wordt .-ontent onder gezag van het OM verwijderd via NTD (het
toepassen van NTD is echter geen projectdoelstelling. Zie ook onder 3.3. s«pe)
Met optuigen en i mplementerenvan een NTA-methode;
Het optuigen van een NTD-methode;
Het inrichten van de NL IRU als expertise knooppunt;

De NL IRU beschikt over de juiste (collectieve) kennis, expertise en ervaring om
jihadistische content te kunnen identificeren, duiden en selecteren in het kader van
NTA. De NL IRU beschikt met dat doel ook over de juiste kennisbronnen, middelen en
contacten;
De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van
jihadistische content, in het kader van NTA/NTD:

Het (laten) inrichten van een digitaal meldpunt, al dan niet via MMA, waar burgers content
kunnen melden;
Het optuigen en implementeren van afstemmingsprocedures, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbelangen van interne en externe partijen;

o Intern : OSINT-afdelingen en lopende onderzoeken binnen politie-eenheden;
o Extern: veiligheidsdiensten en buitenlandse (Europese) politiediensten (via Europol);

Het optuigen en implementeren van een proces voor deling van content met OSINT-afdelingen
binnen de NP. Deze afdelingen kunnen producenten en/of verspreiders van content
identificeren. De NL IRU kan daarbij gevraagd en ongevraagd adviseren over het belang van
nader onderzoek m.b.t. bepaalde content.

Datum: 7 maart 2016
Versie: 0 ,3
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Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever;

4.3 Binnen scope

• Notice and Take Down (NTA)
Binnen dit project valt de oprichting van een unit die in staat is om de NTA-taak uit te voeren,
In de projectfase wordt de daarvoor benodigde kennis en ervaring opgedaan binnen een
kerntearn. Dit kerntearn ontwikkeld en test ook de benodigde procedures en protocollen.

Het project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de stuurgroep.

4 .4 Bu i ten scope

• Notice and Take Down (NTD)
Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te
starten. Buiten de scope van dit project valt echter het testen en/of daadwerkelijk in gang
zetten van de NTD-procedure.

• Expertiseknoop punt
In de ondersteuning van politieonderzoeken beperkt de unit zich tot duiding van online
content in het kader van NTA. Duiding in het kader van (andere) strafvorderlijke beslissingen,
of in het kader van bewijsvoering valt buiten de taken;

• Identificatie van producenten en verspreiders
De unit zal zich niet richten o de identif icatie van producenten en verspreiders van conteqt
(maatregei 29 sub b). De ordt met het oog hierop wel gedeeld met
afdeling OSINT LE. De NL IRU zal OSINT LE daarbij advies geven — gevraagd en ongevraagd-
m.b.t. prioritering van bepaalde content. Als vooraf duidelijk is dat content uit een bepaalde
regio komt, kan het verzoek tot identificatie van de producent/verspreider ook bij de regionale
OSINT-teams op de DIKs worden uitgezet.

5,6

Publiceren van lijst met radicale sites
Buiten de taken van de NL IRU valt het publiceren van een geactualiseerde lijst van online
jihadistische (sociale media) websites, om gemeenschappen, professionals en ouders te
informeren (maatregel 29 sub h)

Andere crimina liteitsgebieden
Conform de opdracht richt de NL IRU zich op slechts op verwijdering van jihadistische content.

3,6

Datum; 7 maart 2016
Versie: 0 .3
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4.5 O p t e l everen producten
De onderstaande tabel geeft een productdecompositie op hoofdlijnen. In de loop van het project zullen
alle hier genoemde producten verder gedetailleerd en gerealiseerd worden.

Product Waarde {relatie met doel)

1. NL IRU Basis-unit

1.1, Basisteam
— Monitorspecialisten (3 fte)
— Systeemanalist (1,5 fte)
— Arabist (1 fte)
— Recherchekundige (1 of 2 fte)
— Comrnunicatiemedewerker (0,2 fte)

1.2. Opgeleid basisteam ('experts')
(zie ook onder punt 4)

pet basisteam is in staat om de NL IRU op te
houwen (ontwikkeien en implementeren van
software en protocollen), en om alle kerntaken
van de gL CRU uit te voeren (identificeren, duiden
en melden van content)

Implementeren van processen en uitleren van te
gebruiken soft- en hardware.
Indien nodig aanvullende cursussen :

5,6

Basale soft- en hardware1.2 Basisuitrusting

• werkstations :
— Dubbel beeldscherm

5,6

- Grote flatscreen,

— Literatuur / naslagwerken

Datum: 7 maart 2016
Versie : 0.3
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Product Waarde (relatie met doel)

2. NTA-taak

2.1 NTA-werkproces voor
— Identificatie
- Selectie
- Veiligstellen
— Melding
- Deling
- Afstemming
— Verantwoording (incl. Wpg)

Identificatie betreft het vinden van jihadistische
content

Selectie betreft het beoordelen van content
Veiligstellen betreft I

Melding van geselecteerde content aan
faciliterend e internetbedrij ven
0eling van geselecteerde content vindt plaats met
OSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afstemming vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichtingenbelangen.
Verantwoording betreft het proces van selectie en
melding.

Internetrnonitorspecialisten van de NL. I@U
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets betreft de legitimiteit
van de meiding. De tweede toetst betreft de
effectiviteit, of het nut van de melding.

Methodiek voor het afstemmen van NTA-taak op
opsporings- en inlichtingenbelangen.
Methodiek voor deling van content met OSINT LE,
i.v.m. identificatie van producenten en
verspreiders.
Geautomatiseerd systeem waarin zo veel mogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeiing, afstemming, melding, status-
updates, opslag, deling, etc.)

2.3. Afsternrningsprotocol

2.4. Delingsprotocol

2.2. Toetskaders
- Strafrecht (incl. jurisprudentie)
- Gebruikersvoorwaarden

5,6

5,6

2.3. Workflowmana g ementsysteem
- incl. termijnbewaking (Wpg)

Datum : 7 maart 2016
Versie ; 0.3
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Preduct Waarde (relatie met doel)

3. NTD-taak

3.1. NTD-protocol Werkproces om een gang naar de rechter te
maken met het oog op verwijdering van content
onder dwang, als toepassing van de NTA-
procedure niet leidt tot het gewenste resultaat.

— Juridische handvatten voor NTD

4. Expertiseknooppunt

Internetrnonitorspecialisten beschikken over de
juiste (collectieve) kennis, ervaring, expertise,
middelen en contacten om jihadistische content
snel en kundig te duiden in het kader van de NTA-
taak (zie ook onder 1.1. Basisteam, cursussen)

4.1. Verworven kennis(bronnen),
middelen en contacten

6. Juridische verkenning

Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
Justitie, om taakuitvoering (beter) te legitimeren

6.1 Afgeronde verkenning van
grondslagen, bevoegdheden en
kaders

7. Borgen van samenwerking

7.1. Werkbezoeken / Presentaties
- Intern: (afdeling) OSINT, Regionale

Eenheden
- Extern: ON, Veiligheidsdiensten,

Europo I, Burgermeld punt

>.2. (Permanente) overlegstructuren

Mogelijkheden (5 beperkingen) van NL IRU
worden gepresenteerd aan partners;
NTA/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het OM; Deling van content wordt afgestemd
met (OSINT-afdeling), etc.
Waar nodig wordt afstemming van NTA geborgd in
(permanente) overlegstructuren

Datum : 7 maart 2016
V ersie, 0 , 3
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5 Uitgangspunten en projectvoorwaarden

5.1 Ui tgangspunten en aannames

Uitgangspunt is dat de LE in de toekomst de coordinatie behoudt over de NL IRU.
• Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een

geschikte wettelijke grondslag en binnen geschikte wettelijke kaders. Onderhavig project
omvat onder meer een juridische verkenning van deze onderwerpen. Uitgangspunt is dat
eventuele vragen/aanbevelingen die uit deze verkenning voortkomen door het Ministerie van
Veiligheid en justitie worden opgepakt.

5,6

• Uitgangspunt is dat de LE (in samenwerking met regionale eenheden) het personeel voor
langere tijd beschikbaar stelt, zonder tussentijdse wisselingen. Zonder p ermanentteam kan
de vereiste expertise niet worden opgebouwd.

5.2 Ra akv lakken met andere pro jecten
Er zijn raakvlakken met de volgende andere projecten en afdelingen:

5,6o Fysiek worden de teams naast elkaar gezet, zodat kennis en ervaring
kan worden gedeeld.

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met

• OSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.

o OSINT-afdelingen van de verschillende Eenheden monitoren openbare bronnen op het
internet Indien nodig kan
de NL IRU daar een beroep op doen.

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
LE gedeeld, zodat producers en verspreiders van de content kunnen worden
geidentificeerd (maatregel 29 sub b).

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met de OSINT-afdeling van de LE.

Datum: 7 maart 2016
Versie. 0 .3
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• Afdeling Kennis en Expertise

o Binnen de politieorganisatie fungeert de afdeling Kennis en Expertise als
kenniscentrum op het gebied van CYER. Voor zover de NL IRU online content duidt in
het kader van NTA, raakt is er overlap met deze afdeling. Duiding in het kader van
(andere) strafvorderlijke beslissingen, of in het kader van bewijsvoering wordt
doorverwezen naar deze afdeling.

• NMA

De NL IRU voert zelfstandig de NTA-taak uit, maar stemt, in dien mogelijk, het
verkrijgen van burgermeldingen af met Meld Misdaad Anoniem (MMA).

• EU IRU

Europol's Internet Referral Unit richt zich - in navolging van de Britse CTIRU - op de
verwijdering van jihadistische content van het (openbare) internet. De EU IRU is
opgericht op 1 juli 2015, na mandaat van de Raad van Justitie en Binnenlandse Zaken
(besluit 12 maart 2015).

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EU IRU kennisdocurnenten
m.b.t. (online) jihadpropaganda, en onderhoudt de EU IRU de jihadpropaganda-
database 'Check the Web'. Deze kan door lidstaten geraadpleegd worden. De EU IRU
kan ook verzoeken tot duiding van online jihadpropagandamateriaal van lidstaten in
behandeling nemen, en kan de CTW-database 'voeden' met content die door lidstaten
wordt aangeleverd.

• DLR

o Vanuit de DLR zijn al de nodige contacten gelegd met internetserviceproviders.

Datum: 7 maart 2016
Versie: 0 .3
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6 projectr is ico's

In onderstaande tabel zijn de tot nu toe bekende projectrisico's aangegeven. De kans op een risico
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine kans is en 5 een zeer hoge
kans. oe impact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt. Ook dit
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine impact weergeeft en 5 een
zeer grote i mpact

Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
van de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risico s
g«valueerd en zowel de inschatting van het gewicht als de gekozen maatregelen kritisch bekeken. De
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

pat@m : 7 maart 2016
Versie : 0. 3
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Risico Gevolg voor projectresultaat Kans Gewicht Preventieve
raaatre el

Tegenmaatregel
na o treden

EigenaarImpact

Wet evin

Besluitvormin

Datum. 7 maart 2016
Versie: 0 .3
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Nr Risico Gevolg voor projectresultaa> ;-.
.

Kans impact Gewicht Preventieve
maatre el

Tegenmaatregel
na o treden

Eigenaar

Mensen

Datum: 7 maart 2016
Versie: 0 .3
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Nr Risico Gevolg voor projectresultaat Kans Impact Gewicht Preventieve
maatre el

EigenaarTeg enma atreg el
na o treden

3,7

Datum : 7 maart 2016
Versie, 0 .3
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Middelen

Financien

Partners

Datum : 7 maart 2016
Versie : 0. 3
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7 projectorganisatie

7.1 Opdrachtgever

De opdracht tot oprichting van de NL IR(J komt voort ui t het Act ieprogramma Integrale A~nPak
Jihadisme (2g augustus 2p]4) van de minister van Veiligheid en Justitie en de minister van Sociale
zaken en Werkgelegenheid. De opdracht is vanuit de korpsleiding belegd bij de portefeuilleh«der
~ER., de politiechef van de Landelijke Eenheid. Deze heeft het sectorhoofd van de DLIO opdracht
gege~en een NL IRU in te r ichten binnen de DLIO. De opdracht is verder gemandateerd aan de
afdelingschef(s) Afdeling Landelijke Informatie (ALI).

7.2 Stuurgroep
De opdrachtgever is de portefeuillehouder CTER, politiechef Landelijke Eenheid. De stuurgroep treedt
tevens op als klankbord. Met betrekking tot personeel en facil iteiten, benodigd voor dit project,
escaleert de stuurgroep in voorkomende gevallen in de lijn.

Naam Rol Taken,
Verantwoordelijkheden,
Bevoegdheden van
stuurgroep

Beoordelen of fase kan
worden gestart en afgesloten.
Dit gebeurt bij iedere fase
overgang.
Besluiten over Project Issues
met gevolgen voor scope en
doorlooptijd.

Sectorhoofd DLIO / Opdrachtnemer /
voorzitter Sg

Afdelingschef ALI / 2' opdrachtnemer

Sectorhoofd DRIO Den Haag /
Belanghebbende / vertegenwoordiger
regio' s

Senior adviseur CTER

Strategisch adviseur Cybercrime /
Verbinding phf Korpsleiding

ICTNN

HRM

NN

Datum: 7 maart 2016
Versie : 0.3
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7.3 Prajectorganisatie

Ral Taken,
Verantwoordelijkheden,
Bevaegdheden

Afstemming voortgang project met landelijke stuurgroep
Afstemming voortgang project met leveranciers
Toewijzen projectbudget aan projectactiviteiten
Toewijzen projectactiviteiten aan projectleden
Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij de eindgebruikers en functioneel
beheerders
Verzorgen van de interne communicatie m.b.t. het project
Eerste aanspreekpunt voor alle regio' s
Afstemming met leveranciers t.a.v. uit te voeren activiteiten
Opstellen Project Initiatie Document
Verantwoordelijk voor externe communicatie. De projectleider
fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daaronder valt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol

Projectleider

Projectadviseur Adviseren

Administratieve Ondersteunen project op administratief gebied
ondersteuning Ondersteunen werkgroepen

Versiaglegging vergaderingen

Oatum: 7 maart 2026
Versie : 0.3
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7.4 Samenstelling van het projectteam

Het projecttearn bestaat uit kernleden en overige leden. De rollen van de kernleden blijven ook na
afloop van het project vervuld. De kernleden verwerven gedurende het project de juiste expertise om
de NL IRU daarna zelfstandig te laten functioneren. De overige leden zijn alleen nodig v« « « « r
van het project. Hun rollen vervallen daarna geheel of grotendeels.

Projectteam NL IRU

Specialist Systeem- Reku Arabist 3 u r i s t Overig~Project-
leider analist

1' fase
3-2016 / 8-2016
Kernleden
Overige leden
Su btotaal

+2 +1
+1

2
+0,5

0.5
+2,5

2,5
+1

1

2' fase
9-2016 / 12-2016
Kernleden
Overige leden
Subtotaal

+0,5

1,5 2,50,5

3' fase
1-2017 / 6-2017
Kernleden
Overige leden
Totaal

*Overig; Onder overig wordt hier gerekend; bestaande functies, die binnen hun standaard taakuitvoering een deel
van hun tj>d spenderen aan de oprichting van de NL IRU (afdelingshoofd ALI, Hoofd Facilitaire Zaken LE,
comm uni catiemedewerker)

2,51,5

Datum: 7 maart 2016
Versie: 0 ,3
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7.5 Werkgroepen
De leden van het projectteam nemen plaats in verschillende werkgroepen, van waaruit de inhoudelijke
werkzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkgroepen, de deelnemers en een kort overzicht van de t a k en , v e rantwoord elijkheden en
bevoegdheden. In hoofdstuk 8 worden specifieke activiteiten toegewezen aan de werkgroepen.

Werkgroep 1 NTA-proces

(Den Haag) Teamleider (voorzitter)

NN
NN
NN

Arabist / Midden-Oostendeskundige
Monitorspecia list
Monitorspecia! ist
Monitorspecia list
Recherchekundige
Recherche kundige

De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementerenvan het gehete NTA-werkproces. Dit beslaat in
elk geval:

Taken,
Verantwoordelijkheden,
Bevoegdheden

Identificatie content

Duidin content
incl. duiding op verzoek van politieafdelingen
incl. opstellen kennisproducten m.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacten om
jihadistische content snel te kunnen duiden
Selectie content
incl. gebruik toetskaders h afstemming met OM
fee i din content
incl. afstemming met internetbedrijven
iricl. afstemming en met politie, veiligheidsdiensten en
Europol i.v.m. onderzoeks- en inlichtingenbelangen
Delin content
incl. afstemming met OSINT LE i.v.m. identificatie van
producenten en verspreiders
incl. mogelijkheid tot verstrekken (prioriterings)advies
Veili stellen content

5,6
Verantwoordin NTA- roces
incl. statistische overzichten
Escalatie
wie te bellen bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

Datum : 7 maart 2016
Versie; 0 .3
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3uridische zakenWerkgroep 2

Intern etmonitorspecia list
7 (LE) jurist / adviseur

Recherchekundige
Privacy officer LE
OM (ais adviseur / gezag)
De werkgroep is verantwoordelijk voor:

een juridisch toetskader waarmee het NL IRU basisteam de
legitimiteit van een NTA-melding kan beoordelen. Dit
toetskader is gebaseerd op het strafrecht. Het is actueel en
'cop friendly'.
een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
haalbaarheid van een NTA-melding kan beoordelen;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolle NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van bewaartermijnen (Wpg), die in het
workflowmanagementsysteem kunnen worden geïntegreerd.

NN
NN
NN
Taken,
Verantwoordelijkheden,
Bevoegdheden

Werkgroep 3 Automatisering

Internetmonitorspecialist (voorzitter)
Systeemanalist
Recherchekundige
De werkgroep is verantwoordelijk voorTaken,

Verantwoordelijkheden,
Bevoegdheden

inrichten van soft- en hardware waarmee de NL IRU haar
taken kan uitvoeren
Auta~~atiserin werk rocessen
ontwikkeling workflowrnanagernentsysteem waarin zoveel
mogelijk processtappen zijn geintegreerd, incl.
Bewaa rtermijnen
Bor in werk rocessen
schrijven van protocollen
incl. contactpersonen, telefoonnummers, emailadressen, ect.

Oatum: 7 maart 20i6

Versie : 0. 3
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7.6 Overleg structuren
Projectgroep
Persoon Projectleider (voorzitter}

Werkgroepvoorzitters
Administratieve ondersteuning

In het projectgroepoverleg zijn alle werkgroep voorzitters
vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over de Project
Issues die geen gevolgen hebben voor de planning, budget en

Doel

kwaliteit.

Frequentie Wekelijks

Stuurgroep

Persoon (organisatie}

Frequentie

Deelnemers stuurg roep

Minimaal bij de start en voor elke faseovergang, voorts
maandelijks
In de uitvoeringsfase en de implementatiefase door de
Stuurgroep nader te bepalen.

Werkgraepen

Persoon (organisatie}

Frequentie

Deelnemers werkgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van de
fase waarin heb project zich bevindt.

Datum; 7 maart 2016
Versie : 0.3
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8 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een planning in de tijd.

8. 1 Fasering

8.1.1 1' I n i t iat iefase {2 januari 2016 - 29 februari 2016)

~««el van de init iatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
» «ze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele mid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de stuurgroep om fase
> van het project uit te voeren. Tevens stelt de Board daarmee de stuurgroep in en delegeert zij de
beslissingsbevoegdheid bij faseovergangen aan deze stuurgroep.

Activiteiten Verantwoordeli 'kUitvoerin

PL
PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Ontwikkelen project plan
0 pzetten overige projectdocurnentatie
Inrichten projectorganisatie
Verkrijgen draag vlak bij partners
Inrichten Stuurgroep
Besluitvorming Stuurgroep

8.1.2 Def init iefase (1 januari 2016 - 29 februari 2016)

Doel
Doel van de definitiefase is het inventariseren, afstemmen en vaststellen van de eisen en wensen
waaraan de projectresultaten moeten voldoen. Tevens vindt bijstelling van de business case plaats.
Deze fase wordt afgesloten met een beslissing van de Landelijke Stuurgroep om de volgende fase uit
te voeren.

Activiteiten Vera ntwoordeli 'kIJ itvo erin

PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Verder uitwerken projectrisico's
Schrijven faseplan volgende fase
Opstellen Business Case
Voorbereiden besluitvorming Stuurgroep
Besluitvorming Stuurgroep

Datum: 7 maart 2016
Versie . '0.3
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8.1.3 In r ichtingsfase (1 januari 2016 — 29 februari 2016)

Het doel van de inrichtingsfase is het inrichten van een projectteam en een ruimte voor de NL IRU

Uitvoerin Verantwoordeli 'kActiviteiten

ALI
ALE

DLIO
DLIO

Inrichten werkp lekken
Werven medewerkers

8.1.4 Pi lotfase (1 maart 2016 - 31 augustus 2016)

Doel van pilotfase is het opzetten van het NTA-werkproces. Aan de hand van casuistiek worden
protocollen ontwikkeld. De systematiek wordt gaandeweg g eautomatiseerd.

Activiteiten Verantwoordeli kUitvoerin

PL
PL

ALI / DLIO
ALI / DLIO

Casuistiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Borging / Protocollen schrijven

externe partners tot stand brengen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming Stuurgroep
Besluitvorming St uurgroep

Samenwerkingsverbanden met interne en PL ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO

PL
PL
PL

8.1.5 1' operat ionele fase (1 september 2016 - 31 december 2016)

Doel van de >' operationele fase is het 'proefdraaien' met de ontwikkelde systematiek.Het aantal
'referrals' wordt gaandeweg opgehoogd en het geautomatiseerde workflowmanagementsysteem wordt
in de praktijk verder afgestemd op de NTA-taak.

Uitvo erin Verantwoordeli kActiviteiten

Ontwikkelde systematiek hanteren
Doorontwikkeling NTA-werkproces

ALI / DLIO
ALI / DLIO

PL
PL

Geautomatiseerd proces uitbouwen
Doorontwikkeling van protocollen

Voorbereid en besluitvorming Stuurgroep
Besluitvorming Stuurgroep

PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO

Schrijven faseplan volgende fase

Datum: 7 maart 2016
Versie : 0 .3
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8.1.6 2' operationele fase (1 januari 2017 — 30 juni 2017)

Doel van de 2' operationele fase is het 'borgen' van de ontwikkelde systematiek. De ontwikkeling van
de protocollen en het automatiseringsproces worden afgerond. De unit gaat op volle sterkte draaien
en kan aan het einde van deze fase autonoom, buiten de projectcontext, functioneren.

Uitvoerin Verantwoordeli kActiviteiten

ALI / DLIOOntwikkelde systematiek vastleg gen in
werkprocessen / protocollen
Afronden autornatiseringsproces
Afronden ontwikkeling protocollen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming Stuurgroep
Besluitvorming Stuurgroep

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

PL
PL
PL
PL
PL

8.1.7 Afsluiting preject

In deze fase wordt het project afgesloten. De geplande dooriooptijd van het project is 18 maanden (1
januari 2016 — 30 juni 2017). De NL IRU moet volledig operationeel zijn op 30 juni 2017. Dat is
tevens de einddaturn van het project. Daarna zullen de kernleden van het team de unit zelfstandig
operationeel kunnen houden.

Uitvoerin Verantwoordeli kActiviteiten

ALI / DLIOInventariseren 'tessons learned', opstellen lessons PL
learned rapportage en communicatie ervan naar
de stakeholders.
Opstellen eindrapportage.
Afsluitende bijeenkomst met stuurgroep,
verkrijgen decharge.
Afsluitende bij eenkomst met projectteam. PL
Archiveren projectdocumentatie. PL

ALI / DLIO
ALI / DLIO

ALI / DLIO
ALI / DLIO

Datum: 7 maart 2016
Versie.' 0. 3
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9 Kosten

9.1 Kasten

Personeel
llnternetmonitorspecialist S e n ior Intelli ence
Recherchekundi e
Anaiist
Pro ectleider
Communicatiemedewerker Bedri'fsvoerin ss ecialist B
Ara bist
Jurist

Functie LFNP

0 erationeel e ert Intelli snee
0 erationeel s ecialistB
0 erationeel specialist C

Operationeel specialist C
Operationeel specialist C
Totaal fte

Aantal fte

0,2

1,5

Prijs
3.518,43
3.518,43
4.191,21
4.737,84
4080,83
4.737,84
4.737,84

Totaal
145.663,00
97.108,67
86.-758,05
65.382,19
11.263,09
65.382,19
32.691,'l 00,5

9,2

i'Werk lek AantalHardware

dubbele 24¹ monitoren x2

4,5,6

TVon the wall stel ost

Toolin 4,5,6

4,5,6

Beheer , Re resentatie
' Gedrukte vakliteratuur e.d. stel ost
Abonnementen stel ost
Overi e ro ectkosten 4,5,6

eis- en verbli skosten Binnenland
Bezoeken buitenlandse counter arts

4,5,6Totaal generaal

Datum: 7 maart 2016
Versie : 0.3
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Toelichting

Functie en schalen

Voor de berekening van de salariskosten is uitgegaan van een maandsaiaris vermeerderd met de
secundaire arbeidsvoorwaarden (13e maand, verioftoesiag e.d.) 13,8

Cursussen 5,6

Stelpost
Tools 4,5,6

Literatuur 3,5,6 Stelpost

Abonnementen
- Vaktijdschriften
— besloten nieuwsgroepen en
- specialistische onderzoeksbureaus

Stelpost

Bijv:

3,5,6

Op deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de projectmanager pas
escaleert naar de stuurgroep als de werkelijke besteding minder dan 90% of meer dan 110'/o wordt of
dreigt te worden. (Deze paragraaf eventueel aanpassen als andere toleranties zijn afgesproken)

9.2 F inanciele dekking
De in de vorige paragraaf begrote kosten van het project worden als volgt gefinancierd:

Datum: 7 maart 2016
Versie : 0.3
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10 Communicatie

10.1 Communicatieplan

(Zie volgende pagina)

Datum : 7 maart 2016
Versie : 0. 3
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Communicatieplan

Mijlpaal

Vaststellen
projectp la n

Organiseren van
afstemming van
NTA-meldingen
Tea mo verleg
Via projectteam

Via projectteam

Via projectteam

Via projectteam

Regelen van
deling content
i.v.m. nader
onderzoek
Teamo verleg
Via projectteam

Via projectteam

Via projecttea

Via projectteam

1e operationele fase

Automatisering
werk processen

Doelgroep

Projectteam
Afdelingshoofden
ALI

Diensthoofd OLIO
Sectorhoofden
DRXO
Tea mleid ers
OSINT van LE en
regio' s
Teamleid ers
LIK en RIKs
Teamchefs
LR en BRRs
Europol
AIVD / MIVO
Landelijk Parket

Min. VM / NCTV

Tea mo verleg
Via
projectteam
Via
pro jectteam

Teamo verleg
Via projectteam

Teamo verleg

Schrijven van
protocollen

Tea mo verleg

Afsluiting l'
operationele fase

Via afdelingshoofd
ALI

Tea mo verleg

2' operationele fase

Afsluiting 2'
operationele fase

Via projectteam

Via projectteam

Via projectteam
Via projectteam

Via projectteam

Via projectteam

Via projectteam
Via projectteam

Via DO Via DO

Via afdelingshoofd ALI

Via DQ

Teamo verleg

Via afdelingshoofd ALI

3' operationele fase

Afsluiting 3'
operationele fase

Via DO

Via DQ

Datum: 7 maart 2016
Versie : 0.3
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Aan:

Van: 7
Verzonden: dinsdag 8 maart 2016 14:31

CC: gg olitie.nl>;
Onderwerp: Ontwikkeling Afstemmings protocol NTA-activiteit

~ otitie.nl>
~ olitie.nl> 7

Hoi

P o i bij het voorstel dat ik graag wil komen toelicht o d OS I N - "

as. 22 maart.
Als je akkoord bent, kan dit voorstel ook mee in vergaderstukken.

Oank en groet,

200



~ M R J JJ

From:,
Sent: Thursda
To:
Cc:
Subject: NTA.- Gezag

Dag ~

8 v
arch 1, 2 1 11:54 AMW. Europe Standard Time

/NCTV/PDCT/VS
7
[KNP];

In artikel 3 van de politiewet 2012 staat beschreven wat de taken van de politie zijn:
"De politie heeft tot taak in ondergeschiktheid aan het bevoegde gezag en in
overeenstemming met de geldende rechtsregels te zorgen voor de daadwerkelijke
handhaving van de rechtsorde en het verlenen van hulp aan hen die deze behoeven." In
de praktijk wordt dit uitgesplitst in vier hoofdtaken (preventie, opsporen van misdrijven
en overtredingen, handhaving van de rechtsorde, hulpverlening,

Aanvullend op dit punt van DGRR kan vervolgens het volgende artikel uit het wetboek
van sv naar voren gebracht worden:

Artikel 54a
Een tussenpersoon die een telecommunicatiedienst verleent bestaande in de doorgifte of
opslag van gegevens die van een ander afkomstig zijn, wordt als zodanig niet vervolgd
indien hij voldoet aan een bevel van de officier van justitie, na schriftelijke machtiging
op vordering van de officier van justitie t:e verlenen door de rechter-commissaris, om
alle maatregelen te nemen die redelijkerwijs van hem kunnen worden gevergd om de
gegevens ontoegankelijk te maken.

Toelichting :

Let me know.

Vr groe't,

Directoraat-Generaal Politie
Ministerie van Veiligheid en Justitie
Turfmarkt 147 Den Haag
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Van:
Verzon en: donderdag 10 maart 2016 15:48

Onderwerp: FW: Projectplan NL IRU
Aan:

— — -Ort inal Messa e — —-
From: 7
Sent: uesda, March 08, 2016 01:58 PM W Euro e Standard Time
To:

Cc:
Subject: Progectp an NL >p<

7

Hoi

krijg«oegd de meest recente conceptversie van het projectplan voor de Aleder(andse Internet
Referral Unit (NL IRU).
Deze versie dekt het plan op hoofdlijnen, zoals besproken op het BWO d.d. l2 februari 2016
(Gemakshalve ook bijgevoegd).

~i k b e g r eep zojuist van~ d a t je het plan dinsdagmorgen, 14 maart 2016, wil bespreken in het 7
DO. Mochten jullie nog op- of aanmerkingen hebben op deze versie, dan kan ik die deze week nog
verwerken.

<ij«e~oek is of jullie vooral even scherp willen kijken naar een paar onderdelen:

1. hfd 7, Proiectorganisatie (p. 24 e.v.): Zijn opdrachtgever en de stuurgroep naar jullie idee
goed zijn ingericht?

2. hfd 10, Communicatie (p. 35 e.v.) Kloppen de communicatielijnen?

Tot zover.

Groet,
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Van: 7
Verzonden: donderdag 10 maart 2016 16:20
Aan:
CC'

g politie.nl>
g politie.nl>;

g politie.nl>,g politie.nl>;
g politie.nl>

Onderwerp: FW: Proje(-tplan NL IRU

Ik heb njet eerder gereageerd omdat mijn oude mailadres was gebruikt en ~ de z e h e ef t 7
doorgezonden (graag rekening mee houden)

En het lijkt me goed dat

Zorg jij, na input van

(OM) deze versie meeleest.

voor doorzending naar secretariaat QQ. Alvast dank! 7

IVIet vriendelijke groet/Kind regards

Politie i Landelijke Eenheid ) Dienst Landelijke Informatieorganisatiel
National Police ) Central intelligence Division

Europaweg 45, 2731 EM Zoetermeer
Hoofdstraat 54, 3972 LB Driebergen
Postbus 300, 3970 AC Driebergen

T M

tie.nt

2O3



ro ec n i i a i e ocumen
28
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Titel

Docurnentnummer

Datum
Versie

Project Initiatie Document (Opzet NL IRU)

11-03-2016

0.5

Concept

Politie-intern

Korpsleiding

Status

Opdrachtgever

Programmamana ger

Landelijk
Projectleider

Opsteller(s)

DLIO 7

Datum: 7 maart 2016

Versie : 0 .3
pagina 2
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DOCUMENTBEH EER
1 • 1 Vers ie historie
l. 2 D i s t r i butie historie
1.3 D o c u m ent historie

2 MANAG EMENTSAMENVATTING

3 I N L E IDING
3 • 1 Doel van het document
3.2 Gehanteerde termen
3 • 3 Achtergrond van het project

13
13
13
14
14
15

PLAN BESCH RI J VING
4. 1 Algemenedoelstelling
4. 2 P r o j ec tdoelstelling en
4.3 B i n nen scope
4.4 B u i t en scope
4 • 5 Op te leveren producten

18
18
18

UITGANGSPUNTEN EN P ROJECTVOORWAARDEN
5 • 1 Uitgangspunten en aannames
5.2 R a a k v lakken met andere projecten

206 P ROJ ECTRISICO'S

25
25
25
25
26
27
29

PRO) ECTORGANISATIE

7 • 1 Opdrachtgever
7. 2 N L I RU-stuurgroep
7 • 3 Pro jectorganisatie
7.4 S a m e n s te l l ing van het projectteam
7 • 5 Werkgroepen
7.6 O v e r leg structuren

30
30

PLANNING
8 • 1 Faser ing

33
33
34

KOSTEN
9 .1 K o s t e n
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1 Documentbeh eer

1.1 Versie histor ie
Versie Datum WijzigingAuteur

1' schets
2' schets
3' schets
4' schets
5' schets

0.2
0.3
0.4

, 0.5

1.2 Distr ibutie historie
Verspreiding „0.1 / 0.2 < 0.3 ~ 0.<~

(LE, Politieprofessie)
(LE, / NL IRU)

(LE, ALI)
(I E, Politieprofessie)

OSINT LE)

X X
X

X
X

(LE)
(LE, HTC)
(LE, DLOS)

(LE, politieprofessie)
(LE, Team Open Bronnen)

(LE, OSINT)
(LE, Project SKPP)

(LE, DLIO)
(LE, DLIO)

(LE, DLIO)
(LE DRIO)

(Den Haag, DRIO)

7

(LE, DLIO)
(NP, portefeuillehouder CTER)

Bart den Hartigh (OM,
CTER

Datum: 7 maart 2016
Versie : 0. 3
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2.3 Document h is tor ie

Dit document is tot s tand gekomen naar aanleiding van het Act ieprogramma Integrale Aanpak
Jihadisme (29 augustus 2014, M in is terie van V e i l igheid en J us t i t ie 5 N a t i o naal Coordinator
Terrorismebestrijding en Veiligheid 5 Ministerie van Sociale Zaken en Werkgelegenheid). Maatregel 29
uit dit Actieprogramrna omvat de opdracht aan de Nationale Politie tot de oprichting van een unit ter
bestrijding van 'verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Act ieprogramrna wordt in het document Aanzet projectplan
inrichting Internet Referrai Unit (27 januari 2016, interne memo, DLIO aan
~ gesch e t s t hoe de Nationale Poiitie vorm en inhoud wjl geven aan de beoogde unit, Onderhavig
document vertaalt deze schets in een prpjectplan. Oeze interne memo is in opdracht van
~ opge s t e ld door beoogd projectleider 7

Datum : 7 maart 2016
Versie: 0 ,3
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2 Managementsamenvatt ing

Oprichting van een nieuwe unit ter bestrijding van anline jihadpropaganda

Dit document omvat het projectplan voor de oprichting van een Nederiandse Internet Referral Unit (NL
<<>). <erntaak van deze unit is bestr i jding van verspreiding van j ihadpropaganda op openbare
(sociale media) accounts op internet.

oe opdracht tot oprichting van deze unit is door de minister van Veiligheid en justitie geformuleerd in
maatregel 29 van het Actieprogramma Integrale Aanpak Jihadisme (29 augustus 2014) en neergelegd
bij de NP. Achterliggende gedachte is dat j ihadisrne een substantiele bedreiging vormt voor de
nationale veiligheid van Nederland en de internationale rechtsorde, en dat sociale media bijdragen aan
de snelle verspreiding van het jihadistische gedachtegoed.

Binnen de NP is de opdracht voor de coordinatie en uitvoering belegd bij de Landelijke Eenheid. De LE
is zoekt voor de uitvoering samenwerking met de regionale eenheden. Het gehele project beslaat l8
maanden (1 januari 2016 — 30 juni 2017). Na afsluiting van het project is de uni t in s taat om
eigenstandig haar taken te (blijven) vervullen.

Taken van de NL IRU

De NL IRU zal zich richten op:
het schonen van Nederlandse (sociale) online fora van strafbare jihadpropaganda
het gericht verstoren van het op Nederland gerichte online jihadistische propagandanetwerk
het bieden van specialistische ondersteuning aan politie op het gebied van online
jihadpropaganda en -netwerken;
het informeren van de gemeenschap over online jihadpropaganda

Ontwikkeling van NTA als kerntaak

De NL IRU gaat jihadpropaganda bestrijden via de methode van Notice and Take Action (NTA). Dit
houdt in dat internetbedrijven worden geattendeerd op jihadistische content en — vrijblijvend — worden
verzocht deze te beoordelen tegen de eigen gebruikersvoorwaarden. Het ontwikkelen van het NTA-
werkproces is de belangrijkste taak in onderhavig project. Het NTA-werkproces beslaat globaal 7
stappen:

1. Identif icatie

2. Selectie

3. Veiligstellen
4. Afstemming

5. Melding Het daadwerkelijk melden van content aan faciliterende internetbedrijven;
6. Deling Het delen van content met OSINT LE, met het oog op verder onderzoek naar

~«~n~oording Het organiseren van transparantie en controle omtrent de NTA-activiteiten

Het identificeren van jihadistische content

Het beoordelen van geidentificeerde content op geschiktheid voor NTA. Deze
beoordeling vindt plaats in het licht van het strafrecht;

Het afstemmen van NTA-meldingen met regionale Eenheden, veiligheids-
diensten en Europol i.v.m. onderzoeks- en inlichtingenbelangen;

5,6

5,6

trends en identificatie van producenten en/of verspreiders;

Datum: 7 maart 2016
Versie : 0.3
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Samenstelling projectteam

Het projecttearn bestaat deels uit leden die kernfuncties vervullen. Deze functies zullen na afloop van
het project vervuld moeten blijven om de unit zelfstandig te laten functioneren. Daarnaast zijn er
leden met functies die geheel of grotendeels overbodig worden na afloop van het project.

Kernfunctie Projectfunctie

fteProjectleider
Specialist
Systeemanalist
Recherche kundige
Ara bist
7urist
Overig~

3 f t e
0,5 fte
2 f t e
1 f t e
0,5 fte
2,5 fte

fte

b estaande functies, die binnen hun s tandaard taakuitvoering een deel van hun t i j d
spenderen aan de oprichting van de NL IRU (afdeiingshoofd ALI, Hoofd Faciiitaire Zaken LE,
co m m uni ca ti emede werker)

Tijdpad

Het project waarin de NL IRU wordt opgericht beslaat l8 maanden, verdeeld over 4 fases:

Initiatiefase (1 januari — 29 februari 2016)
Opstellen projectptan, inrichting werkplekken, werving projectmedewerkers

1' operationele fase (1 maart 2016 — 31 augustus 2016)
Casuistiek behandelen, ontwikkeling NTA-werkproces, samenwerkingsverbanden met interne
en externe partners tot stand brengen, afronding en accordering projectplan

2' operationele fase (1 september 2016 — 31 december 2016)
Ontwikkelde systematiek hanteren, doorontwikkeling NTA-werkproces

3 operationele fase (1 januari 2017 — 30 juni 2017)
Afronden automatiseringsproces, afronden ontwikkeling protocollen ;
Afsluiting project; NL IRU is zelfstandig operationeel

Datum; 7 maart 2016
Versie. 0 .3
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3 Inleiding

3.1 Doel van het document
Dit document zorgt ervoor dat alle betrokkenen (NL IRU-stuurgroep, projectmanager, projectteam,
projectmedewerkers, leveranciers en andere partners) weten wat het project Opze< +< ><U beoogt,
wat er wanneer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Tevens staat
erin welke middelen daarvoor nodig zijn en wie die beschikbaar stelt, hoe de overlegstructuur eruit
ziet, wat de r is ico's zijn en hoe en w a nneer er escalaties en excepties plaatsvinden. Kortom:
antwoorden op de vragen wie doet wat, hoe wanneer en waarom om g ezamenlijkhet project tot een
succes «maken. Het is d aarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

3.2 Gehanteerde termen

Check The Web: Europese jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

CTXRU: Oe Britse Counter Terrorism Internet Referral Unit richt zich - als eerste in Europa — specifiek
richt op verwijdering van jihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Netropolitan Police.

EU IRU: Europol's Internet Referral Unit richt zich — in navolging van de CTIRU — op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 ju l i 2015, na
mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de reguliere
betekenis in de islamitische traditie, waar het meestal wordt uitgelegd als 'een inspanning voor een
verdienstelijk doel'. Het heeft dan een ethische betekenis: de mens heeft de goddelijke opdracht zich
in te spannen tegen het kwaad in zichzelf, of de betekenis is het zich inspannen in het belang van de
islam en de geloofsgemeenschap.

(Mondiaal) jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafistische leer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam en de
heroprichting van de Islamitische Staat (kalifaat).

NL IRU: Nederlandse Internet Referral Unit

3ihadistische content: teksten, afbeeldingen, video's en/of geluidsfragmenten die het j ihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Notice and Take Action: Internet Service providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NTD / Notice and Take Down: melden van (vermeende) strafbare inhoud bij In ternet Service
Providers door het QM met als doel deze content van het internet te laten verwijderen, conform de
Notice and Take Down gedragscode.

OSINT Open Source Intelligence

Producenten : personen die jihadistische content vervaardigen

Datum: 7 maart 2016
Versie : 0.3
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sociale media : Internetapplicafies die gebruik maken van de c r e a t ieve u i twisseling v» U s e r
Generated Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers
verzorgen zelf de inhoud. Er is geen, of min imale tussenkomst van een professionele redactie.
Gebruikers krijgen toegang tot de f o ra v i a a bonnementen, of ' gebruikersaccounts' die worden
aangemaakt bij de facil iterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een
user-ID en een paswoord. Voorbeelden van sociale media z i j n F acebook, Twi t ter, Youtube,
Archive.org, etc.

Verspreiders: personen die jihadistische propaganda verspreiden.

3.3 Achtergrond van het project

3.3.1 Aanleiding

Het kabinet beschouwt het jihadisme' als een substantiele bedreiging voor de nationale veiligheid van
Nederland en voor de internationale rechtsorde.' Op 29 augustus 2014 presenteren de Minister van
Veiligheid en j u s t i t ie en d e i v i i n is ter van S o c iale Zaken e n W e r k ge legenheid daarom he t
Actieprogramma Integrale Aanpak lihadisme. Doel van het programma is drieledig : beschermen van
de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodem voor radicalisering. Het programma omvat een pakket van
38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deels versterkt, deels nieuw). Samen
beslaan deze maatregeien vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak radicalisering en
maatschappelijke spanningen; 4. Soc iale media; 5 . ! n f o r mat ie-uitwisseling en ( i n ternationale)
samenwerking).

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. Het programma voor dit
terrein is uitgewerkt in maatregel 29. De kern van deze maatregelis de opdracht aan de Nationale
Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisme op sociale media.

3.3.2 Huidige situatie

In verschillende Eenheden van de N a t i onale Pol i tie lopen s t ra fvorderlijke onderzoeken naar
jihadistische bewegingen. In deze onderzoeken wordt steeds vaker aandacht besteed aan online
activiteiten vanuit deze bewegingen. Als gevolg daarvan is er een toename van online content in de
b ewijsvoering van strafzaken. Het gaat dan b i j voorbeeld om verdenkingen ter zake art . 96 S r
(voorbereiden/faciliteren van terrorisme) ; art 134a Sr .(training voor terrorisme) ; art. 205 Sr (werven
voor de gewapende strijd); art. 131 Sr (opruiing) en art. 137d (aanzetten tot haat, discriminatie of
geweld tegen groepen). Het meest sp rekende recente voorbeeld van een zaak waarin onl ine

' >ier wordt bedoeld jihadisrne als de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie
en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.
' Brief van minister Opstelten (VenJ) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak
van het jihadisme (kamerbrief 29-08-2024)
~ Actieprogramma Integrale Aanpak Jihadisme (rapport 28-08-2014) en Brief van minister Opstelten (VenJ) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisme (kamerbrief 29 08 -

2014)

Da turn : 7 maart 20 l6
Versie : 0. 3
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jihadpropaganda een cruciale rol speelde is de Context-zaak, gedraaid door de DRR Den Haag (zie
uitspraak rechtbank Den Haag, 10-12-2015 / ECLI:NL:RBDHA:2015:14365).

Daarnaast maken de informatieorganisaties van de verschillende Eenheden gebruik van ~ E E
Deze worden onder meer ingezet om j ihadistische activiteiten op openbare

(sociale) fora te monitoren.

Het monitoren van jihadistische content staat hier steeds ten dienste van onderzoek naar personen of
bewegingen in het kader van opsporing en vervolging, of handhaving van de openbare orde. Deze
aanpak is slechts gericht op een deel van het probleem. De bestrijding van content die — samen met
andere maatregelen uit het actieprograrnrna — moet bijdragen aan het voorkomen van radicalisering,
valt daar niet onder. Dit wordt momenteel nergens structureel nagestreefd.

Een uitzondering vormt de Nederlandse bijdrage aan de oprichting van Europol's EU IRU. Deze is
opge~icht op 1 juli 2015, na mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12
maart 2015). Net als de boogde NL IRU richt de EU IRlJ zich op de verwijdering van jihadistische
content van het (openbare) internet. g fan juli t/m december 2015 zat een CTER-speciaiist uit de
Eenheid Den Haag in het pilottearn van de EU CRU.

3.3.3 Toekomstige situatie

NL IRU

Na afronding van dit project beschikt de Nationale politie over een IVederlandse Internet Referrai Unit
(NL IRU). Deze unit richt zich op de bestri jding van strafbare (j ihadistische) content op openbare
accounts op sociale media, met het oog opvoorkomingvan radicalisering. De unit is gevestigd in
Driebergen, onder coordinatie van de Landel i jke Eenheid, in samenwerkingmet de Regionale
Eenheden. De NL IRU legt ve, antwoording af aan het OM.

De NTA-taak

Kerntaak van de nieuwe unit is verwijdering van (mogelijk) strafbare content via IVotice and Take
Action (NTA). In deze procedure worden internetbedrijven geattendeerd op de content en verzocht
deze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of
blokkering van de accounts. Verwijdering van de content of blokkering van de accounts is via de NTA-
procedure niet afdwingbaar. De internetbedrijven maken op basis van de melding een eigenstandige
afweging.

Identificatie van content
De NL IRU i d e n t i f iceert ze l fstandig j i hadistische content

identificatie is content-gericht (en niet persoonsgericht) en wordt gebaseerd op
artikel 3 PW Daarnaast kunnen landelijke of regionale OSINT- of CTER- 3
afdelingen binnen de NP online content aanleveren die in de uitvoering van de aan het toegewezen
taak aan het licht is gekomen. Ook burgers kunnen via MMA, of, in een later stadium mogelijk via de
website van de politie, content aanleveren.

5,6
Deze vorm van

Datum: 7 maart 20 l6
Versie : 0 .3
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Selecteren van content voor NTA
Geidentificeerde of aangeleverde content wordt beoordeeld op geschiktheid voor NTA aan de hand van
een dubbele toets. Eerst wordt de content beoordeeld in het licht van het strafrecht. Daarna in het
licht van de gebruikersvoorwaarden.

De eerste toets ziet op de legitimatie van de melding. Daarbij geldt dat aileen (mogelijk) strafbare
content in aanmerking komt voor NTA NTA wordt hier opgevat als vorm van 3
strafrechtshandhaving, onder gezag van het Olvi . ' Het gaat daarbij niet om
opsporing of vervolging,' maar om voorkoming en/of beeindiging van strafbare feiten
~. ' I n d i t kader valt te denken aan opruiing tot een terroristisch misdrijf (art. 131 iid 2 Sr); werven
voor de gewapende strijd (art. 205 Sr) ; of aanzetten tot haat tegen, discriminatie van of geweld tegen
bepaalde groepen (art. 137d Sr) 3

In de tweede toets wordt de content beoordeeld in het licht van de gebruikersvoorwaarden van het
faciliterende internetbedrijf. Deze toets ziet op de effectiviteit, of het nut van de melding. Melden heeft
immers weinig zin als geen gebruikersvoorwaarden worden geschonden.

Samenwerking met internetbedrijven
De NL IRU werkt p ermanent aan een goede relatie met de internetbedrijven.

Afstemming 5 samenwerking met interne en externe partners
De NL IRU s temt voorgenomenmeldingen binnen de N P a f m e t lan d e l i j ke en regionale
informatieknooppunten, OSINT- en CTER-afdelingen, om te v o o rkomen dat opsporingsbelangen
worden doorkruist.

De Nl >RU en bovengenoemde afdelingen kunnen elkaar, met inachtneming van de Wpg, wederzijds
'voeden' rneL relevante content, in het kader van hun taakuitoefening.

' Deze dubbele toets wordt ook gehanteerd door de Britse CTIRU en Europol's EU IRU.
De Britse CTIRU beoordeelt content eerst in het licht van de Terrorism Act 2006. Anders dan in het Verenigd
Koninkrijk is het 'verheerlijken' van jihadisrne in Nederland niet strafbaar. Deze strafbaarstelling (sectie 1, TACT
2006) geeft de Britse CTIRU (tegenhanger van de NL IRU) meer ruimte voor NTA.

uEr p ol'os EU!RU beoordeelt content in het licht van Council Framework Decision 2008 (2008/919/JHA) (meer
specifiek artikel 3).
' In de praktijk heeft de politie bij de oplossing van een probleem de keuze uit strafvordering, onder gezag van de
officier van justitie (art. 12 Poiitiewet), of ordehandhaving, onder gezag van de burgemeester (art. 11 Politiewet).
Voorkoming en/of beeindig ing van strafbare feiten zou ook kunnen worden nagestreefd onder gezag van de
burgemeester, als vorm van ordehandhaving. Zo kunnen relschoppers worden uiteengejaagd in plaats van
aangehouden (Corstens, 6' druk, p. 108),

' Opsporing: het onderzoek in verband met strafbare feiten onder gezag van de officier van justitie met als doel het
nemen van strafvorderlijke beslissingen (Art. 132a Sv)
Vervolging: het door het OM betrekken van de strafrechter in de zaak en het opleggen van een strafbeschikking

door het OM (Corstens, 7' druk, p,105 en HR 02-10-07, UN BA5825).
' Volgens de Ministers van binnenlandse zaken en justitie beslaat strafrechtshandhaving 'de daadwerkelijke
voorkoming, de opsporing, de beeindiging, de vervolging en de berechting van strafbare feiten'. Kamerstukken II
1985 — 1986, 19535, nr. 3, p. 6 en Kamerstukken II 1991 — 1992, 22562, nr, 3, p. 8. (in Corstens 7' druk).

Datum: 7 maart 2016
Versie : 0.3
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In voorkomende gevallen kan ook worden afgestemd met Europol's EU IRU. Tevens wordt de NTA-
taak afgestemd met de AIVD en de MIVD, om te v o o rkomen dat in l ichtingenbelangen worden
doorkruist.

Loggen en verantwoorden
NTA-meldingen worden per stuk beargumenteerd en geregistreerd.

Het geheel wordt bewaard met inachtneming van de Wpg. De NL
IRU verantwoordt NTA-activiteiten aan het OM.

De NTD-taak

Als toepassing van NTA niet leidt tot verwijdering van de content, kan onder gezag van het OM een
strafrechtelijke procedure in gang worden gezet om deze content onder dwang te laten verwijderen.
Deze procedure wordt Notice and Take 0own (NTD) genoemd. Maatregel 29 stelt dat NTD wordt
gebaseerd ofwel op een aanpassing van EU-verordening 2S80/2001 in samenhang met de nationale
sanctieregeling terrorisme 2002, ofwel op basis van nader tot stand te brengen nationale regelgeving.
Toepassing van de NTD-procedure is geen expliciet projectdoel. In overleg met het OM kan in
voorkomende gevallen wel een NTD-procedure in gang worden gezet.

Identificatie van producenten en verspreiders

De gemelde en veiliggestelde content wordt door de NL IRU, met inachtneming van de Wpg, gedeeld
met OSINT LE en/of regionale OSINT-afdeling(en), waar nader onderzoek kan worden gedaan i.v.m.
de identificatie van producenten en verspreiders van de content. Dit kan in he t kader van een
verkennend onderzoek (art. 126gg Sv) of een opsporingsonderzoek (art. 132a Sv)

Kennis- en expertiseknooppunt

De NL IRU fungeert als kennis- en expertiseknooppunt voor duiding van jihadpropaganda in het kader
van NTA. Regionale eenheden kunnen online aangetroffen content aanleveren voor d8ding en/of
mogelijke verwijdering. Deze kennis- en expertisefunctie wordt afgestemd op die van afdelingen met
verwante taken, waaronder het Team Expertise en Wetenschap (DLR).

Groeiproces

Het werkproces van de NL IRU is een groeiproces dat, ook na afronding van dit project, constant dient
te worden doorontwikkeld en uitgebouwd.

Datum: 7 maart 2016
Versie : 0. 3
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4 P lanbeschrijving

4.1 Algemene doelstelling

De algemene doelstelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet. Achterliggende gedachte is dat deze content bijdraaclt aan
«snelle verspreiding van het jihadistische gedachtegoed. Deze doelstelling is onderdeel van een veel
bredere, integrale aanpak van jihadisrne. Deze is beschreven in het eerder genoemde Actieprogramma
Integrale Aanpak lihadisme.

jihadistische content op openbare accounts en websites wordt verwijderd via de procedure van IVo~ice
and Take Action (NTA). Volgens deze procedure meldt de NL IRU strafbare jihadistische content aan
de faciliterende internetbedrijven. Hen wordt vrijblijvend verzocht om de content te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of b lokkering van de
accounts.

Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te laten
verwijderen. Deze procedure wordt Notice and Take Down (NTD) genoemd.

4.2 Projectdoelstellingen

Het oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistische
content van openbare (sociale media) accounts en websites. De afdeiing, genaamd
Nederlandse Internet Referrai Unit (NL IRU), is een samenwerkingsverband van regionale
Eenheden, onder coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via
NTA. In bijzondere gevallen wordt content onder gezag van het OM verwijderd via NTD (het
toepassen van NTD is echter geen projectdoelstelling. Zie ook onder 3.3. scope).
Het optuigen en implementeren van een NTA-methode;
Het optuigen van een NTD-methode;
Het inrichten van de NL IRU als expertise knooppunt;

De NL IRU beschikt over de juiste (collectieve) kennis, expertise en ervaring om
jihadistische content te kunnen identificeren, duiden en selecteren in het kader van
NTA. De NL IRU beschikt met dat doel ook over de juiste kennisbronnen, middelen en
contacten;

o De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van
jihadistische content, in het kader van NTA/NTD:

Het (laten) inrichten van een digitaal meldpunt, al dan niet via MMA, waar burgers content
kunnen melden;
Het optuigen en implementeren van afstemmingsprocedures, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbelangen van interne en externe partijen;

o In tern : OSINT-afdelingen en lopende onderzoeken binnen politie-eenheden;
o Extern: veiligheidsdiensten en buitenlandse (Europese) politiediensten (via Europoi);

Het optuigen en implementeren van een proces voor deling van content met OSINT-afdelingen
binnen de NP. Deze afdelingen kunnen producenten en/of verspreiders van content
identificeren. De NL IRU kan daarbij gevraagd en ongevraagd adviseren over het belang van
nader onderzoek rn.b.t. bepaalde content.

Datum: 7 maart 2016
Versie : 0.3
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• Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever;

4.3 Binnen scope

• Notice and Take Action (NTA)
Binnen dit project valt de oprichting van een unit die in staat is om de NTA-taak uit te voeren.
In de projectfase wordt de daarvoor benodigde kennis en ervaring opgedaan binnen een
kernteam. Dit kerntearn ontwikkeld en test ook de benodigde procedures en protocollen.

4.4 Buiten scope

• Notice and Take Down (NTD)
Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te
starten. Buiten de scope van dit project valt echter het testen en/of daadwerkelijk in gang
zetten van de NTD-procedure.

Expertiseknoop punt
In de ondersteuning van politieonderzoeken beperkt de unit zich tot duiding van online
content in het kader van NTA. Duiding in het kader van (andere) strafvorderlijke beslissingen,
of in het kader van bewijsvoering valt buiten de taken;

• Identificatie van producenten en verspreiders
De unit zal zich niet richten op de identificatie van producenten en verspreiders van content
(maatregel 29 sub b). De wordt met het oog hierop wel gedeeld met 5,6
afdeling OSINT LE. Als vooraf duidelijk is dat content uit een bepaalde regio komt, kan het
verzoek tot identificatie van de producent/verspreider ook bij de regionale OSINT-tgams op de
DIKs worden uitgezet.

Publiceren van lijst met radicale sites
Buiten de taken van de NL IRU valt het publiceren van een geactualiseerde lijst van online
jihadistische (sociale media) websites, om gemeenschappen, professionals en ouders te
informeren (maatregel 29 sub h)

• Anderecrimina liteitsg ebieden
Conform de opdracht richt de NL IRU zich enkel op verwijdering vanjihadistische content. •

3,6

Met project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de NL IRU NL IRU-stuurgroep. De samenstelling van deze NL IRU-stuurgroep wordt
later in dit stuk besproken.

Datum: 7 maart 2016
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4.5 O p te le v eren producten
De onderstaande tabel geeft een productdecornpositie op hoofdlijnen. In de loop van het project zullen
alle hier genoemde producten verder gedetailleerd en gerealiseerd worden.

Waarde relatie met doelProduct

1. NL CRU Basis-unit

Het basisteam is in staat om de NL IRU op te
bouwen en om alle kerntaken van de NL IRU uit te
voeren, waaronder:
— ontwikkelen en implementeren van software
- ontwikkelen en implementeren van protocollen
voor het NTA-proces

Indien nodig volgt het team relevante cursussen:

1.1. Oogeleid basisteam

— Monitorspecialisten (3 fte)
— Systeemanalist (1,5 fte)
— Arabist (1 fte)
- Recherchekundige (2 fte)
- Communicatiemedewerker (0,2 fte)

5,6

(zie ook onder product 4)

Basale soft- en hardware1.2. Basisuitrustin

4 werkstations :

- Dubbel beeldscherm

5,6

- Grote flatscreen,

— Literatuur / naslagwerken

Datum: 7 maart 2016

V ersie: 0 , 3
pagina 15
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Produkt Waarde relatie met do l

2. NTA-taak

2.1. NTA-werk roces Identificatie betreft het vinden van jihadistische
content

Identi fi cati e
Selectie
Vei!i gstellen
Me!ding
Deling
Afstemming
Verantwoording (inci IIYpg).

Selectie betreft het beoordelen van content
Veiligstellen betreft I

Melding van geselecteerde content aan
faciliterende internetbed rijven
Deling van geselecteerde content vindt plaats met
OSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afstemming vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichting enbe lang en.
Verantwoording betreft het proces van selectie en
melding.

Internetmonitorspecialisten van de NL IRU
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets, aan het strafrecht,
betreft de legitimiteit van de melding. De tweede
toetst, aan de gebruiksvoorwaarden, betreft de
effectiviteit, of het nut van de melding.

Methodiek voor het afstemmen van NTA-taak op
opsporings- en inlichtingenbelangen.

Methodiek voor deling van content met OSINT LE,
i.v.m. identificatie van producenten en
vers preiders.

Geautomatiseerd systeem waarin zo veel mogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeling, afstemming, melding, status-
updates, opslag, deling, etc.)

2 • 2. Toetskaders

2.4. Delin s rotocol

2.3. Afstemminq-Orotocol

— Strafrecht
— Gebrui kersvoorwaarden

5,6

5,6

2.3. Workflowmana ements steem

— inci termijnbewa.king (Vipg)

3. NTD-taak

3.2. ~etTD- rotocol Werkproces om een gang naar de rechter te
maken met het oog op verwijdering van content

procedure niet leidt tot het gewenste resultaat.
— Juridische handvatten voor NTD onder dwang, als toepassing van de NTA-

Datum: 7 maart 2016
Versie. 0 . 3
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Product W arde re la t ie met doe l

4. Expertiseknooppunt

4.1. 0 ebouwde col lectieve kennis Het NL IRU team beschikt over de juiste
(collectieve) kennis en expertise, en heeft
aansluiting op relevante specialistische fora. Op
basis hiervan kan het team jihadistische content
snel en kundig duiden in het kader van de NTA-
taak (zie ook onder 1.1. Basisteam, cursussen)

en ex ertise binnen het team

— ine!. aansluiting op relevante
kennis(bronnen), middelen en
contacten

6. 3uridische verkenning

6.1 Af eronde verkennin van Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
justitie, om taakuitvoering (beter) te legitimeren

rondsla en bevoe dheden en
kaders

7. Borgen van samenwerking

7. 1 • Werkbezoeken Presentaties

— Intern: Landelijke en regionale
OSINT-, CTER- en RIK-afdelingen

— Extern: OM, Veiligheidsdiensten,
Europol, NMA

Mogelijkheden (5 beperkingen) van NL IRU
worden gepresenteerd aan partners;
NTA/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het OM; Deling van content wordt afgestemd
met (OSINT-afdelingen), etc.

Waar nodig wordt afstemming van NTA geborgd in
(permariente} overlegstructuren

7.2. Permanente overle structuren

Datum: 7 maart 20l6
Versie: 0 .3
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5 Uitgangspunten en Projectvoorwaarden

5.1 Uitgangspunten en aannames

• Uitgangspunt is dat de LE in de toekomst de coordinatie behoudt over de NL IRU en, in
samenwerking met regionale eenheden, de contiuniteit binnen het team waarborgt. Daarbij is
cruciaal dat personeel voor langere t i jd beschikbaar wordt gesteld, zonder tussentijdse
wisselingen. Deze continuiteit garandeert het behoud van opgebouwde collectieve kennis en
expertise.

• Uitgangspunt is dat de NTA-taak, zoals uitgevoerd door de NL IRU, een aanvulling vormt op
bestaande taken van landelijke en regionale QSINT en CTER-afdelingen. De verschillende
afdelingen en de NL IRU 'voeden' elkaar wederzijds met relevante content, in het kader van
hun specifieke taakstelling, met inachtneming van de Wpg.

• Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een
geschikte ~ettelijke grondslag en binnen geschikte wettelijke kaders. Deze worden vastgesteld
in samenspraak het Ministerie van Veiligheid 5. justitie en het OM.

5,6

5.2 Raakv lakken met andere pro jecten
Er zijn raakvlakken met de volgende andere projecten en afdelingen:

5,6

5,6o Fysiek worden de teams naast elkaar gezet, zodat kennis en ervaring
kan worden gedeeld en men kan leren van elkaars expertise.

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met 5,6

• OSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.

o OSINT-afdelingen van de verschillende Eenheden monitoren openbare bronnen op het
internet 5,6

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
LE gedeeld, zodat producers en v e rspreiders van de c o n t en t k u nnen worden
geidentificeerd (maatregel 29 sub b).

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met de OSINT-afdeling van de LE.

Datum: 7 maart 2016
Versie. 0 .3
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• Afdeling Kennis en Expertise

o Binnen de p o l i t i eorganisatie fungeert d e a f d e l ing K e n nis e n E x p e r t ise a l s
kenniscentrum op het gebied van CTER. Voor zover de NL IRU online content duidt in
het kader van NTA, raakt is er overlap met deze afdeling. Duiding in het kader van
( andere) strafvorderlijke beslissingen, of in he t k a d e r van bewijsvoering wordt
doorverwezen naar deze afdeling.

• MMA

o De NL IRU voert zel fstandig de NTA-taak uit, maar s temt, in d ien mogel i jk, het
verkrijgen van burgermeldingen af met Meld Misdaad Anoniem (MMA).

• EU IRU

o Europol's Internet Referral Unit richt zich - in navolging van de Britse CTIRU - op de
verwijdering van j ihadistische content van het (openbare) internet. De EU IRU is
opgericht op l juli 2015, na mandaat van de Raad van Justitie en Binnenlandse Zaken
(besluit 12 maart 2015).

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EU IRU kennisdocurnenten
m.b.t. (online) j ihadpropaganda, en onderhoudt de EU IRU de j i hadpropaganda-
database 'Check the Web'. Deze kan door lidstaten geraadpleegd worden. De EU IRU
kan ook verzoeken tot duiding van online jihadpropagandarnateriaal van lidstaten in
behandeling nemen, en kan de CTW-database 'voeden' met content die door lidstaten
wordt aangeleverd.

• DLR

o Vanuit de DLR, OM en de NCK zijn al co ac ten gelegd met internetserviceproviders.
Vanuit de EU IRU zijn eveneens contacten —,gelegd met internetserviceproviders. Hier
bovendien specifiek in het kader van NTA. '! I

Datum; 7 maart 2016
Versie : 0.3
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6 prQject r is ico '8

In onderstaande t:abel zijn de tot nu toe bekende projectrisico's aangegeven. De kans op e« r i s i co
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine kans is en 5 een zeer hoge
kans. oe impact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt. Ook dit
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine impact weergeeft en 5 een
zeer grote impact (het totale projectresultaat gaat verloren).

Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
van de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risico' s
geevalueerd en zowel de inschatting van het gewicht als de gekozen maatregelen kritisch bekeken. De
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

[3atum: 7 maart 2016
Versie : 0. 3
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Nr Risico Kans Impact Gewicht
Kans x im act

Preventieve maatregel Tegenmaatregel
na o treden

EigenaarGevolg voor projectresultaat

Wet evin

Besluitvormin

Datum: 7 maart 2016
Versie : 0 . 3
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Nr Risico Gevolg voor projectresultaat Kans GevvichtImpact P reve ntieve maatreg el Tegenmaatregel
na o treden

Eigenaar
Kans x im act

Mensen

Datum: 7 maart 2016
Versie: 0 .3
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Nr Risico Gevolg voor projectresultaat Kans Gewicht
Kans x im act

Preventieve maatregel Teg e nma a treg el
na o treden

EigenaarImpact

7

H

Datum: 7 maart 2016
Versie : 0.3
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Middelen

Finangign

Ti d

Partners

Datum: 7 maart 20i6

Versie : 0 .3
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7 Projectorganisatie

7. 1 Opdrachtgever

De opdracht tot oprichting van de NL ERU komt voort ui t het Act ieprogramma Integrale Aanpak
Jihadisme (29 augustus 2014) van de minister van Veiligheid en Justitie en de minister van Sociale
zaken en Werkgelegenheid. De opdracht is vanuit de korpsleiding belegd bij de politiechef van de
Landelijke Eenheid / portefeuillehouder CTER. Deze heeft het sectorhoofd van de DLIO opdracht
gegeven een NL IRU in te r ichten binnen de DLIO. De opdracht is verder gemandateerd aan de
afdelingschef(s) Afdeling Landelijke Informatie (ALI).

7.2 NL IRU-stuurgroep
oe NL IRU-stuurgroep treedt op als k lankbord. In voorkomende gevallen escaleert de NL IRU-
stuurgroep in de lijn.

Naam Rol Taken, Verantwoorde-
lijkheden, bevoegdheden
Beoordelen of projectfases
kunnen worden gestart en
afgesloten. Dit gebeurt bij
iedere fase overgang.
Besluiten over knelpunten en
projectrisico's, met gevolgen
voor scope en doorlooptijd.

Sectorhoofd DLIO / Opdrachtnemer /
voorzitter Sg

Afdelingschef ALI / 2' opdrachtnemer

Sectorhoofd DRIO Den Haag /
Belanghebbende / vertegenwoordiger
regio' s

Strategisch adviseur portefeuillehouder
CTER

Strategisch advi. ;eur Cybercrirrie /
Verbinding phf Koi psleiding

IV (ICT/IM) PM

r

OM PMNN

7.3 Projectorganisatie

Naam Rol Taken,
Verantwoordelijkheden,
Bevoegdheden

Afstemming voortgang project met NL IRU-stuurgroep
Afstemming voortgang project met leveranciers
Toewijzen projectbudget aan projectactiviteiten
Toewijzen projectactiviteiten aan projectleden
Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij de eindgebruikers en functioneel
beheerders
Verzorgen van de interne communicatie m.b.t. het project

7 Projectleider

Datum: 7 maart 2016
Versie, '0 .3
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Eerste aanspreekpunt voor alle regio' s
Afstemming met leveranciers t.a.v. uit te voeren activiteiten
Opstellen Project Initiatie Document
Verantwoordelijk voor externe communicatie. De projectleider
fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daaronder valt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol

y Projectadviseur Adviseren

Ondersteunen project op administratief gebied

Verslagiegging vergaderingen
ondersteuning / Qndersteunen werkgroepen

7.4 Samenstelling van het projectteam

~et projectteam bestaat uit leden met kernfuncties en leden met projectfuncties. De kernfuncties
blijven ook na afloop van het project bestaan. Teamleden met kernfuncties verwerven gedurende het
project de juiste expertise om de NL IRU daarna zelfstandig te laten functioneren. De projectfuncties
worden alleen vervuld voor de duur van he t p ro ject. Deze functies vervallen daarna geheel of
grotendeels.

Projectteam NL IRU

4rgbjgt 3ur lst C ) v e r ig»P roject- Specialist Syste!m- R e ç u
leider analist

1' fase
3-2016 / 8-2016
Kernfunctie
Projectfunctie
Subtotaa l

+2 +l
+a

2
+2,5

2)5
+0,5
0.5

2 fase
9-2016 / 12-2016
Kernfunctie
P rajectfunctie
Subtotaai

+0,5

2,5

3 fase
1-2017 / 6-2017
Kernleden
Projectfunctie

. T~af. '

~Onder 'overig' wordt hier gerekend; bestaande functies, die binnen hun standaard taakuitvoering een deel van
hun tijd spenderen aan de oprichting van de NL IRU (zoals afdelingshoofd ALI, Hoofd Facilitaire Zaken LE,
communicatiemedewerker)

jgg5 i'' QQ«5 6~.~+aJ, ig5

Datum : 7 maart 2016

Versie: 0 .3
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7.5 Werkgroepen
De leden van het projectteam nemen plaats in verschillende werkgroepen, van waaruit de inhoudelijke
w«kzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkgroepe, de deelnemers en een kort overzicht van de t a k en, v e rantwoordelijkheden en
bevoegdheden. In hoofdstuk 8 worden specifieke activiteiten toegewezen aan de werkgroepen.

Werkgroep 2 NTA-proces

(Den Haag) Teamleider (voorzitter)
NN Arabist / Midden-Oostendeskundige

Mo nitorspecia list
Monitorspecialist
Monitorspecia list
Recherchekundige
Recherchekundig e

De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementeren van het gehele NTA-werkproces. Dit beslaat in
elk geval:

NN
NN

Taken,
Verantwoordelijkhed en,
Bevoegdheden

Identificatie content
5,6

Duidin content
incl. duiding op verzoek van politieafdefingen
incl. opstellen kennisproducten m.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacten om
jihadistische content snel te kunnen duiden
Selectie content
incl. gebruik toetskaders 5. afstemming met OM
Mei din content
incl.afstemming met internetbedrijven
incl. afstemming en met politie, veiligheidsdiensten en
Europot i.v.m. onderzoeks- en inlichtingenbelangen
Delin content
incl. afstemming met OSINT LE i.v.m. identificatie van
producenten en verspreiders
incl, mogelijkheid tot verstrekken (prioriterings)advies
V il' ll n content

5,6
Verantwoordin NTA- roces
incl. statistische overzichten
Escalatie
Wie te bellen bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

Datum: 7 maart 2016
Versie: 0 . 3
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3uridische zakenWerkgroep 2

Intern etmonitorspe cia list
7 (LE)

NN
NN
NN

Taken,
Verantwoordelijkheden,
Bevoegdheden

jurist / adviseur LE
Privacy Officer LE
Recherchekundige
OM (ais adviseur / gezag) PM

De werkgroep is verantwoordelijk voor:

een juridisch toetskader waarmee het NL IRU basisteam de
legitimiteit van een NTA-melding kan beoordelen. Dit
toetskader is gebaseerd op het strafrecht. Het is actueel en
'cop friendly'.
een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
effectiviteit, of het nut van een NTA-melding kan
beoordelen;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolte NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van bewaartermijnen (Wpg), die in het
workflowmanagementsysteern kunnen worden geïntegreerd.

Werkgroep 3 Automatisering

Internetmonitorspeciaiist (voorzitter)
Systeemanalist
Recherchekundige

De werkgroep is verantwoor.delijk voorTaken,
Verantwoord elijkheden,
Bevoegdheden Inrichten van soft- en hardware waarmee de NL IRU haar

taken kan uitvoeren
Automatiserin werk rocessen
ontwikkeling workflowrnanagementsysteem waarin zoveel
mogelijk processtappen zijn geintegreerd, incf.
Bewaa rtermijnen
Bor in werk rocessen
schrijven van protocollen
incl. contactpersonen, telefoonnummers, emailadressen, ect.

Datum: 7 maart 2016
Versie : 0 .3

pagina 28 231



P LI TI EProject initiatie Document Opzet NL IRU

7.6 Overlegstructuren

NL IRU-stuurgroep

Persoon (organisatie)

Frequentie

Deelnemers NL IRU-stuurgroep

Minimaal bij de start en voor elke faseovergang, voorts
maandelijks
In de uitvoerings- en i mplementatiefasedoor de NL IRU-
stuurgroep nader te bepalen.

Projectteam

Persoon

l3oel

- Projectleider (voorzitter)
- Werkgroepvoorzitters
— Administratieve ondersteuning

In het projecttearnoverteg zijn alle werkgroepvoorzitters
vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over (knel)punten
die geen gevolgen hebben voor de planning, budget en kwaliteit.

WekelijksFrequentie

Werkgroepen

Persoon (organisatie)

Frequentie

— Deelnemers werkgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van de
fase waarin het project zich bevindt.

Datum: 7 maart 2016
Versie : 0. 3
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8 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een planning in de tijd.

8.1 Fasering

8.1.1 1' In i t iat iefase (1 januari 2016 — 29 februari 2016)

Het doel van de initiatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
I< deze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele rnid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de NL IRU-stuurgroep
om fase 2 van het project uit te voeren.

Activiteiten Verantwoordeli kUitvoerin

PL
PL
PL
PL
PL
PL

ALI / DLIO
ALI i DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Ontwikkelen project plan
Opzetten overige projectdocurnentatie
Inrichten projectorganisatie
Verkrijgen draagvlak bij partners
Inrichten NL IRU-stuurgroep
BesluitvormingNL IRU-stuurgroep

8.1.2 Def init iefase (1 januari 2016 - 29 februari 2016)

Ooel
Doel van de definitiefase.is het inventariseren, afstemmen en vaststellen van de eisen en wensen
waaraan de projectresultaten moeten voldoen. Tevens vindt bijstelling van de business case plaats.
Deze fase wordt afgesloten met een beslissing van de Landelijke NL IRU-stuurgroep om de volgende
fase uit te voeren.

Activiteiten Verantwoordeli kUitvoerin

PE
PL
PL
PL
PL

ALI / DLIO
ALI i DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Verder uitwerken projectrisico's
Schrijven faseplan volgende fase
Opstellen Business Case
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

Datum: 7 maart 2016
Versie : 0.3
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8.1.3 Inr ichtingsfase (1 januari 2016 — 29 februari 2016)

Het doel van de inrichtingsfase is het inrichten van een projectteam en een ruimte voor de NL IRU

Uitvoerin Verantwoordeli kActiviteiten

ALI
ALI

DLIO
DLIO

Inrichten werkplekken
Werven medewerkers

8.1.4 Pi lotfase (1 maart 2016 - 31 augustus 2016)

Doel van piiotfase is het opzetten van het NTA-werkproces. Aan de hand van casuistiek worden
protocollen ontwikkeld. De systematiek wordt gaandeweg geautomatiseerd.

Uitvoerin Verantwoordeli 'kActiviteiten

PL
PL

ALI / DLIO
ALI / DLIO

Samenwerkingsverbandenmet interne en

Casuïstiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Borging / Protocollen schrijven

externe partners tot stand brengen
Schrijven faseptan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

PL ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO

PL
PL
PL

8.1.5 1' operationele fase (1 september 2016 - 31 december 2016)

Doel van de 1' operationele fase is het 'proefdraaien' met de ontwikkelde systematiek. Het aantal
'referrals' wordt gaandeweg opgehoogd en het geautomatiseerdeworkflowmanagernentsysteem wordt
in de praktijk verder afgestemd op de NTA-taak.

Uitvoerin Verantwoordeli kActiviteiten

Ontwikkelde systematiek hanteren
Doorontwikkeling NTA-werkproces

ALI / DLIO
ALI / DL!0

PL
PL

Geautomatiseerd proces uitbouwen
Doorontwikkeling van protocollen

PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO

Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

Datum: 7 maart 2016

Versie: 0 .3
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8.1.6 2' operat ionele fase (1 januari 2017 — 30 juni 2017)

Doel van de 2' operationele fase is het 'borgen' van de ontwikkelde systematiek. De ontwikkeling van
de protocollen en het automatiseringsproces worden afgerond. De unit gaat op volle sterkte draaien
en kan aan het einde van deze fase autonoom, buiten de projectcontext, functioneren.

Activiteiten Verantwoordeli kUitvoerin

PL ALI / DLIOOntwikkelde systematiek vastleggen in
werkprocessen / protocollen
Afronden automatiseringsproces
Afronden ontwikkeling protocollen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

8.1.7 Afsluiting project

In deze fase wordt het project afgesloten. De geplande dooriooptijd van het project is 18 maanden (1
januari 2016 — 30 juni 2017). De NL IRU moet volledig operationeel zijn op 30 juni 2017. Dat is
tevens de einddatum van het project. Daarna zullen de kernleden van het team de unit zelfstandig
operationeel kunnen houden.

Uitvoerin Verantwoordeli kActiviteiten

ALI / DLIOInventariseren 'lessons learned', opstellen lessons PL
learned rapportage en communicatie ervan naar
de stakeholders.
Opstellen eindrapportage. PL
A fsluitende bijeenkomst met NL IRU-stuurgroep, PL
verkrijgen decharge.
Afsluitende bijeenkomst met projectteam. PL
Archiveren projectdocumentatie. PL

ALI / DLIO
ALI / DLIO

ALI / DLIO
ALI / DLIO

Datum: 7 maart 2016
Versie. 0 .3
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9 Kosten

9. 1 Kosten

Personeel
Internetm onitors pecia list
Recherchekundi e
Analist
Pro ectleider
Communicatiemedewerker Bedrijfs voeringsspecialist B
Arabist
Jurist

'Functie LFNP
Senior lntelli ence
Operationeel expert Intelligence
Operationeel soecialist B
0 erationeel specialist C

Operationeel s ecialist C
Operationeel s ecialist C
Totaal fte

, Aantal fte

0,2

Prijs
3.518,43
3.518,43
4.191,21
4.737,84
4080,83
4.737,84
4.737,84

Totaal
1.45.663,00
97.108,67
86 758,05
65.382,19
11.263,09
65.382,19
32.691,100,5

9,2

Hardware AantalWerk lek
Kantoorautom atis erin

dubbele 24¹ monitoren x2

4 50,I 6 ~oog,»4 5 6Ko telefoon

7Von the will stel ost
• g

Toolin 3,4,5,67

Qpleidin skosten

Re resentatie
Gedrukte vakliteratuur e.d. stel ost
Abonnementen stelpost
Overi e pro'ectkosten

Beheer

Binnenland
Bezoeken buitenlandse counterparts

Reis- en verbii skosten

Totaal generaal 3,4,5,6

Datum: 7 maart 201<
Versie : 0. 3
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Toelichting op kosten

Qp deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de projectmanager pas
escaleert naar de NL IRIS-stuurgroep als de ~erkelijke besteding minder dan 90% of meer dan 110'/o
wordt of dreigt te worden.

Functie en schalen

oor de berekening van de salariskosten is uitgegaan van een maandsalaris vermeerderd met de
secundaire arbeidsvoorwaarden (13e maand, verloftoeslag e.d.) 13,8

Cursussen

5,6

5,6

5,6

Tools (stelpost)

4,5,6

Literatuur (stelpost)

,' Bijvoorbeeld: 3,5,6

Abonnementen (stelpost)

3,5,6

9.2 Financie{e dekking
De in de vorige paragraaf begrote kosten van het project worden als volgt gefinancierd:

Datum : 7 maart 2016
V ersie. 0 . 3
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Van: 7
Verzonden: dinsda 29 maart 20l6 13:52
Aan:
Onderwerp: NL IRU besproken op 00 vanmorgen

Hoi

lVlet vriendelijke groet,

politie f Den I-laag J Dienst Regionale informatie Organisatie

Burgemeester Patijnlaan 35, 2585 BG Den Haag
Postbus 264, 2501 CG Den haag
M06 7
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Van: 7
Verzonden: dinsdag 29 maart 2016 14:04
Aan: g politie. nl>;

@politie.nl>
Onderwerp: RE: NL IRU besproken op DQ vanmorgen

Hallo~ 7

Goed dat je erbij bent geweest vandaag en volgens mij

Groet,

Politie l Landelijke Eenheid l Dienst Landelijke Informatieorganisatie i.o.
afdeling Landelijke Informatie

Hoofdstraat 54, 3972 LS Driebergen
Postbus 100, 3970 AC Driebergen
M~

Nana gementondersteuning
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Project Initiatie Document (Opzet NL IRU)

Documentnummer

Datum

Versie

30-03-2016

0.6

Concept

Politie-intern

Korpsleiding

Status

Opdrachtgever

Programmamanager

Lanctelijk
Projectleider

Opsteller(s)

DLIO 7

Datum: 7 maart 20i6
Versie: 0,3
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1 Documentbeheer

1.1 Versie h is tor ie
Versie Datum WijzigingAuteur

0 • 2
0.3
0.4
0.5
0.6

28-01-2016
29-02-20].6
07-03-2016
07-03-2016
11-03-2016
31-03-20 i 6

1' schets
2' schets
3' schets
4' schets
5' schets
6' schets

'7

1.2 Distr ibutie historie
Verspreiding 0.1 • 0 .2 0 . 3 0.4Jl 0 >g .0.<-,

(LE, Politieprofessie)
(LE, i

(LE, ALI)
(LE, DLR)

X
/ NL IRU)

OSINT LE)
' (LE)

(LE, HTC)
(LE, DLOS)

(LE, politieprofessie / CTER)
(LE politieprofessie / Cybercrime)

(LE, Team Open Bronnen)
(LE, THTC)

(LE, Project SRPP)
(LE, DLIO)

X

X
X(LE, DLIO)

(LE, DLIO)
(LE DRIO)

(Den Haag, DRIO)
XX

LE, DLIO)
(NP, portefeuillehouder CTER)

(OM', i

(OM)
(OM)

CTER

Datum: 7 maart 2016
Versie : 0.3
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1.3 Dacurnent h is tor ie

oit document is tot s tand gekomen naar aanleiding van het Act ieprogramma Integrale Aanpak
iihadisme (29 augustus 2014, M in is terie van Veiligheid en j us t i t ie &. Na t ionaai Coordinator

>errorismebestrijding en Veiligheid 5 Ministerie van Sociale Zaken en Werkgelegenheid). Maatregel 29
uit dit Actieprogramma omvat de opdracht aan de Nationale Politie tot de oprichting van een unit ter
bestrijding van 'verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Act ieprograrnma wordt in het document Aanzet projectplan
inrichting Internet Referral Unit (27 januari 2016, interne memo, DLIO aan
~ gesche t s t hoe de Nationale politie vorm en inhoud wil geven aan de beoogde unit. Onderhavig
document vertaalt deze schets in een projectplan. Oeze interne memo is in opdracht van
~ opge s t e ld door beoogd projectleider

Datum: 7 maart 2016
Versie: 0 .3

pagina 5 244



P ~LITIEProject Initiatie Document Opzet NL IRU

2 Nana gementsamenvatting

Oprichting van een nieuwe unit ter bestrijding van online jihadpropaganda

Dit document omvat het projectplan voor de oprichting van een Nederlandse Internet Referral Unit (NL
IRU). Kerntaak van deze unit is bestr i jding van verspreiding van j ihadpropaganda op openbare
(sociale media) accounts op internet.

De opdracht tot oprichting van deze unit is door de minister van Veiligheid en Justitie geformuleerd in
maatregel 29 van het Actieprogramma Integrale Aanpak lihadisme (29 augustus 2014) en neergelegd
bij de NP. Achterliggende gedachte is dat j ihadisme een substantiele bedreiging vormt voor de
nationale veiligheid van Nederland en de internationale rechtsorde, en dat sociale media bijdragen aan
de snelle verspreiding van het jihadistische gedachtegoed.

Binnen de NP is de opdracht voor de coordinatie en uitvoering belegd bij de Landelijke Eenheid. De LE
is zoekt voor de uitvoering samenwerking met de regionale eenheden. Het gehele project beslaat 18
maanden (1 januari 2016 — 30 juni 2017). Na afsluiting van het project is de uni t in s taat om
eigenstandig haar taken te (blijven) vervullen.

Taken van de NL IRU

De NL IRU zal zich richten op:
het schonen van Nederlandse (sociale) online fora van strafbare jihadpropaganda
het gericht verstoren van het op Nederland gerichte online jihadistische propagandanetwerk
het bieden van specialistische ondersteuning aan politie op het gebied van online
jihadpropaganda en -netwerken;
het informeren van de gemeenschap over online jihadpropaganda

Ontwikkeling van NTA als kerntaak

De NL IRlJ gaat jihadpropaganda bestrijden via de methode van Notice and Take Action (NTA). Dit
houdt in dat internetbedrijven worden geattendeerd op jihadistische content en — vrijblijvend — worden
verzocht deze te beoordelen tegen de eigen gebruikersvoorwaarden. Het ontwikkelen van het NTA-
we«proces is de belangrijkste taak in onderhavig project. Het NTA-werkproces beslaat globaal 1
stappen:

Identificatie Het identificeren van jihadistische content

Het beoordelen van geidentificeerde content op geschiktheid voor NTA. Deze
beoordeling vindt eerst plaats in het licht van het strafrecht, dan in het licht
van gebruikersvoorwaarden;

5,6

2. Selectie

3, Veiligstellen 5,6
4, Afstemming Het a f s t e m men van NTA-meldingenmet landelijke en regionale OSINT- en

CTER-afdelingen, veiligheidsdiensten en Europol i.v.m. onderzoeks- en
inlichting enbelang en ;
Het daadwerkelijk melden van content aan faciliterende internetbedrijven;
Het delen van content met landelijke (en regionale) OSINT- en CTER-
afdeling(en), met het oog op verder onderzoek naar trends en identificatie van
producenten en/of verspreiders;

5. Melding
6. Deling

7. Verantwoording Het organiseren van transparantie en controle omtrent de NTA-activiteiten

Datum: 7 maart 2016
Versie : 0.3
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Samenstelling projectteam

Het projectteam bestaat deels uit leden die kernfuncties vervullen. Deze functies zullen na afloop van
het project vervuld moeten blijven om de unit zelfstandig te laten functioneren. Daarnaast zijn er
leden met functies die geheel of grotendeels overbodig worden na afloop van het project.

Kernfunctie Projectfunctie

Projectleider
Specialist
Systeemanalist
Recherchekundige
Arabist
jurist
Overig*

3 f t e
0,5 fte
2 f t e
1 f t e
0,5 fte
2,5 fte

fte

* bestaande functies, die b innen hun s tandaard taakuitvoering een deel van hun t i j d
spenderen aan de oprichting van de NL IRU (afdelingshoofd ALI, Hoofd Faciiitaire Zaken LE,
comm uni cati emede werker)

Tijdpad

Het project waarin de NL IRU wordt opgericht beslaat 18 maanden, verdeeld over 4 fases:

Initiatiefase (1 januari — 29 februari 2016)
Opstellen projectplan, inrichting werkplekken, werving projectmedewerkers

operationele fase (1. maart 2016 — 31 augustus 2016)
Casuistiek behandelen, ontwikkeling NTA-werkproces, samenwerkingsverbanden met interne
en externe partners tot stand brengen, afronding en accordering projectplan

2' operationele fase (1 september 2016 — 31 december 2016)
Ontwikkelde systematiek hanteren, doorontwikkeling NTA-werkproces

3' operationele fase (1 januari 2017 — 30 juni 2017)
Afronden autornatiseringsproces, afronden ontwikkeling protocollen;
Afsluiting project; Nl IRU is zelfstandig operationeel

Datum : 7 maart 2016
Versie : 0.3
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3 Inleiding

3.1 Doel van het document
Dit document zorgt ervoor dat alle betrokkenen (NL IRU-stuurgroep, projectmanager, projectteam,
projectmedewerkers, leveranciers en andere partners) weten wat het project Opzet NL IRU beoogt,
wat er wanneer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Tevens staat
erin welke middelen daarvoor nodig zijn en wie die beschikbaar stelt, hoe de overlegstructuur eruit
ziet, wat de r is ico's zijn en hoe en w a nneer er escalaties en excepties plaatsvinden. Kortom:
antwoorden op de vragen wie doet wat, hoe wanneer en waarom om gezamenlijk het project tot een
succes te maken. Het is daarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

3.2 Gehanteerde termen

<heek The Web: Europese jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

C~XRU: De Britse Counter Terrorism Internet Referraf Unit richt zich — als eerste in Europa — specifiek
op verwijdering van j ihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Metropolitan Police.

EU XRU: Europol's Internet Referral Unit richt zich — in navolging van de CTIRU - op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 jul i 2015, na
mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de reguliere
betekenis in. de islamitische traditie, waar het meestal wordt uitgelegd afs 'een inspanning voor een
verdienstelijk doel'. Het heeft dan een ethische betekenis: de mens heeft pe goddelijke opdracht zich
in te spannen tegen het kwaad in zichzelf„of de betekenis is het zich inspc1nnen in het belang van de
islam en de geloofsgemeenschap.

(Mondiaal) jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafistische leer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de isiam en de
heroprichting van de Islamitische Staat (kalifaat).

NL IRU : Nederlandse Internet Referral Unit

3ihadistische content: teksten, afbeeldingen, video's en/of geluidsfragmenten die het j ihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Notice and Take Action. In ternet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NT> / Not ice and Take Down: me lden van (vermeende) strafbare inhoud bij Internet Service
Providers door het OM met als doel deze content van het internet te laten verwijderen, conform de
Notice and Take Doen gedragscode.

OSINT Open Source Intelligence

Producenten: personen die jihadistische content vervaardigen

Datum: 7 maart 20 l6
Versie : 0.3
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Sociale media: In ternetapplicaties die gebruik maken van de c rea t ieve ui twisseling van User
Generated Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers
verzorgen zelf de inhoud. Er is geen, of m in imale tussenkomst van een professionele redactie.
Gebruikers krijgen toegang tot de f o ra v i a a b onnementen, of ' gebruikersaccounts' die worden
aangemaaktbij de faciliterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een

en een paswoord. Voorbeelden van soc iale media z i j n F a cebook, Twit ter, Youtube,
Archive.org, etc.

Verspreiders: personen die jihadistische propaganda verspreiden.

3.3 Achtergrond van het project

3.3. l Aanleiding

Het kabinet beschouwt het jihadisme' als een substantiele bedreiging voor de nationale veiligheid van
Nederland en voor de internationale rechtsorde.' Op 29 augustus 2014 presenteren de Minister van
Veiligheid en Just i tie en d e M i n i s te r va n S o c ia le Zaken e n W e r k ge legenheid daarom he t
Actieprogramma Integrale Aanpak lihadisme.~ Doel van het programma is drieledig: beschermen van
de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodem voor radicalisering. Het programma omvat een pakket van
38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deels versterkt, deels nieuw). Samen
beslaan deze maatregelen vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak radicalisering en
maatschappeiijke spanningen; 4. Soc iale med ia; S . I n f o rmat ie-uitwisseling en ( i n ternationale)
samenwerking).

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. Het programma voor dit
terrein is uitgewerkt in maatregel 29. De kern van deze maatregel is de opdracht aan de Nationale
Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisme op sociale media.

3.3.2 Huidige situatie

In verschillende Eenheden van de N a t i onale Po litie lopen s t ra fvorderlijke onderzoeken naar
jihadistische bewegingen. In deze onderzoeken wordt steeds vaker aandacht besteed aan online
activiteiten vanuit deze bewegingen. Als gevolg daarvan is er een toename van online content in de
bewijsvoering van strafzaken. Het gaat dan b i j voorbeeld om verdenkingen ter zake art . 96 S r
(voorbereiden/faciliteren van terrorisme); art, 134a Sr (training voor terrorisme); art. 205 Sr (werven
voor de gewapende strijd); art. 131 Sr (opruiing) en art. 137d (aanzetten tot haat, discriminatie of
ge~eld tegen groepen). Het meest sprekende recente voorbeeld van een zaak waarin online

' Hier wordt bedoeld jihadisme als de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie
en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel' •
' Brief van minister Opstelten (Ven)) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak
van het jihadisme (kamerbrief 29-08-2014)
~ Actieprogramma Integrale Aanpak )ihadisme (rappe< 28-08-2014) en Brief van minister Opstelten (Ven3) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisme (kamerbrief 29-08-
2014)

Datum: 7 maart 20l6

Versie: 0 .3
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jihadpropaganda een cruciale rol speelde is de Context-zaak, gedraaid door de DRR Den Haag (zie
uitspraak rechtbank Den Haag, 10-12-2015 / ECLI:NL:RBDHA:2015:14365).

Daarnaast maken de inforrnatieorganisaties van de verschillende Eenheden gebruik van ~ 5 d
Deze worden onder meer ingezet om j ihadistische activiteiten op openbare

(sociale) fora te monitoren.

Het monitoren van jihadistische content staat hier steeds ten dienste van onderzoek naar personen of
bewegingen in het kader van opsporing en vervolging, of handhaving van de openbare orde. Deze
aanpak is slechts gericht op een deel van het probleem. De bestrijding van content die — samen met
andere maatregelenuit het actieprogramma — moet bijdragen aan het voorkomen van radicalisering,
valt daar niet onder. Dit wordt momenteel nergens structureel nagestreefd.

Een uitzondering vormt de Nederlandse bijdrage aan de oprichting van Europol's EU IRU. Deze is
opgericht op 1 juli 2015, na mandaat van de Raad van justitie en Binnenlandse Zaken (besluit 12
maart 2015). Net als de boogde NL IRU richt de EU IRU zich op de verwijdering van j ihadistische
content van het (openbare) internet. Van jul i t/m december 2015 zat een CTER-specialist uit de
Eenheid Den Haag in het pilotteam van de EU IRU.

3.3.3 Toekomstige situatie

NL IRU

Na afronding van dit project beschikt de Nationale politie over een Nederlandse Internet Referral Unit
(NL IRU). Deze unit richt zich op de bestri jding van strafbare (j ihadistische) content op openbare
accounts op sociale media, met het oog op voorkoming van radicalisering. De unit is gevestigd in
Drieberg en, onder coordinatie van de Land e lijke Eenheid, in samenwerking met de Regionale
Eenheden. De NL IRU legt verantwoording af aan het OM.

De NTA-taak

perntaak van de nieuwe unit is verwijdering van (mogelijk) strafbare content via Notice and Take
action (N>A). In deze procedure worden internetbedrijven geattendeerd op de content en verzocht
deze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of
blokkering van de accounts. Verwijdering van de content of blokkering van de accounts is via de N7A-
procedure niet afdwingbaar. De internetbedrijven maken op basis van de melding een eigenstandige
afweging.

Identificatie van content
De NL IRU i d e n t i f iceert ze l fstandig j i hadistische content

identificatie is content-gericht (en niet persoonsgericht) en wordt voorlopig in principe gebaseerd op
artikel 3 PW. Daarnaast kunnen landelijke of regionale OS?NT- of CTER-afdelingen binnen de NP online
content aanleveren die in de uitvoering van de aan het toegewezen taak aan het licht is gekomen. Ook
burgers kunnen via MMA, of, in een later stadium mogelijk via de website van de pol it ie, content

5,6
Deze vorm van

aa nl everen.

Datum; 7 maart 2016
Versie: 0 .3
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Selecteren van content voor NTA
Geïdentificeerde of aangeleverde content wordt beoordeeld op geschiktheid voor NTA aan de hand van
een dubbele toets. Eerst wordt de content beoordeeld in het licht van het strafrecht. Daarna in het
licht van de gebruikersvoorwaarden. 4

De eerste toets ziet toe op de legitimatie van de meiding. Daarbij geidt dat aiieen (mogeiijk) strafbare
content in aanmerking komt voor NTA. Dat betekent dat content waarop de NTA-procedure wordt
toegepast door de politie verdacht moet worden bevonden op grond van een of meer u i t ings- of
verspreidingsdelicten. In dit kader valt te denken aan opruiing (art. 131 5 132 Sr.); belediging van
bepaaide groepen (artikei 137c Sr.); aanzetten tot haat tegen, discriminatie van of geweld tegen
bepaalde groepen (art. 137d 5 137e Sr.) of werven voor de gewapende strjid (art. 205 Sr.). NTA
wordt hier opgevat als vorm van strafrechtshandhaving, onder gezag van het OM. Het gaat daarbij
niet om opsporing of vervolging, maar om voorkoming en/of beeindiging van strafbare feiten.'

<n de tweede toets wordt de content beoordeeld in het licht van de gebruikersvoorwaarden van het
faciliterende internetbedrijf. Deze toets ziet op de effectiviteit, of het nut van de melding. Melden heeft
immers weinig zin als geen gebruikersvoorwaarden worden geschonden.

Samenwerking met internetbedrijven
De NL IRU werkt permanent aan een goede relatie met de internetbedrijven.

Afstemming& samenwerking met interne en externe partners
De NL IRU s temt v o o r genomen me ld ingen b innen de N P a f me t lande l i j ke en r e g i o na le
informatieknooppunten, OSINT- en CTER-afdelingen, om te voorkomen dat opsporingsbelangen
worden doorkruist.

' Deze dubbele toets wordt ook gehanteerd door de Britse CTIRU en Europol's EU IRU,
De Britse CTIRU beoordeelt content eerst in het licht van de Terrorist Act 2006. Anders dan in het Verenigd
Koninkrijk is het 'verheerlijken' van jihadisme in Nederland niet strafbaar. Deze strafbaarstelling (sectie 1, TACT
2006) geeft de Britse CTIRU (tegenhanger van de NL IRU) meer ruimte voor NTA.
Europol's EU IRU beoordeelt content in het licht van Council Framework Decision 2008 (2008/919/)HA) (meer
specifiek artikel 3).
' In de praktijk heeft de politie bij de oplossing van een probleem de keuze uit strafvordering, onder gezag van de
officier van justitie (art. 12 Politiewet), of ordehandhaving, onder gezag van de burgemeester (art. 11 Politiewet).
Voorkoming en/of beeindiging van strafbare feiten zou ook kunnen worden nagestreefd onder gezag van de
burgemeester, als vorm van ordehandhaving. Zo kunnen relschoppers worden uiteengejaagd in plaats van
aangehouden (Corstens, 6' druk, p. 108),

' opsporing: het onderzoek in verband met strafbare feiten onder gezag van de officier van justitie met als doel het
nemen van strafvorderlijke beslissingen (Art. 132a Sv)
«rv«ging: het door het OM betrekken van de strafrechter in de zaak en het opleggen van een strafbeschikking

door het OM (Corstens, 7' druk, p.105 en HR 02-10-07, UN BA5825).
' Volgens de Ministers van binnenlandse zaken en justitie beslaat strafrechtshandhaving 'de daadwerkelijke
voorkoming, de opsporing, de beeindiging, de vervolging en de berechting van strafbare feiten'. Kamerstukken II
1985 — 1986, 19535, nr. 3, p. 6 en Kamerstukken II 1991 — 1992, 22562, nr. 3, p. 8. (in Corstens 7' druk).

Datum: 7 maart 2016
Versie : 0.3
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De NL IRU en bovengenoemde afdelingen kunnen elkaar, met inachtneming van de Wpg, wederzijds
'voeden' met relevante content, in het kader van hun taakuitoefening.

In voorkomende gevallen kan ook worden afgestemd met Europol's EU IRU. Tevens wordt de NTA-
taak afgestemd met de AIVD en de MIVD, om te v o o rkomen dat in l icht ingenbelangenworden
doorkruist.

Loggen en verantwoorden
NTA-meldingen worden per stuk beargurnenteerd en geregistreerd. 5,6

Het geheel wordt bewaard met inachtneming van de Wpg. De NL
verantwoor t NTA-activiteiten aan het OM.

De NTO-taak

pis toepassing van NTp niet leidt tot verwijdering van de content (hetgeen via automatische status
updates periodiek wordt gecheckt), kan onder gezag van het OM een strafrechtelijke procedure in
gang worden gezet om de content onder dwang te laten verwijderen. Deze procedure wordt IVotice
and Take Down (NTD) genoemd. Maatregel 29 stelt dat NTD wordt gebaseerd ofwel op een aanpassing
van EU-verordening 2580/2001 in samenhang met de nat ionale sanctieregeling terrorisme 2002,
ofwel op basis van nader tot s tand te b rengen nat ionale regelgeving. Toepassing van de NTD-
procedure is geen expliciet projectdoel, maar kan in overleg met het OM in voorkomende gevallen wel
in gang worden gezet.

Identificatie van producenten en verspreiders

Zoals gezegd, de NTA-procedure wordt slechts toegepast op content die door de politie verdacht wordt
bevonden op grond van een of meer van bovengenoemde uitingsdelicten. Nadat deze content is
veiliggesteld en gemeld wordt deze, met inachtneming van de Wpg, gedeeld met relevante landelijke
en/of regionale OSINT- en/of CTER- afdeling(en). Deze afdelingen kunnen nader onderzoek doen
i.v.m. de identificatie van producenten en verspreiders van de content. Dit kan in het kader van een
verkennend onderzoek (art. 126gg Sv) of een opsporingsonderzoek (art. 132a Sv).

Kennis- en expertiseknooppunt

De NL IRU fungeert als kennis- en expertiseknooppunt voor duiding van jihadpropaganda in het kader
van NTA. Regionale eenheden kunnen online aangetroffen content aanleveren voor duiding en/of
mogelijke verwijdering. Deze kennis- en expertisefunctie wordt afgestemd op die van afdelingen met
verwante taken, waaronder het Team Expertise en Wetenschap (DLR).

Groeiproces

Het werkproces van de NL IRU is een groeiproces dat, ook na afronding van dit project, constant dient
te worden doorontwikkeld en uitgebouwd.

Datum: 7 maart 2016
Versie : 0 .3
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4 Planbeschrijv ing

4.1 Algemene doelstelling

De algemene doelstelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet. Achterliggende gedachte is dat deze content bijdraagt aan
de snelle verspreiding van het jihadistische gedachtegoed. Deze doelstelling is onderdeel van een veel
bredere, integrale aanpak van jihadisme. Deze is beschreven in het eerder g enoemde4ctieprog<amma
Integrale Aanpak Jihadisme.

jihadistische content op openbare accounts en websites wordt verwijderd via de procedure van Notice
and Iake 4cbon (NTA). volgens deze procedure meldt de NL IRU strafbare jihadistische content aan
de faciliterende internetbedrijven. Hen wordt vrijblijvend verzocht om de content te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwi jdering van de content of b lokkering van de
accounts.

Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te laten
verwijderen. Deze procedure wordt Notice and Take Down (NTD) genoemd.

4.2 Projectdoelstellingen

Het oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistische
content van openbare (sociale media) accounts en websites. De afdeling, genaamd
Nederlandse Internet Referral Unit (NL IRU), is een samenwerkingsverband van regionale
Eenheden, onder coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via
NTA. In bijzondere gevallen wordt content onder gezag van het OM verwijderd via NTD (het
toepassen van NTD is echter geen projectdoelstelling. Zie ook onder 3.3. scope).
Het optuigen en implementeren van een NTA-methode;
Het optuigen van een NTD-methode;
Het inrichten van de NL IRU als expertise knooppunt;

o De NL IRU beschikt over de juiste (collectieve) kennis, expertise en ervaring om
jihadistische content te kunnen identificeren, duiden en selecteren in het kader van
NTA. De NL IRU beschikt met dat doel ook over de juiste kennisbronnen, middelen en
contacten;

o De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van
jihadistische content, in het kader van NTA/NTD:

Met (laten) inrichten van een digitaal meldpunt, al dan niet via MMA, waar burgers content
kunnen melden;
Het optuigen en implementeren van afstemmingsprocedures, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbelangen van interne en externe partijen;

o Intern : OSINT-afdelingen en lopende onderzoeken binnen politie-eenheden;
o Extern : veiligheidsdiensten en buitenlandse (Europese) poiitiediensten (via Europol) ;

Het optuigen en implementeren van een proces voor deling van content met OSINT-afdelingen
binnen de NP. Deze afdelingen kunnen producenten en/of verspreiders van content
identificeren. De NL IRU kan daarbij gevraagd en ongevraagd adviseren over het belang van
nader onderzoek m.b.t. bepaalde content.

Datum: 7 maart 20i6
Versie: 0 .3
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• Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever;

4.3 B innen scope

• Notice and Take Action (NTA)
Binnen dit project valt de oprichting van een unit die in staat is om de NTA-taak uit te voeren.
» de projectfase wordt de daarvoor benodigde kennis en ervaring opgedaan binnen een
kernteam. Dit kernteam ontwikkeld en test ook de benodigde procedures en protocollen.

4.4 Bu i ten scope

• Notice and Take Down (NTD)
Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te
starten. Buiten de scope van dit project valt echter het testen en/of daadwerkelijk in gang
zetten van de NTD-procedure.

• Duiding van andere content dan digitale content in het kader van NTA
De NL IRU ontwikkelt een expertiseknooppunt ter ondersteuning van politieonderzoeken. Deze
ondersteuning beperkt zich tot duiding van online content in het kader van NTA. Duiding in het
kader van (andere) strafvorderlijke beslissingen, of in het kader van bewijsvoering-
bijvoorbeeld van beslag — va lt buiten d e taken ;

• Identificatie van producenten en verspreiders
De unit zal zich niet richten op de identificatie van producenten en verspreiders van content
(maatregel 29 sub b). De wordt met het oog hierop wel gedeeld rqet
afdeling OSINT LE. Als vooraf duidelijk is dat content uit een bepaalde regio k omt, kan het
verzoek tot identificatie van de producent/verspreider ook bij de regionale OSINT-teams pp de
DIKs worden uitgezet.

5,6

• Publiceren van lijst met radicale sites
Buiten de taken van de NL IRU valt het publiceren van een geactualiseerde lijst van online
jihadistische (sociale media) websites, om gemeenschappen, professionals en ouders te
informeren (maatregel 29 sub h)

• And ere crimina liteitsg ebieden
Conform de opdracht richt de NL IRU zich enkel op verwijdering van jihadistische content. •

3,6

Het project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de NL IRU NL IRU-stuurgroep. De samenstelling van deze NL IRU-stuurgroep wordt
later in dit stuk besproken.

Datum; 7 maart 2016
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4.5
De onderstaande tabel geeft een productdecompositie op hoofdlijnen. In de loop van het project zullen
alle hier genoemde producten verder gedetailleerd en gerealiseerd worden.

Op te leveren producten

Waarde relatie met doelProduct

1. NL IRU Basis-unit

1,1. 0 ele id basisteam Het basisteam is in staat om de NL IRU op te
bouwen en om alle kerntaken van de NL IRU uit te
voeren, waaronder:
— ontwikkelen en implementeren van software
— ontwikkelen en implementeren van protocollen
voor het NTA-proces

Indien nodig volgt het team relevante cursussen:

— Monitorspecialisten (3 fte)
— Systeemanalist (1,5 fte)
— Arabist (1 fte)
— Recherchekundige (2 fte)
— Communicatiemedewerker (0,2 fte)

5,6

(zie ook onder product 4)

Standaard en taakspecifieke soft- en hardware1,2. ~Uitrustin

g werkstations:

— Dubbel beeldscherm

5,6

- Grote flatscreen,

— Literatuur / naslagwerken

Datum 7 maart 2016
Versie : 0.3
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Product W aarde r I i met d o I

2. NTA-taak

2.1. NTA-werk roces Identificatie betreft het vinden van jihadistische
content

Identificati e
Selectie
Veiligstellen
Melding
Deling
Afstemming
Verantwoording (i nel Wpg).

Selectie betreft het beoordelen van content
Veiligstellen betreft

Melding van geselecteerde content aan
faciliterende internetbedrijven
Deling van geselecteerde content vindt plaats met
OSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afstemming vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichtingenbelangen.
Verantwoording 5. loggen betreft het proces van
selectie en melding.

Internetrnonitorspecialisten van de NL IRU
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets, aan het strafrecht,
betreft de legitimiteit van de melding. De tweede
toetst, aan de gebruiksvoorwaarden, betreft de
effectiviteit, of het nut van de melding.

Methodiek voor het afstemmen van NTA-taak op
opsporings- en inlichtingenbelangen.

Methodiek voor deling van content met OSINT LE,
i.v.m. identificatie van producenten en
verspreiders.

Geautomatiseerd systeem waarin zo veelmogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeling, afstemming, melding, status-
updates, opslag, deling, etc.)

2.2. Toetskaders

2.4. Delin s rotocol

2.3. Afstemmin s rotocol

— Strafrecht
— Gebruikersvoorwaarden

5,6

5,6

2.3. Workflowmana ements steem

— inci termijnbew.aking (Wpg)

3. NTD-taak

3.3. ~NTD- rotocol Werkproces om een gang naar de rechter te
maken met het oog op verwijdering van content
onder dwang, als toepassing van de NTA-
procedure niet leidt tot het gewenste resultaat.

— Juridische handvatten voor NTD

Datum: 7 maart 2016
Versie : 0. 3
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Product

4. Expertiseknooppunt

W aar re la t i e me t e l

4. l. 0 ebouwde col lectieve kennis
en ex ertise binnen het team

— incl. aansluiting op relevante
kennis(bronnen), midde(en en

ket NL IRU team beschikt over de juiste
(collectieve) kennis en expertise, en heeft
aansluiting op relevante specialistische fora. Op
basis hiervan kan het team jihadistische content
snel en kundig duiden in het kader van de NTA-
taak (zie ook onder 1.1. Basisteam, cursussen)contacten

6. Juridische verkenning

6.1 Af eronde verkennin van Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
Justitie, om taakuitvoering (beter) te legitimeren

rondsla en bevoe dheden en
kaders

7. Borgen van samenwerking
7.1. Werkbezoeken Presentaties

- Intern: Landelijke en regionale
OSIJV T-, CTER- en RIK-afdelingen

- Extern: OM, lleiligheidsdiensten,
buitenland, Europol, MMA

Mogelijkheden (5 beperkingen) van NL I@U
worden gepresenteerd aan partners;
NTA/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het OM; Deling van content wordt afgestemd
met (OSINT-afdelingen), etc.

Waar nodig wordt afstemming van NTA geborgd in
(permanente) overlegstructuren

7.2. Permanente overle structuren

Oatum: 7 maart 2016

Versie : 0.3
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5 Uitgangspunten en projectvoorwaarden

5.1 Uitgangspunten en aannames
• Uitgangspunt is dat de LE in de toekomst de coordinatie behoudt over de NL IRU en, in

samenwerking met regionale eenheden, de contiuniteit binnen het team waarborgt. Daarbij is
cruciaal dat personeel voor langere t i jd beschikbaar wordt gesteld, zonder tussentijdse
wisselingen. Deze continuiteit garandeert het behoud van opgebouwde collectieve kennis en
expertise.

• Uitgangspunt is dat de NTA-taak, zoals uitgevoerd door de NL IRU, een aanvulling vormt op
bestaande taken van landelijke en regionale QSINT en CTER-afdelingen. De verschillende
afdelingen en de NL IRU 'voeden' elkaar wederzijds met relevante content, in het kader van
hun specifieke taakstelling, met inachtneming van de Wpg.

• Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een
geschikte wettelijke grondslag en binnen geschikte wettelijke kaders. Deze worden vastgesteld
in samenspraak het Ministerie van Veiligheid 5. justitie en het OM.

5,6

• Uitgangspunt is dat de NL IRU waar mogelijk aansluiting zoekt bij andere init iatieven op
digitaliserings- en OSINT-gebied binnen de NP.

5.2 Raakvlakken met andere projecten en afdelingen

5,6

Fysiek worden de teams naast elkaar gezet, zodat kennis en ervaring 5,6
kan worden gedeeld en men kan leren van elkaars expertise.

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met 5,6

• OSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.

o OSINT-afdelingen van de verschillende Eenheden monitoren openbare bronnen op het
internet 567

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
LE gedeeld, zodat producers en verspreiders van de content kunnen worden
geidentificeerd (maatregel 29 sub b).

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met de OSINT-afdeling van de LE.

Datum : 7 maart Z016
Versie : 0.3

pagina 18 257



LI TI EProject Initiatie Document Opzet NL IRU

• Afdeling Kennis en Expertise

o Binnen de p o l i t i eorganisatie fungeert de a f d e l ing K e n nis e n E x p e r t ise a l s
kenniscentrum op het gebied van CTER. Voor zover de NL IRU online content duidt in
het kader van NTA, is er overlap met deze afdeling. Duiding in het kader van (andere)
strafvorderlijke beslissingen, of in het kader van bewijsvoering wordt doorverwezen
naar deze afdeling.

MMA

o De NL IRU voert ze l fstandig de NTA-taak uit . In voo rkomende gevallen worden
burgermeldingen die binnenkomen via Meld Misdaad Anoniem (MMA) geaccepteerd.

• EU IRU

o Europol's Internet Referrai Unit richt zich — in navolging van de Britse CTIRU — op de
verwijdering van j ihadistische content van het (openbare) internet. De EU IRU is
opgericht op 1 juli 2015, na mandaat van de Raad van 3ustitie en Binnenlandse Zaken
(besluit 12 maart 2015).

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EU IRU kennisdocumenten
m.b.t. (online) j ihadpropaganda, en onderhoudt de EU IRU de j i hadpropaganda-
database 'Check the Web'. Deze kan door lidstaten geraadpleegd worden. De EU IRU
kan ook verzoeken tot duiding van online jihadpropagandamateriaal van lidstaten in
behandeling nemen, en kan de CTW-database 'voeden' met content die door lidstaten
wordt aangeleverd.

DLR

o Vanuit de DLR, OM en de NCTV zijn al contacten gelegd met internetserviceproviders.
Vanuit de EU IRU zijn eveneens contacten gelegd met internetserviceproviders. Hier
bovendien specifiek in het kader van NTA.

Programma Sociale Media

o Doel van het landelijk programma Social media is om social media een vast onderdeel
te laten zijn binnen het politiewerk en bij te laten dragen aan het behalen van de
doelstellingen van de politie.

Datum: 7 maart 2016
Versie . '0. 3
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6 projectr is ico's

In onderstaande tabel zijn de tot nu toe bekende projectrisico's aangegeven. De kans op een risico
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine kans is en 5 een zeer hoge
kans. De i mpact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt. Ook dit
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine impact weergeeft en 5 een
zeer grote impact (het totale projectresultaat gaat verloren).

Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
van de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risico' s
geevalueerd en zowel de inschatting van het gewicht als de gekozen maatregelen kritisch bekeken. De
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

Datum: 7 maart 2016
Versie : 0.3
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Nr Risico Gevolg voor projectresultaat Kans Gewicht
Kans x im act

Preventieve maatregel Tegenmaatregel
na o treden

EigenaarXm pact

Wet evin

Besluitvormin

Datum: 7 maart 2016
Versie : 0.3
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Nr Risico Gevolg voor projectresultaat Kans Impact Gewicht Preventieve (maatregel EigenaarTegenmaatregel
na o tredenKans x im act

Mensen

Oaturn: 7 maart 20i6
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Nr Risico Gevolg voor projectresultaat Kans Xmpact Gewicht
Kansx im act

Preventieve maatregel EigenaarTegenmaatregel
na o treden

Datum: 7 maart 2016

Versie: 0.3
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Middelen

Financien

Partners

Oatum ; 7 maart 2016
Versie : 0.3
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7 Projectorganisatie

7. 1 Opdrachtgever

De opdracht tot oprichting van de NL IRU komt voort ui t het Act ieprogramma Integrale Aanpak
lihadisme (29 augustus 2014) van de minister van Veiligheid en Justitie en de minister van Sociale
zaken en Werkgelegenheid. De opdracht is vanuit de korpsleiding belegd bij de polit iechef van de
Landeiijke Eenheid / portefeuillehouder CTER. Deze heeft het sectorhoofd van de DLIO opdracht
gegeven een NL IRU in te r ichten binnen de DLIO. De opdracht is verder gemandateerd aan de
afdelingschef(s) Afdeling Landelijke Informatie (ALI).

7.2 NL IRU-stuurgroep
De NL CRU-stuurgroep treedt op als k lankbord. In voorkomende gevallen escaleert de NL IRU
stuurgroep in de lijn.

Naam Rol Taken, Verantwoorde-
lijkheden, bevoegdheden
Beoordelen of projectfases
kunnen worden gestart en
afgesloten. Dit gebeurt bij
iedere fase overgang.
Besluiten over knelpunten en
projectrisico's, met gevolgen
voor scope en doorlooptijd.

Sectorhoofd DLIO / Opdrachtnemer /
voorzitter Sg

Afdelingschef ALI / 2' opdrachtnemer

Sectorhoofd DRIO Den Haag /
Belanghebbende / vertegenwoordiger
regio' s

Strategisch adviseur portefeuillehouder
CTER

Strategisch adviseur Cybercrime /
Verbinding pfh Korpsleiding

IV (ICT/Ilvi) PM

OM PMNN

7.3 Projectorganisatie

Naam Rol Taken,
Verantwoordelijkheden,
Bevoegdheden

Afstemming voortgang project met NL IRU-stuurgroep
Afstemming voortgang project met leveranciers
Toewijzen projectbudget aan projectactiviteiten
Toewijzen projectactiviteiten aan projectleden
Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij de eindgebruikers en functioneel
beheerders
Verzorgen van de interne communicatie m.b.t. het project

Projectleider

Datum: 7 maart 2016
Versie. 0 .3
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Eerste aanspreekpunt voor alle regio' s
Afstemming met leveranciers t.a.v. uit te voeren activiteiten
Opstellen Project Initiatie Document
Verantwoordelijk voor externe communicatie. De projectleider
fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daaronder valt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol

~ Projectadviseur Adviseren

Administratieve Ondersteunen project op administratief gebied
on«rs«oning l ondersteunen werkgroepen

Verslag leg ging vergaderingen

Het projectteam bestaat uit leden met kernfuncties en leden
met projectfuncties. De kernfuncties blijven ook na afloop van
het project bestaan. Teamleden met kernfuncties verwerven
gedurende het project de juiste expertise om de NL IRU daarna
zelfstandig te laten functioneren. De projectfuncties worden
alleen vervuld voor de duur van he t p ro ject. Deze functies
vervallen daarna geheel of grotendeels.

Overige leden
(zie schema
hieronder)

Schema overige leden
(h projectleider)

A rabist Jur ist O v e 6 g ~Project- Specialist Systeem- Re@u
teider analist

l fase
3-2016 / 8-2016
Kernfunctie
P rojectfunctie
Subtotaa l

+1
+I

2
+2,5
2,5

+0,5
0.5

2e f
9-2016 / 12-2016
Kernfunctie
P rojectfunctie
Subtotaa l

+0,5

2,5O,5

3' fase
1-2017 / 6-2017
Kernleden
Projectfunctie
Totaal

. : ,
-:$ .-- ..:-,4.

.
- : .-.,X,S-

*Onder 'overig' wordt hier gerekend; bestaande functies, die binnen hun standaard taakuitvoering een deel van
hun tijd spenderen aan de oprichting van de NL IRU (zoals afdelingshoofd ALI, Hoofd Facilitaire Zaken LE,
communi catiemedewerker)

Datum: 7 maart 2016
Versie : 0.3
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7.4 Werkgroepen
oe leden van het projectteam nemen plaats in verschillende werkgroepen van waaruit de inhoudelijke
werkzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkgroepen, de deelnemers en een kort overzicht van de t a k en , verantwoordelijkheden en
bevoegdheden. In hoofdstuk 8 worden specifieke activiteiten toegewezen aan de werkgroepen.

Werkgroep 1 NTA-proces

(Den Haag) Teamleider (voorzitter)
NN

NN
NN

Arabist / Midden-Oostendeskundige
Monitorspecia list
Monitorspecia list
Monitorspecia list
Recherchekundige
Recherchekundige

De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementerenvan het gehele NTA-werkproces. Dit beslaat in
elk geval:

Taken,
Verantwoordelijkheden,
Bevoegdheden

Identificatie content
5,6

Duidin content
incl • duiding op verzoek van politieafdelingen
incf. opstellen kennisproducten m.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacten om
jihadistische content snel te kunnen duiden
Selectie content
inct. gebruik toetskaders 5 afstemmingfilet OM
Meldin content
incl. afstemming met internetbedrijven
incl. afstemming en met politie, veiligheidsdiensten en
Europol i.v.m. onderzoeks- en inlichtingenbelangen
Delin content
incl. afstemming met OSINT LE i.v.m. identificatie van
producenten en verspreiders
incl. mogelijkheid tot verstrekken (prioriterings)advies
VeHi steilen content

5,6
Verantwoordin NTA- roces
incl. statistische overzichten
Escalatie
Wie te bellen bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

Datum: 7 maart 2016
Versie : 0.3
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3uridische zakenWerkgroep 2

Internetmonitorspecialist
7 (LE)

NN
NN
NN

Jurist / adviseur LE
Privacy Officer LE
Recherche kundige
OM (als adviseur / gezag) PM

De werkgroep is verantwoordelijk voor:

een juridisch toetskader waarmee het NL IRU basisteam de
legitimiteit van een NTA-melding kan beoordelen. Dit
toetskader is gebaseerd op het strafrecht.
een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
effectiviteit, of het nut van een NTA-melding kan
beoordelen;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolle NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van (Wpg) regels m.b.t. verwerking van, en
bewaa*ermijnen voor (mogeiijk) strafbare content die in het
NTA-werkproces dienen te worden geïntegreerd
Een overzicht van (Wpg) regels m.b.t. het delen van
(mogelijk) strafbare content waarop NTA is toegepast, met
CTER- en OSINT- afdelingen en inlichtingendiensten.

Taken,
Verantwoordelijkhed en,
Bevoegdheden

Werkgroep 3 Automatisering

Internetmonitorspecialist (voorzitter)
Systeemanalist
Recherche kundige
De werkgroep is verantwoordelijk voorTaken,

Verantwoordel ijkhed en,
Bevoegdheden Inrichten van soft- en hardware waarmee de NL IRU haar

taken kan uitvoeren
Automatiserin werk rocessen
ontwikkeling workflowmanagementsysteem waarin zoveel
mogelijk processtappen zijn geintegreerd, incl.
Bewaa rtermijnen
Bor in werk rocessen
schrijven van protocollen
incl. contactpersonen, telefoonnummers, emailadressen, ect.

Datum, 7 maart 2016
Versie : 0.3
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7.5 Over legst ructuren

NL IRU-stuurgroep

Persoon (organisatie)

Frequentie

Deelnemers NL IRU-stuurgroep

Minimaal bij de start en voor elke faseovergang, voorts naar
behoefte
In de uitvoerings- en implementatiefase door de NL IRU-
stuurgroep nader te bepalen.

Projectteam

Persoon

Doel

- Projectleider (voorzitter)
— Werkgroepvoorzitters
— Administratieve ondersteuning

In het projectteamoverleg zijn alle werkgroepvoorzitters
vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over (knel)punten
die geen gevolgen hebben voor de planning, budget en kwaliteit.

WekelijksFrequentie

Werkgroepen

Persoon (organisatie)

Frequentie

— Deelnemers werkgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van de
fase waarin het project zich bevindt.

Datum: 7 maart 2016
Versie : 0.3
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8 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een planning in de tijd.

8. 2 Fasering

8.1.1 1' In i t iat iefase {1 januari 2016 — 29 februari 2016}

Het doel van de initiatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
In deze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele mid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de NL IRU-stuurgroep
om fase 2 van het project uit te voeren.

Uitvoerin Verantwoordeli kActiviteiten

PL
PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Ontwikkelen project plan
Opzetten overige projectdocumentatie
Inrichten projectorg anisatie
Verkrijgen draagvlak bij partners
Inrichten NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

8.1..2 Definitiefase {1 januari 2016 - 29 februari 2016}

Doel
Doel van « « f i n i t i e f .-;-se is het inventariseren, afstemmen en vaststellen van de,eisen en wensen
waaraan de projectresul5aten moeten voldoen. Tevens vindt bijstelling van de bu iness case plaats.
Deze fase wordt afgeslot.en met een beslissing van de Landelijke NL IRU-stuurgroep om de volgende
fase uit te voeren.

Uitvoerin Verantwoordeli kActiviteiten

PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Verder uitwerken projectrisico's
Schrijven faseplan volgende fase
Opstellen Business Case
Voorbereiden besluitvormingNL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

Datum 7 maart 2016
Versie : 0.3
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8.1.3 In r ichtingsfase (1 januari 2016 — 29 februari 2016)

Het doel van de inrichtingsfase is het inrichten van een projectteam en een ruimte voor de NL IRU

Uitvoerin Verantwoordeli kActiviteiten

ALI
ALI

DLIQ
DLIO

Inrichten werkplekken
Werven medewerkers

8.1.4 Pi lotfase (1 maart 2016 - 31 augustus 2016)

Doel van pilotfase is het opzetten van het NTA-werkproces. Aan de hand van casuistiek worden
protocollen ontwikkeld. De systematiek wordt gaandeweg geautomatiseerd.

Uitvoerin Verantwoordeli kActiviteiten

PL
PL

ALI / DLIO
ALI / DLIO

Samenwerkingsverbanden met interne en

Casuistiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Horging / Protocollen schrijven

externe partners tot stand brengen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

8.1.5 1' operat ionele fase (1 september 2016 - 31 december 2016)

PL ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

PL
PE
PL
PL

Doel van de 1' operationele fase is het 'proefdraaien' met de ontwikkelde systematiek.Met aantal
'referrals' wordt gaandeweg opgehoogd en het geautomatiseerdeworkflowmanagementsysteem wordt
in de praktijk verder afgestemd op de NTA-taak.

Uitvoerin Verantwoordeli kActiviteiten

Ontwikkelde systematiek hanteren
Doorontwikkeling NTA- werkproces

PL
PL

ALI / DLIO
ALI / DLIO

Geautomatiseerd proces uitbouwen
Doorontwikkeling van protocollen

PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

Datum: 7 maart 20i6
Versie: 0 .3
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8.1.6 2' operationele fase {1 januari 2017 — 30 juni 2017)

Doel van de 2' operationele fase is het 'borgen' van de ontwikkelde systematiek. De ontwikkeling van
de protocollen en het automatiseringsproces worden afgerond. De unit gaat op volle sterkte draaien
en kan aan het einde van deze fase autonoom, buiten de projectcontext, functioneren.

Uitvoerin Verantwoordeli kActiviteiten

ALI / DLIOOntwikkelde systematiek vastleggen in
werkprocessen / protocollen
Afronden automatiseringsproces PL
Afronden ontwikkeling protocollen PL
Schrijven faseplan volgende fase PL
Voorbereiden besluitvorming NL IRU-stuurgroep PL
8esluitvorming NL IRU-stuurgroep PL
Opstellen fase-evaluatie t.b.v. D.O. PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

8.1.7 Afsluiting preject

In deze fase wordt het project afgesloten. De geplande doorlooptijd van het project is 18 maanden (1
januari 2016 — 30 juni 2017). De NL IRU moet voliedig operationeel zijn op 30 juni 2017. Dat is
tevens de einddatum van het project. Daarna zullen de kernleden van het team de unit zelfstandig
operationeel kunnen houden.

Uitvo erin Verantwoorcfeli 'kActiviteiten

ALI / DLIOInventariseren 'lessons learned', opstellen lessons PL
learned rapportage en communicatie ervan naar
de stakeholders.
A fsluitende bijeenkomst met NL IRU-stuurgroep, P L
verkrijgen decharge.
Afsluitende bij eenkomstmet projectteam. PL
Archiveren projectdocumentatie. PL
Opstellen eindra pportage. PL

ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO

Datum ; 7 rnaa rt 2016
Versie : 0.3
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9 Kosten

9.1 Kosten

Personeel
lnternetmonitors ecialist Se n i or lntelli ence
Recherchekundi e
Analist
Pro ectleider
Communicatiemedewerker Bedri'fsvoerin sspecialist B
Arabist
Jurist

Functie LFNP

Qperationeet specialist C
0 erationeet specialist C
Tataai fte

Operationeel expert tntelli ence
0 erationeel s ecialist B
0 erationeel specialist C

Aantal fte

0,2

1,5

Prijs
3.518,43
3.518,43
4.191,21
4.737,84
4080,83
4.737,84
4.737,84

Totaal
145.663,00
97.108,67
86.758,05
65.382,19
11.263,09
65.382,19
32.691,100,5

9,2

Hardware Aantal'Werk lek
Ka ntoorautom atis erin

dubbele 24 0 monitoren x2

50 6 200,00Ko telefoon

TVon the wall stel ost

,Toolin

6 leidin skosten

PM

heer,Be Re resentatie
Gedrukte vakliteratuur e.d, stel ost
Abonnementen stel ost
Qveri e ro'ectkosten

eis- en verbli skosten Binnenland
Bezoeken buitenlandse counter arts

Totaal generaal

Datum : 7 maart 2016
Versie : 0.3
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Toelichting op kosten

Qp deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de projectrnanager pas
escaleert naar de NL IRtJ-stuurgroep als de werkelijke besteding minder dan 90% of me«dan >>o'~o
wordt of dreigt te worden.

Functie en schalen

<oor de berekening van de salariskosten is uitgegaan van een maandsataris vermeerderd met de
secundaire arbeidsvoorwaarden (13e maand, verloftoeslag e.d.) 13,8

Cursussen

5,6

5,6

5,6

Toois (stelpost)

4,5,6

Literatuur (stelpost)

'3,5,6

Abonnementen (stelpost)

3,5,6

9.2 Financiele dekking
De in de vorige paragraaf begrote kosten van het project worden als volgt gefinancierd:

Da turn : 7 maart 2016
Versie: 0 .3
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Titel

Docurnentnurnmer

Datum

Versie

Project Initiatie Document (Opzet NL IRU)

30-03-2016

1 • 0

Concept

Politie-intern

Korpsteiding

Status

Opdrachtgever

Programmamanager

Landelijk
Projectleider

Opstelier(s)

DLIO 7

Datum: 7 maart 20i6
Versie: 0 ,3
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Documentbe hee r

1. 1 Versie historie
Versie Datum Auteur

5

Wijziging

0.1
0 • 2

' 0.3
0.4
O.S
0.6
1.0

1' schets
2' schets
3' schets
4' schets
5' schets
6' schets

28-01-2016
29-02-2016
07-03-2016
07-03-2016
11-03-2016
31-03-2016
18-04-2016

1.2 Distr ibutie historie
Verspreiding 0.1. 0.2 ~ G.> / ><~ <.S

(LE, Politieprofessie)
(LE, / NL IRU)

X
X

X

(LE, ALI)
(LE, DLR)

X
X
XOSINT LE)

(LE)
(LE, HTC)
(LE, DLOS}

(LE, politieprofessie / CTER)
(LE politieprofessie / Cybercrime)
(LE, Team Open Bronnen)

(LE, THTC)
(LE, Project SRPP)

(LE, DLIO)
(LE, DLIO)

(LE, DLIO)
(LE DRIO)

(Den kaag, DRIO)

XX
X

LE, DLIO)
(NP, portefeuiiiehouder CTER}
h (OM,

r CIER
(OM)
(OM)

X
X

Datum: 7 maart 2016
Versie: 0 .3

pagina 4 277



P LI TI EProject Initiatie Document Opzet NL IRU

1.3 Document h is tor ie

Dit document is tot s tand gekomen naar aanleiding van het Act ieprograrnma Integrale Aanpak
Jihadisme (29 augustus 2014, M in is terie van V e i l igheid en 3us t i t ie & N a t i onaal Coordinator
Terrorismebestrijding en Veiligheid & Ministerie van Sociale Zaken en Werkgelegenheid). Maatregel 29
uit dit Actieprograrnma omvat de opdracht aan de Nationale Politie tot de oprichting van een unit ter
bestrijding van 'verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Act ieprograrnma wordt in het document Aanzet projectplan
inrichting Internet Referral Unit (27 januari 2016, interne memo, DLIO aan
~g esche t s t hoe de Nationale Politie vorm en inhoud vvg geven aan de beoogde unit. Onderhavig
document vertaalt deze schets in een projectplan. Deze interne memo is in opdracht van
~ opge s t e ld door beoogd projectleider~ . y

Datum: 7 maart 2016
Versie : 0.3
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2 Managementsamenvatting

Oprichting van een nieuwe unit ter bestrijding van online jihadpropaganda

Dit document omvat het projectpian voor de oprichting van een Nederlandse Internet Referral Unit (NL
IRU). Kerntaak van deze unit is bestr i jding van verspreiding van j ihadpropaganda op openbare
(sociale media) accounts op internet.

De opdracht tot oprichting van deze unit is door de minister van Veiligheid en Justitie geformuleerd in
maatregel 29 van het Actieprogramma Integrale Aanpak Jihadisme (29 augustus 2014) en neergelegd
bij de NP. Achterliggende gedachte is dat j ihadisme een substantiele bedreiging vormt voor de
nationale veiligheid van Nederland en de internationale rechtsorde, en dat sociale media bijdragen aan
de snelle verspreiding van het jihadistische gedachtegoed.

Binnen de NP is de opdracht voor de coordinatie en uitvoering belegd bij de Landelijke Eenheid. De LE
is zoekt voor de uitvoering samenwerking met de regionale eenheden. Het gehele project beslaat 18
maanden (1 januari 2016 — 30 juni 2017). Na afsluiting van het project is de uni t in s taat om
eigenstandig haar taken te (blijven) vervuilen.

Taken van de NL IRU

De NL IRU zal zich richten op:
het schonen van Nederlandse (sociale) online fora van strafbare jihadpropaganda
het gericht verstoren van het op Nederland gerichte online jihadistische propagandanetwerk
het bieden van specialistische ondersteuning aan politie op het gebied van online
jihadpropaganda en -netwerken;
het informeren van de gemeenschap over online jihadpropaganda

Ontwikkeling van NTA als kerntaak

De NL IRU gaat jihadpropaganda bestrijden via de methode van Notice and Take Action (NTA). Dit
houdt in dat internetbedrijven worden geattendeerd op jihadistische content en - vrijblijvend — worden
verzocht deze te beoordelen tegen de eigen gebruikersvoorwaarden. Het ontwikkelen van het NTA-
we«proces is de belangrijkste taak in onderhavig project. Het NTA-werkproces beslaat globaal 7
stappen:

1. Identificatie Het identificeren van jihadistische content

Het beoordelen van geidentificeerde content op geschiktheid voor NTA. Deze
beoordeling vindt eerst plaats in het licht van het strafrecht, dan in het licht
van gebruikersvoorwaarden;

5,6

2. Selectie

3. Veiligstellen 5,6
Afstemming He t a f s t emmen van NTA-meldingen (URL's) met landelijke en regionale OSINT-

en CTER-afdelingen, veiligheidsdiensten en Europol i.v.rn. onderzoeks- en
inlichtingenbelangen ;
Het daadwerkelijk melden van content aan faciliterende internetbedrijven;
Het delen van content met landelijke (en regionale) OSINT- en CTER-
afdeling(en), met het oog op verder onderzoek naar trends en identificatie van
producenten en/of verspreiders;

5. Melding
6. Deling

Verantwoording Het organiseren van transparantie en controle omtrent de NTA-activiteiten

Datum: 7 maart 2016
Versie : 0.3
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Sa menstelling preject team

Het projectteam bestaat deels uit leden die kernfuncties vervuilen. Deze functies zullen na afloop van
het project vervuld moeten blijven om de unit zelfstandig te laten functioneren. Daarnaast zijn er
leden met functies die geheel of grotendeels overbodig worden na afloop van het project.

Kernfunctie Prejectfunctie

fteProjectleider
Specialist
Systeemanalist
Recherche kundige
Ara bist
jurist
Overig"

3 f t e
0,5 fte
2 f t e

fte
0,5 fte
2,5 fte

fte

b estaande functies, die binnen hun s tandaard taakuitvoering een deel van hun t i j d
spenderen aan de oprichting van de NL IRU (afdeiingshoofd ALI, Hoofd Faciiitaire Zaken LE,
co m m uni ca ti e mede werker)

Tijd pact

~et project waarin de NL IRU wordt opgericht beslaat 18 maanden, verdeeld over 4 fases:

Initiatiefase (1 januari — 29 februari 2016)
Opstellen projectplan, inrichting werkplekken, werving projectmedewerkers

1' operationele fase (1 maart 2016 — 31 augustus 2016)
Casuïstiek behandelen, ontwikkeling NTA-werkproces, samenwerkingsverbanden met interne
en externe partners tot stand brengen, afronding en accordering projectplan

2' operationele fase (1 september 2016 — 31 december 2016)
Ontwikkelde systematiek hanteren, doorontwikkeling NTA-werkproces

3' operationele fase (1 januari 2017 — 30 juni 2017)
Afronden autornatiseringsproces, afronden ontwikkeling protocollen ;
Afsluiting project; NL IRU is zelfstandig operationeel

Datum: 7 maart 2016
Versie : 0.3

pagina 7
280



P .LI T I EProject Initiatie Document Opzet NL IRU

3 Inleiding

3.1 Doel van het document
Dit document zorgt ervoor dat alle betrokkenen (NL IRU-stuurgroep, projectmanager, projectteam,
projectmedewerkers, leveranciers en andere partners) weten wat het proje« <pz«+< ><> beoogt,
wat er wanneer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Teve>s staat
erin welke middelen daarvoor nodig zijn en wie die beschikbaar stelt hoe de overlegstructuur eruit
ziet, wat de r is ico's zijn en hoe en w a nneer er escalaties en excepties plaatsvinden. Kortom:
a~t~oorden op de vragen wie doet wat, hoe wanneer en waarom om gezamenlijk het project tot een
succes te maken. Het is daarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

3.2 Gehanteerde termen

<h«~ The Web: Europese Jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

CTIRU: De Britse Counter Terrorisrn Internet Referral Unit richt zich — als eerste in Europa — specifiek
op verwijdering van j ihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Metropolitan Police.

<U >RU: Europol's Internet Referral Unit richt zich — in navolging van de CTIRU — op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 jul i 2015, na
mandaat van de Raad van 3ustitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de reguliere
betekenis in de islamitische traditie, waar het meestal wordt uitgelegd als 'een inspanning voor een
verdienstelijk doel'. Het heeft dan een ethische betekenis: de mens heeft de goddelijke opdracht zich
in te spannen tegen het kwaad in zichzelf, of de betekenis is het zich inspannen in het belang van de
islam en de geloofsgemeenschap.
{Mondiaal) jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafistische teer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam en de
heroprichting van de Islamitische Staat (kalifaat).

NL ZRU: Nederlandse Enternet Referral Unit

3ihadistische content: teksten, afbeeldingen, video's en/of geluidsfragmenten die het j ihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Notice and Take Action: Internet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NTD / Not ice and Ta ke D own: me lden van (vermeende) strafbare inhoud bij In ternet Service
i'roviders door het OM met als doel deze content van het internet te laten verwijderen, conform de
Notice and Take Down gedragscode.

OSINT Open Source Intelligence

Producenten: personen die jihadistische content vervaardtgen

Datum: 7 maart 2016
Versie: 0 ,3
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Sociale media: In ternetapplicaties die gebruik maken van de c r e a t ieve u i twisseling van User
Generated Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers
verzorgen zelf de inhoud. Er is geen, of m in imale tussenkomst van een professionele redactie.
Gebruikers krijgen toegang tot de f o ra v i a a b onnementen, of ' gebruikersaccounts' die worden
aangemaakt bij de facil iterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een
user-ID en een paswoord. Voorbeelden van sociale media z i jn Facebook, Twit ter, Youtube,
Archive.org, etc.

Verspreiders: personen die jihadistische propaganda verspreiden.

3.3 Achtergrond van het project

3.3.1 Aanleiding

Het kabinet beschouwt het jihadisme' als een substantiefe bedreiging voor de nationale veiligheid van
Nederland en voor de internationale rechtsorde.' Op 29 augustus 2014 presenteren de Minister van
« iligheid en j u s t i t ie en de Minister van S o c iale Zaken e n W e r k ge legenheid daaromhet
Actieprogramma Integrale Aanpak Jihadisme.' Doel van het programma is drieledig : beschermen van
de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodemvoor radicalisering. Het p rogramma omvat een pakket van
38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deeis versterkt, deels nieuw). Samen
beslaan deze maatregelen vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak radicalisering en
maatschappelijke spanningen; 4. Soc iale media; 5 . I n f o r mat ie-uitwisseling en ( i n ternationale)
samenwerking).

Het 4' terrein betreft de aanpak van jihadisrne op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. Het p rogramma voor dit

' terrein is uitgewerkt in maatregel 29. De kern van deze maatregel is de opdracht aan de Nationale
"Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisme op sociale media.

3.3.2 Huidige situatie

In verschillende Eenheden van de N a t i onale Pol i t ie lo pen s t rafvorderlijke onderzoeken naar
jihadistische bewegingen. In deze onderzoeken wordt steeds vaker aandacht besteed aan online
activiteiten vanuit deze bewegingen. Als gevolg daarvan is er een toename van online content in de
b ewijsvoering van strafzaken. Het gaat dan b i j voorbeeld om verdenkingen ter zake art . 96 S r
(voorbereiden/faciliteren van terrorisme); art. 134a Sr (training voor terrorisme); art. 205 Sr (werven
voor de gewapende strijd); art. 131 Sr (opruiing) en art. 137d (aanzetten tot haat, discriminatie of
geweld tegen groepen). Het meest sprekende recente voorbeeld van een zaak waarin onl ine

' Hier wordt bedoeld jihadisme als de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie
en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.
' Brief van minister Opstelten (Ven3) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak
van het jihadisme (kamerbrief 29-08-2014)
' «tieprogramma Integrale Aanpak 3ihadisme (rapport 28-08-20l4) en Brief van minister Opstelten (VenJ) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisme (kamerbrief 29-08-
2014)

Datum: 7 maart 2016
Versie: 0 .3
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jihadpropaganda een cruciale rol speelde is de Context-zaak, gedraaid door de DRR Den Haag (zie
uitspraak rechtbank Den kaag, 10-12-2015 / ECLI:NL: RBDHA:2015:14365).

Daarnaast maken de inforrnatieorganisaties van de verschillende Eenheden gebruik 5,6
Deze worden onder meer ingezet om j ihadistische activiteiten op openbare

(sociale) fora te monitoren.

Het monitoren van jihadistische content staat hier steeds ten dienste van onderzoek naar personen of
bewegingen in het kader van opsporing en vervolging, of handhaving van de openbare orde. Deze
aanpak is slechts gericht op een deel van het probleem. De bestrijding van content die - samen met
andere maatregelen uit het actieprogramma — moet bijdragen aan het voorkomen van radicalisering,
valt daar niet onder. Dit wordt momenteel nergens structureel nagestreefd.

Een uitzondering vormt de Nederlandse bijdrage aan de oprichting van Europol's EU IRU. Deze is
opgericht op 1 juli 2015, na mandaat van de Raad van justitie en Binnenlandse Zaken (besluit 12
maart 2015). Net als de boogde NL IRU richt de EU IRU zich op de verwijdering van jihadistische
content van het (openbare) internet. Van jul i t/m december 2015 zat een CTER-specialist uit de
Eenheid Den Haag in het pilotteam van de EU IRU.

3.3.3 T oekomstige situatie

NL ZRU

Na afronding van dit project beschikt de Nationale politie over een Nederlandse Internet Referral Unit
(NL IRU). Deze unit richt zich op de bestri jding van strafbare (j ihadistische) content op openbare
accounts op sociale media, met het oog op voorkoming van radicalisering. De unit is gevestigd in
Driebergen, onder coordinatie van de Landel i jke Eenheid, in samenwerking met de Reg ionale
Eenheden. De NL IRU legt verantwoording af aan het OM.

De NTA-taak

Kerntaak van de nieuwe unit is verwijdering van (mogelijk) strafbare content via Notice and Take
Action (NTA). In deze procedure worden internetbedrijven geattendeerd op de content en verzocht
deze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of
blokkering van de accounts. Verwijdering van de content of blokkering van de accounts is via de NTA-
procedure niet afdwingbaar. De internetbedrijven maken op basis van de melding een eigenstandige
afweging.

Identificatie van content
De NL IRU i d e n t i f iceert ze l fstandig j i hadistische content

identificatie is content-gericht (en niet persoonsgericht) en wordt voorlopig in principe gebaseerd op
artikel 3 PW. Daarnaast kunnen landelijke of regionale OSINT- of CTER-afdelingen binnen de NP online
content aanleveren die in de uitvoering van de aan het toegewezen taak aan het licht is gekomen. Ook
burgers kunnen via MMA, of, in een later stadium mogelijk via de website van de pol it ie, content

5,6
Deze vorm van

aa nl everen.

Datum: 7 maart 2016
Versie : 0.3
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Selecteren van content voor /VTA
Geïdentificeerde of aangeleverde content wordt beoordeeld op geschiktheid voor NTA aan de hand van
een dubbele toets. Eerst wordt de content beoordeeld in het licht van het strafrecht. Daarna in het
licht van de gebruikersvoorwaarden.'

De eerste toets ziet toe op de legitimatie van de melding. Daarbij geldt dat aileen (mogelijk) strafbare
content in aanmerking k omt voor NTA. Dat betekent dat content waarop de NTA-procedure wordt
toegepast door de politie verdacht moet worden bevonden op grond van een of meer u i t ings- of
verspreidingsdelicten. In dit kader valt te denken aan opruiing (art. 131 5 132 Sr.); belediging van
bepaalde groepen (artikel 137c Sr.); aanzetten tot haat tegen, discriminatie van of geweld tegen
bepaalde groepen (art. 137d R 137e Sr.) of werven voor de gewapende strijd (art. 205 Sr.). NTA
wordt hier opgevat als vorm van strafrechtshandhaving, onder gezag van het Oivi. Het gaat daarbij
niet om opsporing of vervolging,s maar om voorkoming en/of beeindiging van strafbare feiten.'

» de tweede toets wordt de content beoordeeld in het licht van de gebruikersvoorwaarden van het
faciliterende internetbedrijf. Deze toets ziet op de effectiviteit, of het nut van de melding. Melden heeft
immers weinig zin als geen gebruikersvoorwaarden worden geschonden.

Samenwerking met internetbedrijven
De NL IRU werkt p ermanent aan een goede relatie met de internetbedrijven.

Afstemming 8 samenwerking met interne en externe partners
De NL IRU s temt voorgenomen meldingen binnen de N P a f m e t lan d e l i j ke en regionale
informatieknooppunten, OSINT- en CTER-afdelingen, om te v o o r komen dat opsporingsbelangen
worden doorkruist.

' Deze dubbele toets wordt ook gehanteerd door de Britse CTIRU en Europol's EU IRU,
De Britse CTIRU beoordeelt content eerst in het licht van de Terrorism Act 2006, Anders dan in het Verenigd
Koninkrijk is het 'verheerlijken' van jihadisme in Nederland niet strafbaar. Deze strafbaarstelling (sectie 1, TACT
2006) geeft de Britse CTIRU (tegenhanger van de NL IRU) meer ruimte voor NTA.
Europol's EU IRU beoordeelt content in het licht van Council Framework Decision 2008 (2008/919/AHA) (meer
specifiek artikel 3).
' In de praktijk heeft de politie bij de oplossing van een probleem de keuze uit strafvordering, onder gezag van de
officier van justitie (art. 12 Politiewet), of ordehandhaving, onder gezag van de burgemeester (art. 11 Politiewet).
Voorkoming en /of beeindiging van strafbare feiten zou ook kunnen worden nagestreefd onder gezag van de
burgemeester, als vorm van ordehandhaving. Zo kunnen relschoppers worden uiteengejaagd in plaats van
aangehouden (Corstens, 6' druk, p. 108).

' Qpsporing: het onderzoek in verband met strafbare feiten onder gezag van de officier van justitie met als doel het
nemen van strafvorderlijke beslissingen (Art. 132a Sv)
~enolging: het door het QM betrekken van de strafrechter in de zaak en het opleggen van een strafbeschikking

door het OM (Corstens, 7' druk, p.105 en HR 02-10-07, ON BA5825).
' Volgens de Ministers van binnenlandse zaken en justitie beslaat strafrechtshandhaving 'de daadwerkelijke
voorkoming, de opsporing, de beeindiging, de vervolging en de berechting van strafbare feiten'. Kamerstukken II
1985 — 1986, 19535, nr. 3, p. 6 en Kamerstukken II 1991 — 1992, 22562, nr. 3, p. 8. (in Corstens 7' druk).

Datum : 7 rnaa r t 2016
Versie . '0. 3
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De NL IRU en b ovengenoemdeafdelingen kunnen elkaar, met inachtneming van de Wpg, wederzijds
'voeden' met relevante content, in het kader van hun taakuitoefening.

In voorkomende gevallen kan ook worden afgestemd met Europol's EU IRU. Tevens wordt de NTA-
taak afgestemd met de AIVD en de M IVD, om t e v o o rkomen dat i n l ichtingenbelangenworden
doorkruist.

Loggen en verantwoorden
NTA-meldingen worden per stuk beargumenteerd en geregistreerd.

Het geheel wordt bewaard met inachtneming van de Wpg. De NL
IRU verantwoordt NTA-activiteiten aan het OM.

De NTD-taak

Als toepassing van NTA niet leidt tot verwijdering van de content (hetgeen via automatische status
updates periodiek wordt gecheckt), kan onder gezag van het OM een strafrechtelijke procedure in
gang ~orden gezet om de content onder dwang te laten verwijderen. Deze procedure wordt Notice
and Take Down (NTD) genoemd. Maatregel 29 stelt dat NTD wordt gebaseerd ofwel op een aanpassing
van EU-verordening 2580/2001 in samenhang met de nat ionale sanctieregeling terrorisme 2002,
ofwel op basis van nader tot s tand te b rengen nat ionale regetgeving. Toepassing van de NTD-
procedure is geen expliciet projectdoel, maar kan in overleg met het OM in voorkomende gevallen wel
in gang worden gezet.

Identificatie van producenten en verspreiders

Zoals gezegd, de NTA-procedure wordt slechts toegepast op content die door de politie verdacht wordt
bevonden op grond van een of meer van bovengenoemde uitingsdelicten. Nadat deze content is
veiliggesteld en g emeld wordt deze, met inachtneming van de Wpg, gedeeld met relevante landelijke
en/of regionale OSINT- en/of CTER- afdeling(en). Deze afdelingen kunnen nader onderzoek doen
i.v.m. de identificatie van producenten en verspreiders van de content. Dit kan in het kader van een
verkennend onderzoek (art. 126gg Sv) of een opsporingsonderzoek (art. 132a Sv).

Kennis- en expertiseknooppunt

De NL IRU fungeert als kennis- en expertiseknooppunt voor duiding van jihadpropaganda in het kader
van NTA. Regionale eenheden kunnen online aangetroffen content aanleveren voor duiding en/of
mogelijke verwijdering. Deze kennis- en expertisefunctie wordt afgestemd op die van afdelingen met
verwante taken, waaronder het Team Expertise en Wetenschap (DLR).

Groeiproces

Het werkproces van de NL IRU is een groeiproces dat, ook na afronding van dit project, constant dient
te worden doorontwikkeld en uitgebouwd.

Datum: 7 maart 2016
Versie : 0 .3
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4 Planbeschrijv ing

4.1 A lgemene doelste l l ing

De algemene doelstelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet. Achterliggende gedachte is dat deze content bijdraagt aan
de snelle verspreiding van het jihadistische gedachtegoed. Deze doelstelling is onderdeel van een veel
bredere, integrale aanpak van jihadisme. Deze is beschreven in het eerder g enoemdeActieprogramma
Integrale Aanpaklihadisme.

Jihadistische content op openbare accounts en websites wordt verwijderd via de procedure van /Votieve
and Take Action (NTA). Volgens deze procedure meldt de NL IRU strafbare jihadistische content aan
de faciliterende internetbedrijven. Hen wordt vrijblijvend verzocht om de content te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of b lokkering van de
accounts.

Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te laten
verwijderen. Deze procedure wordt Notice and Take Down (NTD) genoemd.

4.2 Pro jec tdoelste l l ingen

• Het oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistische
content van openbare (sociale media) accounts en websites. De afdeling, genaamd
Nederlandse Internet Referral Unit (NL IRU), is een samenwerkingsverband van regionale
Eenheden, onder coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via
NTA. In bijzond re gevallen wordt content onder gezag van het QM verwijderd via NTD (het
toepassen van INTD is echter geen projectdoelstelling. Zie ook onder 3.3. scape).

• Het optuigen en irnplernenteren van een NTA-methode;
• Het optuigen van een NTD-methode;
• Het inrichten van de NL IRU als expertise knooppunt;

o De NL IRU beschikt over de juiste (collectieve) kennis, expertise en ervaring om
jihadistische content te kunnen identificeren, duiden en selecteren in het kader van
NTA. De NL IRU beschikt met dat doel ook over de juiste kennisbronnen, middelen en
contacten;

o De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van
jihadistische content, in het kader van NTA/NTD:

• Het (laten) inrichten van een digitaal meldpunt, al dan niet via MMA, waar burgers content

• Het optuigen en implementeren van afstemmingsprocedures, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbelangen van interne en externe partijen;

o Intern : OSINT-afdelingen en lopende onderzoeken binnen politie-eenheden;
o Extern : veiiigheidsdiensten en buitenlandse (Europese) politiediensten (via Europol) ;

• Het optuigen en implementeren van een proces voor deling van content met OSINT-afdelingen
binnen de NP. Deze afdelingen kunnen producenten en/of verspreiders van content
identificeren. De NL IRU kan daarbij gevraagd en ongevraagd adviseren over het belang van
nader onderzoek m.b.t. bepaalde content.

kunnen melden;

Datum: 7 maart 2016
Versie. 0 .3
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• Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever;

4.3 Binnen scope

• Notice and Take Action (NTA)
Binnen dit project valt de oprichting van een unit die in staat is om de NTA-taak uit te voeren.
In de projectfase wordt de daarvoor benodigde kennis en ervaring opgedaan binnen een
kernteam. Dit kerntearn ontwikkeld en test ook de benodigde procedures en protocollen.

4.4 Buiten scope

• Notice and Take Down (NTD)
Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te
starten. Buiten de scope van dit project vait echter het testen en/of daadwerkelijk in gang
zetten van de NTD-procedure.

• Duiding van andere content dan digitale content in het kader van NTA
De NL IRU ontwikkelt een expertiseknooppunt ter ondersteuning van politieonderzoeken. Deze
ondersteuning beperkt zich tot duiding van online content in het kader van NTA. Duiding in het
kader van (andere) strafvorderlijke beslissingen, of in het kader van bewijsvoering-
bijvoorbeeld van beslag — valt buiten de taken;

Identificatie van producenten en verspreiders
De unit zal zich niet richten op de identificatie van producenten en verspreiders van content
(maatregel 29 sub b). De veiliggestelde content wordt met het oog hierop wel gedeald met
afdeling OSINT LE. A)s vooraf duidelijk is dat content uit een bepaalde regio komt, kan het
verzoek tot identificatie van de producent/verspreider ook bij de regionale OSINT-teams op de
DIKs worden uitgezet.

Publiceren van lijst met radicale sites
Buiten de taken van de NL IRU valt het publiceren van een geactualiseerde lijst van online
jihadistische (sociale media) websites, om gemeenschappen, professionals en ouders te
informeren (maatregel 29 sub h)

• Andere crimina liteitsgebieden
Conform de opdracht richt de NL IRU zich enkel op verwijdering vanjihadistische content. •

3,6

Het project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de NL IRU NL IRU-stuurgroep. De samenstelling van deze NL IRU-stuurgroep wordt
later in dit stuk besproken.

Datum: 7 maart 20 l6
Versie. '0. 3
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4.5 O p t e l e veren producten
De onderstaande tabel geeft een productdecompositie op hoofdlijnen. In de loop van het project zullen
alle hier genoemde producten verder gedetailleerd en gerealtseerd worden.

Waarde relatie met doelProduct

1. NL IRU Basis-unit

Het basisteam is in staat om de NL IRU op te
bouwen en om alle kerntaken van de NL IRU uit te
voeren, waaronder:
- ontwikkelen en implementeren van software
- ontwikkelen en implementeren van protocollen
voor het NTA-proces

Indien nodig volgt het team relevante cursussen :

1.1. 0 ele id basisteam

- Monitorspecialisten (3 fte)
— Systeemanalist (1,5 fte)
— Arabist (1 fte)
- Recherchekundige (2 fte)
- Communicatiemedewerker (0,2 fte)

5,6

(zie ook onder product 4)

Standaard en taakspecifieke soft- en hardware1.2. ~Uitrustin

g werkstations:

— Dubbel beeldscherm

5,6
- Grote flatscreen,

- Literatuur / naslagwerken

Datum: 7 maart 2016
Versie, 0 . 3
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Product Waarde r latie met doel

2. NTA-taak

2.1. NTA-werk roces Identificatie betreft het vinden van jihadistische
content vanuit

— Identifi catie
— Selectie
— Vei ligstellen
— He!ding
— Deling
- Afstemming
- Verantwoording (incl. Wpg)

5,6

2 • 2 • Toetskad ers

2.4. Delin s rotocol

2.3. Afstemmin s rotocol

- Strafrecht
— Gebrui kersvoorwaarden

Selectie betreft het beoordelen van content
Vei!i stellen betreft

Melding van geselecteerde content aan
faciliterende internetbedrijven
Deling van geselecteerde content vindt plaats met
OSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afstemming vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichting enbelangen.
Verantwoording 5 loggen betreft het proces van
selectie en melding.

Internetmonitorspecialisten van de NL IRU
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets, aan het strafrecht,
betreft de legitimiteit van de melding. De tweede
toetst, aan de gebruiksvoorwaarden, betreft de
effectiviteit, of het nut van de melding.
Methodiek voor het afstemmen van NTA-taak op
opsporings- en inlichtingenbelangen.

Methodiek voor deling van content met OSINT LE,
i.v.m. identificatie van producenten en
verspreiders.

Geautomatiseerd systeem waarin zo veel mogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeling, afstemming, melding, status-
updates, opslag, deling, etc.)

2.3. Workflowmana ements steem

- inci. termij nbewaking (Wpg)

3. NTD-taak

3.1. ~NTD- rotocol Werkproces om een gang naar de rechter te
maken met het oog op verwijdering van content
onder dwang, als toepassing van de NTA-
procedure niet leidt tot het gewenste resultaat.

- Juridische handvatten voor IVTD

Datum: 7 maart 2016
Versie. 0 .3
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Praduct

4. Expertiseknooppunt

Waarde r I i m e oei

4.1. 0 ebouwde col lectieve kennis Het NL IRU team beschikt over de juiste
(collectieve) kennis en expertise, en heeft
aansluiting op relevante specialistische fora. Op
basis hiervan kan het team jihadistische content
snel en kundig duiden in het kader van de NTA-
taak (zie ook onder 1.1. Basisteam, cursussen)

en ex ertise binnen het team

- incl. aansluiting op relevante
kennis(bronnen), middelen en
contacten

6. 3uridische verkenning

6.1 Af eronde verkennin van Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
Justitie, om taakuitvoering (beter} te legitimeren

rondsla en bevoe dheden en
kaders

7. Borgen van samenwerking

7.1. Wer kbezoeken Presentaties

- Intern: Landelijke en regionale
OSINT-, CTER- en RIK-a jdelingen

— Extern: OM, Veiligheidsdiensten,
buitenland, Europol, MMA

Mogelijkheden (& beperkingen) van NL IRU
worden gepresenteerd aan partners;
NTA/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het OM; Deling van content wordt afgestemd
met (OSINT-afdelingen), etc.

Waar nodig wordt afstemmingvan NTA geborgd in
(permanente) overlegstructuren

7.2. Permanente overle strscturen

Datum: 7 maart 2016

Versie: 0 . 3
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5 Uitgangspunten en Projectvoorwaarden

5.1 Uitgangspunten en aannames

Uitgangspunt is dat de LE in de toekomst de coordinatie behoudt over de NL IRU en, in
samenwerking met regionale eenheden, de contiuniteit binnen het team waarborgt. Daarbij is
cruciaal dat personeel voor langere t i jd beschikbaar wordt gesteld, zonder tussentijdse
wisselingen. Deze continuiteit garandeert het behoud van opgebouwde collectieve kennis en
expertise.

Uitgangspunt is dat de NTA-taak, zoals uitgevoerd door de NL IRU, een aanvulling vormt op
bestaande taken van landelijke en regionale OSINT en CTER-afdelingen. De verschillende
afdelingen en de Nl IRU 'voeden' elkaar wederzijds met relevante content, in het kader van
hun specifieke taakstelling, met inachtneming van de Wpg.

• Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een
geschikte ~ettelijke grondslag en binnen geschikte wettelijke kaders. Deze worden vastgesteld
in samenspraak het Ministerie van Veiligheid h)ustitie en het OM.

5,6

Uitgangspunt is dat de NL IRU waar mogelijk aansluiting zoekt bij andere init iatieven op
digitaliserings- en OSINT-gebied binnen de NP.

5.2 Raakvlakken roet e endere projecten en afdelingen

5,6

Fysiek worden de teams naast e lkaar gezet, zodat kennis en ervaring ~
kan worden gedeeld en men kan leren van elkaars expertise.

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met 5,6

5,6

• OSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.

o OSINT-afdelingen van de verschillende Eenheden monitoren openbare bronnen op het
internet 5,6

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
LE gedeeld, zodat producers en v e rspreidersvan de content kunnen worden
geidentificeerd (maatregel 29 sub b).

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met de OSINT-afdeling van de LE.

Datum: 7 maart 2016
Versie: 0 ,3
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• Afdeling Kennis en Expertise

o Binnen de p o l i t i eorganisatie fungeert d e a f d e l ing K e n nis e n E x p e r t ise a l s
kenniscentrurn op het gebied van CTER. Voor zover de NL IRU online content duidt in
het kader van NTA, is er overlap met deze afdeling. Duiding in het kader van (andere)
strafvorderlijke beslissingen, of in het kader van bewijsvoering wordt doorverwezen
naar deze afdeling.

MMA

o De NL IRU voer t ze l fstandig de NTA-taak uit . In v o o rkomende gevallen worden
burgermeldingen die binnenkomen via Meld Misdaad Anoniem (MMA) geaccepteerd.

EV IRU

o Europol's Internet Referral Unit richt zich - in navolging van de Britse CTIRU — op de
verwijdering van j ihadistische content van het (openbare) internet. De EU IRU is
opgericht op 1 juli 20l5, na mandaat van de Raad van justitie en Binnenlandse Zaken
(besluit 12 maart 2015).

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EV IRU kennisdocurnenten
m.b.t. (online) j ihadpropaganda, en onderhoudt de EU IRU de j i hadpropaganda-
database 'Check the Web'. Deze kan door lidstaten geraadpleegd worden. De EV IRV
kan ook verzoeken tot duiding van online jihadpropagandamateriaal van lidstaten in
behandeling nemen, en kan de CTW-database 'voeden' met content die door lidstaten
wordt aangeleverd.

• DLR

o Vanuit de OLR, OM en de NCllV zijn al contacten gelegd met internetserviceproviders.
Vanuit de EU IRU zijn eveneens contac;ten gelegd met internetserviceproviders. Hier
bovendien specifiek in het kader van NTA,

• ProgrammaSociale Media

o Doel van het landelijk programma Social media is om social media een vast onderdeel
te laten zijn binnen het politiewerk en bij te laten dragen aan het behalen van de
doelstellingen van de politie.

Datum: 7 maart 2016
V ersie: 0 . 3

pagina l9
292



P LI TI EProject Xnitiatie Document Opzet NL IRU

6 projectr is ico's

In onderstaande tabel zijn de tot nu toe bekende projectrisico's aangegeven. De kans op een risico
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine kans is en 5 een zeer hoge
kans. De impact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt. Ook dit
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kieine impact weergeeft en 5 een
zeer grote impact (het totale projectresultaat gaat verloren).

Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
van de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risico' s
geevalueerd en zowel de inschatting van het gewicht als de gekozen maatregelenkritisch bekeken. l3e
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

Datum: 7 maart 2016
Versie : 0.3
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Nr Risico Gevolg voor projectresultaat Kans Gewicht
Kans x im act

Preventieve maatregel Tegenmaatregel
na o treden

EigenaarImpact

Wet evln

Bes luitvormin

Datum : 7 maart 2016

Versie : 0,3
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Nr Risico Gevolg voor projectresultaat Kans Impact Gewicht Preventieve maatregel Tegenmaatregel
na o treden

Eigenaar
Kans x im act

Mensen

Datum: 7 maart 2016
Versie: 0 3
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Nr Risico Gevolg voor projectresultaat Kans Gewicht
Kans x im act

Preventieve maatregel Tegenmaatregel
na o treden

EigenaarImpact

Datum 7 m a ar t 2016
Versie: 0 .3
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Middelen

Financiën

Partners

Datum: 7 maart 2016
V ersie 0 3

pagina 24

297



P, LIT IEProject Xnitiatie Document Opzet NL IRU

7 Projectorganisatie

7.1 Opdrachtgever

De opdracht tot oprichting van de NL IRU komt voort ui t het Ac t ieprogramma Integrale Aanpak
Jihadisme (29 augustus 2014) van de minister van Veiligheid en Justitie en de minister van Sociale
zaken en Werkgelegenheid. De opdracht is vanuit de korpsleiding belegd bij de polit iechef van de
Landelijke Eenheid / portefeuillehouder CTER. Deze heeft het sectorhoofd van de DLIO opdracht
gegeven een NL IRU in te r ichten binnen de DLIO. De opdracht is verder gemandateerd aan de
afdelingschef(s) Afdeling Landelijke Informatie (ALI).

7.2 NL IRU-stuurgroep
De NL IRU-stuurgroep treedt op als k lankbord. In voorkomende gevallen escaleert de NL IRU-
stuurgroep in de lijn.

Naam Rol Taken, Verantwoorde-
lijkheden, bevoegdheden
Beoordelen of projectfases
kunnen worden gestart en
afgesloten. Dit gebeurt bij
iedere fase overgang.
Besluiten over knelpunten en
projectrisico's, met gevolgen
voor scope en doorlooptijd.

Sectorhoofd DLIO / Opdrachtnemer /
voorzitter Sg

Afdelingschef ALI / 2' opdrachtnemer

Sectorhoofd DRIO Den Haag /
Belanghebbende / vertegenwoordiger
regio' s

Strategisch adviseur portefeuitlehouder
CTER

Strategisch adviseur Cybercgme /
Verbinding pfh Korpsleiding l '

IV (ICT/IM) PM

OM PM

7.3 Projectorganisatie

Naam Rol Taken,
Verantwoordelijkheden,
Bevoegdheden

Afstemming voortgang project met NL IRU-stuurgroep
Afstemming voortgang project met leveranciers
Toewijzen projectbudget aan projectactiviteiten
Toewijzen projectactiviteiten aan projectleden
Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij de eindgebruikers en functioneel
beheerders
Verzorgen van de interne communicatie rn.b.t. het project

Projectleider

Datum: 7 maart 20l6

Versie : 0.3
pagina 25

298



1

P , LIT I EProject Initiatie Document Opzet NL IRU

Eerste aanspreekpunt voor alle regio' s
Afstemming met leveranciers t.a.v. uit te voeren activiteiten
Opstellen Project Initiatie Document
Verantwoordelijk voor externe communicatie. De projectleider
fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daaronder valt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol

Pro jectadviseur Adviseren

Administratieve Ondersteunen project op administratief gebied
ondersteuning / ondersteunen werkgroepen

Verslag leg ging vergaderingen

Het projectteam bestaat uit leden met kernfuncties en leden
met projectfuncties. De kernfuncties blijven ook na afloop van
het project bestaan. Tearnleden met kernfuncties verwerven
gedurende het project de juiste expertise om de NL IRU daarna
zelfstandig te laten functioneren. De projectfuncties worden
alleen vervuld voor de duur van het p ro ject . Deze functies
vervallen daarna geheel of grotendeels.

Overige leden
(zie schema
hieronder)

Schema overige leden
(h projectleider)

A rabist 3ur ist Ove r i g +P raject- Specialist Systeem- R e k u
leider analist

1' fase
3-2016 / 8-2016
Kernfunctie
Projectfunctie
Subtotaal

+2 +1
+1

2
+2,5

2,5
+0,5

5

2' fase
9-20].6 / 12-2016
Kernfunctie
Projectfunctie
Subtotaa l

+0,5

1,5 2,50,5

3' fase
1-2017 / 6-2017
Kernleden
Pro jectfunctie

; 0,6 ':, ' ', "+6 . '- :,.-. : „'

*Onder 'overig'wordt hier gerekend; bestaande functies, die binnen hun standaard taakuitvoering een deel van
hun tijd spenderen aan de oprichting van de NL IRU (zoa/s afdeiingshoofd ALI, Hoofd Faciiitaire Zaken LE,
co mmunicatiemedewerker)

Datum: 7 maart 2016
Versie : 0.3
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7.4 We r k g roepen
De leden van het projectteam nemen plaats in verschillende werkgroepen, van waaruit de inhoudelijke
werkzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkg roepen, de deelnemers en een kort overzicht van de taken, verantwoordelijkheden en
bevoegdheden. In hoofdstuk 8 worden specifieke activiteiten toegewezen aan de werkgroepen,

Werkgroep l NTA-proces

(Den Haag) Teamieider (voorzitter)
NN

NN
NN

Arabist / Midden-Oostendeskundige
Monitorspecia list
Monitorspecialist
Monitorspecialist
Recherchekundige
Recherchekundige

De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementeren van het gehele NTA-werkproces. Dit beslaat in
elk geval :

Taken,
Verantwoordelijkheden,
Bevoegdheden

Identificatie content
5,6

ui in content
incl • duiding op verzoek van politieafdelingen
incl. opstellen kennisproducten m.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacten om
jihadistische content snel te kunnen duiden
Selectie content
incl. gebruik toetskaders & afstemming met OM
Meldin content
incl. afstemming met internetbedrijven
incl. afstemming en met politie, veiligheidsdiensten en
Europol i.v.rn. onderzoeks- en inlichtingenbelangen
Delin content
incl. afstemming met OSINT LE i.v.m. identificatie van
producenten en verspreiders
incl. mogeiijkheid tot verstrekken (prioriterings)advies
Veili stellen content

5,6
Verantwoordin NTA- roces
incl • statistische overzichten
Escalatie
Wie te bellen bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

Datum : 7 maart 2016
Versie : 0.3
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3uridische zakenWerkgroep 2

Internetmonitorspeciatist
7 (LE)

NN
NN
NN

Jurist / adviseur LE
Privacy Officer LE
Recherchekundige
GM (als adviseur / gezag) PN

De werkgroep is verantwoordelijk voor:

een juridisch toetskader waarmee het NL IRU basisteam de
legitimiteit van een NTA-melding kan beoordelen. Dit
toetskader is gebaseerd op het strafrecht,
een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
effectiviteit, of het nut van een NTA-melding kan
beoordelen;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolle NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van (Wpg) regels m.b.t. verwerking van, en
bewaartermijnen voor (mogelijk) strafbare content die in het
NTA-werkproces dienen te worden geïntegreerd
Een overzicht van (Wpg) regels m.b.t. het delen van
(mogelijk) strafbare content waarop NTA is toegepast, met
CTER- en OSINT- afdelingen en inlichtingendiensten.

Taken,
Verantwoordelijkheden,
Bevoegdheden

Werkgroep 3 Automatisering

Internetmonitorspecialist (voorzitter)
Systeemanalist
Recherchekundige

De werkgroep is verantwoordelijk voorTaken,
Verantwoordelijkheden,
Bevoegdheden Inrichten van soft- en hardware waarmee de NL IRU haar

taken kan uitvoeren
Automatiserin werk rocessen
ontwikkeling workflowmanagementsysteem waarin zoveel
mogelijk processtappen zijn geïntegreerd, inct.
Bewaartermijnen
Bor in werk rocessen
schrijven van protocollen
incl. contactpersonen, telefoonnummers, emailadressen, ect.

Da turn : 7 maart 2016
Versie : 0.3
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7.5 Overlegstructuren

NL IRU-stuurgroep

Persoon (organisatie)

Frequentie

Deelnemers NL IRU-stuurgroep

Minimaal bij de start en voor elke faseovergang, voorts naar
behoefte
In de uitvoerings- en i mplementatiefasedoor de NL IRU-
stuurgroep nader te bepalen.

Pro jectteam

Persoon

Doei

- Projectleider (voorzitter)
— Werkgroepvoorzitters
- Administratieve ondersteuning

In het projecttearnoverleg zijn alle werkgroepvoorzitters
vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over (knei)punten
die geen gevolgen hebben voor de planning, budget en kwaliteit.

WekelijksFrequentie

Werkgroepen

Persoon (organisatie)

Frequentie

- Deelnemers werkgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van de
fase waarin het project zich bevindt.

Datum: 7 maart 2016
Versie: 0 .3
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8 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een pia«ing in « tijd

8. i Fasering

S.l.l 1 ' I n i t i a t iefase {1 januari 2016 — 29 februari 2016}

~et doel van de initiatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
In deze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele mid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de NL IRU-stuurgroep
om fase 2 van het project uit te voeren.

Uitvoerin Verantwoordeli 'kActiviteiten

PL
PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Ontwikkelen project plan
Opzetten overige projectdocurnentatie
Inrichten projectorga nisatie
Verkrijgen draagvlak bij partners
Inrichten NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

8.1.2 Def initiefase {1 januari 2016 - 29 februari 2016}

Doel
Doel van de definitief@se is het inventariseren, afstemmen en vaststellen van de eisen en.wensen
waaraan de projectresultaten moeten voldoen. Tevens vindt bijstelling van de business case plaats.
Deze fase wordt afgesloten met een beslissing van de Landelijke NL IRU-stuurgroep om de volgende
fase uit te voeren.

Uitvoeren Verantwoordeli kActiviteiten

PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Verder uitwerken projectrisico's
Schrijven faseplan volgende fase
Opstellen Business Case
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

Datum: 7 maart 20l6
Versie : 0. 3
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8.1.3 ln r ichtingsfase (1 januari 201.6 — 29 februari 2016)

Het doel van de inrichtingsfase is het inrichten van een projectteam en een ruimte voor de NL IRU

Activiteiten Verantwoordeli 'kUitvoerin

ALI
ALI

DLIO
DLIO

Inrichten werkplekken
Werven medewerkers

8.1.4 Pi lotfase (1 maart 2016 - 31 augustus 2016)

Doel van pilotfase is het opzetten van het NTA-werkproces. Aan de hand van casuistiek worden
protocollen ontwikkeld. De systematiek wordt gaandeweg geautomatiseerd.

Activiteiten Verantwoordeli kUitvoerin

Samenwerkingsverbanden met interne en

Casuïstiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Borging / Protocollen schrijven

externe partners tot stand brengen
Schrijven faseplan volgende fase
Voorbereiden besluitvormingNL IRU-stuurgroep
BesluitvormingNL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

8.1.5 1' operationele fase (1 september 2016 - 31 december 2016)

PL

PL
PL

ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

ALI / DLIO
ALI / DLIO

PL
PL
PL
PL

Doel van de 1' operationele fase is het 'proefdraaien' met de ontwikkelde systematiek. Het aantal
'referrals' wordt gaandeweg opgehoogd en het geautomatiseerde workflowmanagementsysteem wordt
in de praktijk verder afgestemd op de NTA-taak.

Activiteiten

Ontwikkelde systematiek hanteren
Doorontwikkeling NTA-werkproces

PL
PL

Uitvo erin Verantwoordeli k

ALI / DLIO
ALI / DLIO

Geautomatiseerd proces uitbouwen
Doorontwikkeling van protocollen

PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

Datum: 7 maart 2016
Versie: 0 .3
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8.1.6 2 ' opera t ionele fase {1 januar i 2017 — 30 juni 2017)

ooel van de 2' operationele fase is het 'borgen' van de ontwikkelde systematiek. De ontwikkeling van
de protocollen en het automatiseringsproces worden afgerond. De unit gaat op volle sterkte draaien
en kan aan het einde van deze fase autonoom, buiten de projectcontext, functioneren.

Activiteiten Verantwoordeli kUitvoerin

Ontwikkelde systematiek vastleg gen in
werkprocessen / protocoilen

PL

Afronden automatiseringsproces PL
Afronden ontwikkeling protocollen PL
Schrijven faseplan volgende fase PL
Voorbereiden besluitvorming NL IRU-stuurgroep PL
Besluitvorming NL IRU-stuurgroep PL
Opstellen fase-evaluatie t.b.v. D.O. PL

ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

8.i.7 Afs luit ing project

In deze fase wordt het project afgesloten. De gepiande doorlooptijd van het project is 18 maanden {1
januari 2016 — 30 juni 2017). De NL IRU moet vol ledig operationeel zijn op 30 juni 2017. Dat is
tevens de einddatum van het project. Daarna zullen de kernleden van het team de unit zelfstandig
operationeel kunnen houd en.

Activiteiten Verantwoordeli kUitvoerin

ALI / DLIOInventariseren 'lessons learned', opstellen lessons PL
learned rapportage en communicatie ervan naar
de stakeholders.
A fsluitende bijeenkomst met NL IR U-stuurgroep, PL
verkrijgen decharge.
Afsluitende bijeenkomst met projectteam. PL
Archiveren projectdocumentatie. PL
Opstellen eindrapportage. PL

ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO

Datum: 7 maart 2016

Versie, '0.3
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9 Kosten

9. X Kosten

Personeel
Interne tmonitorspecialist , Senior lntelli ence
Recherchekundi e ' Operationeel expert lntetli ence
Analist
Pro'ectleider
Communicatiemedewerker Bedri fsvoerin sspecialist 8
Arabist
Jurist

Functie LFNP

Operationeel specialist C
0 erationeel s ecialist C
Totaal fte

0 erationeel s ecialistB
0 erationeel s ecialist C

Aantal fte

0,2

1,5

Prijs
3.518,43
3.518,43
4.191,21
4.737,84
4080,83
4.737,84
4.737,84

Totaal
1.45,663,00
97.108,67
86.758,05
65.382,19
11.263,09
65.382,19
32.691,100,5

9,2

Hardware AantalWerk plek
Kantoorautorn atis erin

I

dubbele 24 ¹ monitoren (x2)

50 6 200,0 ~ i4~~ ~Ko telefoon

TVon the.w lt stel ost

Toolin '3,4,5,6-

Gpleidin kosten

3,4,5,6

PM

Beheer Re resentatie
Gedrukte vakliteratuur e.d. stel ost
Abonnementen stelpost
Overi e ro ectkosten

eis- en verbli skosten Binnenland
Bezoeken buitenlandse counter arts

Totaal generaal 3,4,5,6

Datum; 7 maart 20i6
Versie : 0.3
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Toelichting op kosten

pp deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de projectmanager pas
escaleert naar de NL IRU-stuurgroep als de werkelijke besteding minder dan 90% of meer dan 110%
wordt of dreigt te worden.

Functie en schalen

Voor de berekening van de salariskosten is uitgegaan van een maandsalaris vermeerderd met de
secundaire arbeidsvoorwaarden (13e maand, verloftoeslag e.d.) 13,8

Cursussen

5,6

5,6

5,6

Tools (stelpost)

4,5,6

Literatuur (stel post)

3,5,6

Abonnementen (stelpost)

3,5,6

9.2 Financiele dekking
De in de vorige paragraaf begrote kosten van het project worden als volgt gefinancierd :

Datum: 7 maart 2016
Versie . '0. 3
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Van:
Verzonden: donderdag 31 maart 2016 16:45
Aan: Landelijk Parket Rotterdam);
Parket}
Onderwerp: NTA

Hallo

~ Na telefonisch overleg met neem ik jullie alle drie mee in deze maii. Zoals bekend hebben we afgelopen dinsdag
in het DO opnieuw de ontw< e <ng van Notice and Take Action (NTA) als politietaak besproken. Namens het OM was

~ oIltie.nl] y

(Landeiijk ~(Landelijk Parket Rotterdam),

88nwezig.

Wellicht overbodig, maar in het kort nog even de aanloop en achtergrond...

NTA is als politietaak geformuleerd in maatregel 29 van het Actieprogramma Integrale Aanpak Jihadisme (29
augustus 2014). De NTA-taak zal worden uitgevoerd door de Nederlandse Internet Refenal Unif (NL IRU). die voor dit
doel momenteel door de LE wordt opgericht in Driebergen.

P v<I) '8g
e ruari aann ~s op oo enen epaa oe e po l i tie invulling moet
geven aan de NTA-taak. Afgelopen dinsdag is tijdens het DO a.d.h.v. een concept-projectplan van de politie verder
besproken hoe we het gaan aanpakken.

Befan,ri'kste uitkomsten van het BWO en het DO zi'n dat

Om de NTA-taak op basis van deze uitgangspunten verder te onhvikkelen wil ik graag roet jullie afspreken. Een
aantal zaken wil ik dan graag bespreken(

Hopelijk kunnen we elkaar z.s.m. treffen om alles op de rails te krijgen. Opties:

Ma.04-04 na 12.00 uur
Di. 05-04 na 12.00 uur
Wo. 06-04 voor 12.00 uur
Do. 0?-04 hele dag
Ma. 11-04 na 13.00 uur

Ter voorbereiding in de bijlage de laatste versie van het concept-plan.

Vriendelijke groet,
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Van:
Verzonden: vrijdag 1 april 2016 13:28

gom.nl] 7
Aan:
CC:

~ olitie.nl>
~ onn.nt>;

~ onn. nl>
Onderwerp: RE: NTA

l3ankjewel voor je email.
Ik heb even in onze agenda's gekeken en donderdag 7 april van 13u tot 14u is een moment waarop zowel

Zou jij naar Rotterdam kunnen komen?
kunnen. lk kan helaas zelf niet.

Groet,~ 7
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arganisatieonderdeel Landelijke Eenheid
Dienst DLlO
Afdeling Landelijke Informatie

B h d l d d ~ 7
Functie Operationeel Specialist A

Postadres

Bezoekadres Hoofdstraat Driebergen

Aan:Telefoon
E-mail @politie.nl

Ons kenmerk
Uw kenmerk

In afschrift aan
Datum 01-04-203 6

Bijlage(n)
Pagina

Onderwerp Rapport onderbrengen workflow-tooi NL-t RU

Opdracht
~ Op verzoek van breng ik in kaart of en hoe het proces rondom NL-IRU te

automatiseren.

Achtergrond
Deze opdracht ligt binnen het kader van de aanpak van Jihadisme op sociale media. Uitgangspunt
is dat sociale media bijdragen bij aan de snelle verspreiding van het Jihadistische gedachtegoed
dat ook door haatpredikers wordt verkondigd.

De kern van deze maatregel is de opdracht aan de Nationale Politie tot de oprichting van een
specialistische afdeling ter bestrijding van Jihadisme op sociale media. Centraal staat de oprichting
van een Nederlandse Internet Referral Unit (NL IRU) onder de vlag van de Landelijke Eenheid met
als lokatie Driebergen, ter identificatie en bestrijding van Jihadistische content op sociale media.

De NL IRU rapporteert geschikte Jihadistische content aan de faciliterende internetbedrijven. Hen
wordt vrijblijvend verzocht om de-content zelf te toetsen aan de eigen gebruikersvoorwaarden, met
het oog op verwijdering van de content of blokkering van de accounts (Notice and Take Action
(NTA)) in samenwerking met afdelingen 0$INT Nationaal en indien nodig internationaal. De
ontwikkeling van de in deze rapportage bedoelde software moet dit werkproces gaan begeleiden.

Referentiekader

3,6

~' Waat<Zaaim eli diellSi:l3clcll »
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Datum 0 1 -04-201 6
Onderwerp Rapport onderbrengen workflow-

Pagina 2/2
tool NL-I RU

Eerste sean
De Metropolitan Police Londen heeft een proces ingericht hoe internet Referrals op te sporen, te
beoordelen en een verzoetv te doen tot verwijdering btj de booting providere. Cottege~ ie 7
hoofd van deze afdeling en geeft een uitgebreide introductie van de afdeling en het werkproces.

~ geeft aan waarmee onderzoek gedaan
wordt naar internetdata die aan eisen voldoet om tot een referral-request te komen. Naast eigen
onderzoek en interne meldingen heeft de overheid ook voor de burger een meldpunt opgericht
waar burgers potentieel strafbaar materiaal kunnen melden bij de overheid. Middels e-mail korven
dezemeldingen bij de afdeling binnen.

3,6

3,6

3,6

Eisen

3,6



Datum 0 1 -04-2016
Onderwerp Rapport onderbrengen workflow-

pagina 3/3

.y '
tool Nl -IRU

Inventarisatie
ln de periode januari tot en met begin april 20f 6 heb ik een inventarisatieronde gedaan waar de
tooling fysiek technisch onder te brengen zodat aan de applicatie-eisen kan worden voldaan.
lk heb daartoe met verschillende belanghebbenden en partijen gesproken.

Contactpersonen
De onderstaande contactpersonen heb ik benaderd binnen deze inventarisatieronde

7
7,8

Deze inventarisatie heeft geresulteerd in onderstaande tabel met opties en mogelijkheden gezien
de gestelde eisen: 3,5,6

Onderbrengen bij
,. WBBI(ZBBITI Qll CIIBI1StbBBI )i
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Oatum 0 I -04-2016
Onderwerp Rapport onderbrengen workf lo-

Pagina 5(5
wtoo NL- I RLI

3,6,7

4. Onderbrengen bij

3,5,6

5. Onderbrengen bij

3,6

6.

3,6

~'waai<zaaiv eli clieiistbaai'>~
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Datum 01-04-201 6
Onderwerp Rapport onderbrengen workflow-

Pagina 6/6

• jg) gy'

tool NL-IRU

3,6,7

Concfusie en advies

<( Wc1cll(ZclBIYl Pll CIIBllSil)clll ))
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Van: 7
Verzanden: maandag 4 april 2016 10:34
Aan:
CC:

gom.nl>
gom.nl>;

gom.nl>
Onderwerp: RE: NTA

Prima!
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Van: 7
Verzonden: dinsdag 5 april 2016 14:54
Aan: gom.nl>;gom.nl>;

gom.nl>
Onderwerp: NTA-stukken

Hoi

Bligevoegd het concept-toetskader voor NTA en conceptteksten voor melding bij InternetseNiceprovlders-

Groet,
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toestemming van de Politie.
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Voorwoord
Dit document geeft richtlijnen voor de beoordeling van online content in het kader van hlotice and Take
Action (NTA).

NTA houdt in dat internetbedrijven door de politie worden geattendeerd op bepaalde content en verzocht
deze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op verwijdering van de content.
Verwijdering is in de NTA-procedure niet afdwingbaar. Internetbedrijven maken een eigenstandige
afweging.

De NTA-taak wordt uitgevoerd door internetmonitorspecialisten van de IVederlancfse Internet Referral Unit
(NL IRU) die voor dit doel door de LE is opgericht op 1 maart 2016. De NL lRU identificeert (mogelijk)
strafbare content op het openbare internet en beoordeelt deze op geschiktheid voor NTA.

Uitgangspunt is dat NTA door de politie alleen legitiem kan worden toegepast op online content, als de
politie van mening is dat plaatsing van deze content een strafbaar feit heeft opgeleverd. NTA wordt hier
opgevat als vorm van strafrechtshandhaving, onder gezag van het OM. Het gaat daarbij niet om opsporing
of vervolging, maar om voorkoming en/of beeindiging van strafbare feiten. Content wordt daarom steeds
beoordeeld in het l i ch t van u i t i ngs- o f v e r spreidingsdelicten (zoals opruiing, haat zaa ien, of
groepsbelediging).

Dit document geeft een overzicht van de belangrijkste delicten die in dit kader een rol kunnen spelen. Eerst
wordt een korte, algemene toelichting gegeven op uitingsdelicten. Deze is voor alle delicten relevant.
Daaronder worden de belangrijkste delicten per stuk nader toegelicht aan de hand van passages uit de
wetsgeschiedenis en/of jurisprudentie. Hiermee schetst dit document de kaders waarbinnen de politie de
legitimiteit van een NTA-melding kan beoordelen.

Als de politie van mening is dat bepaalde content een strafbaar feit oplevert, wordt deze content vervolgens
nog beoordeeld in het licht van de gebruikersvoorwaarden van het faciliterende internetbedrijf. Een NTA-
melding heeft immers we inig z i n a l s g e e n g e b r u ikersvoorwaard enworden geschonden. De
gebruikersvoorwaarden zijn onlin<. raadpleegba~r, op de site van het betreffende forum.

Richtlijnen voor NTA
Versie 0.1
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1. Uitingsdelicten

Uitingsdelicten kunnen worden omschreven als delicten die uitingen vanwege hun inhoud strafbaar stellen.
Bij vervolging wordt steeds een inbreuk gemaakt op de vrijheid van meningsuiting."

Uitingsdelicten en vrijheid van meningsuiting

Het vervolgen van uitingen op grond van hun inhoud kan botsen met het recht op vrijheid van meningsuiting,
zoals onder meer neergelegd in artikel 10 van het Europees Verdrag van de Rechten voor de Mens (EVRM).
Ket 1' deel van dit artikel luidt:

de vrijheid om inlichtingen of denkbeelden te ontvangen of te verstrekken, zonder inmenging van enig
openbaar gezag en ongeacht grenzen. Volgens het laatste deel van dit artikel is een beperking van dit
grondrecht alleen toegestaan indien deze:

(a.) bij wet is voorzien,
(b.) een geoorloofd doel dient (zoals de nationaie veiligheid, of het voorkomen van wanordelijkheden,

of strafbare feiten) en
(c.) noodzakelijk is in een democratische samenleving.

Uitingsdeficten zijn vanzelfsprekend bij wet voorzien. Ze staan immers in het wetboek van strafrecht. Of
een beperking ook noodzakelijk is in een democratische samenleving, in het belang van een van genoemde
doelen hangt volgens vaste rechtspraak af van de vraag of de beperking ~ro ortioneel is ten opzichte van
het te bereiken doel. Daarbij geldt dat uitlatingen die kwetsen cho ueren of verontrusten (' shock, offendor
disforb t niet zonder meer onder het bereik van de strafwet valen.' Voor de beperking moet een ~dwin ende
maatscha eli ke noodzaak ( 'pressing social need') bestaan.' De t o e passing van d i t a b s t racte
beoordelingskader wordt hieronder voor zover mogelijk per artikel nader toegelicht.

Context-specifiek
In december;2015 speelde de 'Context-zaak' voor de rechtbank te Den Haag. In deze zaak stonden tien
verdachten t:;recht voor o.m. ronselen en opruiing (grotendeels via internet). lrl deze zaak benadrukte de
rechter dat de vraag in hoeverre de overheid gerechtigd is een inbreuk te jmaken op de vrijheid 'van
meningsuiting (artikel 10 EVRM) niet in algemene zin valt te beantwoorden. Naast de letterlijke betekenis
van de uiting of boodschap, zullen de omstandigheden van het geval steeds uitsluitsel moeten geven. 4 De
rechter gaf aan dat uitspraken van het EHRM op dit gebied sterk 'casuistisch' van aard waren. De rechter
benadrukte dat artikel 10 EVRlVl 'een grote ruimte biedt tot het vrijelijk uitdragen van meningen, ook als die
meningen choqueren, kwetsen of ve rontrusten. Dat ve re isen het p l u ral isme, de t o lerantie en

aanzetten tot haat, geweld of discriminatie. Bij de beoordeling of die grens is overschreden spelen vele

die "context-specie ek" de uitkomst van die beoordeling bepaalt.'

"Janssens en Nieuwenhuis, Uitingsdelicten, 2011
o,a. EHRM 7 december 1976; Rechtbank Den Haag, 10 december 2015, ECLI:NL:R8DHA:2015:14365

' o.a. EHRM 25 november 1996; EHRM 31 januari 2006; Rechtbank Den Haag, 10 december 2015,

' Gerechtshof Den Haag 30 april 2015, ECLI:NL:GHDHA:2015:1082 (LTTE)
' EHRM 15 oktober 2015, nr. 27510/08 (Perint;ek t. Zwitserland), in Rechtbank Den Haag, 10 december 2015,
ECL I: NL : RB DH A:201 5:14365

ECL I: NL : RB DHA:2015:14365
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Uitingen op internet

Uitingen op internet vallen in principe binnen het bereik van uitingsdelicten. Zo zijn uitingen op websites,
msn en twitter opgevat als schriftelijke bedreiging en zo zijn op sociale media geplaatste filmpjes, teksten
en discussies erkend als uitingen die konden worden opgevat als opruiing.'

Mondeling, bij geschrift of afbeelding

Uit de wet(sgeschiedenis) blijkt dat uitingen mondeling, bij geschrift, of afbeelding kunnen worden gedaan.
Mondelinge en schriftelijke uitingen moeten verstaanbaar zijn geweest. In welke taal het geschrevene of
gezegde tot uitdrukking is gebracht is niet van belang. Ook of het publiek het gesprokene heeft begrepen
doet er niet toe. Onder schriftelijke uitingen valt alles wat gelezen kan worden, zoals gedrukte en
geschreven stukken en op muren gekalkte teksten, maar ook geluidsdragers en uitingen op internet. Onder
afbeelding valt alles waarin een bedoeling in beeldende vorm is neergelegd. Het is voldoende dat de
gedachte in de afbeelding kan worden gelezen.

In het openbaar

Uit de wet blijkt dat uitingen in het openbaar moeten zijn gedaan om als uitingsdelict te kunnen worden
aangemerkt (op dit punt wijkt werven voor de gewapende strjid af van de k lassieke opvatting van
uitingsdeiicten). Het internet kan worden beschouwd ais een openbare p(aats ais het publiek toegang heeft
tot de internetpagina waarop de uitingen staan.' Uitingen zijn niet in het openbaar gedaan indien
aannemelijk is dat verdachte, door de keuze de uitlatingen tijdens e-mailcontacten, chatsessies of contacten
via msn-messenger te doen, in de verondersteiiing verkeerde (en de bedoeling had) dat zijn uitlatingen
slechts door een klein groepje gelijkgestemden zouden worden gelezen.'

' Hoge Raad 15 december 2009; Hof Amsterdam 17 december 2010; Rechtbank Leeuwarden 17 februari 2009,
Rechtbank Den Haag 9 juni 2011
' Rechtbank Rotterdam 23 oktober 2013a; Rechtbank Rotterdam 23 oktober 2013b; Rechtbank Den Haag 1
december 2014a; Rechtbank Den Haag 1 december 2014b
' Cleiren 8 Verpalen, 2010

Hof Amsterdam, 23 november 2009; Rechtbank Amsterdam 22 februari 2007; Rechtbank Middelburg 14 februari
2005

Hof te 's-Gravenhage, 23 januari 2008
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Artikel 131 Sr. (opruien)

1. Hij die in het openbaar, mondeling of bij geschrift of afbeelding, tot enig strafbaar feit of tot
gewelddadig optreden tegen het openbaar gezag opruit, wordt gestraft met gevangenisstraf
van ten hoogste vijf jaren of geldboete van de vierde categorie.

2. Indien het strafbare feit waartoe wordt opgeruid een terroristisch misdrijf dan wel een misdrijf
ter voorbereiding of vergemakkelijking van een terroristisch misdrijf inhoudt, wordt de
gevangenisstraf gesteld op het in het eerste lid omschreven feit, met een derde verhoogd.

Artikel 132 Sr. (verspreiden}

1. Hij die een geschrift of afbeelding waarin tot enig strafbaar feit of tot gewelddadig optreden
tegen het openbaar gezag wordt opgeruid, verspreidt, openlijk tentoonstelt of aanslaat of, om
verspreid, openlijk tentoongesteld of aangeslagen te worden, in voorraad heeft, wordt, indien
hij weet of ernstige reden heeft te vermoeden dat in het geschrift of de afbeelding zodanige
opruiing voorkomt, gestraft met gevangenisstraf van ten hoogste drie jaren of geldboete van
de vierde categorie.

2. Met dezelfde straf wordt gestraft hij die, met gelijke wetenschap of een gelijke reden tot
vermoeden, de inhoud van een zodanig geschrift openlijk ten gehore brengt.

3. Indien het strafbare feit waartoe bij geschrift of afbeelding wordt opgeruid een terroristisch
misdrijf dan wel een misdrijf ter voorbereiding of vergemakkelijking van een terroristisch
misdrijf inhoudt, wordt de gevangenisstraf, gesteld op het in het eerste lid omschreven feit,
met een derde verhoogd.

Strafbare opruiing is het aanzetten tot enig strafbaar feit of gewelddadig optreden tegen het openbaar
gezag. Tussen de opruiing en het strafbare feit waartoe wordt opgeruid dient een rechtstreeks verband te
bestaan. De opruiing kan op directe of indirecte wijze plaatsvinden."" Er geldt een verhoogde strafdreiging
als wordt opgeruid tot een terroristisch misdrijf.'~

Opruiing en vrijheid van meningsuiting

De rechtbank te Den Haag bepaalde in december 2014 dat artikel 10 EVRM, waarin het recht op vrijheid
van meningsuiting is neergelegd, 'geen schuilplaats biedt' aan hen die opruien tot terroristische misdrijven,
dan wel geschriften die daartoe opruien verspreiden."'

"' Rechtbank Den Haag, 10 december 2015, ECLI:NL:RBDHA:2015:14365
De Wet op de Terroristische Misdrijven heeft als doel een aantal gedragingen in het bijzonder strafbaar te stellen bij

aanwezigheid van een terroristisch oogmerk. Er geldt dan een verhoogde strafdreiging en er kunnen ruimere
opsporingsbevoegdheden worden ingezet. De definitie van terroristisch oogmerk staat omschreven in artikel 83a Sr.
Bedoeld wordt het oogmerk om:

de bevolking of een deel der bevolking van een land ernstige vrees aan te jagen, dan wel

dan wel
de fundamentele politieke, constitutionele, economische of sociale structuren van een land of een
internationale organisatie ernsti g te ontwri chten of verni etigen

Artikel 83 Sr. somt op welke delicten gelden als terroristische misdrijven bij aanwezigheid van dit oogmerk. Het gaat
om onder meer (samenspanning tot) moord, doodslag en/of zware mishandeling, vernieling van publieke werken, het
veroorzaken van brand en/of ontploffing en deelname aan een terroristische organisatie.

Rechtbank Den Haag, 1 december 2014a
De rechtbank verwees hier naar artikel 17 EVRM (verbod van misbruik van het recht): 'Geen der bepalingen van dit
Verdrag mag worden uitgelegd als zou zij voor een staat, een groep of een persoon een rechtinhouden enige
activiteit aan de dag te leggen of enige daad te verrichten met als doel de rechten of vrijheden die in die Verdrag zijn
vermeld teniet te doen of deze verdergaand te beperken dan bij dit Verdrag voorzien'
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ln januari 2013 overwoog de rechtbank Noord Holland in de zaak tegen activiste 'Joke Kaviaar' dat zij niet
alleen had getracht om op kritische en prikkelende wijze het maatschappelijk debat of de politieke discussie
[over asielbeleid, red.] aan te zwengelen', maar in dat kader ook had opgeroepen tot het plegen van
strafbare feiten om de door haar gewenste doelen te bereiken. Dat maakte een inbreuk op haar vrijheid van
meningsuiting noodzakelijk.' 4

Omstandigheden van het geval

Of sprake is van opruiing hangt af van de omstandigheden van het geval. Daarbij kunnen in aanmerking
worden genomen eerdere ervaringen en gewelddadige gebeurtenissen die grote maatschappelijke en
politieke onrust hebben veroorzaakt en geleid tot angst bij gezagsdragers."

Samenhang tussen uitingen

De combinatie van een aantal handelingen kan leiden tot opruiing. Zo oordeelde de rechtbank te Rotterdam
in oktober 2013 in de 'Dior'-zaak dat een Syrieganger had opgeruid tot een terroristisch misdrijf, door het
op openbare websites plaatsen van films over gewelddadige aanslagen en een tekst met als titel 'Jihad is
fard al ayn' [-Jihad is een individuele plicht] en het starten van een discussie over gewapende jihad."

En zo oordeelde de rechtbank te Den Haag in december 2014 over verschillende films, foto's en
documenten dat zij, mits openbaar gemaakt of verspreid, in samenhang leiden tot opruiing tot een
terroristisch misdrijf. ket betrof hier:

a. Artikelen over de verplichting van jihad voor moslims. Namelijk:
o Een artikel met de titel 'Jihad in Syrie is vooriedere moslim verplicht'
o Een artikel met de titel 'Raad der Verdicten van Azhar Universiteit: Jihad in Syrie

individueel verplicht';
b. Afbeeldingen waarop verdachte staat afgebeeld met een Kalasjnikov in zijn handen en andere

afbeeldingen die gelieerd kunnen worden aan de jihadstrijd en/of terroristische groeperingen;
c. Een poster of vlag die met name door terroristische organisaties wordt gebruikt
d. Jihadistische You Tube-films en jihadistische documentaires
e. Afbeeldingen van vlaggen van het Islamitisch Kalifaat (IS) en/of al-Qaida, althans vlaggen die

gelieerd kunnen worden aan de jihadstrijd en/of terroristische organisaties.'

Overtuiging L verlangen opwekken

In december 2014 overwoog de rechtbanlc te Den Haag dat opruiing 'niet het dwingen is van iemand tot
een feit, maar veeleer het opwekken van de gedachte aan enig feit, het trachten de mening te vestigen dat
dit feit wenselijk of noodzakelijk is en het verlangen op te wekken om dat feit te bewerkstelligen. Zij is een
zodanige voorstelling van de wenselijkheid of noodzakelijkheid als geschikt is om de overtuiging daarvan
bij anderen op te wekken'. De rechtbank gaf daarbij aan dat opruiing de vorm van een verzoek of een
aansporing kan aannemen, maar ook in een imperatieve vorm kan worden gegoten. Opruiing kon volgens
de rechter ook liggen in het uiting geven aan hoge morele waardering voor een handeling.'

Verheerlijking & steunbetuiging

De rechtbank te Den Haag benadrukte in december 2012 in de Context-zaak dat het verheerlijken van de
gewapende strijd of het betuigen van steun aan een terroristische organisatie op zich zelf niet valt onder de
reikwijdte van artikel 131 en 132 Sr. Bijkomende omstandigheden kunnen dat anders maken. Een aantal
van de toen ten laste gelegde uitingen betroffen het enkele gebruik of bezit van de zegelvlag of tawheedvlag

'4 Rechtbank Noord Holland, 22 januari 2013

Rechtbank Rotterdam, 23 oktober 2013a
" Rechtbank Den Haag, 1 december 2014a
"' Rechtbank l3en Haag, 1 december 2014a

Rechtbank Amsterdam 22 februari 2007
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artikel 10 EVRIVl.

of een afbeelding daarvan, zonder bijkomende omstandigheden. ln die gevallen kwam de rechtbank tot
vrijspraak."

Opruiing en verspreiding

Verspreiding van opruiende geschriften of afbeeldingen en opruiing liggen veelal in elkaars verlengde. Daar
waar de rechtbank in de Context-zaak opruiing bewezen achtte, kwam zij in de meeste gevallen tevens tot
bewezenverklaring van verspreiding.

Beoordelingskader voor opruiende en wervende content in 'Context-zaak'
ln de 'Context-zaak', die op 10 december 2015 speelde voor de rechtbank te Den Haag, diende de rechter
te beoordelen of tien verdachten zich hadden schuldig gemaakt aan o.m. ronselen en opruiing (grotendeels
via internet). Oe rechter gaf in die zaak een 'beoordelingskader' aan de hand waarvan de ten laste gelegde,
op internet geopenbaarde uitingen werden beoordeeld. Daarin werden navolgende omstandigheden en
factoren in aanmerking genomen:

a) de inboud van de uiting
De rechtbank beoordeelde uitingen in de eerste plaats op hun letterlijke inhoud. Daarbij werd opgemerkt
dat het verheerlijken of vergoelijken van (terroristische) misdrijven of terroristische organisaties in
Nederland op zichzelf niet strafbaar is. Ook het voeren van propaganda, in de zin van het geven van
eenzijdige informatie om aanhangers te winnen voor een bepaalde zaak, valt in beginsel niet onder de
reikwijdte van artikel 131 en 132 Sr.

b) de context waarin de uiting beeft plaatsgevonden
Aan uitingen van specifiek godsdienstige aard, zoals het verkondigen van het geloof of uitingen gedaan
tijdens een religieuze bijeenkomst komt onder artikel 9 EVRM [Vrijheid van gedachte, geweten en
godsdienst] een grote mate van bescherming toe." Uitingen in een andere context, bijvoorbeeld tijdens
openbare demonstraties, worden — ook indien zij religieus zijn geïnspireerd — in beginsel beoordeeld onder

Uitingen die worden gedaan in het kader van het maatschappelijk debat kunnen rekenen op een grotere
mate van bescherming onder artikel 10 EVRM.' $taten hebben betrekkelijk weinig ruimte om strafrechtelijk
op te triden tegen degenen die zich mengen in het politieke of maatschappelijk debat, zeker als het gaat
om kritiek op de overheid of maatschappelijke misstanden. Het zal dan moeten gaan om uitingen die in een
democratie van publiek belang zijn. Wanneer deelnemers aan het m~atschappelijke debat stijlmiddelen
gebruiken. als overdrijving, provocatie, satire en het uitlokken van reacties om aldus aandacht te vragen of
te trekken voor hun visie op een maatschappelijk discussiepunt komt hen daarin een ruime mate van vrijheid

Media spelen in een democratie een essentiele rol.' Aan de inhoud van journalistieke uitingen, zoals
feitelijke berichtgeving, interviews of nieuwsanalyses komt daarom onder artikel 10 EVRM een ruime mate
van bescherming toe. Bij de beoordeling of deze uitingen de grens van de vrijheid van meningsuiting
hebben overschreden, spelen de eisen van journalistieke verantwoordelijkheid en zorgvuldigheid een grote

toe.

rol • '~

"' Rechtbank Den Haag, 10 december 2015, EGLI:NL:RBDHA:2015:14365
' Rechtbank Den Haag, 10 december 2015, ECLI:NL:RBDHA:2015:14365
~' Zie bijv. EHRM 14 december 1999, nr. 38178/97 (Serif t. Griekenland)
~~ Zie bijv. EHRM 20 september 1994, nr. 13470/87 (Otto Preminger lnstitut t. Oostenrijk)
"Zie bijv. EHRM 8 juli 1999 nr. 26682/95 (Surek t. Turkije I)
'~ Zie bijv. EHRM 8 juli 1996, nr. 9815/82 (Lingens t. Oostenrijk)
~' Zie bijv. EHRM 20 mei 1999, nr. 21980/93 (Bladet Troms» t. Noorwegen)
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c) de plaats of gelegenheid waar de uiting wordt gedaan
Oe rechtbank herkent de vluchtigheid van het berichtenverkeer op sociale media als Twitter en Facebook.
Dit is echter geen vrijbrief om berichten met een opruiende inhoud op het internet te slingeren. Er is meestal
sprake van korte berichten, vaak voorzien van een plaatje of een hyperlink. De berichten worden snel
geconsumeerd, meestal na oppervlakkige lezing. Voor nuance of analyse is geen tijd of ruimte. Dit
relativeert enerzijds de diepte van de indruk die het bericht achterlaat, anderzijds legt het ook een grote
verantwoordelijkheid bij de verzender. Immers, de boodschap die het bericht bij eerste, oppervlakkige
kennisname lijkt te verkondigen, is de boodschap die beklijft. Zeker wanneer in een kort tijdsbestek
veelvuldig berichten met een bepaalde strekking worden verstuurd, heeft dit een versterkend effect op de
boodschap die wordt uitgedragen.
in een aantal gevallen is de ten laste gelegde uiting een retweet van een bericht van een ander, al dan niet
voorzien van commentaar van verdachte. De rechtbank onderschrijft dat op Twitter het uitgangspunt geldt:
retweet is not endorsement. Dat brengt mee dat het retweeten van een bericht dat op zich als opruiend
wordt beoordeeld in beginsei niet strafbaar is ingevolge artikel 131 Sr. Wei valt deze gedraging onder de
reikwijdte van artikel 132 Sr. Dat is anders indien uit het commentaar van verdachte bij de retweet blijkt dat
hij de inhoud onderschrijft, of wanneer het geretweete bericht past binnen een reeks van berichten van
verdachte van dezelfde aard en/of strekking, binnen een bepaalde periode. Hetzelfde geldt ook voor het
delen van een hyperlink.

d) de doelgroep waarop de uiting kennelijk was gericht
De rechtbank stelde telkens per gebruikt medium vast op welk publiek de uiting kennelijk was gericht.

e) de kennelijke bedoeling van de uiting
Niet nader toegelicht

Wlogelijke categorieen van opruiende content in context van jihadgang

ln de Context-zaak oordeelde de rechter dat een groot aantal berichten direct of indirect opruiend waren tot
het deelnemen aan de gewapende jihadstrijd in Syrie. De rechtbank onderscheidde in de berichten die zij
als opruiend beoordeelde de volgende categorieen:

Berichten waarin direct wordt o eroe en af te reizen naar S rie en/of deel te nemen aan de
gewapende jihadstrijd.
Berichten waarin martelaren of- de martelaarsdooo wordt verheerli'kt. In deze berichten krijgt niet
alleen de jihadstrijd een hoge morele waardering, maar wordt ook gesuggereerd dat het
deelnemen aan die strijd een nastrevenswaardig doel is en dat het sterven in die strijd het hoogst
haalbare is, en dus navolging verdient. In die zin bevatten deze berichten naar het oordeel van de
rechtbank een aansporing om deel te nemen aan de gewapende jihadstrijd in Syrie.
Berichten over Nederlandse mu ahidun ihadstri'ders . ln deze berichten krijgt niet alleen de
jihadstrijd een hoge morele waardering, maar wordt die waardering tevens uitgesproken voor
deelnemers aan die strijd. Deze berichten wekken de suggestie dat deze deelnemers navolging
verdienen. ln die zin bevatten deze berichten naar het oordeel van de rechtbank een aansporing
om deel te nemen aan de gewapende jihadstrijd in Syrie.
Berichten over of met afbeeldingen van kinderen met wa ens. Met deze berichten wordt
geappelleerd aan de mannelijkheid van jongeren die reeds deelnemen aan de gewapende
jihadstrijd. Deze berichten wekken de suggestie dat deze jongeren navolging verdienen. In die zin
bevatten deze berichten naar het oordeel van de rechtbank een aansporing om deel te nemen
aan de gewapende jihadstrijd in Syrie.
Berichten met afbeeldin en van hartverscheurende taferelen. Deze berichten suggereren dat de
kijker iets aan deze situatie moet gaan doen. ln die zin bevatten deze berichten naar het oordeel
van de rechtbank een aansporing om deel te nemen aan de gewapende jihadstrijd in Syrie.
Berichten met afbeeldin en van de ze elvla in combinatie met wa ens of stri dtaferelen. Deze
berichten verheerlijken niet alleen de gewapende strijd, maar bevatten door de directe link met de
actuele strijd in Syrie naar het oordeel van de rechtbank tevens een aansporing om deel te
nemen aan de gewapende jihadstrijd in Syrie.
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3. Belediging van bepaalde groepen

Artikel 137c Sr. (beledigen)

Hij die zich in het openbaar, mondelingof bij geschrift of afbeelding, opzettelijk beledigend
uitlaat over een groep mensen wegens hun ras, hun godsdienst of levensovertuiging, hun
hetero- of homoseksuele gerichtheid of hun lichamelijke, psychische of verstandelijke
handicap, wordt gestraft met gevangenisstraf van ten hoogste een jaar of geldboete van de
derde categ orie.
indien het feit ~ordt gepleegd door een persoon die daarvan een beroep of gewoonte maakt
of door twee of meer verenigde personen wordt gevangenisstraf van ten hoogste twee jaren
of geldboete van de vierde categorie opgelegd.

Dit artikel stelt een specifieke vorm van belediging strafbaar, namelijk discriminafie. Het gaat om het
aantasten van de eigenwaarde van een mens, of het openlijk in diskrediet brengen van een groep mensen.
Kenmerkend onderscheid met klassieke belediging is het ongerechtvaardigd maken van onderscheid
tussen groepen mensen.'

Groepsbelediging en vrijheid van meningsuiting

Qf een uitlating vait onder groepsbelediging hangt af van de bewoordingen en de context (dit geldt ook voor
aanzetten tot haat, zie hieronder). Daarbij wordt onder anderen meegewogen of de uitlating een 'bijdrage
kan leveren aan het publieke debat' en in dat verband 'niet onnodig grievend' is.'

Op zichzelf grievende en kwetsende uitlatingen die kenbaar in direct verband staan met de geloofsopvatting
van een verdachte, wiens stellingname daaromtrent in beginsel niet door de rechter wordt getoetst, zijn niet
beledigend als de uitlatingen voor de gelovige van betekenis zijn voor een maatschappelijk debat en de
gebezigde terminologie niet onnodig grievend is."

Het (,'-";.bruik van woorden als 'kakkerlakken', 'berberapen' en 'ratten' zal al snel als onnodig grievend zijn te
bes<:houwen." Hetzelfde geldt voor het aanduiden van een bevolkingsgroep als 'parasieten'.

Samenhang tussen uitingen

In mei 2011 bepaalde de rechtbank te Den Haag dat een cd met daarop een lied waarin herhaaldelijk het
woord 'kut-Marokkaan' voorkomt, in combinatie met het geluid van een luchtalarm, is op te vatten als een
'waarschuwing voor naderend onheil', hetgeen de uiting 'evident beledigend' maakt."

Belediging van een groep; niet van kenmerk of eigenschap van die groep

Belediging in de zin van art. 137c Sr ziet slechts op het zich nodeloos krenkend uitlaten over een groep
mensen vanwege een bepaald kenmerk of een bepaalde eigenschap. Belediging van dat kenmerk of die
eigenschap op zichzelf is niet strafbaar. "

CIeiren 8 Verpalen, 2010
"Hoge Raad, 16 december 2014; Hoge Raad 14 januari 2003; Hoge Raad, 9 januari 2001a; Hoge Raad, 9 januari

" Hoge Raad, 9 januari 2001a; Hoge Raad, 9 januari 2001b; Hoge Raad, 14 januari 2003, NJ 2003
Hof Amsterdam, 11 oktober 2010

" Rechtbank Den Haag 12 mei 2011
'" Hoge Raad, 10 maart 2009

2001b
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4. Aanzetten tot haat, discriminatie of geweld
tegen groepen

Artikel 137d Sr (a.anzetten tot haat, discriminatie of geweld tegen groepen)

1. Hij die in het openbaar, mondeling of bij geschrift of afbeelding, aanzet tot haat tegen of
discriminatie van mensen of gewelddadig optreden tegen persoon of goed van mensen
wegens hun ras, hun godsdienst of levensovertuiging, hun geslacht, hun hetero- of
homoseksuele gerichtheid of hun lichamelijke, psychische of verstandelijke handicap, wordt
gestraft met gevangenisstraf van ten hoogste een jaar of geldboete van de derde categorie.

2. fndien het feit wordt gepleegd door een persoon die daarvan een beroep of gewoonte maakt
of door twee of meer verenigde personen wordt gevangenisstraf van ten hoogste twee jaren
of geldboete van de vierde categorie opgelegd

Artikel 137e Sr. (openbaar maken)

Hij die, anders dan ten behoeve van zakelijke berichtgeving:
1'. een uitlating openbaar maakt die, naar hij weet of redelijkerwijs moet vermoeden, voor een groep
mensen wegens hun ras, hun godsdi enst of levensovertuiging, hun hetero- of homoseksuele

tegen of discriminatie van mensen of gewelddadig optreden tegen persoon of goed van mensen
wegens hun ras, hun godsdienst oflevensovertuiging, hun geslacht, hun hetero- ofhomoseksuele
gerichtheid of hun!ichamelijke, psychische of verstandelijke handicap;
2'. een voorwerp waarin, naar hij weef of redelijkerwijs moet vermoeden, zulk een uitlating is vervat,
aan iemand, anders dan op diens verzoek, doet toekomen, dan wel verspreidt of ter openbaarmaking
van die uitlating of verspreiding in voorraad heeft,'
wordt gestraft met gevangenisstraf van ten hoogste zes maanden of geldboete van de derde
categorie.

2. Indien het feit wordt gepleegd door een persoon die daarvan een beroep of gewoonte maakt
of door twee of meer verenigde personen wordt gevangenisstraf van ten hoogste een jaar of
geldboete van de vierde categorie opgelegd

Aanzetten tot baat, discriminatie of geweld en vrijheid van meningsuiting

Net ais bij groepsbelediging komt het hier aan op de bewoordingen en de context van de uitlating. Daarbij
wordt onder anderen meegewogen of de uitlating een 'bijdrage kan leveren aan het publieke debat' en in
dat verband 'niet onnodig grievend' is."

Samenhang tussen uitingen

Uitingen dienen niet uitsluitend op zichzelf te worden bezien, maar in de gegeven omstandigheden van het
geval en in het licht van de mogelijke associaties die de termen wekken. Zo vallen de woorden 'Combat 18'
en 'Whatever it takes' (begrippen verwijzen naar een Engeise rechts-extremistische beweging) onder
aanzetten tot haat." Een mogelijk op zichzelf nog neutrale mededeling van een verdachte: 'Wij schaffen
de multiculturele samenleving af', kan in verband met uitlatingen van mededaders: 'Nederland voor de
Nederlanders', 'Eigen volk eerst' en 'Vol is vol' het medeplegen van aanzetten tot discriminatie opleveren. ~

" Hoge Raad, 16 december 2014; Hoge Raad, 14 januari 2003; Hoge Raad, 9 januari 2001a; Hoge Raad, 9 januari

" Hoge Raad, 23 november 2010
"Hoge Raad, 18 mei 1999

2001b
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5. Werven voor de gewapende strijd

Artikel 205 Sr.

Hij die, zonder toestemming van de Koning, iemand voor vreemde krijgsdienst of gewapende
strijd werft, wordt gestraft met gevangenisstraf van ten hoogste vier jaren of geldboete van de
vijfde categorie.

2. indien de schuldige een van de strafbare feiten, omschreven in het eerste lid, in zijn beroep
begaat, kan hij van de uitoefening van dat beroep worden ontzet.
indien de gewapende strijd waarvoor wordt geworven, het plegen van een terroristisch
misdrijf inhoudt, wordt de gevangenisstraf, gesteld op het in het eerste lid omschreven feit,
met een derde verhoogd.

Bespelen, beinvloeden, ideologisch rijp maken

Uit de wetsgeschiedenis blijkt dat met 'werven' in art ikel 205 Sr bedoeld wordt het 'bespelen' en
'beïnvloeden, het ideologisch rijp maken, bewegen of vergelijkbare handelingen'. Daarvan kan sprake zijn
wanneer mensen vis-a-vis worden benaderd teneinde hen te overreden deel te nemen aan een gewapende
strijdgroep. Te denken valt aan schoolpleinen, clubhuizen en uitgaansgelegenheden. Ook zal het bespelen
van personen met behulp van communicatiemiddelen, zoals bijvoorbeeld een internetsite, werven in de zin
van dit artikel kunnen opleveren.'

Geen concreet verzoek, maar eenduidig complex van gedragingen

Het delict is voltooid als een handeling die ertoe strekt om iemand tot aansluiting te bewegen, zich hee<
geopenbaard. Het hoeft niet te gaan om een concreet verzoek tot het deelnemen aan de gewapende
sti ijd. ~~

Vozer werven is niet noodzakelijkerwijs een concreet verzoek vereist. Werven betreft eerder een eenduidig
c~~plex van gedrag!ngen, zoals het tonen van films over aanslagen en over een zelfmoordgordel in
corribin~tie met het kracht bijzetten van denkbeelden door intimidatie en lezingen en het met vuurwapens
schieten en daarin trainen. Minder eenduidige gedragingen, zoals vedl over het betreffende geloof spreken
en uitleggen, zijn onvoldoende."

Geen eenmalige handeling, maar proces

Voor werven valt geen algemene stelregel te geven. Per concreet geval zal moeten worden beoordeeld of
de feitelijke handelingen gericht zijn geweest op het werven. Voor werven is meer nodig dan het enkele
praten over het geloof, over het al dan niet gerechtvaardigd zijn van een gewapende strijd, dan wel het
verheerlijken van een gewapende strijd of van het uitspreken van steun daarvoor. Er dient een zekere
stimulering van een persoon tot deelname aan de gewapende strijd te zijn beoogd. ln het algemeenzal het
daarbij niet gaan om een eenmalige gedraging, doch betreft dit veeleer een proces."

Het wegnemen van een mogelijk gerezen twijfel over het strijden in Syrie zou kunnen worden opgevat als
«n handeling met een zeker wervend karakter, maar is als eenmalige handeling niet voldoende.»

TK, 2003-2004
" Gerechtshof Den Haag, 2 oktober 2008
" Gerechtshof Den Haag, 2 oktober 2008
" Rechtbank Den Haag, 1 december 2014b

Rechtbank Den Haag, 1 december 2014b
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Werven van reeds 'geworven' personen
De strafbaarheid van werven ligt in de gedraging van degene die werft, zonder dat op zichzelf van belang
is hoe degene die wordt geworven, op dat moment tegenover die strijd staat, en of het werven resultaat
he«of niet." Ook personen die reeds in zekere mate het idee hadden opgevat om deel te gaan nemen
aan de gewelddadige jihad, kunnen worden geworven. ln die situatie kan immers ook sprake zijn van het
trachten te overreden, dan wel beinvtoeden, ideologisch rijp maken om aan de gewapende strijd deel te
gaan nemen. 4"

Werving voor rechtstreekse inzet voor de gewapende strijd

Niet alleen deelname aan de eigenlijke gevechtshandelingen maar ook het verlenen van concrete hand- en
spandiensten, zoals bijvoorbeeld het fouilleren van personen, het controleren van voertuigen en het
verlenen van hulp bij het plegen van een aanslag, vallen onder het deelnemen aan de gewapende strijd.
~at er niet onder valt is het enkele moreel, ideologisch of financieel ondersteunen van de strijd of strijders,
het trouwen met een strijder en/of het zorgen voor de bezittingen, het huishouden en de kinderen van een
strijder. Dergelijke ondersteunende activiteiten kunnen niet worden aangemerkt als rechtstreekse inzet ten
behoeve van en daadwerkelijke deelname aan de gewapende strijd.

4' Hoge Raad, 15 november 2011
" Rechtbank Rotterdam, 30 oktober 2007; Hoge Raad, 15 november 2011

" Rechtbank Den Haag, 1 december 2014b
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Standaard-teksten voor NTA

De politie heeft online content aangetroffen die, naar opvatting van de politie, tot doel heeft:

aanzetten tot haat, discriminatie of geweld
beledigen van een bepaalde groep

hetgeen strafbaaris onder zowel de Nederlandse strafwet als onder kaderbesluit 2008/919!JBZ
van de Raad van 28 november 2008.

[En/ of'

opruiing (tot een terroristisch misdrijf)
werven voor de gewapende strijd met een terroristisch oogmerk

hetgeen strafbaar is onder de Nederlandse strafwet.

[inhoudelijke omschrijving van content ter onderbouwing. Zie voorbeeldzinnen op volgende pagina]

De politie verzoekt [naam internetserviceprovider] om deze content te beoordelen in het licht van
de eigen gebruikersvoorwaarden.

Met vriendeli jke groet,

De Nederlandse Internet Referral Unit (NL IRU)

The Dutch police have found online content that, according to the police, has the intent to

incite to hatred, discrimination, or violence
insult a group

which is an offence according to the Dufch criminal law

[and /or]

public provocation (to commit a terrorist offence)
recruit for terrorism

which is an offence both according to the Dutch criminal law and Council Framework decision
2008/919/JHA of 28 November 2008.

[inhoudelijke omschrijving van content ter onderbouwing. Zie voorbeeldzinnen op volgende pagina]

The police kindly request [naam internetserviceprovider] to evaluate this content with due
consideration for own Terms of Service.

With kind regards

The Dutch Internet Referral Unit (NL IRU)
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Voorbeeldzinnen

0 roe tot deelname
In dit bericht worden jihadisten direct opgeroepen om af te reizen naar Syrie
This postdirectly ca/Is on jihadist's to travel to Syria

In dit bericht wordt direct opgeroepen tot deelname aan de gewapende jihadstrijd.
This postdirectly calls on jihadists to join the armed jihad

Martelaarsdood
ln dit bericht wordt de martelaarsdood verheerlijkt
This postglorifies martyrdom

~Jihadstri'd
ln dit bericht krijgt de jihadstrijd een hoge morele waardering. Ook wordt gesuggereerd dat het
deelnemen aan de jihadstrijd een nastrevenswaardig doel is en dat sterven in die strijd het
hoogst haalbare is.
This postassigns a high moral value to the violent jihad. lt also suggests that faking part in the
violent jihad is an aim worfh pursuing and that martyrdom for the cause of violent jihad is the
highest goal that can be attained.

Nederlandse ihadstri ders
Dit bericht gaat over (Nederlandse) jihadstrijders. Dejihadstrijd en de Nederlandse
jihadstrijders krijgen een hoge morele waardering. Het bericht wekt de suggestie dat deze
deelnemers navolging verdienen.

This postis about (Dutch) jihadists fighters Ahigh .moral valueis assigned to the violentjihad
and to the Dutch jihadisfs fighters. The postsuggests that these parficipants deserveimitation.

Kinderen
Dit bericht bevat afbeeldingen van kinderen met wapens. Dit bericht appelleert aan de
mannelijkheid van kincferen die deelnemen aan de gewapende jihadstrijd. Het bericht wekt de
suggestie dat deze jongeren navolging verdienen.

This postcontains images of children with weaponry. The postrefers to the supposed manhood
of children who take part in the violent jihad, thereby suggesting that they deserve imitation.

SchuldcCevoel
Dit bericht bevat afbeeldingen van hartverscheurende taferelen en suggereert dat de kijker iets
aan deze situatie moet gaan doen, door deel te nemen aan de gewelddadige jihad.

This post contains images of heartbreaking scenes and suggests that the viewer must do
something about this situation, by participating to the violent jihad.

I

Ze elvla
Dit bericht bevat afbeeldingen van de jihadistische zwarte vlag, in combinatie met wapens of
strijdtaferelen. Dit bericht verheerlijkt de gewapende strijd en bevat een directe links met de
actuele strijd in Syrie.
This post contains images of the jihadists black f lag, combined with weapons and battle
scenes. The post glorifies armed struggle and contains direct links to the current conflict in
Syria.
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Van 7
Verzonden: woensdag 6 april 2016 12:35
Aan:

Onderwerp: RE: NTA-stukken

gom.nl>; gom.nl>;
gom.nl>

Hoi

Tot morgen! 3

Groet,
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OM, 7-4-2016, 13.00 — 14.00 uur Rotterdam

Aanwezig:

Gesprek n.a.v. uitkomst DO (29-03-2016). Onderwerpen:

NTA-toetskader

3,7

Standaard-teksten voor berichtgeving aan ISP's.
7 ~ s t e lde een goede wijziging voor in de standaard-tekst: Oorspronkelijke voorstel:

De politie heeft online content aangetroffen die, naar o vattin van de o l i t ie tot doel heeft:

o Delict (opruien of werven)

hetgeen strafbaar is onder zowel de IVederlandse strafwet a/s onder kaderbesluit
2008/919/JBZ van de Raad van 28 november 2008.

Voorgestelde wijziging:

De politie heeft online content aangetroffen die mogelijk tot doel heeft:

o aanzetten tot haat, discriminatie of geweld
o beledigen van een bepaalde groep

hetgeen strafbaaris onder zowel de Nederlandse strafwet als onder kaderbesluit
2008/919/JBZ van de Raad van 28 november 2008.

Werkwijze en contactpersonen

3,7
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Overleg

Onderwerp:
Datum:
Plaats:
Aanwezig:

URL's in
07/04/2016
Zoetermeer

4,5,6,8

4,5,6,7,8

4,5,6,7,8

Op 27 juni 2015 is reeds een wijzigingsverzoek ingediend bij
4,5,6,8

>,4,5.6 8 Functioneel beheer moet op basis van het wijzigingsverzoek samen met
een kosten impact analyse maken.
Doorgaans is doorlooptijd voor realisatie van functiewijzigingen ongeveer 1 jaar.

O.M. Verzamel en the-maregistraties (mensenhandel etc.)

WPG-technisch zouden URL's onder art. 13(1) of 13(2) kunnen worden opgenomen.

4,5,6,8

4,5,6,8

4,5,6,8

3,4,5,6,8

(gewenste) plaatje:
0-schijf voor onderzoeken
P-schijf voor projecten
M-schijf voor mail
Etc.
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Van: 7
Verzonden: dinsdag 19 a pri[ 2016 13:59
Aan: (Landelijk Parket Rotterdam)
Rotterdam) gom.nl>
Onderwerp: NTA-kader

gom.nl>; (Landeiijk Parket

Hoi

Bijgevoegd het laatste concept NTA-toetskader.

Groet,
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oit document geeft richtlijnen voor de beoordeling en melding van online content in het kader van Novice
and Take Action (NTA). NTA houdt in dat internetbedrijven door de politie worden geattendeerd op
bepaalde content en verzocht deze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op
verwijderingvan de content. Verwijdering van content is hier niet afdwingbaar. tnternetbedrijven maken een
eigen afweging.

NTA door de NL IRU
De NTA-taak wordt uitgevoerd door internetmonitorspecialisten van de Nederlandse Internet Referral Unit
(NL IRU) die voor dit doel door de LE is opgericht op 1 maart 2016. De NL IRU identificeert (mogelijk)
strafbare content op het openbare internet en beoordeelt deze op geschiktheid voor NTA.

NTA als vorm van strafrechtshandhaving
Uitgangspunt is dat NTA door de politie alleen legitiem kan worden toegepast op online content, als de
politie van mening is dat plaatsing van deze content een bepaald strafbaar feit heeft opgeleverd. NTA wordt
hier opgevat als vorm van strafrechtshandhaving, onder gezag van het OM. Het gaat daarbij niet om
opsporing of vervolging, maar om voorkoming en/of beeindiging van strafbare feiten.

NTA in relatie tot NTD
NTA is niets meer dan een vr i jblijvende melding van mogelijk strafbare content aan faciliterende
internetserviceproviders. Als NTA niet leidt tot verwijdering van de content, dan kan de officier van justitie,
met m~~htiging van de rechter-commissaris, mogelijk een bevel tot ontoegankelijkmaking van de content
afgeven aan de betreffende internetserviceprovider (art. 54a Sr K het voorgestelde art. 125p Sv wet
computercriminaliteit lil). In dat geval is sprake van afdwingbare Nofice and take Down (NTD). Deze
bevoegdheid is beperkt tot strafbare feiten waarop ten minste 4 jaar gevangenisstraf is gesteld (art. 67 Sv
feiten). Daarmee wordt, mede in het licht van de vrijheid van meningsuiting, voorkomen dat NTD wordt
bevolen in bagatetzaken.

Een groot aantal internetserviceproviders heeft op basis van vrijwilligheid een gedragscode voor Notice and
>a<e Down (NTD) opgesteld en ondertekend. Deze gedragscode bevat een procedure voor het omgaan

l met meldingen van onrechtmatige en strafbare informatie op het internet. tndien er naar het oordeel van de
internetserviceprovider sprake is van onmiskenbaar onrechtmatige of strafbare content, zorgt de deze
ervoor dat de betreffende content wordt verwijderd.

Toetskader voor NTA
In aansluiting op de NTD-regeling wordt NTA beperkt tot de (uitings)delicten waarop ten minste 4 jaar
gevangenisstraf is gesteld. Het gaat dan om opruiing en werven voor de gewapende strijd. Zo worden
moeilijke afwegingen omtrent discriminatie en belediging vermeden en wordt tevens 'voorgesorteerd' op
een mogelijk NTD-traject.

Als de politie van mening is dat bepaalde content een strafbaar feit oplevert, wordt de content vervolgens
nog beoordeeld in het licht van de gebruikersvoorwaarden van het faciliterende internetbedrijf. Een NTA-
melding heeft immers we inig z i n a l s g e e n g e b r u ikersvoorwaarden worden geschonden. l3e
gebruikersvoorwaarden zijn online raadpleegbaar, op de site van het betreffende forum.

Dit document geeft allereerst een korte, algemene toelichting op uitingsdelicten (1.). Dan volgt een
toelichting op de delicten opruiing (2.) en werven voor de gewapende strijd (3.). Hiermee schetst dit
document de kaders waarbinnen de politie de legitimiteit van een NTA-melding kan beoordelen. Als laatste
(4.) worden standaardteksten geven voor communicatie met lnternetserviceproividers (ISP's) omtrent NTA.

Richtlijnen voor NTA
Versie 0.2
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1. Uitin gsdelicten

Uitingsdelicten kunnen worden omschreven als delicten die uitingen vanwege hun inhoud strafbaar stellen.
Bij vervolging wordt steeds een inbreuk gemaakt op de vrijheid van meningsuiting."

Uitingsdelicten en vrijheid van meningsuiting

Het vervolgen van uitingen op grond van hun inhoud kan botsen met het recht op vrijheid van meningsuiting,
zoals onder meer neergelegd in artikel 10 van het Europees Verdrag van de Rechten voor de Mens(EVRM)
Het 1' deel van dit artikel luidt:

de vrijheid om inlichtingen of denkbeelden te ontvangen of te verstrekken, zonder inmenging van enig
openbaar gezag en ongeacht grenzen. Volgens het laatste deel van dit artikel is een beperking van dit
grondrecht alleen toegestaan indien deze:

(a.) bij wet is voorzien,
(b.) een geoorloofd doel dient (zoals de nationale veiligheid, of het voorkomen van wanordelijkheden,

of strafbare feiten) en
(c.) noodzakelijk is in een democratische samenleving.

Uitingsdelicten zijn vanzelfsprekend bij wet voorzien. Ze staan immers in het wetboek van strafrecht. Of
een beperking ook noodzakelijk is in een democratische samenleving, in het belang van een van genoemde
doelen hangt volgens vaste rechtspraak af van de vraag of de beperking grrotortioneei is ten opzichte van
het te bereiken doel. Daarbij geldt dat uitlatingen die kwetsen cho ueren of verontrusten (' shock, offend or
dfstorb f niet zonder meer onder het bereik van de strafwet vafien.z Voorde beperking moet een dwintlende
maatscha eli ke noodzaak ( 'pressing social need') bestaan.' De t o e passing van d i t a b s t racte
beoordelingskader wordt hieronder voor zover mogelijk per artikel nader toegelicht.

Context-specifiek
ln december 2015 speelde de 'Context-zaak' voor de rechtbank te Den Haag. In deze zaak stonden tien
verdachten terecht voor o.m. ronselen en opruiing (grotendeels via internet). In deze zaak beriadrukte de
rechter dat de vraag in hoeverre de overheid gerechtigd is een inbreuk te maken op de vrijheid van
meningsuiting (artikel 10 EVRIAt) niet in algemene zin valt te beantwoorden. Naast de letterlijke betekenis
van de uiting of boodschap, zullen de omstandigheden van het geval steeds uitsluitsel moeten geven. De
rechter gaf aan dat uitspraken van het EHRIVI op dit gebied sterk 'casuistisch' van aard waren. De rechter
benadrukte dat artikel 'l0 EVRM een grote ruimte biedt tot het vrijelijk uitdragen van meningen, ook als die
meningen choqueren, kwetsen of ve rontrusten. Dat ve reisen het p l u ral isme, de t o le rantie en

aanzetten tot haat, geweld of discriminatie. Bij de beoordeling of die grens is overschreden spelen vele

"context-specifiek" de uitkomst van die beoordeling bepaalt.'

' Janssens en Nieuwenhuis, Uitingsdelicten, 2011
' o.a. EHRM 7 december 1976; Rechtbank Den Haag, 10 december 2015, ECLI:NL:RBDHA:2015:14365
o.a. EHRM 25 november 1996; EHRM 31 januari 2006; Rechtbank Den Haag, 10 december 2015,

ECL I: NL: R8DHA:201 5.'14365
d Gerechtshof Den Haag 30 april 2015, ECLi:NL:GHDHA:2015:1082 (LTTE)
' EHRiVi 15 oktober 2015, nr. 27510/08 (Perinçek t. Zwitserland), in Rechtbank Den Haag, 10 december 2015,
ECL I: NL: RB DHA:2015:14365
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Uitingen op internet

Uitingen op internet vallen in principe binnen het bereik van uitingsdelicten. Zo zijn uitingen op websites,
msn en twitter opgevat als schriftelijke bedreiging~ en zo zijn op sociale media geplaatste filmpjes, teksten
en discussies erkend als uitingen die konden worden opgevat als opruiing.'

Mondeling, bij geschrift of afbeelding

Uit de wet(sgeschiedenis) blijkt dat uitingen mondeling, bij geschrift, of afbeelding kunnen worden gedaan.
>«delinge en schriftelijke uitingen moeten verstaanbaar zijn geweest. ln welke taal het geschrevene of
gezegde tot uitdrukking is gebracht is niet van belang. Ook of het publiek het gesprokene heeft begrepen
«et. er niet toe. Onder schriftelijke uitingen valt alles wat gelezen kan worden, zoals gedrukte en
geschreven stukken en op muren gekalkte teksten, maar ook geluidsdragers en uitingen op internet. Onder
afbeelding valt alles waarin een bedoeling in beeldende vorm is neergelegd. Het is voldoende dat de
gedachte in de afbeelding kan worden gelezen.

In het openbaar

Uit de wet blijkt dat uitingen in het openbaar moeten zijn gedaan om als uitingsdelict te kunnen worden
aangemerkt (op dit punt wijkt werven voor de gewapende strijd af van de k lassieke opvatting van
uitingsdelicten). Het internet kan worden beschouwd als een openbare plaats als het publiek toegang heeft
tot de internetpagina waarop de uitingen staan. ~ Uitingen zijn niet in het openbaar gedaan indien
aa~~e~elijk is dat verdachte, door de keuze de uitlatingen tijdens e-mailcontacten, chatsessies of contacten
via msn-messenger te doen, in de veronderstelling verkeerde (en de bedoeling had) dat zijn uitlatingen
slechts door een klein groepje gelijkgestemden zouden worden gelezen.'

' «ge Raad 15 december 2009; Hof Amsterdam 17 december 2010; Rechtbank Leeuwarden 17 februari 2009,
Rechtbank Den Haag 9 juni 2011
' Rechtbank Rotterdam 23 oktober 2013a; Rechtbank Rotterdam 23 oktober 2013b; Rechtbank Oen Haag 1
december 2014a; Rechtbank Oen Haag 1 december 2014b
' Cleiren 8 Verpalen, 2010
~ Hof Amsterdam, 23 november 2QQ9; Rechtbank Amsterdam 22 februari 2007; Rechtbank Middelburg 14 februari

"' Hof te 's-Gravenhage, 23 januari 2008
2005
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Artikel 131 Sr. (opruien)

Hij die in het openbaar mondeling of bij geschrift of afbeelding tot enig strafbaar feit of tot
gewelddadig optreden tegen het openbaar gezag opruit, wordt gestraft met gevangenisstraf
van ten hoogste vijf jaren of geldboete van de vierde categorie.
Indien het strafbare feit waartoe wordt opgeruid een terroristisch misdrijf dan wel een misdrijf
ter voorbereiding of vergemakkelijking van een terroristisch misdrijf inhoudt, wordt de
gevangenisstraf gesteld op het in het eerste lid omschreven feit, met een derde verhoogd.

Artikel 132 Sr. {verspreiden}

Hij die een geschrift of afbeelding waarin tot enig strafbaar feit of tot gewelddadig optreden
tegen het openbaar gezag wordt opgeruid, verspreidt, openlijk tentoonstelt of aanslaat of, om
verspreid, openlijk tentoongesteld of aangeslagen te worden, in voorraad heeft, wordt, indien
hij weet of ernstige reden heeft te vermoeden dat in het geschrift of de afbeelding zodanige
opruiing voorkomt, gestraft met gevangenisstraf van ten hoogste drie jaren of geldboete van
de vierde categorie.

2. Met dezelfde straf wordt gestraft hij die, met gelijke wetenschap of een gelijke reden tot
vermoeden, de inhoud van een zodanig geschrift openlijk ten gehore brengt.

3. Indien het strafbare feit waartoe bij geschrift of afbeelding wordt opgeruid een terroristisch
misdrijf dan wel een misdrijf ter voorbereiding of vergemakkelijking van een terroristisch
misdrijf inhoudt, wordt de gevangenisstraf, gesteld op het in het eerste lid omschreven feit,
met een derde verhoogd.

Strafbare opruiing is het aanzetten tot enig strafbaar feit of gewelddadig optreden tegen het openbaar
gezag. Tussen de opruiing en het strafbare feit waartoe wordt opgeruid dient een rechtstreeks verband te
bestaan, De opruiing kan op directe of indirecte wijze plaatsvinden."' Er geldt een verhoogde strafdreiging
als wordt opgeruid tot een terroristisch misdrijf."'

Opruiing en vrijheid van meningsuiting

De rechtbank te Den Haag bepaalde in december 2014 dat artikel 10 EVRM, waarin het recht op vrijheid
van meningsuiting is neergelegd, 'geen schuilplaats biedt' aan hen die opruien tot terroristische misdrijven,
dan wel geschriften die daartoe opruien verspreiden.'

"" Rechtbank Den Haag, 10 december 2015, ECLI: NL:R8DHA:2015:14365
" oe Wet op de Terroristische Misdrijven heeft als doel een aantal gedragingen in het bijzonder strafbaar te stellen bij
aanwezigheid van een terroristisch oogmerk. Er geldt dan een verhoogde strafdreiging en er kunnen ruimere
opsporingsbevoegdheden worden ingezet. De definitie van terroristisch oogmerk staat omschreven in artikel 83a Sr.
Bedoeld wordt het oogmerk om:

de bevolking of een deel der bevolking van een land ernstige vrees aan te jagen, dan wel

dan wel
de fundamentele politieke, constitutionele, economische of sociale structuren van een land of een
internationale organisatie ernstig te ontwrichten of vernietigen

Artikel 83 Sr. somt op welke delicten gelden als terroristische misdrijven bij aanwezigheid van dit oogmerk. Het gaat
om onder meer (samenspanning tot) moord, doodslag en/of zware mishandeling, vernieling van publieke werken, het
veroorzaken van brand en/of ontploffing en deelname aan een terroristische organisatie.
"Rechtbank Den Haag, 1 december 2014a
De rechtbank verwees hier naar artikel 17 EVRIVI (verbod van misbruik van het recht): 'Geen der bepalingen van dit
Verdrag mag worden uitgelegd als zou zij voor een staat, een groep of een persoon een rechtinhouden enige

vermeld teniet te doen of deze verdergaand te beperken dan bij dit Verdrag voorzien'
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In januari 2013 overwoog de rechtbank Noord Holland in de zaak tegen activiste 'Joke Kaviaar' dat zij niet
alleen had getracht om 'op kritische en prikkelende wijze het maatschappelijk debat of de politieke discussie
[over asielbeleid, red.] aan te zwengelen', maar in dat kader ook had opgeroepen tot het plegen van
strafbare feiten om de door haar gewenste doelen te bereiken. Dat maakte een inbreuk op haar vrijheid van
meningsuiting noodzakelijk " 4

Omstandigheden van het geval

Of sprake is van opruiing hangt af van de omstandigheden van het geval. Daarbij kunnen in aanmerking
worden genomen eerdere ervaringen en gewelddadige gebeurtenissen die grote maatschappelijke en
politieke onrust hebben veroorzaakt en geleid tot angst bij gezagsdragers.'

Samenhang tussen uitingen

D«ombinatie van een aantal handelingen kan leiden tot opruiing. Zo oordeelde de rechtbank te Rotterdam
in oktober 2013 in de 'Dior'-zaak dat een Syrieganger had opgeruid tot een terroristisch misdrijf, door het
op openbare websites plaatsen van films over gewelddadige aanslagen en een tekst met als titel 'Jihad is
fard a<-ayn' [Jihad is een individuele plicht] en het starten van een discussie over gewapende jihad."

En zo oordeelde de rechtbank te Den Haag in december 2014 over verschillende films, foto's en
documenten dat zij, mits openbaar gemaakt of verspreid, in samenhang leiden tot opruiing tot een
terroristisch misdrijf. Het betrof hier:

a. Artikelen over de verplichting van jihad voor moslims. Namelijk:
o Een artikel met de titel 'Jihadin Syrie is vooriedere moslim verplicht'
o Een artikel met de titel 'Raad der Verdicten van Azhar Universiteit: Jihad in Syrid

individueel verp(icht';
b. Afbeeldingen waarop verdachte staat afgebeeld met een Kalasjnikov in zijn handen en andere

afbeeldingen die gelieerd kunnen worden aan de jihadstrijd en/of terroristische groeperingen;
Een poster of vlag die met name door terroristische organisaties wordt gebruikt

d. Jihadistische YouTube-films en jihadistische documentaires
e. Afbeeldingen van vlaggen van het Islamitisch Kalifaat (IS) en/of al-Qaida, althans vlaggen die

gelieerd kunnen worden aan de jihadstrijd en/of terroristische organisaties."

Overtuiging 8 verlangen opwekken

ln december 2014 overwoog de rechtbank te Den Haag dat opruiing 'niet het dwingen is van iemand tot
een feit, maar veeleer het opwekken van de gedachte aan enig feit, het trachten de mening te vestigen dat
dit feit wense(ijk of noodzakelijk is en het verlangen op te wekken om dat feit te bewerkstelligen. Zij is een
zodanige voorstelling van de wenselijkheid of noodzakelijkheid als geschikt is om de overtuiging daarvan
bij anderen op te wekken'. De rechtbank gaf daarbij aan dat opruiing de vorm van een verzoek of een
aansporing kan aannemen, maar ook in een imperatieve vorm kan worden gegoten. Opruiing kon volgens
de rechter ook liggen in het uiting geven aan hoge morele waardering voor een handeling."

Verheerlijking & steunbetuiging

De rechtbank te Den Haag benadrukte in december 2012 in de Context-zaak dat het verheerlijken van de
gewapende strijd of het betuigen van steun aan een terroristische organisatie op zich zelf niet valt onder de
reikwijdte van artikel 131 en 132 Sr. Bijkomende omstandigheden kunnen dat anders maken. Een aantal
van de toen ten laste gelegde uitingen betroffen het enkele gebruik of bezit van de zegelvlag of tawheedvlag

'4 Rechtbank Noord Holland, 22 januari 2013
" Rechtbank Amsterdam 22 februari 2007
" Rechtbank Rotterdam, 23 oktober 2013a
"' Rechtbank Den Haag, 1 december 2014a
"' Rechtbank Den Haag, I december 2014a
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of een afbeelding daarvan, zonder bijk omendeomstandigheden. In die gevallen kwam de rechtbank tot
vrijspraak "~

Opruiing en verspreiding

Verspreiding van opruiende geschriften of afbeeldingen en opruiing liggen veelal in elkaars verlengde. Daar
waar de rechtbank in de Context-zaak opruiing bewezen achtte, kwam zij in de meeste gevallen tevens tot
bewezenverklaring van verspreiding.'

Beoordelingskader voor opruiende en wervende content in 'Context-zaak'
i«< 'Context-zaak', die op 10 december 2015 speelde voor de rechtbank te Den Haag, diende de rechter
te beoordelen of tien verdachten zich hadden schuldig gemaakt aan o.m. ronselen en opruiing (grotendeels
via internet). De rechter gaf in die zaak een 'beoordelingskader' aan de hand waarvan de ten iaste gelegde,
op internet geopenbaarde uitingen werden beoordeeld. Daarin werden navolgende omstandigheden en
factoren in aanmerking genomen:

a) de inhoud van de uiting
De rechtbank beoordeelde uitingen in de eerste plaats op hun letterlijke inhoud. Daarbij werd opgemerkt
dat het verheerlijken of vergoelijken van (terroristische) misdrijven of terroristische organisaties in
Nederland op zichzelf niet strafbaar is. Ook het voeren van propaganda, in de zin van het geven van
eenzijdige informatie om aanhangers te winnen voor een bepaalde zaak, valt in beginsel niet onder de
reikwijdte van artikel 13't en 132 Sr.

b) de context waarin de uiting heeft plaatsgevonden
Aan uitingen van specifiek godsdienstige aard, zoals het verkondigen van het geloof of uitingen gedaan
tijdens een religieuze bijeenkomst komt onder artikel 9 EVRM [Vrijheid van gedachte, geweten en
godsdienst] een grote mate van bescherming toe." Uitingen in een andere context, bijvoorbeeld tijdens
openbare demonstraties, worden — ook indien zij religieus zijn geinspireerd — in beginsel beoordeeld onder
artikel 10 EVRM "
Uitingen die worden gedaan in het kader van het maatschappelijk debat kunnen rekenen op een grotere
mate van bescherming onder artikel 10 EVRM.'~ Staten hebben betrekkelijk weinig ruimte om strafrechtelijk
op te treden tegen degenen die zich mengen in het politieke of maatschappelijk debat, zeker als het gaat
om kritiek op de overheid of maatschappelijke misstanden. Het zal dan moeten gaan om uitingen die in een
democratie van publiek belang zijn. Wanneer deelnemers aan het maatschappelijke debat stijlmiddelen
gebruiken als overdrijving, provocatie, satire en het uitlokken van reacties om aldus aandacht te vragen of
te trekken voor hun visie op een maatschappelijk discussiepunt komt hen daarin een ruime mate van vrijheid
toe.
IVledia spelen in een democratie een essentiele rol." Aan de inhoud van journalistieke uitingen, zoals
feitelijke berichtgeving, interviews of nieuwsanalyses komt daarom onder artikel 10 EVRM een ruime mate
van bescherming toe. Bij de beoordeling of deze uitingen de grens van de vrijheid van meningsuiting
hebben overschreden, spelen de eisen van journalistieke verantwoordelijkheid en zorgvuldigheid een grote
rol.~'

"' Rechtbank Den Haag, 10 december 2015, ECLI:NL:RBDHA:2015:14365
" Rechtbank Den Haag, 10 december 2015, ECLI:NL:RBDHA:2015:14365
~" Zie bijv. EHRM 14 december 1999, nr. 38178/97 (Serif t. Griekenland)
" Zie bijv. EHRM 20 september 1994, nr. 13470/87 (Otto Preminger Institut t. Oostenrijk)
~~ Zie bijv. EHRM 8 juli 1999 nr. 26682/95 (Surek t. Turkije i)
'~ Zie bijv. EHRM 8 juli 1996, nr. 9815/82 (Lingens t. Oostenrijk)
'~ Zie bijv. EHRM 20 mei 1999, nr. 21980/93 (Bladet Tromsm t. Noorwegen)
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c) de plaats of gelegenheid waar de uiting wordt gedaan
De rechtbank herkent de vluchtigheid van het berichtenverkeer op sociale media als Twitter en Facebook.
Dit js echter geen vrijbrief om berichten met een opruiende inhoud op het internet te slingeren. Er is meestal
sprake van korte berichten, vaak voorzien van een plaatje of een hyperlink. De berichten worden snel
geconsumeerd, meestal na oppervlakkige lezing. Voor nuance of analyse is geen tijd of ruimte. Dit
relativeert enerzijds de diepte van de indruk die het bericht achterlaat, anderzijds legt het ook een grote
verantwoordelijkheid bij de verzender. Immers, de boodschap die het bericht bij eerste, oppervlakkige
kennisname lijkt te verkondigen, is de boodschap die beklijft. Zeker wanneer in een kort tijdsbestek
veelvuldig berichten met een bepaalde strekking worden verstuurd, heeft dit een versterkend effect op de
boodschap die wordt uitgedragen.
In een aantal gevallen is de ten laste gelegde uiting een retweet van een bericht van een ander, al dan niet
voorzien van commentaar van verdachte. De rechtbank onderschrijft dat op Twitter het uitgangspunt geldt:
retweet is not endorsement. Dat brengt mee dat het retweeten van een bericht dat op zich als opruiend
wordt beoordeeld in beginsel niet strafbaar is ingevolge artikel 131 Sr. Wel valt deze gedraging onder de
reikwijdte van artikel 132 Sr. Dat is anders indien uit het commentaar van verdachte bij de retweet blijkt dat
hij de inhoud onderschrijft, of wanneer het geretweete bericht past binnen een reeks van berichten van
verdachte van dezelfde aard en/of strekking, binnen een bepaalde periode. Hetzelfde geldt ook voor het
delen van een hyperlink.

d) de doelgroep waarop de uiting kennelijk was gericht
De rechtbank stelde telkens per gebruikt medium vast op welk publiek de uiting kennelijk was gericht.

e) de kennelijke bedoeling van de uiting
Niet nader toegelicht

Mogelijke categorieen van opruiende content in context van jihadgang
In de Context-zaak oordeelde de rechter dat een groot aantal berichten direct of indirect opruiend waren tot
het deelnemen aan de gewapende jihadstrijd in Syrie. De rechtbank onderscheidde in de berichten die zij
als opruiend beoordeelde de volgende categorieen:

Berichten waarin direct wordt o eroe en af te reizen naar S rie en/of deel te nemen aan de
gewapende jihadstrijd.
Berichten waarin martelaren of de martelaarsdood wordt verheerli'kt. In deze berichten krijgt niet
alleen de jihadstrijd een hoge morele waardering, >aar wordt ook gesuggereerd dat het
deelnemen aan die strijd een nastrevenswaardig dael is en dat het sterven in die strijd het hoogst
haalbare is, en dus navolging verdient. In die zin bevatten deze berichten naar het oordeel van de
rechtbank een aansporing om deel te nemen aan de gewapende jihadstrijd in Syrie.
Berichten over Nederlandse mu ahidun ihadstri ders . In deze berichten krijgt niet alleen de
jihadstrijd een hoge morele waardering, maar wordt die waardering tevens uitgesproken voor
deelnemers aan die strijd. Deze berichten wekken de suggestie dat deze deelnemers navolging
verdienen. In die zin bevatten deze berichten naar het oordeel van de rechtbank een aansporing
om deel te nemen aan de gewapende jihadstrijd in Syrie.
Berichten over of met afbeeldingen van kinderen met wa ens. Met deze berichten wordt
geappelleerd aan demannelijkheid van jongeren die reeds deelnemen aan de gewapende
jihadstrijd. Deze berichten wekken de suggestie dat deze jongeren navolging verdienen. In die zin
bevatten deze berichten naar het oordeel van de rechtbank een aansporing om deel te nemen
aan de gewapende jihadstrijd in Syrie.
Berichten met afbeeldin en van hartverscheurende taferelen. Deze berichten suggereren dat de
kijker iets aan deze situatie moet gaan doen. In die zin bevatten deze berichten naar het oordeel
van de rechtbank een aansporing om deel te nemen aan de gewapende jihadstrijd in Syrie.
Berichten met afbeeldin en van de ze elvla in combinatie met wa ens of stri dtaferelen. Deze
berichten verheerlijken niet alleen de gewapende strijd, maar bevatten door de directe link met de
actuele strijd in Syrie naar het oordeel van de rechtbank tevens een aansporing om deel te
nemen aan de gewapende jihadstrijd in Syrie.
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3. Werven voor de gewapende strijd

Artikel 205 Sr.

1. Hij die, zonder t oestemmingvan de Koning, iemand voor vreemde krijgsdienst of gewapende
strijd werft, wordt gestraft met gevangenisstraf van ten hoogste vier jaren of geldboete van de
vijfde categorie.

2. Indien de schuldige een van de strafbare feiten, omschreven in het eerste lid, in zijn beroep
begaat, kan hij van de uitoefening van dat beroep worden ontzet.

3. Indien de gewapende strijd waarvoor wordt geworven, het plegen van een terronstisch
misdrijf inhoudt, wordt de gevangenisstraf, gesteld op het in het eerste lid omschreven feit,
met een derde verhoogd.

Bespelen, beinvloeden, ideologisch rijp maken

Uit de wetsgeschiedenis blijkt dat met 'werven' in art ikel 205 Sr bedoeld wordt het 'bespelen' en
'beïnvloeden, het ideologisch rijp maken, bewegen of vergelijkbare handelingen'. Oaarvan kan sprake zijn
wanneer mensen vis-a-vis worden benaderd teneinde hen te overreden deel te nemen aan een gewapende
strijdgroep. Te denken valt aan schoolqfeinen, clubhuizen en uitgaansgelegenheden. Ook zal het bespelen
van personen met behulp van communicatiemiddelen, zoals bijvoorbeeld een internetsite, werven in de zin
van dit artikel kunnen opleveren.

Geen concreet verzoek, maar eenduidig complex van gedragingen

Het delict is voltooid als een handeling die ertoe strekt om iemand tot aansluiting te bewegen, zich heeft
geopenbaard. Het hoeft niet te gaan om een concreet verzoek tot het deelnemen aan de gewapende
strijd."

Voor werven is niet noodzakelijkerwijs een concreet verzoek vereist. Werven betreft eerder een eenduidig
complex van gedragingem, zoals het tonen van films over aanslagen en over een zelfmoordgordel in
combinatie met het kracht bijzetten van denkbeelden door intimidatie en lezingen en het.met vuurwapens
schieten en daarin trainen. Minder eenduidige gedragingen, zoals veel over het betreffende geloof spreken
en uitleggen, zijn onvoldoende

Geen eenmalige handeling, maar proces

Voor werven valt geen algemene stelregel te geven. Per concreet geval zal moeten worden beoordeeld of
de feitelijke handelingen gericht zijn geweest op het werven. Voor werven is meer nodig dan het enkele
praten over het geloof, over het al dan niet gerechtvaardigd zijn van een gewapende strijd, dan wel het
verheerlijken van een gewapende strijd of van het uitspreken van steun daarvoor. Er dient een zekere
stimulering van een persoon tot deelname aan de gewapende strijd te zijn beoogd. In het algemeen zal het
daarbij niet gaan om een eenmalige gedraging, doch betreft dit veeleer een proces.'

Het wegnemen van eenmogelijk gerezen twijfel over het strijden in Syrie zou kunnen worden opgevat als
een handeling met een zeker wervend karakter, maar is als eenmalige handeling niet voldoende."

TK, 2003-2004
" Gerechtshof Den Haag, 2 oktober 2008
" Gerechtshof Den Haag, 2 oktober 2008
" Rechtbank Den Haag, 1 december 2014b
' Rechtbank Den Haag, 1 december 2014b

Pagina 12 van 16Richtlijnen voor NTA
Versie 0.2

350



Werven van reeds 'geworven' personen

De strafbaarheid van werven ligt in de gedraging van degene die werft, zonder dat op zichzelf van belang
is hoe degene die wordt geworven, op dat moment tegenover die strijd staat, en of het werven resultaat
heeft of niet. " Ook personen die reeds in zekere mate het idee hadden opgevat om deel te gaan nemen
aan de gewelddadige jihad, kunnen worden geworven. In die situatie kan immers ook sprake zijn van het
trachten te overreden, dan wel beïnvloeden, ideologisch rijp maken om aan de gewapende strijd deel te
gaan nemen."

Werving voor rechtstreekse inzet voor de gewapende strijd

Niet alleen deelname aan de eigenlijke gevechtshandelingen maar ook het verlenen van concrete hand- en
spandiensten, zoals bijvoorbeeld het fouilleren van personen, het controleren van voertuigen en het
verlenen van hulp bij het plegen van een aanslag, vallen onder het deelnemen aan de gewapende strijd.
Wat er niet onder valt is het enkele moreel, ideologisch of financieel ondersteunen van de strijd of strijders,
het trouwen met een strijder en/of het zorgen voor de bezittingen, het huishouden en de kinderen van een
strijder. Dergelijke ondersteunende activiteiten kunnen niet worden aangemerkt als rechtstreekse inzet ten
behoeve van en daadwerkelijke deelname aan de gewapende strijd.

" Hoge Raad, 15 november 2011
' Rechtbank Rotterdam, 30 oktober 2007; Hoge Raad, 15 november 2011

" Rechtbank Den Haag, 1 december 2014b

Richtlijnen voor NTA
Versie 0.2

Pagina 13 van 16

351



4. Communicatie met ISP's

Standaard tekst voor NTA-melding

Onderstaande tekst wordt gebruikt voor NTA-meldingen aan Internet Service Providers (ISP's), voor zover
deze per mail verloopt.

Nederlands

De politie heeft online content aangetroffen die mogelijk tot doel heeft:

opruiing (tot een terroristisch misdrijf)
[en/of]
werven voor de gewapende strijd met een terroristisch oogmerk

hetgeen strafbaar is onder zowel de /Vederlandse strafwet als onder kaderbesluit 2008/919/JBZ
van de Raad van 28 november 2008.

[Inhoudelijke omschrijving van content ter onderbouwing. Zie voorbeeldzinnen op volgende pagina]

De politie verzoekt [naam internetserviceprovider] om de betreffende content te beoordelen in
het licht van de eigen gebruikersvoorwaarden.

Met vriendeli jke groet,

De Nederlandse Internet Referral Unit (NL IRU)

~En els

The Dutch police have found online content that possibly has the intent to

public provocation (to commit a terrorist offence)
[en/of]
recrui t for terrorism

whichis an offence both according to the Dutch criminal law and Council Framework decision
2008/919IJHA of?8 November 2008.

[Inhoudelijke omschrijving van content ter onderbouwing. Zie voorbeeldzinnen op volgende pagina]

The police kindly request [naam internetserviceprovider] to evaluate this content with due
consideration for own Terms of Service.

With kind regards

The Dutch Internet Referral Unit (NL IRU)
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Voorbeeldzinnen ter onderbouwing van NTA-melding

Onderstaande zinnen geven richtlijnen voor de onderbouwing van een NTA- meldingen. Uiteraard wordt
elke onderbouwing zo veel mogelijk toegesneden op de specifieke content.

0 roe tot deelname

ln dit bericht worden jihadisten direct opgeroepen om af te reizen naar Syrie
This post directly ca/Is on jihadists to travel to Syria

In dit bericht wordt direct opgeroepen tot deelname aan de gewapende jihadstrijd.
This post directly ca!is on jihadists to join the armed jihad

Martelaarsdood

In dit bericht wordt de martelaarsdood verheerlijkt
This post glorifies martyrdom

Jihadstri d

ln dit bericht krijgt de jihadstrijd een hoge morele waardering. Ook wordt gesuggereerd dat het
deelnemen aan de jihadstrijd een nastrevenswaardig doe/is en dat sterven in die strijd het hoogst
haalbare is.

This post assigns a high moral value to the violent jihad. It also suggests that taking partin the
violent jihad is an aim worth pursuing and that martyrdom for the cause of violent jihad is the
highest goal that can be attained.

Nederlandse ihadstri ders

Dit bericht gaat over (Nederlandse) jihadstrijders De jihadst.rijd en de Nederlandse jihadstrijders
krijgen een hoge morele waardering. Het bericht wekt de suggestie dat deze deelnemers navolging
verdi enen.

This post is about (Dutch) jihadists fighters Ahigh mora.l value is assigned to the violent jihad
and to the putch jihad fighters. The post suggests that these participants deser ve imitation.

Kinderen

Dit bericht bevat afbeeldingen van kinderen met wapens. Dit bericht appelleert aan de
mannelijkheid van kinderen die deelnemen aan de gewapende jihadstrijd. Het bericht wekt de
suggestie dat deze jongeren navolging verdienen.

This post contains images of children with weaponry. The post refers to the supposed manhood
of children who take part in the violent jihad, thereby suggesting that they deserve imitation.

Schuld evoel

pit bericht bevat afbeeldingen van hartverscheurende taferelen en suggereert dat de kijker iets
aan deze situatie moet gaan doen, door deel te nemen aan de gewelddadige jihad.

Richtlijnen voor NTA
Versie 0.2
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This post contains images of heartbreaking scenes and suggests that the viewer must do
something about this situation, by participating to the violent jihad.

Ze elvfa

Dit bericht bevat afbeeldingen van de jihadistische zwarte vlag, in combinatie met wapens of
strijdtaferelen. Dit bericht verheerlijkt de gewapende strijd en bevat een directe links met de
actuele strijd in Syrie.

This post contains images of the jihadists black f lag, combined with weapons and battle scenes.
The post glorifies armed struggle and contains direct links to the current conflict in Syria.
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Verzonden: donderdag 21 april 2016 14:30
Aan: g politie.nl>;

g politie, nl>;
@po lit I e. nl>;

@politie. nl>;
@politie.ni>;

@politie.n'>;

@politie.nl>;@politie.nl>;
~ politie. nl>;• t

@rijnmond.politie.nl>;
@politie.nl>;

@politie.nl>;
i@politie.nl>; ~

@politie,nl>;
@politie.nl>;

@politie.nl>;
@politie.i II>,

g poiitie.nl>;

@politie.nl>g poiitie.nl>;
Onderwerp: Update Centrale coordinatie URL'.
Beste coliega's van OSiNT,
Op di. 22 maar. heb ik met jullie op het lanclelijk OSINT-overleg besproke;", hoe we ««euwe
ooiitietaak ivatice and take Action (NTA), uitgevoerd door de Wederlandse Internet Referral Un'r
,.'NL IRU), het beste kunnen afstemmen op OSINT-werk (zie ook brief in bijlage).

3,5,6

3,5,6,7

3,5,6

3,5,6

pen gesprek over tussentijdse en duurzame oplossingen staat ook gepland bij IIVI/IV (op 3 mei
2016). Zij hebben zicht op het volledige applicatielandschap binnen de NP. Ik hooP daarnaast
z.s,m. bij jullie aan te sluiten om te bespreken welke tussent:ijdse oplossing wordt gewe"st-

Hopeli,:k kan iedereen zich vinden in deze gar g van zaken. Tips, adviezen en commentaren n;.".
.

voorgestelde tussentijcfse of duurzar.;e -'..oss! ogen zijn uiteraara zeer welkofY'!

Vriendelijke groet,
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Van: 7
Verzonden: donderdag 21 april 2016 14:4-5
Aan: .nl> 7
Onderwerp: RE: Update Centrale coordinatie URL's

Klein vraagje en een opmerking na je mailtje.
Ik was ziek toen het landelijke overleg was, vandaar..

Waar kunnen we URL's naartoe sturen die we vinden?
5,6

En kleine opmerking : is er aan digi gedacht?

3,5,6

lk ga van je horen!

Groetjes 0

Senior (ntelligence, OS INT, Regionaal informatie knooppunt
Politie l Den Haag l Dienst Regionale informatie l Opsporen 5 Handhave>
Burgemeester Patijnlaan 35, 2585 BG Den Haag
Postbus 264, 2501 CG Den Haag
T 0900 8844
M~ 7
Intake:
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Van: 7
Verzonden: donderda 21 a ril 2016 15:36
Aan:

@mindef.nl';@mindef.nl';

CC:

Onderwerp:

Beste CTER-collega' s,

Op di. 29 maart heb ik met jullie op het Zeezichtoverfeg besproken hoe we de nieuwe politietaak
Notice and page Action (NTA), uitgevoerd door de Nederlandse Internet Referral Unit (NL IRU), het
beste kunnen afstemmen op CTER-internetonderzoek (zie ook brief in bijlage).

We besloten toen dat we

Uitkomst daarvan :

3,5,6,7,8

Hopelijk kan iedereen zich vinden in deze gang van zaken. Tips, adviezen en commentaren rn.b.t.
voorgestelde tussentijdse of duurzame oplossingen zijn uiteraard zeer welkom!

Vriendelijke groet,



Van: 7
Verzonden: donderdag 21 april 2016 16:17
Aan: ~ ali i . • i)
Onderwerp: RE: Update Centrale coordinatie URL's

Ha 7

Spannend! Als je URL's hebt van sites die we wel (of juist niet) mogen verwijderen, dan ka,dat naar
het nieuwe mailadres van de NL lR 7,8
Stom dat ik dat net niet inlde mail heb gezet (misschien omdat ik er zefl nog niet eens toega)g tot
heb, omdat het via de LE loopt, maar LE-collega's kunnen er al wel bij). ik zal het sowiezo ook
vertel(eh op de volgende bijeenkomst.

sigi.... Dank voor de tip. Klinkt ats een partij die ik nog moet spreken. Of bedoel je met digi
Daar zijn we wel mee in gesprek. 6

En NU ga ik naar Italie ;-)

Groet,
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Van: 7
Verzonden: donderdag 21 april 2016 16:23
Aan: g politie.nl>
Onderwerp: RE: Update Centrale coordinatie URL's

Have fun! lk ben niet ja(oers ofzo 0

7
Senior Intelligence, OSINT, Regionaal informatie knooppunt
Politie l Den Haag l Dienst Regionale informatie l Opsporen & Handhaven
Burgemeester Patijnlaan 35, 2585 BG Den Haag
Postbus 264, 2501 CG Den Haag
T 0900 8844
M~ 7
Intake:
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Aan:

Van: 7
Verzonden: vrijdag 22 april 2016 08:41

Onderwerp: RE:
@politie.nl) 7

3,5,6

Met vriendelijke groet,

Programmamanager Contraterrorisme, extremisme 8 radicalisering

Politie l Landelijke Eenheid l DLIO

Postbus 100, 3970 AC Driebergen
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Aan:
Verzonden:maandag25 april 2016 08:33

Onderwerp: RE:

Hallo ~ 7

g pa li tic.nl >

Teamleider Team CTER
Politie l Landelijke Eenheid l Dienst Landelijke Informatie Organisatie
Dienst Informatie Knooppunt — Landetijke Recherche i Team Contra Terrorisme 5. Extremisme

Middellandse Zee 11, 3446 CG Woerden
Postbus 100, 3970 AA Driebergen-Rijsenburg

Europaweg 45, 2711 EM Zoetermeer
Postbus 100, 3970 AC Driebergen-Rijsenburg

R~

R (0348)~ 7

werkdagen : ma,di, wo,do

~» dit bericht e~of deze bijlage(n) kunnen ~een rechten worden ontleend Belangrijke afsp) aken dienen dan ook altijd door de daartoe
bevoegde persoon te worden ondertekend. Deze mail is uits[uitend bestemd voor de geadresseerde(n). Indien u niet de geadresseerde(n)rbent
word« verzocht de verzender hiervan op de hoogte te stellen en het bericht te verwijderen. Verstrekking aan en ebruik door anderen iq niet
toegestaan. De Landelijke Eenheid van de Nationale Politie sluit iedere aansprakelijkheid uit die voortvloeit uit «lektronische ver<.endin~~..

>o rights may be derived tiom this message and/or this attachment (these attachments) Important agreements must therefore always be signed by
a» app~ opriately authorized individual. This mai] is intended tor the addressee's (addressees') eyes only, If you are not the intended recipient you
are hereby notified that any disclosure, copying. distribution or taking any action in reliance on the contents ot this information is strictly
prohibited and may be unlawfui. If you have received this communication in error. please notify us irnmediately by responding to this email and
then delete it tronk your systeni. It inay not be distnbuted to nor used by. third parties, The Nether[ands' Police Agency (Landelijke Eenheid)
disclaims any liability arising from electronic mailing,
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Van:
Verzonden: maandag 2 mei 2016 08.10
Aan:
Onderwerp: Website

Collega' s,

Onderstaande website heb ik aangetroffen tijdens mijn werkzaamheden.
3,5 10

Kunnen jullie de site beoordelen en mogelijk ook laten verwijderen?

10,5

Met vriendelijke groet,

7
Senior lntelligence, OSINT, Regionaal (nformatie knooppunt
Politie [ Den Haag ( Dienst Regionale informatie l Opsporen & Handhaven
Burgemeester Patijnlaan 35, 2585 BG Den Haag
Postbus 264, 2501 CG Den Haag
T 0900 8844
M~ 7
intake:

362



Van:
Verzenden: dinsdag 10 mei 2016 16:16
Aan:

mindef. ni'; @mindef.ni';
CC:

Onderwerp: U R G E N T — NTA — URL's — deadline donderdag l2 mei, 17.00 uur

Beste CTER- en OSINT-collega' s,

3,5,6

3,5,6

3,5,
6

5,6,7

5,6,7

5,6,7
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Hopende iedereen hier voldoende mee te hebben geinformeerd,

Met vriendelijke groet,

De Nederlandse Internet Referral Unit (NL IRU)

LE /DLIO/ALI te Dr iebergen
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Van: 7
Verzonden: dinsdag 10 mei 2016 16:4i
Aan:
CC: (Landelijk Parket Rotterdam)'; (Landelijk Parket Rotterdam)
Onderwerp: RE: U R G E N T - NTA - URL's - deadline donderdag 12 mei, 17.00 uur

Beste

Dank voor e duideli ke en overzichteli ke mail.

,,6

Alvast bedankt voor de reactie!

Met vriendelijke groet,

camel er

i

M

Politie l Landelijke Eenheid l Dienst Landelijke Informatieorganisatie i.o.
) afdeling DIK Landelijke Recherche l Team Contraterronsme en Extremisme

Postbus 11, 3970 AC Driebergeo

T 7
(24/7)P

Werkdagen ma-di-do-vrij
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Van: Namens 7
Verzonden: dinsdag 10 mei 2016 16:49
Aan: @politie.nl> ~
CC: g p o liti e. nl >; g klpd.politie.nl>
Onderwerp: RE: U R G E N T - NTA - URL's — deadline donderdag 12 mei, 17.00 uur

Beste~ 7

Dank ewel voor 'e mailt e en e aandachts unt

bedankt voor het meedenken en een fijne avond

Met vriendelijke groeten

7
(Open Source INTeliigence}na is

Nationale Politie l Landelijke Eenheid l DLIO
Afdeling OSlNT
Bezoekadres: Europaweg 45, 2711 EV Zoetermeer
Postadres: Postbas 100, 3970 AC Driebergen
Business mobile:
Private mobile:
Ernai: 7
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Van.
Verzon en: woen a
Aan:
CC:
On erwerp: NTA-afstemmingsmail voor

7
7

mei 2016 12:H

tt g~ t~ tt~ ' , 5 , 7

Z I d d k k i d dt d t NTt k f t t g tt dt k < d g * t ~ 5
Onze collega's daar zijn op de hoogte. Contactpersonen zijn (fonetisch) en . 7
In het vewolg zullen we afstemmingsmails versturen vanaf het a res Zoals gezeg eb ik daar zelf riog geen
toegang toe. Vandaar nu via mijn eigen rnailadres.

Voor vragen ben ik uiteraard bereikbaar per mail of telefoon. Alvast dank!

Vriendelijkg groet,

Beste

<oals aangekondigd is de IVederiandse Internet Referral Llnit (NL IRU) gaan proefdraaien met IVotice and Take Action (NTA).

collega's van

i~ laten lul ie op die manier steeds weten op we e URL's 3,6
wil A wi en toepassen.

Hieronder ontvangen jullie de eerste lijst met URL's.

a verzen ing van eze eerste i~stwac ten welulie reactie a voor atwe
aa werke i~k overgaan tot N

ln de startfase zal het steeds gaan om

aan eweg komen we hopelijk snel tot een standaard termijn.

3,6

ociale media okkeren o verwil eren ongewenste content steeds vaker uit e~gen eweging, en,oo
urgers me den in toenemende mate. 3,6
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3,5,6

ln deze pilotfase zullen we de afstemming constant blijven evalueren en aanpassen, samen met de betrokken partners. +Ie hopen zo
snel te komen tot een soepel en efficient proces.

Voor vragen ben ik uiteraard bereikbaar per mail of telefoon. Hopende jullie hiermee voldoende mee te hebben geinformeerd,

Met vriendelijke groet,

De eerste URL's waarop we NTA willen toepassen zijn:

10

10

Ter achtergrondinformatie; politie-intern hebben we gekozen voor een 'proactieve bezwaarpro« «re'-
3,5,6
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Van: 7
Verzonden: maandag 23 mei 2016 16:02
Aan: gom.nl>;

gom.ni>
Onderwerp:

Oag

Bijgevoegd een A4-tje met grondslagen voor het verzamelen van informatie en verwerken van politiegegevens i.h.k.v.
NTA.

Als jullie nog goede ideeen / aanvu(lingen hebben, dan hoor ik ze graag.

Groet,

7
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Grondslagen voor het verzamelen van informatie en verwerken van
politiegegevens in het kader van de NTA-taak

Grondslag voor het verzamelen van informatie

NTA-pro cesstap Artikel

A

Toelichting

Identificatie op basis van
(a.d.h.v. trends I fenomenen). Geen identificatie op basis
van gegevens over geïdentificeerde of identificeerbare
personen, om te voorkomen dat stelselmatig wordt
gevolgd."

3PwIdentificatie van
thematische content
(jihadisme, links- of
rechts extremisme)

3PwVeiligstellen van URL's
die leiden naar de
geïdentificeerde
thematische content

Deze worden daarna
per stuk bezocht ter beoordeling van de inhoud.

Beoordeling van
geïdentificeerde
thematische content en
selectie van (mogelijke)
strafbare opruiende en
wervende content

Beoordeling & selectie : inhoudelijke duiding van de
content (wat wordt uitgedrukt?) en juridische 'toetsing'

3Pw

van de content.

D Veiligstellen van
geselecteerde
(mogelijke) strafbare
opruiende en wervende
content

Vei ligstellen betreft

gegevens belanden in een 'artikei 8 Wpg — bak' (zie
hieronder)

3Pw
. Veiliggestelde

Grondslag voor verwerking van politiegegevens

NTA-proces stap ArtikelToelichting

Afstemmen van
voorgenomen NTA met:
— OSINT-/CTER (politie) ;
- AIVD 8 MIVD;
- Europol I buitenland

Delen van veiliggestelde
(mogelijke) strafbare
opruiende en wervende
content met andere
OSINT- en CTER-
afdelingen.

Delen betreft

Afstemmen behelst

onderzoeks- en inlichtingen-belangen.

Gegevens blijven 1 jaar

raadpleging d.m.v. geautomatiseerde vergelijking of
verwerking in combinatie met elkaar

i.v.m.
13 Wpg
17 Wpg
17 Wpg

8 Wpg

breed toegankelijk. Daarna 4 jaar beschikbaar voor

Gegevens kunnen ter beschikking worden gesteld
voor verdere verwerking op grond van art. 9, 10 en 12.

3,5,6
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Aan:

Van: 7
Verzonclen : do n de rda g 26mei 2016 23 :59

Onderwerp: Overleg

Hoi~

g politie.nl>

7Vandaag overleg gehad in Amsterdam met en
lk heb aangegeven van ik zoals heb gemaakt en wat ik als techniek gebruik. Dat is allemaal duidelijk,
we spreken redelijk dezelfde taal.

lk heb aange even dat wij een workflowsysteem specifiek voor NL-IRU willen inrichte~ dat:
1.

3,5,62.
3.

3,5,6

Zi' aan alsno via de informele lijn trachten ruimte te krijgen bij:
6,7

6,7
3,5,6,7

3,5,6

Volgende week geven ze resultaat terug en brengen ze mij in verbinding met mensen met een
technische achtergrond.

Met vriendelijke groet,

7
perationee pecialist A

Politie l Landelijke Eenheid l Dienst Landelijke Informatieorganisatie i.o. [ afdeling Landelijke Informatie l team RTIC

Hoofdstraat 54, 3972 LB Driebergen
Postbus 100, 3970 AC Driebergen
M +31 (0)6 ~
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Bij deze het voorbeeld.

Van: Namens
Yerzonden:maandag30 mei 2016 14:28
Aan: @om.nl>
Onderwerp: Beste

Beste+ 7

lk heb gebeld zij gaan het vandaag voorleggen.
Vriendelijke groet 7

7,8

5,6
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7,8Beste

De politie heeft online content aangetroffen die mogelijk tot doel heeft:
— opruiing (tot een terroristisch misdrijf)
— werven voor de gewapende strijd met een terroristisch oogmerk

hetgeen strafbaar is onder zowel de Nederlandse strafwet als onder kaderbesluit 2008/919/JBZ van
de Raad van 28 november 2008

Wi' troffen o

in air. ~itempje zijn ausaanig schoKKen e beelden te zien dat
Beide videofragmenten zijn terug te vinden op

Wi hebben de videofra menten eanal seerd en kwamen tot de conclusie:

een artikel en hyperlinp naar een videofragment op jullie website aan, die5,6$0
oproept tot deelname van de gewapende strijd.

10,7,5,3

'Door mee te werken aan het verspreiden van online content met een opruiend en/of wervend karakter
maakt u zich mogelijk schuldig aan een strafbaar feit'.

De politie verzoekt
de eigen gebruikersvoorwaar en.

Wij hopen op uw medewerking en wachten uw antwoord af.

Met vriendelijke groet

De Nederlandse Internet Referral Unit (NL IRU)

om de betreffende content te beoordelen in het licht van 7,8
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Aan:

- — --Oorspronkelijkbericht — —-
Van: 7
Verzonden: woensdag 1 juni 2016 03:45

Onderwerp: Bijlage I bij mail 'WOB-stukken'
(iir,'politie.nl-- 7

Notulen BWO k DO

Hieronder — FYI - relevante passages uit de verslaglegging van de NCTV m.b.t. het BWO (12-02-2016) en het
D.O. (Ik dacht o 05-04-2016, niet te checken vanaf hier). Ik verwacht dat

BWO (12-02-2016)

Het BPO vond plaats zonder Min SZW (vanwege ziekte niet aanwezig). Tijdens BPO van 12 Februari zijn de
volgende zaken besproken:
1 Oprichting referal unit (maatregel 29)
a. NP heeft plan van aanpak oprichting referal unit gepresenteerd.

DO (ik dacht 05-04-2016)

1. Referral unit
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Van: IVlaiibox NL IRU
Verzonden: woensdag 8 juni 2016 16:18
Aan: @politie. nl>;

@politie.nl>;
g politie.nl>;@politie.nl>;

@politie. nl>;@politie.nl>;
@politie.nl>;@politie.nl>;

g politie.nl>;
@politie.nl>;

@politie.nl>;@politie.nl>;
g politie.ni>;

g politie.nl>;
@politie.nl>;

@politie.nl>;

@politie.nl>;

@politie.ni>;

g politie.nl>;g politie.nl>;

@politie.nl>;
@politie.nl>;

@politie.nl>;
g politie. nl>;

@politie.nl>;
@politie.nl>;
@politie.nl>;

(@politie.nl>;
@politie.nl>; @politie.nl>;

P politie.nl>;
@politie.nl>;

g politie.nl>;
@politie.nl>;~

g politie.nl>;
@politie.nl>;

@politie.nl>;
g politie.nl>;

@politie.nl>;

gmindef.nl>;
g politie.nl>;

@politie.nl>;
• @politie.nl>; @politie.nl>;

@politie.nl>;g politie.nl>;

g politie.nl>;
@politie.nl>;@politie.nl>;

@politie.nl>;
g politie.nl>;

@politie.nl>;

@politie.nl>;@politie.nl>;
g politie. nl>;g mindef.nl>;

g politie. nl>;g politie.nl>;
@politie.nl>;

@politie. nl>;@belastingdienst.nl>;
@politie.nl>; @politie.nl>;

g politie.nl>;
@po liti e. nl>; @politie.nl>; Vries

@politie.nl>;g politie. nl>;
@politie.nl>;

@politie. nl>;
@politie.nl>;@politie.nl>;

@mw-@politie. nl>;
hrah~nt nnliti~ nl)
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CC: g politie, nl>,
g politie.nl>;@politie.nl>;

@politie.nl>;
@politie.nl>,g politie.nl>;

@politie.ni>;

Onderwerp: Terugkoppeling afstemrningsmails Nl IRU
gklpd.po itie,nl>

Bestecollega's,

Bij deze een terugkoppeling m.b.t. de eerste twee afstemmingsmails van de NL IRU.

3,5,6

3,5,6

Dan nog een aantal praktische punten: 3,5,6

Tot zover,

Vriendelijke groet,
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project Initiatie Document (Opzet NL IRU)Titel

Documentnummer

Datum

Versie

09-06-2016

Concept

Politie-intern

Korpsleiding

Status

Opdrachtgever

Programmamanager

Landelijk
Projectleider

Opsteller(s)

, DLIO 7

Datum; 6 juni 20l6
Versie : i . 1
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1 Documentbe hee r

1.1 Versie historie
Versie Datum >WijzigingAuteur

Q.l
0.2
0.3
Q 4

' 0.5
0.6
1.0

1' schets
2' schets
3' schets
4' schets
5' schets
6' schets
7' schets
8' schets

, 28-01-2016
29-02-2016
07-03-2016
07-03-20]. 6
11-03-2016
31-03-2016
18-04-2016
09-06-2016

1.2 Distr ibutie historie
Verspreiding O.I ~~O.2i 0 .3< 0.4 ~~0.5 0.6 1.0 i . X i/~

(LE, Politieprofessie)
' (LE,

(LE, ALI)
(LE, DLR)

/ NL IRU)
X X

X
X
X

X' OSINT LE)
(LE)

(LE, HTC)
(LE, DLOS)

(I E., politieprofessie / CTER)
(LE politieprofessie / Cybercrime)
(LE, Team Open Bronnen)

(LE, THTC}
(LE, Project SRPP)

(LE, DLIO)
(LE, DLIO)

(LE, DLIO)
(LE DRIO)

(Den Haag, DRIO)

X

X

X

X
X

X
(LE, DLIO)

(NP, portefeuillehouder CTER} X

(OM)
(OM) X

Datum ; 6 juni 2016
Versie; 1 . 1
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P .«LI TI EProject Lnitiatie Document Opzet NL IRU

1.3 Document h is tor ie

Dit document is tot s tand gekomen naar aanleiding van het Act ieprogramma Integrale Aanpak
Jihadfsme (29 augustus 2014, M in is terie van Ve i l igheid en J us t i t ie 5 N a t i o naal Coordinator
Terrorismebestrijding en Veiligheid K Ministerie van Sociale Zaken en Werkgelegenheid). Maatregel 29
uit dit Actieprogramrna omvat de opdracht aan de Nationale Politie tot de oprichting van een unit ter
bestrijding van 'verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Act ieprograrnma wordt in het document Aanzet projectplan
inrichting Internet Referral Unit (20 januari 2016, interne memo, DLIO aan
~ gesch e t s t hoe de Nationale politie vorm en inhoud wil geven aan de beoogde unit. Onderhavig
document vertaalt deze schets in een projectplan. Deze interne memo is in opdracht van ~
~ opges t e id door beoogd projectleider~ .

Datum: 6 jun i 2016
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2 Managementsamenvatting

Oprichting van een nieuwe unit ter bestrijding van online jihadpropaganda

Dit document omvat het projectplan voor de oprichting van een Nederlandse Internet Referrai Unit (NL
IRU). Kerntaak van deze unit is bestr i jding van verspreiding van j ihadpropaganda op openbare
(sociale media) accounts op internet.

De opdracht tot oprichting van deze unit is door de minister van Veiligheid en justitie geformuleerd in
maatregel 29 van het Actieprogramma Integrale Aanpak Jihadisme (29 augustus 2014) en neergelegd
bij de NP. Achterliggende gedachte is dat j ihadisme een substantiele bedreiging vormt voor de
nationale veiligheid van Nederland en de internationale rechtsorde, en dat sociale media bijdragen aan
de snelle verspreiding van het jihadistische gedachtegoed.

~innen de NP is de opdracht voor de coordinatie en uitvoering belegd bij de Landelijke Eenheid. De LE
zoekt voor de uitvoering samenwerking met de regionale eenheden. Het gehele project bestaat 18
maanden (1 januari 2016 — 30 juni 2017). Na afsluiting van het project is de uni t in s taat om
eigenstandig haar taken te (blijven) vervulien.

Taken van de NL IRU

het schonen van online openbare sociale fora van (mogelijk) strafbare jihadpropaganda
het gericht verstoren van het op Nederland gerichte online jihadistische propagandanetwerk
het bieden van specialistische ondersteuning aan politie op het gebied van online
jihadpropaganda en -netwerken;
het informeren van de gemeenschap over online jihadpropaganda

Ontwikkeling van NTA als kerntaak

De NL IRU gaat jihadpropaganda bestrijden via de methode van Notice and Take Action (NTA). Dit
houdt in dat internetbedrijven worden geattendeerd op jihadistische content en — vrijblijvend — worden
verzocht deze te beoordelen tegen de eigen gebruikersvoorwaarden. Het ontwikkelen van het NTA-
werkproces is de belangrijkste taak in onderhavig project. Het NTA-werkproces beslaat globaal 7
stappen:

2. Identificatie 5,6Het identificeren van jihadistische content

Het beoordelen van geidentificeerde content op geschiktheid voor NTA. Deze
beoordeling vindt eerst plaats in het licht van het strafrecht, dan in het licht
van gebruikersvoorwaarden;

2. Selectie

3. Veili gstellen 5,6
4. Afstemming Het a f s t e mmen van NTA-meldingen (URL's) met landelijke en regionale OSINT-

en CTER-afdelingen, veiligheidsdiensten en Europol i.v.m. onderzoeks- en
inlichtingenbelangen ;
Het daadwerkelijk melden van content aan faciliterende internetbedrijven;
Het delen van content met landelijke (en regionale) OSINT- en CTER-
afdeling(en), met het oog op verder onderzoek naar trends en identificatie van
producenten en/of verspreiders;

5. Melding
6. 0el ing

Verantwoording Het organiseren van transparantie en controle omtrent de NTA-activiteiten

Datum: 6 jun i 2016
Versie : 1. 1

pagina 6 382



P +LITI EProject Initiatie Document Opzet NL IRU

Samenstelling projectteam

Het projectteam bestaat deels uit leden die kernfuncties vervullen. Deze functies zullen na afloop van
het project vervuld moeten blijven om de unit zelfstandig te laten functioneren. Daarnaast zijn er
leden met functies die geheel of grotendeels overbodig worden na afloop van het project.

Kernfunctie P r a j e c t functie

fteProjectleider
Monitorspecialisten (Operationeei Specialist A)
Systeemanalist
Recherchekundigen
Arabist
jurist
Overig*

3 f t e
0,5 fte
2 f t e

fte
0,5 fte
2,5 fte

fte

~ bestaande functies, die binnen hun s tandaard taakuitvoering een deel van hun t i j d
spenderen aan de oprichting van de /VL IRU (afdeiingshoofd ALI, Hoofd Faciiitaire Zaken LE,
communicatiemedewerker)

Tijdpad

Het project waarin de NL IRU wordt opgericht beslaat 3.8 maanden, verdeeld over 4 fases:

Initiatiefase (1 januari — 29 februari 2016)
Opstellen projectplan, inrichting werkplekken, werving projectmedewerkers

1~ operationele fase (1 maart 2016 — 31 augustus 2016)
Casuïstiek beha~delen, ontwikkeling NTA-werkproces, samenwerkingsverbanden met interne
en externe partners tot stand brengen, afronding en accordering projectplan

2 operationele fase (1 september 2016 — 31 december 2016)
Ontwikkelde systematiek hanteren, doorontwikkeling NTA-werkproces

3' operationele fase (1 januari 2017 — 30 juni 2017)
Afrondenautomatisering sproces, afronden ontwikkeling protocollen ;
Afsluiting project; NL IRU is zelfstandig operationeel

Datum 6 j un i 2016

Versie: i . 1
pagina 7 383



P LIT I EProject Initiatie Oocurnent Opzet NL IRU

3 Inleiding

3.1 Doel van het document
Dit document zorgt ervoor dat alle betrokkenen (NL IRU-stuurgroep, projectmanager, projectteam,
projectmedewerkers, leveranciers en andere partners) weten wat het project Opzet NL IRU beoogt,
wat er wanneer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Tevens staat
erin welke middelen daarvoor nodig zijn en wie die beschikbaar stelt, hoe de overlegstructuur eruit
ziet, wat de r is ico's zijn en hoe en w a nneer er escalaties en excepties plaatsvinden. Kortom:
antwoorden op de vragen wie doet wat, hoe wanneer en waarom om gezamenlijk het project tot een
succes te maken. Het is daarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

3.2 Gehanteerde termen

Check The Web: Europese jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

CTIRU: De Britse Counter Terrorism Internet Referral Unit richt zich — als eerste in Europa — specifiek
op verwijdering van j ihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Metropolitan Police.

EU IRU: Europol's Internet Referral Unit richt zich — in navolging van de CTIRU — op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 jul i 2015, na
mandaat van de Raad van 3ustitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de reguliere
betekenis in de islamitische traditie, waar het meestal wordt uitgelegd als 'een inspanning voor een
verdienstelijk doel'. het heeft dan een ethische betekenis: de mens heeft de goddelijke opdracht zich
in te spannen tegen het kwaad in zichzelf, of de betekenis is het zich inspannen in het belang van de
islam en de geloofsgemeenschap.

(Mondiaal) jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invulling van de salafistische leer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam en de
heroprichting van de Islamitische Staat (kalifaat).

NL IRU: Nederlandse Internet Referral Unit

Jihadistische content: teksten, afbeeldingen, video's en/of geluidsfragmenten die het j ihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Notice and Take Action: Internet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NT> / Not ice and Take Down: me lden van (vermeende) strafbare inhoud bij Internet Service
Providers door het OM met als doel deze content van het internet te laten verwijderen, conform de
/Votice and Take Down gedragscode.

OSINT Open Source Intelligence

Producenten: personen die jihadistische content vervaardigen

Datum: 6 juni 2016
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Sociale media: In ternetapplicaties die gebruik maken van de c rea t ieve u i twisseling van User
Genera~ed Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers
verzorgen zelf de inhoud. Er is geen, of m in imale tussenkomst van een professionele redactie.
Gebruikers krijgen toegang tot de f o ra v i a a b onnementen, of ' gebruikersaccounts' die worden
aangemaakt bij de faciliterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een
user-ID en een paswoord. Voorbeelden van sociale media z i jn Facebook, Twi t ter, Youtube,
Archive.org, etc.

Verspreiders: personen die jihadistische propaganda verspreiden.

3.3 Ach te rg rond van het pro ject

3.3. i Aanleiding

Het kabinet beschouwt het jihadisme' als een substantiele bedreiging voor de nationafe veiligheid van
Nederland en voor de internationale rechtsorde. Op 29 augustus 2014 presenteren de Minister van
Veiligheid en j us t i t ie en d e M i n i s te r va n S o c ia le Zaken e n W e r k ge legenheid daarom he t
Actieprogramma Integrale Aanpak Jihadisme.' Doel van het programma is drieledig: beschermen van
de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodemvoor radicalisering. Het programma omvat een pakket van
38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deels versterkt, deels nieuw). Samen
beslaan deze maatregelen vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak radicalisering en
maatschappelijke spanningen; 4. Soc iale media; 5 . I n f o rmat ie-uitwisseling en ( i n ternationale)
samenwerking).

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. Het programma voor dit
terrein is uitgewerkt.in maatregel 29. De kern van deze maatregel is de opdracht aan de Nationale
Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisme op sociale media.

3.3.2 Huidige situatie

In verschillende Eenheden van d e N a t ionale Pol i tie lopen s t ra fvorderlijke onderzoeken naar
jihadistische bewegingen. In deze onderzoeken wordt steeds vaker aandacht besteed aan online
activiteiten vanuit deze bewegingen. Als gevolg daarvan is er een toename van online content in de
bewijsvoering van strafzaken. Het gaat dan b i j voorbeeld om verdenkingen ter zake art . 96 S r
(voorbereiden/faciliteren van terrorisme); art. 134a Sr (training voor terrorisme); art. 205 Sr (werven
voor de gewapende strijd); art. 131 Sr (opruiing) en art, 137d (aanzetten tot haat, discriminatie of
geweld tegen groepen). Het meest sp rekende recente voorbeeld van een zaak waarin on l ine

' Hier wordt bedoeld jihadisme als de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie
en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.
' Brief van minister Opstelten (VenJ) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak
van het jihadisme (kamerbrief 29-08-2014)
~ Actieprogramma Integrale Aanpak Jihadisme (rapport 28-08-2014) en Brief van minister Opstelten (VenJ) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisme (kamerbrief 29 08 -

2014)

Datum: 6 juni 2016
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jihadpropaganda een cruciale rol speelde is de Context-zaak, gedraaid door de DRR Den Haag (zie
uitspraak rechtbank Den Haag, 10-12-2015 / ECLI: NL: RBDHA:2015:14365).

Daarnaast maken de informatieorganisaties van de verschillende Eenheden gebruik van 5,6

(sociale) fora te monitoren.

Het monitoren van jihadistische content staat hier steeds ten dienste van onderzoek naar personen of
bewegingen in het kader van opsporing en vervolging, of handhaving van de openbare orde. Deze
aanpak is slechts gericht op een deel van het probleem. De bestrijding van content die — samen met
andere maatregelen uit het actieprogramma — moet bijdragen aan het voorkomen van radicalisering,
valt daar niet onder. Dit wordt momenteel nergens structureel nagestreefd.

Een uitzondering vormt de Nederlandse bijdrage aan de oprichting van Europol's EU IRU. Deze is
opgericht op 1 juli 2015, na mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12
maart 2015). Net als de boogde NL IRU richt de EU IRU zich op de verwijdering van j ihadistische
content van het (openbare) internet. Van jul i t/m december 2015 zat een CTER-specialist uit de
Eenheid Den Haag in het pilotteam van de EU IRU.

Deze worden onder meer ingezet om j ihadistische activiteiten op openbare

3.3.3 Toekomstige situatie

NL IRU

Na afronding van dit project beschikt de Nationale politie over een Nederlandse Internet Referral Unit
(NL IRU). Deze unit richt zich op de bestrijding van (mogelijk) strafbare content op openbare accounts
op sociale media. De unit is gevestigd in~ onder coordin a t i e van de tandelli]ke Eenheid, in
samenwerking met de Regionale Eenheden. De NL IRU legt verantwoording af aan het OM.

De NTA-taak

Kerntaak van de nieuwe unit is verwijdering van (mogeiijk) strafbare content via Notice and Tal<e
Action (NTA). In deze procedure worden internetbedrijven geattendeerd op de content en verzocht
deze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of
blokkering van de accounts. Verwijdering van de content of blokkering van de accounts is via de NTA-
procedure niet afdwingbaar. De internetbedrijven maken op basis van de meiding een eigenstandige
afweging.

Identificatie van content
De NL IRU i d e n t i f iceert ze l fstandig j i hadistische content

identificatie is content-gericht (en niet persoonsgericht) en wordt in principe gebaseerd op artikel 3
PW. Daarnaast kunnen landelijke of regionale OSINT- of CTER-afdelingen binnen de NP online content
aanleveren die in de ui tvoering van de aan het toegewezen taak aan het l icht is gekomen. Ook
burgers kunnen via MMA, of, in een later stadium mogelijk via de website van de pol it ie, content
aanl everen.

5,6
Deze vorm van

Datum: 6 juni 2016
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Selecteren van content voor NTA
Geidentificeerde of aangeleverde content wordt beoordeeld op geschiktheid voor NTA aan de hand van
een dubbele toets. Eerst wordt de content beoordeeld in het licht van het strafrecht. Daarna in het
licht van de gebruikersvoorwaarden.

De eerste toets ziet toe op de legitimatie van de melding. Alleen (mogelijk) strafbare content komt in
aanmerking voor NTA. De taak wordt hier opgevat als vorm van strafrechtshandhaving, onder gezag
van het OM. Het gaat daarbij niet om opsporing of vervolging, maar om voorkoming en/of beeindiging
van strafbare feiten. Het toetskader blijft daarbij beperkt tot (uitings)delicten waarop minstens 4 jaar
gevangenisstraf is gesteld (art. 67 Sv-feiten). Dat geldt in elk geval voor opruiing (art. 131 — 132 Sr)
en werven voor de gewapende strijd (art. 205 Sr.). Daarmee wordt, mede in het licht van de vrijheid
van meningsuiting, voorkomen dat NTA wordt t o egepast in b a g a te lzaken. Tevenswordt zo
'voorgesorteerd' op een mogelijk NTD-traject, waar dezelfde uitgangspunten gelden.

I n de tweede toets w o rd t d e s t r a f baar geachte content beoordeeld in he t l i ch t v a n d e
gebruikersvoorwaarden van het faciliterende internetbedrijf. Deze toets ziet op de effectiviteit, of het
nut van de meld ing. Melden heeft immers weinig z in a ls geen gebru ikersvoorwaarden worden
geschonden.

Samenwerking met internetbedrijven
De NL IRU werkt permanent aan een goede relatie met de internetbedrijven.

Afstemming & samenwerking met interne en externe partners
De NL IRU s temt v o o rgenomen me ld ingen b innen de N P a f me t land e l i j ke e n regionale
informatieknooppunten, OSINT- en CTER-afdelingen, om te v o o rkomen dat opsporingsbelangen
worden doorkruist.

De NL IRU en bovengenoemde afdelingen kunnen elkaar, met inachtneming van de Wpg, wederzijds
'voeden' met relevante content, in het kader van hun taakuitoefening.

In voorkomende gevallen kan ook worden afgestemd met Europol's EU IRU. Tevens wordt de NTA-
taak afgestemd met de AIVD en de MIVD, om te v o o rkomen dat i n l ichtingenbelangen worden
doorkruist.

Loggen en verantwoorden
NTA-meldin en worden er stuk beargurnenteerd en geregistreerd. 5,6

Het geheel wordt bewaard met inachtneming van de Wpg. De NL
IRU verantwoordt NTA-activiteiten aan het OM.

' Deze dubbele toets wordt ook gehanteerd door de Britse CTIRU en Europol's EU IRU (tegenhangers van de NL
>RU). De CTIRU beoordeelt content eerst in het licht van de Sritse Terrorism Act 2006. Anders dan in het Verenigd
koninkrijk is het 'verheerlijken' van jihadisrne in Nederland niet strafbaar. Deze strafbaarstelling (sectie 1, TACT
2006) geeft de CTIRU meer ruimte voor NTA. Europol's EU IRU beoordeelt content in het licht van Council
Framewark Decision 2008 (2008/919/3HA) (meer specifiek artikel 3),

Oaturn: 6 juni 2016
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De NTD-taak

Ais toepassing van NTA niet leidt tot verwijdering van de content (hetgeen via automatische status
updates periodiek wordt gecheckt), kan onder gezag van het OM een strafrechtelijke procedure in
g»g worden gezet om de content onder dwang te laten verwijderen. Deze procedure wordt Notice
and wrake Down (NTD) genoemd. Maatregel 29 stelt dat NTD wordt gebaseerd ofwel op een aanpassing
van EU-verordening 2580/2001 in samenhang met de nat ionale sanctieregeiing terrorisme 2002,
ofwel op basis van nader tot s tand te b rengen nationale regelgeving. Toepassing van de NTO-
procedure is geen expliciet projectdoel, maar kan in overleg met het OM in voorkomende gevallen wel
in gang worden gezet.

Identificatie van producenten en verspreiders

Zoals gezegd, de NTA-procedure wordt slechts toegepast op content die door de politie verdacht wordt
bevonden op grond van een of meer van b ovengenoemdedelicten. Nadat deze content is veiliggesteld
en gemeld wordt deze, met inachtneming van de Wpg, gedeeld met relevante landelijke en/of
regionale OSINT- en/of CTER- afdeling(en). Deze afdelingen kunnen nader onderzoek doen i.v.m. de
identificatie van producenten e n verspreiders van de content. Di t kan i n h e t k a de r van e e n
verkennend onderzoek (art. 126gg Sv) of een opsporingsonderzoek (art. 132a Sv).

Kennis- en expertiseknooppunt

oe NL IRU fungeert als kennis- en expertiseknooppunt voor duiding van jihadpropaganda in het kader
van NTA. Regionale eenheden kunnen oniine aangetroffen content aanleveren voor duiding en/of
mogelijke verwijdering. Deze kennis- en expertisefunctie wordt afgestemd op die van afdelingen met
verwante taken, waaronder het Team Expertise en Wetenschap (DLR).

Groeiproces

Het werkproces van de NL IRU is een groeiproces dat, ook na afronding van dit project, constant dient
te worden doorontwikkeld en uitgebouwd.

oatum: 6 ~uni 2016
Versie ; 1. 1
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4 P lanbeschrijving

4.1 Algemene doelstelling

De algemene doelstelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet, Achteriiggende gedachte is dat deze content bijdraagt aan
de snelle verspreiding van het jihadistische gedachtegoed. Deze doelstelling is onderdeel van een veel
bredere, integrale aanpak van jihadisrne. Deze is beschreven in het eerder genoemde Actleprogramma
Integrale Aanpak Jihadisme.

jihadistische content op openbare accounts en websites wordt verwijderd via de procedure van Notice
and Take Action (NTA). Volgens deze procedure meldt de NL IRU strafbare jihadistische content aan
de faciliterende internetbedrijven. Hen wordt vrijblijvend verzocht om de content te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwi jdering van de content of b lokkering van de
accounts.

Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te laten
verwijderen. Deze procedure wordt Notice and Take Down (NTD) genoemd.

4.2 Projectdoelstellingen

Het oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistische
content van openbare sociale media accounts en websites. De afdeling, genaamd Nederlandse
Internet Referrai Unit (NL IRU), is een samenwerkingsverband van regionale eenheden, onder
coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via NTA. In
bijzondere gevallen wordt content onder gezag van het DM verwijderd via NTD (het toepassen
van NTD is echter geen projectdoelstelling. Zie ook onder 3.3. scope).
ffet optuigen en implementeren van een NTA-methode;
Het optuigen van een NTD-methode;
Het inrichten van de NL IRU als expertiseknooppunt;

a De NL IRU beschikt over de juiste (collectieve) kennis, expertise en ervaring om
jihadistische content te kunnen identificeren, duiden en selecteren in het kader van
NTA. De NL IRU beschikt met dat doel ook over de juiste kennisbronnen, middelen en
contacten;

o De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van

Het (laten) inrichten van een digitaal meldpunt, al dan niet via MMA, waar burgers content
kunnen melden;
Het optuigen en implementeren van afstemmingsprocedures, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbelangen van interne en externe partijen;

Intern : OSINT- en CTER-afdelingen binnen de verschillende politie-eenheden;

jihadistische content, in het kader van NTA/NTD:

o Extern: veiligheidsdiensten en buitenlandse (Europese) politiediensten (via Europol);
Het optuigen en i mplementerenvan een proces voor deling van content met OSINT-afdelingen
binnen de NP. Deze afdelingen kunnen producenten en/of verspreiders van content
identificeren. De NL IRU kan daarbij gevraagd en ongevraagd adviseren over het belang van
nader onderzoek m.b.t. bepaalde content.

Datum: 6 jun i 20i .6
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Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever;

4.3 Binnen scope

• Notice and Take Action (NTA)
Binnen dit project valt de oprichting van een unit die in staat is om de NTA-taak uit te voeren.
In de projectfase wordt de daarvoor benodigde kennis en ervaring opgedaan binnen een
kernteam. Dit kernteam ontwikkelt en test ook de benodigde procedures en protocollen.

4.4 Buiten scope

• Notice and Take Down (NTD)
Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te
starten. Buiten de scope van dit project valt echter het testen en/of daadwerkelijk in gang
zetten van de NTD-procedure.

• Duiding van andere content dan digitale content in het kader van NTA
De NL IRU ontwikkelt een expertiseknooppunt ter ondersteuning van politieonderzoeken. Deze
ondersteuning beperkt zich tot duiding van online content in het kader van NTA. Duiding in het
kader van (andere) strafvorderlijke beslissingen, of in het kader van bewijsvoering-
bijvoorbeeld van beslag — valt buiten de taken;

• Identificatie van producenten en verspreiders
De unit zal zich niet richten op de identificatie van producenten en verspreiders van content
(maatregel 29 sub b). De wordt met het oog hierop wel gedeeld met
afdeling OSINT LE. Als vooraf duidelijk is dat content uit een bepaalde regio komt, kan het
verzoek tot identificatie van de producent/verspreider ook bij de regionale OSINT-teams op de
DIKs worden uitgezet.

Publiceren van lijst met radicale sites
Buiten de taken van de NL IRU valt het publiceren van een geactualiseerde lijst van online
jihadistische (sociale media) websites, om gemeenschappen, professionals en ouders te
informeren (maatregel 29 sub h)

• And ere crimina liteitsgebieden
Conform de opdracht richt de NL IRU zich enkel op verwijdering van jihadistische content. •

3,6

Het project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de NL IRU NL IRU-stuurgroep. De samenstelling van deze NL IRU-stuurgroep wordt
later in dit stuk besproken.

Daturri : 6 juni 2016
Versie. i . 1
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4.5
De onderstaande tabel geeft een productdecompositie op hoofdlijnen. In de loop van het project zullen
alle hier genoemde producten verder gedetailleerd en gerealiseerd worden.

Op te leveren producten

Product Waarde re latie met doel

1. NL IRU Basis-unit

Met basisteam is in staat om de NL IRU op te
bouwen en om alle kerntaken van de NL IRU uit te
voeren, waaronder:
- ontwikkelen en i mplementerenvan software
— ontwikkelen en implementeren van protocollen
voor het NTA-proces

Indien nodig volgt het team relevante cursussen:

1.1. Opgeleid basisteam

- Monitorspecialisten(Operationeel
Specialist A) (3 fte)

- Systeemanalist (1,5 fte)
- Arabist (1 fte)
- Recherchekundige (2 fte)
— Communicatiemedewerker (0,2 fte)

5,6

(zie ook onder product 4)

Standaard en taakspecifieke soft- en hardware1.2. ~Uitrustin

g werkstations:

— Dubbel beeldscherm

5,6

- Grote flatscreen,

— Literatuur / nasiagwerken

Datum: 6 ]u r i i 2016
Versie : i . 1
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Pr d W aarde rel i m e doel

2. NTA-taak

2.1. NTA-werk roces
content
Identificatie betreft het vinden van jihadistische

5,6Identi ficatie
Selectie
Veiligstellen
Melding
Deling
Afstemmi ng
Verantwoording (i nci Wpg).

2.2. Toetskaders

2.4. Delin s rotocol

2.3. Afstemmin s rotocol

— Strafrecht
- Gebruikersvoorwaarden

Selectie betreft het beoordelen van content
Veili stellen betreft

Melding van geselecteerde content aan
faciliterende internetbedrijven
De]ing van geselecteerde content vindt plaats met
OSINT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afstemming vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichtingenbelangen.
Verantwoording 5. loggen betreft het proces van
selectie en melding.

Internetmonitorspeciatisten van de NL IRU
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets, aan het strafrecht,
betreft de legitimiteit van de melding. De tweede
toetst, aan de gebruiksvoorwaarden, betreft de
effectiviteit, of het nut van de melding.

Methodiek voor het afstemmen van NTA-taak op
cpsporings- en intichtingenbelangen.

Methodiek voor deling van content met OSINT LE,
i.v.m. identificatie van producenten en
verspreiders.

Geautomatiseerd systeem waarin zo veel mogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeling, afstemming, melding, status-
updates, opslag, deling, etc.)

2.3. Workflowmana ements steem

— i nel termij nbewa.king (Nlpg)

3. NTD-taak

3.1, ~NTD- rotocot Werkproces om een gang naar de rechter te
maken met het oog op verwijdering van content
onder dwang, als toepassing van de NTA-
procedure niet leidt tot het gewenste resultaat.

- Juridische handvatten voor N70

Datum : 6 juni 2016
Versie, 1 . 1

pagina 16
392



P LI T I EProject Initiatie Document Opzet NL IRU

Produkt W r re f@ t i m doel

4. Expertiseknaoppunt

4.>. 0 ebouwde col lectieve kennis
en ex ertise binnen het team

- incl. aansluiting op relevante
kennis(bronnen), middelen en

Het NL IRU team beschikt over de juiste
(collectieve) kennis en expertise, en heeft
aansluiting op relevante specialistische fora. Op
basis hiervan kan het team jihadistische content
snel en kundig duiden in het kader van de NTA-
taak (zie ook onder 1.1. Basisteam, cursussen)contacten

6. 3uridische verkenning

6.1 Af eronde verkennin van Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
Justitie, om taakuitvoering (beter) te legitimeren

rondsla en bevoe dheden en
kaders

7. Borgen van samenwerking

7.1. Werkbezoeken Presentaties

- Intern: Landelijke en regionale
OSINT-, CTER- en RIK-afdelingen

— Extern: OM, Veiligheidsdiensten,
buitenland, Europol, MMA

Mogelijkheden (& beperkingen) van Ni IRU
worden gepresenteerd aan partners;
NTA/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het OM; Deling van content wordt afgestemd
met (OSINT-afdelingen), etc.

Waar nodig wordt afsternrning van NTA geborgd in
(permanente) overlegstructure6

7.2. (Permanente overle structuren

Datum. 6 juni 2016
Versie ; 1. 1
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5 Uitgangspunten en projectvoorwaarden

5. 1 Uitga ngspunten en aa nnames

• Uitgangspunt is dat de LE in de toekomst de coordinatie behoudt over de Nl IRU en, in
samenwerking met regionale eenheden, de contiuniteit binnen het team waarborgt. Daarbij is
cruciaal dat personeel voor langere t i jd beschikbaar wordt gesteld, zonder tussentijdse
wisselingen. Deze continuiteit garandeert het behoud van opgebouwde collectieve kennis en
expertise.

• Uitgangspunt is dat de NTA-taak, zoals uitgevoerd door de NL IRU, een aanvulling vormt op
bestaande taken van landelijke en regionale OSINT en CTER-afdelingen. De verschillende
afdelingen en de NL IRU 'voeden' elkaar wederzijds met relevante content, in het kader van
hun specifieke taakstelling, met inachtneming van de Wpg.

• Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een
geschikte wettelijke grondslag en binnen geschikte wettelijke kaders. Deze worden vastgesteld
in samenspraak het Ministerie van Veiligheid h. justitie en het OM.

5,6

• Uitgangspunt is dat de NL IRU waar mogelijk aansluiting zoekt bij andere init iatieven op
digitaliserings- en OSINT-gebied binnen de NP.

5.2 Raakv lakken met andere pro jecten en afde l ingen

5,6

Fysiek worden de teams naast e ikeer gezet, zodat kennis en ervar ing ~
kan worden gedeeld en men kan leren van elkaars expertise.

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met 5,6

5,6

• OSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.

o OSINT-afdelingen van de verschillende Eenheden monitoren openbare bronnen op het
internet

5,6

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
LE gedeeld, zodat producers en v e rspreiders van de c o n tent k u nnen wo rden
geidentificeerd (maatregel 29 sub b).

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met de OSINT-afdeling van de LE.

Datum: 6 jun i 2016
Versie : 1 .1
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• Afdeling Kennis en Expertise

o Binnen de p o l i t i eorganisatie fungeert d e a f d e l ing K e n nis e n Expertise als
kenniscentrum op het gebied van CTER. Voor zover de NL IRU online content duidt in
het kader van NTA, is er overlap met deze afdeling. Duiding in het kader van (andere)
strafvorderlijke beslissingen, of in het kader van bewijsvoering wordt doorverwezen
naar deze afdeling.

• MMA

NL IRU voert zelfstandig de NTA-taak uit . In voorkomende gevallen worden
burgermeldingen die binnenkomen via Meld Misdaad Anoniem (MMA) geaccepteerd.

• EU IRU

o Europol's Internet Referral Unit richt zich — in navolging van de Britse CTIRU — op de
verwijdering van j ihadistische content van het (openbare) internet. De EU IRU is
opgericht op I juli 2015, na mandaat van de Raad van Justitie en Binnenlandse Zaken
(besluit j.2 maart 2015).

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EU IRU kennisdocumenten
m.b.t. (online) j ihadpropaganda, en onderhoudt de EU IRU de j i hadpropaganda-
database 'Check the Web'. Deze kan door lidstaten geraadpleegd worden. De EU IRU
kan ook verzoeken tot duiding van online jihadpropagandamateriaal van lidstaten in
behandeling nemen, en kan de CTW-database 'voeden' met content die door lidstaten
wordt aangeleverd.

0 DLR

o Vanuit de DLR, QM en de NCTV zijn al contacten gelegd met internetserviceproviders.
Vanuit de EU IRU zijn eveneens contacten gelegd met internetserviceproviders. Hier
bovendien specifiek in het kader van NTA.

• Programma Sociale Media

o Doel van het l andel ijk programma Sociale Media is om soc iale media een vast
onderdeel te laten zijn binnen het politiewerk en bij te laten dragen aan het behalen
van de doelstellingen van de politie.

Datum: 6 jun i 2016
V ersie: 1 . 1
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6 Projectr isico's

In onderstaande tabel zijn de tot nu toe bekende projectrisico's aangegeven. De kans op een risico
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine kans is en 5 een zeer hoge
kans. De i mpact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt. Ook dit
wordt aangegeven met een cijfer van 1 t/m 5, waarbij 1 een zeer kleine impact weergeeft en 5 een
zeer grote impact (het totale projectresultaat gaat verloren).

Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
van de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risico' s
geevalueerd en zowel de inschatting van het gewicht als de gekozen maatregelen kritisch bekeken. De
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

Datum: 6 juni 2016
Versie.' i . 1
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Nr Risico Kans Im pact Gewicht
Kans x im act

Preventieve maatregel Tegenmaatregel
na o treden

EigenaarGevolg voor projectresultaat

Wet evin
DLIO/AU

Beslultvormin
DUO/ALI

Datum : 6 juni 2016
V ersie: 1 . 1
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Nr Risico Gevolg voor projectresultaat Kans Impact Gewicht Preventieve maatregel Tegenmaatregel
na o treden

Eigenaar
Kans x im act

Dl IQ/ALl

Mensen
D LIQ/AU

DLJQ/AIJ

Datum: 6 juni 2016
V ersie: 1 . 1
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Nr Risico Kans Impact Gewicht
Kans x im act

preventieve maatregel Tegenmaatregel
na o treden

EigenaarGevolg voor projectresultaat

DUO/AU

Faciliteiten
DUO/AU

Datum: 6 juni 2016
Versie : 1.1
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NP

Py ~ers
DLIO/ALl10

Burgermeldp uit

12 BurgermelguntBurg ermeldpunt levert

Datum : 6 juni 2016
Versie : 1 .1
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7 projectorganisatie

7. i Opdrachtgever

De opdracht tot oprichting van de NL IRU komt voort ui t het Act ieprogramma Integrale Aanpak
Jihadisme (29 augustus 2Q14) van de minister van Veiligheid en 3ustitie en de minister van Sociale
zaken en Q/erkgelegenheid. De opdracht is vanuit de korpsleiding belegd bij de politieche«an de
Landelijke Eenheid / portefeuillehouder CTER. Deze heeft het sectorhoofd van de DLIO opdracht
gegeven een NL IRU in te r ichten binnen de DLIO. De opdracht is verder gemandateerd aan de
afdelingschef(s) Afdeling Landelijke Informatie (ALI).

7.2 NL IRU-stuurgroep
De NL IRU-stuurgroep treedt op als k lankbord. In voorkomende gevallen escaleert de NL IRU-
stuurgroep in de lijn.

Naam Taken, Verantwoorde-
lijkheden, bevoegdheden
Beoordelen of projectfases
kunnen worden gestart en
afgesloten. Dit gebeurt bij
iedere fase overgang.
Besluiten over knelpunten en
projectrisico's, met gevolgen
voor scope en doorlooptijd.

Rel

Sectorhoofd DLIO / Opdrachtnemer /
voorzitter Sg

Afdelingschef ALI / 2' opdrachtnemer

Sectorhoofd DRIO Den Haag /
Belanghebbende / vertegenwoordiger
regio' s

Strategisch adviseur portefeuillehouder
CTER

Strategisch .~dviseur Cybercrime /
Verbinding pfh Korpsleiding

IV (ICT/IM) PNNN

Olvl PMNN

7.3 Projectorganisatie

Naam Rol Taken,
Verantwoordelijkheden,
Bevoegdheden

Afstemming voortgang project met NL IRU-stuurgroep
Toewijzen projectactiviteiten aan projectleden
Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij partners
Verzorgen van de interne communicatie m.b.t. het project
Eerste aanspreekpunt voor alle regio' s
Opstellen Project Initiatie Document
Verantwoordelijk voor externe communicatie. De projectleider

7 Projectleider

Datum : 6 juni 2016
Versie ; l . 1
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fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daaronder valt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol

Hans de Monchy Pro jectadviseur

Administratieve
ondersteuning /
ALI (0.5 fte)

Ondersteunen project op administratief gebied
Ondersteunen werkgroepen
Verstag leg ging vergaderingen
Het projectteam bestaat uit leden met kernfuncties en leden
met projectfuncties. De kernfuncties blijven ook na afloop van
het project bestaan. Teamleden met kernfuncties verwerven
gedurende het project de juiste expertise om de NL IRU daarna
zelfstandig te laten functioneren. De projectfuncties worden
alleen vervuld voor de duur van he t p r o ject. Deze functies
vervallen daarna geheel of grotendeels.

Overige leden
(zie schema
hieronder)

Schema overige leden
(5 projectleider)

Arabië 3urlst Overig+P roject- Speclallet Systeem- R e k u
leider analist

I' fase
3-2016 / 8-2016
Kernfunctie
Projectfunctie
Subtotaal

+2
+1

1
+2
2

+0,5
0.5

+2,5
2,5

+1

2' fase
9-2016 / 12-2016
Kernfunctie
Projectfunctie
Subtotaal

+1 +0,5 +1

2,50,5

3 fase
1-2017 / 6-2017
Kernled en
Pro jectfunctie

,704$8l. . .., j n j >~ i», gi f, p, Jy lpg, j i j " 'Q'j,.".W, -gyfg i/ir: '1 QOJ g.: ..gg+QAL, rl ., z < %% L5C$M A &+-'=3

*Qnder 'overig' wordt hier gerekend; bestaande functies, die binnen hun standaard taakuitvoering een deel van
hun tijd spenderen aan de oprichting van de NL IRU (zoals afdelingshoofd ALI, Hoofd Facilitaire Zaken LE,
comm uni catiemedewerker)

Datum: 6 jun i 20 l6
V ersie: 1 . 1
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7.4 Werkgroepen
De leden van het projecttearn nemen plaats in verschillende werkgroepen, van waaruit de inhoudelijke
werkzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkgroepen, de deelnemers en een kort overzicht van de t a k en, v e rantwoordelijkheden en
bevoegdheden. In hoofdstuk 8 worden specifieke activiteiten toegewezen aan de werkgroepen.

Werkgroep 1 NTA-proces

(Den Haag) Teamleider (voorzitter)

NN
NN

Arabist / Midden-Oostendeskundige
Monitorspecialist
Monitorspecialist
Monitorspecia list
Recherche kundige
Recherchekundige

De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementerenvan het gehele NTA-werkproces. Dit beslaat in
elk geval:

Taken,
Verantwoordelijkheden,
Bevoegdheden

Identificatie content
5,6

Meldin conterit

Duidin content
incl. duiding op verzoek van politieafdelingen
incl • opstellen kennisproducten rn.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacten om
jihadistische content snel te kunnen duiden
Selectie content
incl. gebruik toetskaders 5. afstemming met OK'

incl. afsternrnirig met internetbedrijven
incl. afsternrning en met politie, veiligheidsdiensten en
Europot i.v.rn. onderzoeks- en inlichtingenbetangen

incl.afstemming met OSINT LE i.v.m. identificatie van
producenten en verspreiders
incl. mogelijkheid tot verstrekken (prioriterings) advies
Veili stellen content

Delin content

5,6Verantwoordin NTA- roces
incl. statistische overzichten
Escalatie
Wie te bellen bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

Datum : 6 juni 2016
Versie : 1 .1
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3uridische zakenWerkgroep 2

Internetmonitorspecia list
(LE) 7

NN
NN
NN

3urist / adviseur LE
Privacy Officer LE
Recherchekundige
OM (als adviseur / gezag) PM

De werkgroep is verantwoordelijk voor:

een juridisch toetskader waarmee het NL IRU basisteam de
legitimiteit van een NTA-melding kan beoordelen. Dit
toetskader is gebaseerd op het strafrecht.
een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
effectiviteit, of het nut van een NTA-melding kan
beoordelen;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolle NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van (Wpg) regels m.b.t. verwerking van, en
bewaartermijnen voor (mogelijk) strafbare content die in het
NTA-werkproces dienen te worden geIntegreerd
Een overzicht van (Wpg) regels m.b.t. het delen van
(mogelijk) strafbare content waarop NTA is toegepast, met
CTER- en OSINT- afdelingen en inlichtingendiensten.

Taken,
Verantwoordelijkheden,
Bevoegdheden

Werkgroep 3 Automatisering

Enternetmonitorspec!alist (voorzitter)
Systeemanalist
Recherchekundige

De werkgroep is verantwoordelijk voorTaken,
Verantwoordelijkheden,
Bevoegdheden Inrichten van soft- en hardware waarmee de NL IRU haar

taken kan uitvoeren
Automatiserin werk rocessen
ontwikkeling workflowmanagementsysteem waarin zoveel
mogelijk processtappen zijn geintegreerd, incl.
Bewaartermijnen
Bor in werk rocessen
schrijven van protocollen
incl. contactpersonen, telefoonnurnrners, ernailadressen, ect.

Oatum: 6 juni 2016
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7.5 Over legstructuren

NL IRU-stuurgroep

Persoon (organisatie)

Frequentie

Deelnemers NL IRU-stuurgroep

Minimaal bij de start en voor elke faseovergang, voorts naar
behoefte
In de uitvoerings- en i mplementatiefasedoor de NL IRU-
stuurgroep nader te bepalen.

Projectteam

Persoon

Doel

— Projectleider (voorzitter)
— Werkgroepvoo rzitters
- Administratieve ondersteuning

In het projectteamoverleg zijn alle werkgroepvoorzitters
vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over (knel)punten
die geen gevolgen hebben voor de planning, budget en kwaliteit.

WekelijksFrequentie

Werkgroepen

Persoon (organisatie)

Frequentie

— Deelnemers werkgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van de
fase waarin het project zich bevindt.

Datum 6 juni 2 i0l6

Versie ; i . 1
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8 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een planning in de tijd.

8.1 Fasering

8.1.1 1' In i t iat iefase (1 januari 2016 - 29 februari 2016)

~et doel van de initiatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
In deze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele mid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de NL IRU-stuurgroep
om fase 2 van het project uit te voeren.

Activiteiten Verantwoordeli kUitvoerin

PL
PL
PL

Ontwikkelen project plan
Opzetten overige projectdocumentatie
Inrichten projectorg anisatie
Verkrijgen draagvlak bij partners
Inrichten NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

ALI / DLIO
ALI / DI IO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

PL
PL

8.1.2 Def initiefase (1 januari 2016 - 29 februari 2016)

Doel
Doel van de definitiefase is het inventariseren, afstemmen en vaststellen van de eisen en wensen
waaraan de projectresultaten moeten voldoen. Tevens vindt bijstelling van de business case plaats.
Deze fase wordt afgesloten met een beslissing van de Landelijke NL IRU-stuurgroep om de volgende
fase uit te voeren.

Activiteiten Verantwoordeli kUitvoerin

PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Verder uitwerken projectrisico's
Schrijven faseplan volgende fase
Opstellen Business Case
Voorbereiden besluitvormingNL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

Datum: 6 jun i 2016
Versie:
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8.1.3 In r ichtingsfase (1 januari 2016 — 29 februari 2016}

Het doel van de inrichtingsfase is het inrichten van een projecttearn en een ruimte voor de NL IRU

Activiteiten Verantwoordeli kUitvoerin

ALI
ALI

DLIQ
DLIO

Inrichten werkplekken
Werven medewerkers

8.1A Pi lotfase (1 maart 2016 - 31 augustus 2016}

Doel van pilotfase is het opzetten van het NTA-werkproces. Aan de hand van casuistiek worden
protocollen ontwikkeld. De systematiek wordt gaandeweg g eautomatiseerd,

Uitvoerin Verantwoordeli'kActiviteiten

PL
PL

ALI / DLIO
ALI / DLIO

Samenwerkingsverbandenmet interne en

Casuistiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Borging / Protocollen schrijven

externe partners tot stand brengen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

8.1.5 1' operationele fase (1 september 2016 - 31 december 20iL6}

PL ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DEIO
ALI / DLIO

PL
PL
PL
PL

Doel van de l ' operationele fase is het 'proefdraaien' met de ontwikkelde systematiek. Het aantal
'referrals' ~ordt gaandeweg opgehoogd en het geautomatiseerde workflowmanagementsysteern wordt
in de praktijk verder afgestemd op de NTA-taak.

Uitvoerin Verantwoordeli kActiviteiten

Ontwikkelde systematiek hanteren
Doorontwikkeling NTA-werkproces

PL
PL

ALI / DLIO
ALI / DLIO

Geautomatiseerd proces uitbouwen
Doorontwikketing van protocollen

PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

Datum: 6 juni 2016
Versie. 1. 1
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8.1.6 2' operationele fase {1 januari 2017 — 30 juni 2017)

Doel van de 2' operationele fase is het 'borgen' van de ontwikkelde systematiek. De ontwikkeling van
de proto collen en het automatiseringsproces worden afgerond. De unit gaat op volle sterkte draaien
en kan aan het einde van deze fase autonoom, buiten de projectcontext, functioneren.

Activiteiten Verantwoordeli kUitvoerin

PL ALI / DLIOOntwikkelde systematiek vastleggen in
werkprocessen / protocollen
Afronden automatiseringsproces
Afronden ontwikkeling protocollen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

PL
PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DL!0

8.1.7 Afsluiting project

In deze fase wordt het project afgesioten. De gepiande doorlooptijd van het project is 18 maanden (1
januari 2016 — 30 juni 2017). De NL IRU moet vol ledig operationeel zijn op 30 juni 2017. Dat is
tevens de einddatum van het project • Daarna zullen de kernleden van het team de unit zelfstandig
operationeel kunnen houden.

Uitvoerin Vera ntwoordeli 'kActiviteiten

ALI / DLIOInventariseren 'lessons learned', opstellen lessons PL
learned rapportage en communicatie ervan naar
de stakeholders.
A fsluitende bijeenkomst met NL IRU-stuurgroep, P L
verkrijgen decharge.
Afsluitende bijeenkomst met projectteam. PL
Archiveren projectdocumentatie. PL
Opstellen eindrapportage. PL

ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO

Datum: 6 juni 2016
Versie : 1. 1
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9 Kosten

9.1 Kosten

Personeel
Internetmonitorspecialist S e n ior lntelli ence
, Recherchekundi e
,Analist
Pro'ectleider
Communicatiemedewerker Bedrijfsvoerin sspecialist B
Arabist
' Jurist

Functie LFNP

Operationeel expert Intelligence
Operationeei specialist 8
Operationeel s pecia lis t C

Operationeel s ecialist C
0 erationeel s ecialistC
Totaal fte

' Werkplek

Aantal fte

0,2

Prijs

Aantal

0,5
9,2

3.518,43
3.518,43
4.191,21
4.737,84
4080,83
4.737,84
4.737,84

Totaal
145.663,00
97.108,67
86.758,05
65.382,19
11.263,09
65.382,19
32.691,10

Hardware
Kantoorautorn atis erin

dubbele 24C monitoren x2

3,4,S,6Ko telefoon

TVon the wall stelpost

Toolin 3,4,5,6

0 leidin kosten
3,4,5,6

PM

Beheer Representatie
Gedrukte vakliteratuur e.d. stel ost
abonnementen stel ost
Qveri e pro ectkosten

Reis- en verbli skosten Binnenland
Bezoeken buitenlandse counter arts

3

Totaal generaal

Datum: 6 juni 2016
Versie: 2. 1
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Toelichting op kosten

pp deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de projectmanager pas
escaleert naar de NL IRU-stuurgroep als de werkelijke besteding minder dan 90'/o of m««a n >1.0'/o
wordt of dreigt te worden.

Functie en schalen

~oor de berekening van de salariskosten is uitgegaan van een maandsalaris vermeerderd met de
secundaire arbeidsvoorwaarden (13e maand, verloftoeslag e.d.) 13,8

Cursussen

5,6

5,6

Tools (stelpost)

4,5,6

Literatuur (stel post)

3,5,6

Abonnementen (stel post)

3,5,6

9.2 F inanc iele dekking
De in de vorige paragraaf begrote kosten van het project worden als volgt gefinancierd:

Datum; 6 jun i 2016
Versie : 1. 1
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Van:
Verzonden: dinsdag 14 juni 2016 14:21
Aan: @klpd.politie.nl>
CC: @politie.nl>;

Onderwerp: Conta(.ten voor referrals
g politie. nl>g politie.nl>;

Hoi Team,

Hier de instructie voor de referrals:

7,8

Kan gewoon direct via deze iink

7,8

7,8

Als in het meldingsproces een geschreven argumentatie moet worden gegeven (verschilt per forum),
dan gebruiken we zo veel mogelijk de standaard tekst zoals die is opgenomen in het juridisch kader
(de Engelse versie)



Van: 7
Verzonden: dinsdag 14 juni 2016 15:15
Aan: @kl pd. politie. nl>
CC: g p o l i ti e. nl>;

g politie.nl>; @politie.nl>
Onderwerp: Contacten internetbedrijven R. instructie voor handboek

Hoi team,

~ier nog meer contacten van andere fora waar we in de toekomst misschien moeten melden.
ook meteen een stuk voor de instructie voor het handboek. Kan je gewoon copy-pasten:

Contact leggen met nieuwe fora
Contact met nieuwe fora wordt de eerste keer gelegd via team
Landelijke Operationele Samenwerking (DLOS). 3,5,6

3,5,6,7

Gebruik als uitgangspunt onderstaande standaard tekst.

Beste collega's van

Zoudenjullie, als SPOC, ons kunnen introduceren bij (naam forum J via (emailadresj?
Hieronder een voorzet voor de te gebruiken tekst.

Met vriendelijke groet,

Team NL IRU

(Briefhoofd 5,6
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Van:
Verzonden: dinsdag 14 juni 2016 15:34
Aan:
Onderwerp:

Hallo

<ij's< a)s je wilt naar <eze Facebookpagina. Let op: er zijn twee pagina's roet dezelfde naam en denk
zelfde beheerder.

Met vriendelijke groet,

1nformatiemedewerker

Politie j Landelijke Eenheid j Dienst Landelijke Informatieorganisatie i.o.
afdeling Landelijke Informatie } Team Informatieknooppunt Landelijke Eenheid

Hoofdstraat 54, 3972 LB Driebergen
Postbus 100, 3970 AC Driebergen
M
T (0343) 7



On 06/15/16 06:05:48

Dear Ms./ Mrs./ Mr.,

+he Dutch Internet Referral Unit (Ni IRU), part of the National Unit of the Dutch
Police, airns at reducing the leve( and impact of terrorist and vio(ent extremist
propaganda on the internet.

To this end, the NL IRU identif ies end refers on(ine content that might affect the Dutch
audience and that it considers to be possibly un(awfu(.

)

The NL IRU has found content that possiQ(y has the intent to:

— p>~/~"- pro'«action (to coma,t a terrorist of/enc )

and/or

— recrui t for terrorisrn

which is an offence both according to the Dutch cr imina( law and Counci( Framework
decision 2008/919/JHA of 28 November 2008.

This concerns the fol(owing URL's:

The police kindly request
content in reiation to its own Terms o Se rv ice .

to evaluate this 7,8

With kind regards

417

The Dutch Internet Referral Unit (NL IRU)



Aan:

- — — Oor spronkelijk bericht- —--
Van: 7
Verzonden: woensdag 15 juni 20l6 l l:22

Onderwerp: Noodsignaal werkplekken
@politie.nl) 7@politie.nl );

Hoi

lk had het gisteren al onder de aandacht van~ g eb r a cht, maar hier nog even per mail een noodsignaal 7
m.b.t. werkfaciliteiten op de NTA-kamer.

Op dit moment rouleren
7
rond 2 werkplekken.

Momenteel beschikt de NTA-kamer

3,5,7

Zoals bekend vereist het project mmimaal vier werkplekken. Deze zouden voor aanvang van het project wo «en
gerealiseerd in de lnrichtingsfase (1 januari 2016 - 29 februari 2016) (zie ook par. 8.1.3. uit het projectplan) :

8.1.3 lnrichtingsfase (1 januari 2016 — 29 februari 2016)

Het doel van de inrichtingsfase is het inrichten van een projecttearn en een ruimte voor de NL IRU

Activiteiten
Uitvoering Verantwoordelijk
I nrichten werkplekken Al.I D L I O
Werven medewerkers ALI DL I O

De 4 werkstations zouden bestaan uit.

- Dubbel beeldscherm

3,5,6

- Grote flatscreen,

(zie projectplan, par. 4.5.)

Groet,

418



Verzonden: woensdag 15 juni 2016 15.06
7,8Aan:

Onderwerp: Evaluation online content

Dear Ms./ Mrs./ Mr.,

The Dutch Internet Referral Unit (NL IRU), part of the Nat ional Unit of
the Dutch Police, aims at reducing the level and impact of terror ist and
violent extremist propaganda on the internet.
To this end, the NL IRU identif ies and refers online content that might affect
the Dutch audience and that it consicters to be possibly unlawful.

The NL IRU has found content that possibly has the intent to :

— public provocation (to commit a terrorist offence)
and/or

- recruit for terrorism

which is an offence both according to the Dutch criminal lam and Council Framework
decision 2008/919/JHA of 28 November 2008.

This concerns the following URL's:

10,5

419



The police kindly request
content in relation to its own Terms of Service.

to evaluate this7,8

With kind regards

The Dutch Internet Referral Unit (NL IRU)

420



Van:
Verzonden: donderdag 16 juni 2016 23:06
Aan: 7
Onderwerp: RE: [2-9933000011978] Evaluation online content

Hello,

7,8

~e ve removed the followin> content because it violates our Communi Guidelines.

> order to evaluate your request against the remaining content (copied below), we need
additional information Please respond with the following details:

~ The law at issue (specific code sections, text of the law, and/or links)
• Timestamps where the alleged violation occurs (e.g 1:23 — 1:35)
• The reason the content violates the law you cited
• Additional background facts to support your claim

Thank you for your cooperation

Regards,

7,8

On 06/15/16 06:Oz:48

Dear Ms./ Mrs./ Mr.,

wro/e:

The Dutch Internet Referral Unit (NL IRU), part of the Nat ional Unit of the Dutch
Police, aims at reducing the level and impact of terror ist and v io lent extremist
propaganda on the internet.

421



To thls end, the NL I%U ldentifies and refers online content that mlght affect the Dutch
audience and that it considers to be possibly unlawful.

The NL I@U has found content that possibly has the content to:

— public provocation (to commit a terrorist offence)

and/or

— recruit for terrorisrn

which is an offence both according to the Dutch cr iminal law and Councii Framework
decision 2008/919/JHA of 28 November 2008.

This concerns the following URL's:

>0,5

to evaluate this 7,8The police kindly request
content in relatiori to its own Terms o Serv Ice.

With kind regards

422

The Dutch Internet Referra/ Unit (NL IRU)



Van:
Verzonden: maandag 20 juni 2016 14:37

Onderwerp: RE: [2-9933000011978] Evaluation online content
Aan:

7,8Dear

Thank you very much for your swift reply.

We hereby send you the specific details requested by you.

The aaw at issue in al( mentioned cases:

The NL IRU has found content that possibly has the intent to :

— pubiic provocation (to commi t a terrorist offence)

a nd/or

- recruit for terrorism

which is an offence both according to the Dutch cr iminal law (art . 131 — 132 Sr) and
Council Framework decision 2008/919/7HA of 28 November 2008 (art. 3.1 a — b).
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uvr m ch f o r o r cog e i n!han

With kind regards

The Dutch Internet Referral Unit (IVL IRU)
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Interne memo
OI ganisatieonderdeel Landelijke Eenheid

DLIO/ALI

Behandeld door Aan

Telefoon 0
E-mail @politie.nl 7

Datum 20-06-2016
Bijlage(nj 0

Pagina
Onderwerp Oe NTA-aanpak; EerSte juridiSChe Verkenning

Introductie

Het kabinet beschouwt het jihadisme" afs een substantiele bedreiging voor de nationale veiligheid
vari Nederland en voor de internationale rechtsorde. Op 29 augustus 2014 presenteren de Minister
van Veiligheid en Justitie en de Minister van Sociale Zaken en Werkgelegenheid daarom het
Actieprogramma Infegrale Aanpak Jihadisme. Doel van het programma is drieledig: beschermen
van de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in
Nederland, en het wegnemen van de voedingsbodem voor radicalisering. Het programma omvat een
pakket van 38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deels versterkt, deels
nieuw). Samen beslaan deze maatregelen vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak
radicalisering en maatschappelijke spanningen; 4. Sociale media; 5. Informatie-uitwisseling en
(internationale) samenwerking).

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadiStische gedachtegOed. Het programma voor dit
terrein is uitgewerkt in maatregel 29. De kern van deze maatregel is de opdracht aan de Nationale
Politie tot de oprichting van een specialistische afdeling ter bestrijding van jihadisme op sociale
media. De voorgestelde aanpak is die van Notice and Take Action (NTA). NTA houdt in dat de politie
faciliterende internetbedrijven verzoekt om geplaatste jihadistische content te toetsen aan de eigen
gebruikersvoorwaarden. Het gaat hierbij om een verzoek tot vrijwillige toepassing van de eigen
gedragscode van zo'n dienstaanbieder.

Van de politie wordt gevraagd om uitvoerin te geven aan maatre el 29.

eze memo eva een eers e jurl lsc e ver ennlng 3

" Hier wordt bedoeld jihadisme als de gebruikelijke benaming voor een specifieke moderne gewelddadige
ideologie en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.
' Brief van minister Opstelten (Ven J) en minister Asscher (SZW) aan de Tweede Kamer over de integrale
aanpak van het jihadisme (kamerbrief 29-08-2014)
' Actieprogramma Integrale Aanpak Jihadisme (rapport 28-08-2014) en Brief van minister Opstelten (VenJ) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisme (kamerbrief 29-08-
2014)

C 'W<lBI<ZelcllTl Pll Cl ieIiStbacll )>
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verkenning

NTA als vorm van strafrechtelijke handhaving van de rechtsorde

Grondslag voor NTA

op 9ron van a i e o I i e w e . e is v a s e rec sp raa
a eper te in reu en op gron rec en en vrijheden van burgers onder omstandigheden op deze

algemene taakstelling van de politie kunnen worden gebaseerd.' Een 'meer dan geringe inbreuk' op
een fundamenteel recht vereist echter pen bijzondere bevoegdheid.~ NTA valt feitelijk uiteen in twee
hoofdtaken; het monitoren van openbare sociale media en het 'melden' van mogelijk strafbare
content bij internetserviceproviders. Het monitoren van.openbare sociale media kan

o itiewet. Voorwaarde is dat zoekslagen in principe niet worden gebaseerd op persoonskenmerken,
maar op trends of fenomenen, waardoor in beginsel wordt voorkomen dat specifieke personen
stelselmatig worden gevolgd.'

vrijwel steeds worden uitgeoefend op basis van de algemene taakstelling uit arti e

' — Opsporing: het onderzoek in verband met strafbare feiten onder gezag van de officier van justitiemet als
doel het nemen van strafvorderlijke besiissingen (Art. 132a Sv)

— Vervolging: het door het OM betrekken van de strafrechter in de zaak en het opleggen van een
strafbeschikking door het OM (Corstens, 7' druk, p.105 en HR 02-10-07, LJN BA5825).

- Strafrechtshandhaving; 'de daadwerkelijke voorkoming, de opsporing, de beeindiging, de vervolging en de
berechting van strafbare feiten' (Ministers van Binnenlandse Zaken en Justitie. Kamerstukken II 1985 — 1986,
19535, nr. 3, p. 6 en Kamerstukken II 1991 — 1992, 22562, nr. 3, p. 8. (in Corstens 7' druk)

i e po i iewe : e pol itie heeft tot taak in ondergeschiktheid aan het bevoegd gezag en in
overeenstemming met de geldende rechtsregels te zorgen voor de daadwerkelijke handhaving van de
rechtsorde en het verlenen van hulp aan hen die deze behoeven'.
' Zoals statische observatie, een imsi-catcher, een stealth-sms, het gebruik van Googie Earth (Respectieveiijk
HR, NJ 1996, 249, HR, NJ 2000, 279; rechtbank Amsterdam 08-03-11, LJN BP7233; rechtbank 's-
Mertogenbosch 14-06-12, LJN BW8633; rechtbank 's-Gravenhage 23-12-11, LJN BU9409)
' HR 29-01-08, LJNBB4108 en HR 24-01-12, LJN BT7085
' Zie Leidraad vergaren gegevens op hetinternet — opsporing, OM, juni 2015

8 Mjr~lB l(Z1llTl Pll CI IP IlStl3lll ' ) )
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Waarborgen rondom NTA

e eu oo i j e a mi n ]s ra breve sanc ie ' en e -s ra esc i ing.

Artikel 6 EVRM vereist in geval van strafmaatregelen en civielrechtelijke geschillen verschillende
waarborgen, waaronder toe an tot een onafhankeli ke en on arti'di e rechter en een eerlike en
openbare behandelin .

"~ Sommige lichte vergrijpen (zoals lichte verkeersovertredingen) zijn via de administratieve sanctie
'gedecriminaliseerd'. Deze sanctie is steeds gericht op beeindiging van een illegale activiteit, zonder dat straf
wordt beoogd. Achterliggende gedachte is dat sancties die zich richten op concreet herstel van aangedaan
onrecht minder zwaar hoeven te worden gefundeerd dan strafrechtelijke sancties die leedtoevoeging beogen.
Hoewel het bestuur deze sanctie mag opleggen zonder rechterlijke tussenkomst is wel altijd voorzien in de
mogelijkheid van verzet bij een rechter, in een behoorlijke procedure (EHRM, 21-02-1984, A 73, NJ 1988, 937,
zaak Ozturk, in Corstens).
"" Bij de OM-strafbeschikking wordt straf in de zin van leedtoevoeging beoogd. Toch wordt ook hier geen
rechter betrokken in de zaak. Een pragmatische reden daarvoor ligt in overbelasting van de strafrechtspleging.
Ook hier is echter steeds voorzien in de mogelijkheid van verzet bij een rechter (art. 257e). Op grond van deze
regeling kan het OM overtredingen en bepaalde misdrijven zelf sanctioneren (art. 257a). De sanctie kan onder
meer inhouden dat het OM bepaalde aanwijzingen oplegt aan de verdachte. Deze mogen echter geen
beperking vormen van de vrijheid van godsdienst of levensovertuiging van de verdachte, of diens staatkundige
vrijheid. In bepaalde gevallen mogen ook reguliere politieambtenaren dit doen. Art. 3.2 en 3.3 besluit OM-
afdoening (geldt i.g.v. overtredingen op heterdaad of met een technisch hulpmiddel vastgelegd
(snelheidscontroles en rood-licht-camera' s).

4 hii~j,if11((Z11ITl BI I CIIBIl S(f3BBI' >>
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it was voor e regering re en om i] e t recent inge ien e we svoorste
compu ercnmina i eit e b e s taande Notice and -Take -Down (NTD) constructie van art. 54a Sr (het
bevel tot ontoegankelijkmaking van gegevens tot de aanbieder door de officier van justitie,) te
vervangen door een meer re u l iere strafvorderlike bevoe dheid met rechterlike toetsin en
rnogelijkheicf tot beklag.

Toets kader

"' Oe politie kan alleen met zekerheid vaststellen welke content na melding niet is verwijderd.
"' Gebruikersvoorwaarden kunnen veel strikter zijn dan strafrechtsnormen. In het privaatrecht zijn partijen
immers vrij om hun rechtsverhouding naar eigen inzicht te regelen, zolang deze niet in strijd komt met regels
van het dwingend recht, de openbare orde en de goede zeden (art. 3.40 8W)."

(( WB 1I(Z1 1ITl Qll CI IGI15t I3 l ll' ))
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Transparantie

Het gelijkheidsbeg insel

Een laatste aandachtspunt vormt het gelijkheidsbeginsel, of discriminatieverbod, op grond waarvan
gelijke gevallen gelijk dienen te worden behandeld." In het Actieprogramma Integrale Aanpak
Jihadisme introduceert het kabinet NTA als middel ter bestrijding van jihadpropaganda op sociale
media. De reden voor de introductie van deze nieuwe aanpak is gelegen in het feit dat jihadisme
wordt beschouwd als een ondermijning van het voortbestaan van democratische rechtstaat."

"4 Een soortgelijke verplichting is wettelijk geregeld in het kader van de OM-strafbeschikking. De uitvaardiging
van de strafbeschikking vindt, anders dan op de terechtzitting uitgesproken oordelen, niet in het openbaar
plaats. Daarvoor wordt compensatie geboden door bij algemene maatregel van bestuur categorieen van
strafbeschikkingen ter zake van misdrijven aan te wijzen die openbaar worden gemaakt (art. 257h lid 1 Sv).
Hier geldt bovendien dat de officier van justitie in principe desgevraagd een afschrift van een strafbeschikking
verstrekt aan ieder ander dan de verdachte (art. 257h lid2 Sv).
"~ Art. 1 Grondwet; art. 26 IVBPR; art. 14 EVRM; Algemene Wet Gelijke Behandeling (AWGB), maar ook als
algemeen beginsel van behoorlijk bestuur
'~ Brief van minister Opstelten (Ven J) en minister Asscher (SZW) aan de Tweede Kamer over de integrale
aanpak van het jihadisme (29 augustus 2014)
(htt s://www.ri'ksoverheid.nl/documenten/kamerstukken/2014/08/30/inte rale-aan ak-ihadisme)
"' Direct onderscheid behelst onderscheid op basis van een verboden discriminatiegrond. Indirect onderscheid
behelst onderscheid dat niet is gebaseerd op een verboden grond, maar daar feitelijk wel op neer komt. Zulk
indirect onderscheid is toegestaan als er een objectieve rechtvaardiging aanwezig is (HR 23-11-2004, NJ
2005, 108)
"' Zie bijvoorbeeld NCTV, Samenvatting Dreigingsbeeld Terrorisme Nederland 40, november 2015

<< Wifc11I(ZB ll ll PIl CI IGI15tl3elBI')>
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Pagina 1

ond ~e~ De NTA-aanpak; EerSte juridiSChe verkenning

/Introductie

Het jihadisrne vormt een substantiele bedreiging voor de nationale veiligheid van Nederland en
voor de internationale rechtsorde.

minis er van ocia e a en en er ge egen ei en e m i n i s ter van Veiligheid en Justitie het
Actieprogramma Integrale aanpakjihadisme. Doel van dit programma is het beschermen van de
democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodem voor radicalisering. Het programma omvat een
combinatie van bestuurlijke en strafrechtelijke maatregelen die volgen op het bestaande beleid. De
inzet is zowel preventief als repressief.

Maatregel 29 uit het programma gaat over de bestrijding van online jihadistische content. In de
kern draait de maatregel om Notice and Take Action (NTA). NTA houdt in dat de pol i t ie
It ilit" "d ,"t t b 4 j i • d i ~ l t okt d g kt bpi 0 t b f

.
- .( Hi [* ]:

beschikbaar maken vari verzoekt om jihadistische content verzoekt deze content t te toetsen aan 3

- -~ Netopmerkingen [A1):
3

. n augus us pr e sen eren e

3

de eigen gebruikersvoorwaarden. Het gaat hierbij om een verzoek tot vrijwillige toepassing van de
eigen gedragscode van zo'n dienstaanbieder-.

Van de politie wordt gevraagd om uitvoering te geven aan maatregel 29.

gron en en a ers voor eze aa sc erp in beeld te krijgen. Deze memo bevat een eerste
juridische verkenning waarin een aantal vraagstukken de revue passeert.

Doel van deze memo is om politie-intern een beeld te vormen van de belangrijkste juridische
vraagstukken waar we in de uitvoering van de maatregel mee te maken (kunnen) krijgen,

Oe politie hecht er belang aan om e we e il e

Metopmerkingen [A3]:

h
'I(
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De politie beschouwt NTA als een vorm van,",strafrechte~lj ka shandhaving van de rechtsordet onder
gezag van het OM. Ten eerste valt onder strafreshtsdeze handhaving naast opsporing en
vervolging ~c meiijk-ook de voorkoming en beëindiging van strafbare feiten.' Bij het streven naar
verwijdering van bepaalde jihadistische content uit het digitale publieke domein richt de politie zich
steeds op de twee laatstgenoemde noties.' Daarbij geldt dat de politie zich uitsluitend richt op de
verwijdering van (mogelijk) strafbare content. Voor de verwijdering van niet-strafbare uitingen ziet

politie in het l icht van het l egaliteitsbeginsel geen grond (zie ook verderop onder
toetsingskader). Ten tweede wijst maatregel29 sub d wijst het OM impliciet aan als bevoegd gezag
in de NTA-procedure. Zo wordt de politie in de uitvoering van de NTA-taak opgedragen om het OM
'in te lichten' over mogelijk strafbare uitingen'.'

Hierbij wordt opgemerkt dat NTA wel wordt gezien als bijzondere vorm van strafrechtelijke
handhaving van de ree:htsordes/rgfrechtWaodhaving.

'melding'. Het is aan het internetbedrijf om al dan niet te acteren op de melding. Ten derde aat het
om een meldin die (ook) door iedere burger kan worden edaan.

- -l Met opmerkingen [A6]: Aa[]lsuiting wettelijhe tem]

- -j tnet opmerkingen [A4]: Aanisuibng wettetilke term J
— (Met opmerkingen [Aa]: Aanisuiting wettetgke term

Ten tweede omdat in plaats van vervolging wordt gekozen voor een vrijblijvende

Grondslag voor NTA

Maatregel 29 introduceert geen nieuwe politiebevoegdheden. Naar het zich laat aanzien wordt NTA
opgevat als vorm van feitelijk handelen, op grond van artikel 3 Politiewet.' Het is vaste rechtspraak
dat 'beperkte' inbreuken op grondrechten en vrijheden van burgers onder omstandigheden op deze
algemene taakstelling van de politie kunnen worden gebaseerd.',Een 'meer dan geringe inbreuk'
op een fundamenteel recht vereist echter een bijzondere bevoegdheid, NTA valt feitelijk uiteen in
twee hoofdtaken; het monitoren van openb are sociale media en het 'melden' van mogelijk strafbare
content bij internetserviceproviders. He) monitoren van oper;bare sociale media kan volgens de

' Met opmerkingen [A7]:

p Big l n .
3

' - Opsporing: het onderzoek in verband met strafbare Feiten onder gezag van de officier van justitie met als
doel het nemen van strafvorderlijke beslissingen (Art. 132a 5v)
— Vervolging: het door het OM betrekken van de strafrechter in de zaak en het opleggen van een

strafbeschikking door het Oi]gfi(Corstens, 7' druk, p.105 en HR 02-10-07, UN BA5825).
-5trafrechtshcndhaving: 'de daadwerkelijke voorkoming, de opsporing, de beeindiging, de vervolging en

de berechting van strafbare feiten' (Ministers van Binnenlandse Zaken en Justitie. Kamerstukken II 1985-
1986, 19535, nr. 3, p. 6 en Kamerstukken II 1991 — 2992, 22562, nr, 3, p. 8. (in Corstens 7' druk)
' Van voorkoming is sprake als opruiende of wervende uitingen worden verwijderd.
Van bee[nChging is sprake in geval van verwijdering van alle typen strafbare uitingen.

Artikel 3 politiewet: 'De politie heeft tot taak in ondergeschiktheid aan het bevoegd gezag en in
overeenstemmingmet de geldende rechtsregels te zorgen voor de daadwerkelijke handhaving van de
rechtsorde en het verlenen van hulp aan hen die deze behoeven'.
' Zoals statische observatie, een imsi-catcher, een stealth-srns, het gebruik van Google Earth(Respectievelijk
HR, NJ 1996, 249, HR, NJ 2000, 279; rechtbank Amsterdam 08-03-11, UN BP7233; rechtbank 's-
Hertogenbosch 14-06-12, UN BW8633; rechtbank 's-Gravenhage 23-12-11, UN BU9409)
' HR 29-01-08, UNBB4108 en HR 24-01-12, UN BT7085
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politie vrijwel steeds worden uitgeoefend op basis van de algemene taakstelling uit artikel 3
Politiewet. Voorwaarde is da t z o e kslagen in p r i nc ipe n ie t w o rden gebaseerd op
persoonskenmerken, maar op trends of fenomenen, waardoor m betrinsel . Zo wordt voorkomen
dat specifieke personen stelselmatig worden gevolgd 3 I tkjtet. opmertingaa [A9

e cri ena eper en meer an genng zgn ln e a e l
van eze un amen ee rec en on lkkeld rondom de toepassin van opsporin srniddelen,
dwangrniddelen en vorderingen.

Metopmerkingen [A10] :

-( Met opmerkingen fA11):

VPaarborgen rondom NTA

NTA is niet de enige methode waarlangs strafrechtsnormen worden gehandhaafd buiten Klassieke
strafvervoiging om. Dit gebeurt ook bij de administratieve sanctie' en de OM sfrafbescftikk'n-g

' Zie Leidraad vergaren gegevens op hetinternet' — opsporing, OM, juni 2015
' Sornrnige lichte vergrijpen (zoals lichte verkeersovertredingen) zijn via de administratieve sanctie
'gedecriminaliseerd'. Deze sanctie is steeds gericht op beeindiging van een itlegale activiteit, zonder dat
straf wordt beoogd. Achterliggende gedachte is dat sancties die zich richten op concreet herstel van
aangedaan onrecht minder zwaar hoeven te worden gefundeerd dan strafrechtelijke sancties die
leedtoevoeging beogen. Hoewel het bestuur deze sanctiemag opleggen zonder rechterlijke tussenkomst is
wel altijd voorzien in demogelijkheidvan verzet bij een rechter, in een behoorlijke procedure (EHRM, 21-
02-1984, A 73, NJ 1988, 937, zaak Qzturk, in Corstens).
' Bij de OM-strafbeschikking wordt straf in de zin van leedtoevoeging beoogd. Toch wordt ook hier geen
rechter betrokken in de zaak. Een pragmatische reden daarvoor ligt in overbelasting van de
strafrechtspleging. Ook hier is echter steeds voorzien in demogelijkheidvan verzet bij een rechter (art.
257e). Op grond van deze regeling kan het OiVI overtredingen en bepaalde misdrijven zelf sanctioneren (art.
257a). De sanctie kan onder meer inhouden dat het OM bepaalde aanwijzingen oplegt aan de verdachte.
Deze mogen echter geen beperking vormen van de vrijheid van godsdienst of levensovertuiging van de
verdachte, of diens staatkundige vrijheid. In bepaalde gevallen mogen ook reguliere politieambtenaren dit
doen. Art. 3.2 en 3.3 besluit OIVl-afdoening (geldt i.g,v. overtredingen op heterdaad of met een technisch
hulpmiddel vastgelegd (snelheidscontroles en rood-licht-camera' s).
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Artikel 6 EVRM vereist in geval van strafmaatregelenen civielrechtelijke geschillen verschillende
waarborgen, waaronder toe ang tot een onafhankelijke en onpartijdige rechter en een eerlijke en
openbare behandetin,

3
we svoors e compu ercnmina iteit III de bestaande Notice-and-Take Down (NTD) constructie van
art. 54a Sr (het bevel tot ontoegankelijkrnaking van gegevens tot de aanbieder door de officier van
justitie,) te vervangen door een meer reguliere strafvorderlijke bevoegdheid met rechterli'ke
toetsin en mogelijkheid tot beklag.

was voor e regenng re en om i~ e rece n in g eien e

3 ~ ~', - tA z i :

Toetskader

nmenging in e vnl el
van menin suiin oor eni open aar eza m o e i m m ers i w e z in v o o r z ien a r t ikel 10
EVRM)

3

D~eolitie is voornemens z ich te bovendien- beperken tot
(uitings)delicten waarop minstens 4 jaar gevangenisstraf is gesteld (art. 67 Sv-feiten). Dat geldt in
elk geval voor opruiing (art. 131 — 132 Sr) en werven voor de gewapende strijd (art. 205 Sr,).

"De politie kan alleen met zekerheid vaststellen welke content na melding niet is verwijderd.
3 , In het privaatrecht zijn partijen

immers vrij om hun rechtsverhouding naar eigen inzicht te regelen, zolang deze niet in strijd komt met
regels van het dwingend recht, de openbare orde en de goede zeden (art. 3.40 BW)."
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Daarmee wordt, mede in het licht van de vrijheid van meningsuiting, voorkomen dat NTA wordt
toegepast in bagatelzaken, Tevens wordt zo 'voorgesorteerd' op een mogelijk NTD-traject, waar
dezelfde uitgangspunten gelden.

Transparantie

Het gelijkheidsbeginsel

Een laatste aandachtspunt vormt het gelijkheidsbeginsel, of discriminatieverbod, op grond waarvan
gelijke gevallen gelijk dienen te worden behandeld .' In het Actieprograrnrna Integrale Aanpak
Jihadisme introduceert het kabinet NTA als middel ter bestrijding van jihadpropaganda op sociale
media De reden voor de introductie van deze nieuwe aanpak is gelegen in het feit dat jihadisme
wordt beschouwd als een ondermijning van het voortbestaan van democratische rechtstaat."

Met opmerkingen [A13j:

" Een soortgelijke verplichting is wettelijk geregeld in het kader van de OM-strafbeschikking. l3e
uitvaardiging van de strafbeschikking vindt, anders dan op de terechtzitting uitgesproken oordelen, niet in
het openbaar plaats. Daarvoor wordt compensatie geboden door bij algemene maatregel van bestuur
categorieen van strafbeschikkingen ter zake van misdrijven aan te wijzen die openbaar worden gemaakt
(art. 257h lid 1 Sv). Hier geldt bovendien dat de officier van justitie in principe desgevraagd een afschrift van
een strafbeschikking verstrekt aan ieder ander dan de verdachte (art. 257h lid2 Sv).
"Art, 1 Grondwet; art. 26 IVBPR; art. 14 EVRM; Algemene Wet Gelijke Behandeling (AWGB), maar ook als
algemeen beginsel van behoorlijk bestuur
" Brief van minister Opstelten (VenJ) en minister Asscher (SZW) aan de Tweede Kamer over de integrale
aanpak van het jihadisme (29 augustus 2014)
(htt s: www.ri'ksoverheid.nl documenten kamerstukken 2014 QS 30 inte raie-aan ak- ihadisme)
"Direct onderscheid behelst onderscheid op basis van een verboden discriminatiegrond. InChrect
onderscheid behelst onderscheid dat niet is gebaseerd op een verboden grond, maar daar feitelijk wel op
neer komt. Zulk indirect onderscheid is toegestaan als er een objectieve rechtvaardiging aanwezig is (HR 23-
11-2004, NJ 2005, 108)
" Zie bijvoorbeeld NCTV, Samenvatting Dreigingsbeeld Terrorisme Nederland 40, november 2015

<< Was VZaam ei) Clienstbaar»
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Aan:

Van: 7
Verzonden: maandag 27 juni 2016 11:46

Onderwerp: Eerste juridische verkenning
@politie.nl>

Ter kennisgeving; de eerste juridische verkenning van de NTA-taak (Oplevering staat ook beschreven in het
projectplan). Deze memo helpt ons navigeren in het impiementatietraject.
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Organisatieonderdeel Landelijke Eenheid
Dienst DLIO
Afdeling Landelijke Informatie

8 h d l d d ~ 7
Functie Operationeel Specialist A

Postadres

Bezoekadres Hoofdstraat Driebergen

7
@politie.nl 7

Aan:Telefoon
E-mail

Ons kenmerk
Uw kenmerk

In afschrift aan
Datum 05-07-2016

Bijlage(n)
Pagina

Onderwerp Rapport vervoig onderbrengen workflow-tooi NL-IRU

Opdracht
Op verzoek van
automatiseren.

Vervolg eerste sean van 12 april 2016
In het vervolg op het gestelde in de rapportage mijnerzijds van 12 april 203 6 het volgende:

breng ik in kaart of en hoe het proces rondom NL-IRU te

3,6

Op 1 9 mei en op 26 rriei hebben er daartoe overleggen plaatsgevonden met:

Projectleider I CT Social Media
IV-Expert LE
Portefeuillehouder Intellligence-IGP
HTC
Projectleider NL-IRU
Operationeel Specialist

3,6,7

3,6

3,6,7

De belofte is gedaan te reageren uiterlijk in de week na 26 mei.
Tot aan 5 juli 2016 is er zowel per e-mail afs telefonisch, ook na een verzoek per e-mail niet meer
gereageerd.

.,C NirclB l(Zclc1ITl Bll CllBI15i:l3c18I 3>
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Aan:

+Bn:
- — — Oorspr onkelijk bericht-----

verzonden: donderdag 14 juli 2016 15:05

Onderwerp:
@politie.nl> 7

19-05-2016

3,5,6,7,8

3,5,6,8

3,5,6,8

3,5,6,8

3,5,6,8

3,5,6,7,8

3,5,6,7,8

3,5,6,7,8
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Aan:

Persoonlijke aantekening bij bij eenkomst
- — — Oorspronkelijk bericht — —-
Van:
Verzonden: donderdag 14 juli 2016 15:09

Onderwerp:
OSINT-Landelijk l17-05-2016) 10.00-10.30 uut

Stand van zaken doorgenomen n.a.v. le afstemmingsmai1.

Besproken dat OSINT-teams

r v I 'tieac i -.

(a,politie.ni>

Besproken dat
Voorgesteld dat

B~.-sprokell dal GB
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7,8V :t t t l t ~ li I I d g
Verzonden: vrijdag 15 juli 2016 14:37
Aan; MDN-Oigita(e melding
Onderwerp: , me ldformulier

Lqt op:
D ". tg g k g k t ~ ' t t ' t g ' g p k ' ' ' 'k «t ' -k L
bommeldingen. Omdat deze melding mogelijk cen bommelding bevat, is deze tevens verstuurd naar het loket van

! Cents ex CBR'-l: van de Landelijke Eenheid. Deze melding wordt geanalyseerd en al» hct inderdaad om ccn
bommelding gaat afgehandeld volgens het protocol verdachte objecten i.s.m. dc meldkamer van jouw eenheid. Voor
vngcn kun )e contact opnemen met de meldkamer. Mocht de melding een vraag of vcrzock van een burger betreffen en
geen kenmerken van een bommelding bevatten, handel deze dan volgens de gebruikelijke wijze af.

Referentienummer:
Type formu ier: 10,7,8

rnhldformulier
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Juf 15, 2016 2:35:43 PM

Meldforrnulier
Onderwerp:

Verzonden vanaf: 7,8

Beste collega,

Vanaf

De volgende gegevens zijn bij dit formulier vastgelegd:

, Verzemdiuformatie

is u een formulier toegestuurd.

10,7,8Rcfcf'clI tic

Naam formulier meldformulier

Bron van
formulier 10,7,8

IP adres
afzender 10,7,8

Plaatsnaam
gebruikt voor
routering 10,7

'1nrormaete I.
• g r

Plaatsnaam
voorval 10,7

I

!

Melding
10,5,2,8

Volledige naam 10,7,8

Adres •
10,7,8

Postcode
10,7,8

Woonplaats
10,7,8

Telefoonnummer 10,7,8

E-rnailadres
10,7,8

N8t VfiRACf6li k8 rG&t,

Dit is een automatisch gegenereerd bericht.
Als u vragen heeft kunt u die stellen aan uw oeheerder.
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Toelichting voor gebruik van rubricering.

Deze code is verplicht voor IC7 documenten.
Deze informatie is naar eigen inzicht te verwijderen. (klik in de tabel/plaatje en delete)

• •

a.-

"(GROENl

Politie Zeer
Vcftf oukclijk
{GEEL)

/ • 'g

I.
I

die betrekkivg @mat ap de poIBie en @aar de politie
uitgevoerde ark sao4eden
waarvan Weging door niet-gerech5gdea kan en]of zal
leiden hot schade aan het korps. andere
po@iexganisahes, de getenparlnem, de dieestve&nirtg
enhf het partnerdanmn vm de p6ibe.
eaanen e-age door aetgerech5gcfen, kan leiden lot
schadelijke gevaren vaar ander=-ark naar de ~asare en
georganiseerde crirninalibeit

die kmtr&king heeft op de paQie en ch door de poliitie
uigevam$e werkmamhecfeA en
waarvan Mgaag loer niet-gerechtigden kan eo/of zail
leiden lat erretiye scha6e mn het karps, andere
poQieorganisatim, de ketenpertners, de dienstverlening
en@f het padverdaa +in vanl de p6 i5e
waarvan hzage door met gerechtigden Kan leiden )oE
het toebrengen van ema5ge schade aan de opspcA~
vm, en de apsperingsrnethodieken imA<e erpe5ge
inbreuken op de rechiaxde, afernstige schade kan
Rebrengen aan het belmg van de Shaat af zijn
bondgenoten
die betr&,k@g heeft gp de p65e en de door de je)4e
UNQ8vC8fde %8~BA&8deA 8A
waarvan Ingang door ~iet-gerech5gden ken en/of zaf
leiden lot -eer erna5ge schele aan het karpa, andere
poRheorganisaties, de ketenpartners, de dimstverlening
enkf het pa~er5anmie vm: de palife
e aarvan bz@ge door eet gere~hfigden zeer emetige
schadelijke gevolgen heeR voer Het onderdek naar
georganiseerde.-~m erimeelitek, af zeer emsdge
schade kan toebrengen aan het belang vm de Staat af
zin k@ed cactee

(tic betrekkirg heeft ap de pol5e eo de door de polibe
uitgevoerde werkzaamheden
waarvan neger@ c@er niet-gerech5g@en kan en/H zail
leiden tot nadeel em het korps, amfere
po85eorganis&es, de ketengeitners, c[e dienstverlening
en(af het pgrtner&wmn van 5e pofihe

QA

Onder oadeel svordt verstaan da
/ cl''Ming v%l p&va~ vsA /+~A~ ,
ckMKI8t llBBph, 86<88 8Afof BAderc
gevoelige gegevenopenbaar mmlen,
danvel hek bekend werden van
gegevens, waardoor de uitvcering van
de peiiMaak kan isme afgetast
CA 'gMP<an de QCvOIQCA l885lg+A Q
herste%m
Gnder seha4e kan onder meer
vcls@QA wGfclBA d8 Qpentxh8FTAQIKIAg
van gegeven, waardoor de
vitoefeniog van de die<ct~.edeAng
email taken van de paiitie, de
keRnpartr,em ere'ef' m het
pa~rdcmein van 6e politie zodhrig
in gevaa. Innen, dat de gevaren
dsarvan naueefgke hers4elxm zu/lea

Qrxhr ernstige schele km onder
meer verstaan ~den de
c pe~baarmaking van gegevens,
yragrdoar de uitoefening van de taken
van de pok5e =odanig h gevaar
komen, dat deze onherstelhear zul@n
zijn

Onder zeer ernst ige echmfe kan
QfKN Aleel' '<8f8t88A %KFCI8A cle
tttt.bMfllllltttlg YYII ttYg YYYYIY
egardaar 6e uiteefeerg van de taken
YQA de pQRI8 zQVBAlg A ~8i8I

- kernen, dat deze ailwrstelbaar ~mille@
zijn en mereenkv~ in het geding
zijn (infiNran@n, irjformgetee en
beschermde getuigen)
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©2016 Politie, ali rights reserved.
Niets uit deze uitgave mag worden verveelvoudigd, op geautomatiseerde wijze opgeslagen of openbaar gemaakt in enige vorm of op
enigerlei wijze, hetzij elektronisch, mechanisch, door fotokopieen, opnamen of enige andere manier, zonder voorafgaande schriftelijke
toestemming van de Politie.
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Lees+rij zer

Deel 1 : Inleiding

Deel 2. Managementsamenvatting
Korte weergave van de belangrijkste bevindingen uit de rapportage over de 1' operationele fase

Deel 3: Rapportage over de 1' operationele fase
Overzicht van de belangrijkste ontwikkelingen uit de 1' fase van het project NL lRU
Dit overzicht belicht de invulling van randvoorwaarden bij het project (gekwalificeerd personeel en
basisfaciliteiten ) en de invulling van projectdoelen. Deze laatste worden behandeld per
werkgroep (NTA-proces, Juridisch en Automatisering).

Deel 4. Overige zaken
enkele overige zaken die in de 1' operationele fase een rol hebben gespeeld.

Deel 5. Te ondernemen acties
Gevraagde acties door respectievelijk de stuurgroep en het D.o-

Deel 6. Bijlagen
ln de bijlagen zit de kostenberaming. Vanaf conceptversie 0.3 maakt deze ongewijzigd deel uit
van het projectplan.
ln de bijlagen zit ook het profiel van de monitorspecialist, zoals deze in de
belangstellingsregistratie is gepubliceerd.
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1. Inleiding

Dit document rapporteert over de 1e operationele fase van het project NL IRU. Deze loopt van 1 maart
2016 t/m 31 augustus 2016. Het document is primair gericht aan leden van de stuurgroep van het project.
Deze bestaat uit:

Sectorhoofd DLIO / Qpdrachtnemer / voorzitter Sg
Afdelingschef ALl / 2' opdrachtnemer
Sectorhoofd DRlO Den Haag / Belanghebbende I vertegenwoordiger regio' s
Strategisch adviseur portefeuillehouder CTER
Strategisch adviseur Cybercrime / Verbinding pfh Korpsfeiding
IV (/IM)
OM / Officier van justitie

Door de hoge (politieke) prioriteit die aan dit project is gegeven is de uitvoering binnen DLIO/ALI gestart op
basis van conceptversies van het projectplan. Conceptversie 0.1. (d.d. 28-01-2016) is op hoofdlijnen
besproken tijdens het bewindsliedenoverleg van 12-02-2016. Conceptversie 0.3 (d.d. 7-03-2016) is
besproken tijdens het directeurenoverleg (D.O.) van 28-03-2016 (NCTV, OM, AIVD, Politie). Onderhavige
voortgangsrapportage is geschreven in het licht van conceptversie 1.1. (d.d. 27-06-2016).

Hoewel de 1' fase van het project eind augustus afloopt, dient dus ook het projectplan nog te worden
goedgekeurd en het budget te worden toegewezen. De stuurgroep wordt verzocht om op basis van het
projectplan (versie 1.1., d.d. 19-07-2016) en onderhavige rapportage verschillende besluiten te nemen met
betrekking tot:

Goedkeuring projectplan en toewijzing van budget
Knelpunten en projectrisico's uit 1' operationele fase
Overgang naar 2 operationele fase

De gevraagde besluiten staan uitgeschreven in hoofdstuk 5 van dit document (p.20 e.v).

Daarnaast is onderhavig document bestemd voor het directeurenoverleg (D.O.) waar het conform
gemaakte afspraken ter evaluatie wordt aangeboden (zie ook p. 21).

Het project NL IRU betreft de oprichting van de Nederlandse Internet Referral Unit. Kerntaak van deze unit
is bestrijding van verspreiding van jihadpropaganda op openbare (sociale media) accounts op internet Het
gehele project beslaat 18 maanden, verdeeld over 4 fases. Elke operationele fase sluit af met een
voortgangsrapportage. De fases zijn:

lnitiatiefase (1 januari — 29 februari 2016)
Opstellen projectplan, inrichting werkplekken, werving projectmedewerkers
1' operationele fase (1 maart 2016 — 31 augustus 2016)
Casulstiek behandelen, ontwikkeling NTA-werkproces, samenwerkingsverbanden met interne en
externe partners tot stand brengen, afronding en accordering projectplan
2' operationele fase (1 september 2016 - 31 december 2016)
Ontwikkelde systematiek hanteren, doorontwikkeling NTA-werkproces
3' operationele fase (1 januari 2017 — 30 juni 2017)
Afronden autornatiseringsproces, afronden ontwikkeling protocollen;
Afsluiting project; NL IRU is zelfstandig operationeel

Rapportage ter afsluiting van de 1e fase
Versie 0.3
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Gekwalificeerd personeel
In de eerste fase was de bezettingsgraad op het projectteam 41,5 % (2,7 van de gevraagde 6,5 fte).

Z onder wijzigingen zakt de bezettingsgraad in de 2' fase weg naar 30 % (2,7 van de gevraagd f t e ) ,

Basisfaciliteiten
ln de eerste fase zijn werkstations geleverd.

3,5,6

Ontwikkeling van een NTA-proces
Kerndoel van het project is het ontwikkelen en implementeren van een proces voor IVotice and Take Action
(NTA). Dit behelst primair het identificeren, duiden, en meiden (bij serviceproviders) van jihadistische
content. Ook het afstemmen van meldingen en het delen van content met relevante (interne en externe)
partners ~ordt in dit proces meegenomen. Binnen de personele en facilitaire beperkingen is op dit vlak veel
bereikt.

Een team van 3 monitorspecialisten (waarvan bij schrijven 1,5 fte is overgebleven) heeft verschillende
opleidingen gevolgd om de NTA-taak te leren uitvoeren. Politie-intern medewerking verkregen van alle
OSINT- en CTER-afdelingen. ln samenspraak is een procedure ontwikkeld (en getest) waarmee de NTA-
taak kan worden afgestemd op lopende onderzoeksbetangen. Hetzelfde geldt voor inlichtingenbelangen.
Ook is overeenstemming bereikt over de rol van het OM als gezag. In afstemming met het OM is een
juridisch kader vastgesteld waarlangs content kan worden beoordeeld op geschiktheid voor NTA.

IVleldingen in de 1' operationele fase
, In de 1' operationele fase is het NTA-proces opgetuigd

3,5,6

Automatisering
ln de 1' operationele fase is een eerste verkenning uitgevoerd naar mogelijkheden tot automatisering van
de NTA-taak.

pgpportage ter afsluiting van de 1e fase
Versie 0.3
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3. Rapportage over de l' operationele fase

Hieronder de stand van zaken met betrekking tot mensen, middelen en projectdoelen. Per onderdeel wordt
beschreven wat het projectplan vraagt, en wat daarvan is gerealiseerd. Eerst volgt een overzicht van
mensen en middelen. Daarna volgen de projectdoelen. Deze zijn als deeltaken nagestreefd door drie
verschillende werkgroepen (NTA-proces, Juridische Zaken en Automatisering).

Randvoorwaarden bij het project

Gekwalificeerd personeel

1' fase {1-3-2016 I 31-8-2016}
Bezetting volgens projectplan: 6,5 fte
Projectleider (OSC 1 fte)
Monitorspecia list (OSA, 2 fte)
Systeemanalist (1 fte)
Recherchekundige (2 fte)
Jurist (0,5 fte)

Gerealiseerd: 2,7 fte (41,5 %)
1 fte
9,5 fte
0,1 fte
0 fte
0,1 fte

2' fase {1-9-2016 I 31-12 — 2016)
Bezetting volgens projectplan: 9 fte
Projectleider (OSC 1 fte)
Monitorspecialist (OSA 3 fte)
Systeemanalist (1,5 fte)
Recherchekundige (2 fte)
Arabist (1 fte)
Jurist (0,5 fte)

Toelichting

Volgens het projectptan beschikt de NL IRU in de le f ase over een minimale hoeved)huid van 6,5
gekwalificeerde ffe's 9 (zie voor het vereiste prof iel van de monitorspecialisten ook bijlajq 2 bij deze
rapportage). Deze fase sluit af met 2,7 fte. Dat is 41,5 % van de vereiste bezettingsgraad. Vanide ingevulde
rollen is de kwalificatie-eis slechts in de helft van de gevallen gehaald. In de 2' fase zou het team moeten
zijn uitgebreid naar 9 gekwalificeerde fte's. Als de huidige lijn doorzet blijft de bezettingsgraad dan steken
op 30%.

De bezetting van monitorspecialisten heeft geschommeld tussen 2,5 en 1,5 fte. Van begin maart tot half
april was 2 fte beschikbaar. Half april kwam daar 0,5 fte bij. Vanaf juni is 1 fte wegens langdurige ziekte
weggevallen, waardoor het totaal nu uitkomt op 1,5 fte. Een monitorspecialist (0,5 fte) heeft zijn tijd moeten
verdelen over de NL IRU en het SGBO Asielstromen. Binnen het project NL IRU werd er rekening mee
gehouden dat hij steeds voor langere tijd kon worden overgeplaatst. De monitorspecialisten spelen een
centrale rol bij het ontwikkelen en uitvoeren van het NTA-proces (zie onder werkgroep 1: NTA-proces).

De jurist is een operationeel specialist C uit de Deskundigenpool van de LE, team Digitaal en tnternet. Deze
heeft een adviserende rol gespeeld bij het verkennen van juridische vraagstukken (zie werkgroep 2:
Juridische zaken). De systeemanalist is een operationeel specialist A van DLlO I ALI. Deze heeft een

Verwachting: 2,7 Re {30 %}
1 fte
1,5 fte
0,1 fte
0 fte
0 fte
0,1 fte
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centrale rol gespeeld in de verkenning van mogelijkheden tot automatisering van de NTA-taak (zie
werkgroep 3: Automatisering). Beiden schatten hun beschikbare tijd voor het project NL IRU in op 0.1 fte.

Er is — buiten de scope van het project — veel tijd besteed aan het bemannen van het team. Er zijn oproepen
geplaatst op fora voor recherchekundigen en er is een NP-brede belangstellingregistratie geopend. Ook
zijn selectiegesprekken gevoerd met stagiairs. Ondanks alle inspanningen is het niet gelukt om de
bezettingsgraad te verhogen, omdat

Risico's van onderbezetting

De risico's van onderbezetting staan beschreven in het projectplan.

Ook de risico's van personeelswisselingen staan beschreven in het projectplan.

Maatregelen

Basisfaciliteiten

Gerealiseerd: 2 (50 %)
t

Operationele werkstations volgens projectplan:
• x werkstations

Externe NAS-schijf
0
Diverse abonnementen en
naslagwerken

Opslagcapaciteit
1 x Grote flat screen
Literatuur I naslagwerken

Toefichtin :

pet projectplan beschrijft dat [ ) ( (p /Ai I minimaal g we r ks tations beschikbaar ste lt waa rmee
internetmonitorspecialisten de NTA-taak kunnen verrichten. Daartoe dienen de stations te zijn voorzien van
dubbel beeldscherm,
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3,5,6

. Zie voor een compleet beeld ook het volgende hoofdstuk, onder
Werkgroep 3: Automatisering.

Projectdoelen per werkgroep

Werkgroep 1: NTA-proces ontwikkelen

Samenstelling volgens projectplan:
1 Teamleider
3 Monitors pecialisten
2 Recherghekundige
* Monitor socialisten volgen indien nodig relevante cursussen

Gerealiseerd:

1,5

3,5,6

3,5,6

3,5,6

ervo gens wor t e proce ure per stap gehva ueer
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Selectie

Deze deeltaak bestaat uit het beoordelen van g@identificeerde content op geschiktheid voor NTA. In de 1'
fase heeft het team een toetskader ontwikkeld. Dit toetskader is in samenspraak met het OM vastgesteld
(zie onder werkgroep Juridische Zaken).

3,6

Veilig stellen

Deze deeltaak bestaat uit het downloaden en veiligstellen van geselecteerde content.

3,6

Afstemming

Deze deeltaak bestaat uit het ontwikkelen van een methodiek voor het afstemmen van voorgenomen NTA-
meldingen op opsporings- en inlichtingenbelangen.

In de 1e fase is in overleg met alle OSINT- en CTER-afdelingen binnen de NP een afstemmin sprocedure
ontwikkeld. Deze komt neer o een ' roactieve bezwaar rocedure'. Dat houdt in dat

3,6

3„i5 6
I

Meldin

Deze deeltaak bestaat uit het ontwikkelen van een methodiek voor het melden van content

3,5,6

Schriftelijke meldingen aan internetbedrijven vinden zo veel mo eli'k laats via En else standaardteksten.
Deze zin op enomen in een document.

3
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Deling

Deze deeltaak bestaat uit het delen van content met relevante OSINT- en CTER-afdelingen, 3,6

3,6

Verantwoording

eze deeitaak bestaat uit het organiseren van transparantie en controle omtrent de NTA-activiteiten

3,6

3,5,6

3,6

Werkgroep 2: Juridische zaken

Samenstelling volgens projectpfan:
1 Monitorspecialist (1 fth)

Gerealiseerd:
0,5
0,21 Jurist/ adviseur LE

'1 Privacy Officer LE
1 Recherchekundige

Extra: 1 (projectleider)

Juridisch toetskader

Deze deeltaak bestaat uit het ontwikkelen van een toetskader op basis waarvan internetmonitorspecialisten
van de NL IRU de legitimiteit van een NTA-melding kunnen beoordelen. In overleg met het OM is een
t oetskader opgesteld waarin NTA wordt beperkt tot (u i t ings)delicten waarop ten minste 4 j a a r
gevangenisstraf is gesteld. Het gaat om opruiing en werven voor de gewapende strijd. Zo worden moeilijke
afwegingen omtrent discriminatie, haat zaaien en belediging vermeden. Ook wordt hierdoor, mede in het
licht van de vrijheid van meningsuiting, voorkomen dat NTA wordt toegepast in bagatelzaken. Met deze
aanpak wordt 'voorgesorteerd' op een mogelijk NTD-traject (art. 54a Sr & het voorgestelde art. 125p Sv wet
computercriminaliteit III), waar dezelfde criteria gelden.
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Overzicht gebruikersvoorwaarden

Deze deeltaak bestaat uit het verkrijgen van inzicht in de gebruikersvoorwaarden van relevante fora, zodat
internetmonitorspecialisten het nut van een NTA-meldin kunnen inschatten.

3,5,6

Handvatten voor NTO-procedure

Deze deeltaak bestaat uit het uitwerken van een globaal werkproces, voor een mogelijk NTD-traject. In de
1' fase is met het OM afgesproken dat content waarop tevergeefs NTA is toegepast kan worden voorgelegd
aan het OM. De officier van justitie kan, met machtiging van de rechter-commissaris, mogelijk een bevel tot
ontoegankelijkmaking van de content afgeven aan de betreffende internetserviceprovider (art. 54a Sr L het
voorgestelde art. 125p Sv wet computercriminaliteit III . In dat eval is sprake van afdwingbare Notice and
take Down (NTD). 3,6

Overzicht van (Wpg) regels

Deze deeltaak bestaat uit het vaststellen van de toepasselijke verwerkingsregimes en bewaartermijnen
voor (mogelijk) strafbare content die in het NTA-werkproces dienen te worden einte reerd. In de 1' fase
is een conceptvoorstel gemaild aan het OM (23 mei 2016).
In het voorstel wordt m.b.t. de Wpg onderscheid gemaakt tussen a s emmen en 8 en van content.

Afstemmen behelst het vergelijken van veiliggestelde URL's met URL's uit andere onderzoeken i.v.m.
onderzoeks- en inlichtingenbelangen. Politie-intern (OSINT en CTER) gebeurt dit op grond van art. 13 Wpg.
Met externe partijen (AIVD, MIVD, Europol, buitenland) gebeurt dit op basis van art. 17 Wpg.

Delen betreft het o l i t ie-intern delen van veili gestelde (mogelijke) strafbare opruiende en wervende
content met OSiNT- en CTER-afdeiingen i.v.m. verdei onderzoek 5,6
naar tren s en i en i ica ie van pro ucen en en/of verspreiders. Dit gebeurt op grond van artikel 8 Wpg.
Gegevens blijven dan 1 jaar breed toegankelijk. L)aarna 4 jaar beschikbaar voor raadpleging d.m.v.
geautomatiseerde vergelijking af verwerking in combinatie met elkaar 5,6

op grond van art. 9, 10 en 12 Wpg.
Gegevens kunnen ter beschikking worden gesteld voor verdere verwerking

Opstellen uridische verkenning

Deze deeltaak bestaat volgens het projectplan uit het uitvoeren van een juridische verkenning van
grondslagen, bevoegdheden en kaders. Doel is duidelijkheid verschaffen omtrent juridische context
waarbinnen de Nl IRU opereert. Indien nodig kunnen op basis daarvan vragen worden gesteld of
aanbevelingen worden gedaan aan relevante partijen.

In de1'fase is een eerste 'uridische verkennin uit evoerd. Deze fun eert als voorlopi e) positiebepalin
van de olitie.
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Werkgroep 3: Automatisering

GerealiseerdSamenstelling volgens projectplao

1 Monitorspecialist
1 Systeemanalist

Recherchekundige

Automatiseringwerkprocessen

Deze deeltaak bestaat uit een verkenning van de mogelijkheden tot automatisering van « ~T<-t»k. oit
moet leiden tot een applicatie waarin zo veel mogelijk stappen uit het NTA-proces integraal zijn
geautomatiseerd. Hieronder een globaal overzicht van de meest ideale situatie:

0,5

Identificatie

Selectie

Veiligstellen

Afstemming

3,5,6

Melding

Deling

Verantwoorden

In de verkennin is ekekennaar overname van een bestaande NTA-applicatie.
3,5,6

In de verkennin zi n voorts 6 o tics belicht

3,5,6

en overzie t van a e op t ies:
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3,5,6

Bron : Rapport onderbrengen workflow-tooi NL-IRU, 01-04-2016, LE/DLIO/ALI

3,5,6

3,5,6

3,5,6

Risico van gebrekkige of geen automatisering

Risico's van falen staan beschreven in het projectplan,

3,5,6

3,5,6
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3,5,6

3,5,6

Maatregelen

3,5,6

P

Rapportage ter afsluiting van de 1e fasePagina 17 van 24
Versie 0.3

462



4. QvBxlg8 zRkBxl

WOB ve-rzoek

Op 4 mei 2016 heeft NGO de NCTV, het OM (LP) en de NP per brief verzocht om: 'al/e
documenten openbaar te maken die betrekking hebben op verzoeken aan de aanbieders van (diensten op)
internet tot het verwijderen van informatie van gebruikers'. Het verzoek heeft betrekking op 'dergelijke

o ok onder de r e i kwi jdte van d i t v e r z o ek . 0 i t v e r z oek h e ef t b e t rekking op d e eigenlijke

verzoekis beperkt tot informatie die betrekking heeft op de periode van 1 januari 2015 en later'.

«menteel worden alle documenten waarop dit verzoek mogelijk van toepassing is geïnventariseerd en
dooreen Wpg-jurist van de Staf Bestuursondersteuning beoordeeld in het licht van uitzonderingsgronden
en beperkingen.

3,5,6

3,5,6

AIO's bij de NL IRU

3,6
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Rechtswaarborgen
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Stuurgroep

Conform het projectplan fungeert de stuurgroep als klankbord en escaleert deze in voorkomende gevallen
in de lijn. Tevens besluit de stuurgroep over knelpunten en projectrisico's met gevolgen voor scope en
doorlooptijd. De stuurgroep beoordeelt ten slotte of projectfases kunnen worden gestart en afgesloten. Dit
gebeurt bij iedere faseovergang.

Besluiten met betrekking tot Projectpian (versie 1.1.}

. Conceptversie 0.3
is besproken op pet D.O. van 28-03-2016. Bij deze versie zat ook een kostenberaming, die ook aan de
latere versies steeds ongewijzigd is gehecht (zie ook bijlage 1 van deze rapportage).

Besluiten roet betrekking Rapportage ter afsluiting van de 1e fase

' 3
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D.O.

oe leden van het O.Q. zijn overeengekomen dat iedere projectfase wordt teruggekoppeld en geevalueerd
in het D.O. Naast onderhavige rapportage kunnen de volgende punten uit (de notulen van) het D.O van
28-03-2016 daarin worden meegenomen:

Rapportage ter afsluiting van de 1e fase
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Bijlagen

Bijlage 1: Kostenberaming project NL IRU

Hieronder volgt de kostenberaming van het project NL lRU. Vanaf conceptversie 0.3 (de versie die is
besproken in het D.O. van 28-03-2016) heeft deze steeds ongewijzigd deel uitgemaakt van het
projectplan.

personeel
Internetmonitors ecialist S e n ior lntelti ence
lRecherchekundi e
+la lls t
Pro ectieider
Communicatiemedewerker Bedri'fsvoerin ss ecialist B
Arabist
Jurist

Functie LFNP

0 erationeel s ecialist C
0 erationeel specialist C

' Totaal fte

0 erationeel e ert Intelli ence
0 erationeel s ecialist 8
Operationeel s ecialist C

Aantal fte

0,2

1,5

Prijs
3.518,43
3.518,43
4,191,21
4.737,84
4080,83
4.737,84
4.737,84

Totaal
145.663,00
97.108,67
86.758,05
65.382,19
11.263,09
65.382,19
32.691,100,5

9,2

Hardware AantalWerkplek
Kantoorautom atis erin

dubbele 24¹ monitoren x2

Koptelefoon

Srnartphone
Server
' Microsoft Office
VPNrouter 10 porten
Glas vezel verbindin 1 GB

'TVon the wall ;tel ost
• • •

Toolin
/stel ost

9 leidin kosten

Beheer Representatie
Gedrukte vakliteratuur e.d. stei ost
Abonnementen stelpost
Overi. e pro'ectkosten

Binnenland
Bezoeken buitenlandse counterparts

Reis- en verbli skosten

C 8 7 8 .535 77Totaal generaal
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Toelichting op kosten

Op deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de projectmanager pas
escaleert naar de NL IRU-stuurgroep als de werkelijke besteding minder dan 90% of meer dan 110'k
wordt of dreigt te worden.

Functie en schalen

Voor de berekening van de salariskosten is uitgegaan van een maandsalaris vermeerderd m«de
secundaire arbeidsvoorwaarden (13e maand, verloftoeslag e.d.) 13,8

Cursussen 5,6

Tools (stelpost) 4 5 g

Literatuur (stetpost) 3,5,6

Abonnementen (steipo.',t) 3,5,6

Vaktijdschriften, besloh.n nieuwsgroepen en specialistische onderzoeksbureaus
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Bijlage 2: Profiel rnonitorspecialist

Van 1 juni t/rn 11 juli 2016 heeft een vacature voor webspecialisten / internetrechercheurs opengestaan
op kombijdepolitie.nl. Het betrof een belangsteltingsregistratie voor een tijdelijke tewerkstelling voor de
duur van het project (een maximale periode van 2 jaar). Hieronder het gevraagde profiel, zoals
omschreven in de vacature:

Web-specialist / internetrechercheur

Standplaats Driebergen
36-uur p/w
Operationeel Specialist A, schaal 9

Binnen de politie wordt een Nederlandse Internet Referral Unit (NL IRU) ingericht. Deze unit is een
samenwerkingsverband tussen alle eenheden, onder coordinatie van de Landelijke Eenheid. Kerntaak van
de I%L iRU is bestrijding van (mogeiijk) strafbare opruiende en wervende uitingen op internet in het kader
van jihadisme, of links- en rechtsextrernisme.

De NL 1RU werkt hoofdzakelijk op basis van Notice and Take Action (NTA). Dat betekent dat uitingen
worden gemeld aan faciliterende internetserviceproviders, met het verzoek deze te b lokkeren of
verwijderen. De taken van de NL IRU worden constant afgestemd op opsporings- en inlichtingenbelangen
(zoals onderzoek naar de producenten en verspreiders van de uitingen). In de uitvoering van haar taken
werkt de NL IRU samen met interne en externe partners, waaronder Europol en internetserviceproviders.

De NTA-taak wordt uitgevoerd door een team van web-specialisten / internetrechercheurs. Zij houden zich
bezig met het identificeren, interpreteren, veiligstellen en melden van (mogelijk) strafbare opruiende en
wervende uitingen op sociale media. Het team verwerft en onderhoudt collectieve kennis en expertise met
betrekking tot relevante criminaliteitsthema's, zoals online jihadisme en technologische innovatie. Naast de
primaire NTA-taak richt het team zich op diepere analyses van bepaalde online fenomenen. Het nieuwe 8-
'f0 koppige team wordt ingericht naast het bestaande 'Open Bronnen' team van de Landelijke Eenheid.

Functie

Als web-specialist / internej.rechercheur zorg je binnen de NL lRU voor de uitvoering van de NTA-taak. Je
volgt actuele online trends op het geb ied van soc iale media en verdiept je in r e levante online
criminaliteitsthema s(z'oaia, het j ihadisme). Je i d e n t i f iceert u i t ingen r op basis var i i doordachte
zoekstrategieen. Je duidt Uitingen zowel inhoudelijk (welke boodschap iivordt uitgedrukt?) als juridisch
(wordt een strafrechtsnorm geschonden?). Je zorgt voor melding van (mogelijk) strafbare uitingen bij
internetserviceproviders en stemt je werkzaamheden af met relevante interne en externe partijen. Je
ontwikkelt specialistische kennis en ervaring en zet deze in voor het analyseren en verder ontwikkelen van
webmonitoringsmethodieken. Je hebt een complexe en complete functie, waarin een beroep wordt gedaan
op zowel digitale, thematische als juridische kennis.

Profiel

• Je hebt een WO of HBO werk- en denkniveau.
• Je hebt bij voorkeur ervaring met open source onderzoek.
• Je hebt oog voor technologische innovaties op gebied van sociale media 8 web tooling.
• Je bent bereid je grondig te verdiepen in specifieke materie (zoals jihadisme, of rechts- of

linksextremisme)
• Je bent bereid je grondig te verdiepen in de juridische kaders waarbinnen de NTA-taak wordt

toegepast
Je bent bereid om specifieke, thematische uitingen inhoudelijk en juridisch te duiden

• Je beheerst het Engels en bij voorkeur nog een vreemde taal (Arabisch is zeer gewenst)
Je bent bereid bij te dragen aan het ontwikkelen van nieuwe methodes en strategieen voor de
aanpak van (strafbare) opruiende en wervende uitingen in het openbare digitale publieke domein.
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Van: 7
Verzonden: dinsdag 19 juli 2016 16:34
Aan: @politie.nl> ~
CC: @politie.nl>; 7

@politie.ni>;@politie.nl>;
@politie.nl>

Onderwerp: Bijeenroepen stuurgroep NL IRU /agendapunt D.O.

Dag~

Ten behoeve van de stuurgroep van het project NL IRU hierbij de volgende documenten:

Rapportage ter afsluiting van de 1 operationele fase van project NL lRU.
Projectplan NL IRU (versie 1.1.)

I

:;OP 31 augustus looPt de 1e oPerationele fase van het Project teneiridre. De stuurgroeP besluit over de
'faseovergang, evenals over knelpunten en projectrisico's. Deze w5rden in de rapportage belicht.

De te nemen besluiten
m.b.t, de rapportage en het projectplan staan allemaal in rapportage. Conform eerder afgestemde
projectplannen bestaat de stuurgroep uit:

Sectorhoofd DLIO / Opdrachtnemer / voorzitter Sg
Afdelingschef ALI / 2' opdrachtnemer
Sectorhoofd DRIO Den kaag / Belanghebbende / vertegenwoordiger regio' s
Strategisch adviseur portefeuillehouder CTER
Strategisch adviseur Cybercrime / Verbinding pfh Korpsleiding
IV (I CT/IM)
0 M / off v a n j t t e~ l alg

wat is handig? Roep jij namens~ - a l s voorzitter — de Sg bijeen? Mocht je van mij nog
actie verwachten, dan hoor ik het graag morgen, zodat ik nog tijd heb voor mijn 3-weken vakantie.

Verder is in het D.O. van 28-03-2016 besloten dat project NL IRU ook in het D.O. per faseovergang
wordt geevalueerd. De rapportage kan dus ook daar worden geagendeerd. Zonder tegenbericht laat

ik dat ook verder aan jullie.

Groet,
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LI T I EProject Initiatie Document Opzet NL IRU

Titel

Documentnummer

Datum
Versie

Project Initiatie Oocument (Opzet NL I@U)

19-07-2016

Concept

Politie-intern

Kor psleiding

Status

Opdrachtgever

Progra mma ma na g er

Landelijk
Projectl eid er

Opsteller(s)

DLIO 7

Datum: 6 jun i 2016
Versie : 1. 1
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1 Documentbeheer

'Jk 3
2.2 Versie historie
VBI Si8 la~~FA AUC6Uf

I,W'I~ZIglng

0.1
0.2
0.3
0.4
0.5
0.6
1.0

1' schets
2 schets
3' schets
4' schets
5' schets
6' schets
7' schets
8' schets

28-01-2016
29-02-2016
07-03-2016
07-03-2016
11-03-2016
31-03-2016
18-04-2016
19-07-2016

2.2 Distr ibutie historie
ll )O.S) ~.O( I.~ '~~Verspreiding o > o > • o >' o +

(LE, Politieprofessie}
(LE, OSINT Deep / NL IRU)

(LE, ALI)
(LE, DLR)

(Teamchef OSINT LE}
(LE)

(LE, HTC)
(IV)
(LE, politieprofessie / CTER}

(LE politieprofessie / Cybercrime)
(LE, Team Open Bronnen}

(LE, THTC)
(LE, Project SRPP)

(LE, DLIO}
(LE, DLIO}

(LE, DLIO}
(LE DRIO)

(Den Haag, DRIO)

X X

X
X

X

X

X

X
X
X
X

X
X
X

X

(LE, DLIO)
X

X

an e ij porte euillehouder CTER)

(NP, portefeuillehouder CTER)
(OM, officier van justitie,

(OM)
(OM}

(OM}
X

Datum; 6 juni 2016
Versie : 1. 1
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2.3 Document historie

Dit document is tot s tand gekomen naar aanleiding van het Act ieprogramma Integrale Aanpak
Jihadisme (29 augustus 2014, M in is terie van V e i l igheid en J us t i t ie fk Na t ionaal Coordinator
Terrorismebestrijding en Veiligheid 5 Ministerie van Sociale Zaken en Werkgelegenheid). Maatregel 29
uit dit Actieprograrnma omvat cfe opdracht aan de Nationale Politie tot de oprichting van een unit ter
bestrijding van 'verspreiding van radicaliserende, haatzaaiende jihadistische content' op sociale media
en internet. Naar aanleiding van dit Act ieprogramma wordt in het document Aanzet projectp/an
inrichting Internet Rererral Unit (20 januari 2016, interne memo, OLIO aan ~ IL ~

document vertaalt deze schets in een projectplan. Deze interne memo is in opdracht van
~ opges t e ld door beoogd projectleider~

geschetst hoe de Nationale Politie vorm en inhoud wil geven aan de beoogde unit. Onderhavig

'7

Oatum: 6 juni 2016
Versie : l . I
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2 Nana gementsamenvatting

Oprichting van een nieuwe unit ter bestrijding van online jihadpropaganda

Dit document omvat het projectplan voor de oprichting van een Nederlandse Internet Referral Unit (NL
IRU). Kerntaak van deze unit is bestr i jding van verspreiding van j ihadpropaganda op openbare
(sociale media) accounts op internet.

De opdracht tot oprichting van deze unit is door de minister van Veiligheid en Justitie geformuleerd in
maatregel 29 van het Actieprogramma Integrale Aanpak Jihadisme (29 augustus 2014) en neergelegd
bij de NP. Achterliggende gedachte is dat j ihadisme een substantiele bedreiging vormt voor de
nationale veiligheid van Nederland en de internationale rechtsorde, en dat sociale media bijdragen aan
de snelle verspreiding van het jihadistische gedachtegoed.

Binnen de NP is de opdracht voor de coordinatie en uitvoering belegd bij de Landelijke Eenheid. De LE
zoekt voor de uitvoering samenwerking met de regionale eenheden. Het gehele project beslaat 18
maanden (1 januari 2016 — 30 juni 2017). Na afsluiting van het project is de uni t in s taat om
eigenstandig haar taken te (blijven) vervuilen.

Taken van de NL IRU

het schonen van op Nederland gerichte online openbare sociale fora van (mogelijk) strafbare
jihad propaganda
het gericht verstoren van het op Nederland gerichte online jihadistische propagandanetwerk
het bieden van specialistische ondersteuning aan politie op het gebied van online
jihadpropaganda en -netwerken;
het informeren van de gemeenschap over online jihadpropaganda

Ontwikkeling van NTA als kerntaak

De NL IRU gaat jihadpropaganda bestrijden via de methode van Notice and Take Action (NTA). Dit
houdt in dat internetbedrijven worden geattendeerd op jihadistische content en - vrijblijvend — worden
verzocht deze te beoordelen tegen de eigen gebruikersvoorwaarden. Het ontwikkelen van het NTA-
werkproces is de belangrijkste taak in onderhavig project. Het NTA-werkproces beslaat globaal 7
stappen:

Identificatie Het identificeren van jihadistische content

Het beoordelen van geidentificeerde content op geschiktheid voor NTA. Deze
beoordeling vindt eerst plaats in het licht van het strafrecht, dan in het licht
van ebruikersvoorwaarden

5,6

2. Selectie

3. Veiligstellen 5,6
4. Afstemming Het a f s t e m men van NTA-meldingen (LJRL's) met landelijke en regionale OSINT-

en CTER-afdelingen, veiligheidsdiensten en Europol i.v.m. onderzoeks- en
inlichtingenbelangen ;
Het daadwerkelijk melden van content aan faciliterende internetbedrijven;
Het delen van content met landelijke (en regionale) OSINT- en CTER-
afdeling(en), met het oog op verder onderzoek naar trends en identificatie van
producenten en/of verspreiders;

5. Melding
6. 0el ing

~erantwoording Het organiseren van transparantie en controle omtrent de NTA-activiteiten

Datum: 6 juni 2016

Versie : 1. 1
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Samenstelling projecttearn

Het projecttearn bestaat deels uit leden die kernfuncties vervullen. Deze functies zullen na afloop van
het project vervuld moeten blijven om de unit zelfstandig te laten functioneren. Daarnaast zijn er
leden met functies die geheel of grotendeels overbodig worden na afloop van het project.

Kernfunctie P r o j e c t functie

fteProjectleider
Monitorspeciaiisten (Operationeel Specialist A)
Systeemanalist
Recherchekundigen
Ara bist
jurist
Overig*

3 f t e
0,5 ft-e
2 f e e

fee
0,5 fte
2,5 fte

fee

b estaande functies, die binnen hun s tandaard taakuitvoering een deel van hun t i j d
spenderen aan de oprichting van de NL IRU (afdelingshoofd ALI, Hoofd Faciiitaire Zaken LE,
communi cati emede werker)

Tijdpad

Het project waarin de NL IRU wordt opgericht beslaat l8 maanden, verdeeld over 4 fases:

Initiatiefase (1 januari — 29 februari 2016)
Opstellen projectplan, inrichting werkplekken, werving projectrnedewerkers

1 operationele fase (1 maart 2016 — 31 augustus 2016)
Casuistiek behandelen, ontwikkeling NTA-werkproces, samenwerkingsverbandenmet interne
en externe partners tot stand brengen, afronding en accordering projectplan

2 operationele fase (1 september 2016 — 31 december 2016)
Ontwikkelde systematiek hanteren, doorontwikkeling NTA-werkproces

3 operationele fase (1 januari 2017 — 30 juni 2017)
Afronden automatiseringsproces, afronden ontwikkeling protocollen;
Afsluiting project; NL IRU is zelfstandig operationeel

Datum: 6 juni 2016
V ersie: 1 , 1
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3 Inleiding

3.i Doet van het document
Dit document zorgt ervoor dat alle betrokkenen (NL IRU-stuurgroep, projectmanager, projectteam,
projectmedewerkers, ieveranciers en andere partners) weten wat het project Opzet NL IRU beoogt,
wat er wanneer moet worden opgeleverd en wie wanneer welke taken moet uitvoeren. Tevens staat
erin ~elke middelen daarvoor nodig zijn en wie die beschikbaar stelt, hoe de overlegstructuur eruit
ziet, wat de r is ico's zijn en hoe en w a nneer er escalaties en excepties plaatsvinden. Kortom:
antwoorden op de vragen wie doet wat, hoe wanneer en waarom om gezamenlijk het project tot een
succes te maken. Het is daarmee een gids voor eenieder die bij het project betrokken is en een middel
tot besluitvorming bij de start van het project en bij alle belangrijke mijlpalen.

3.2 Gehanteerde termen

Check The Web: Europese Jihadpropaganda-database, beheerd door de EU IRU. De database bevat
een grote hoeveelheid gecategoriseerde en geduide jihadpropaganda die online is gevonden. Accounts
om toegang te krijgen tot de database zijn aan te vragen via de NL IRU.

CTIRU: De Britse Counter Terrorism Internet Referral Unit richt zich - als eerste in Europa — specifiek
op verwijdering van j ihadpropaganda van openbare (sociale media) accounts op het internet. De
CTIRU is opgericht in februari 2010 door de Netropolitan Police.

EU IRU: Europol's Internet Referral Unit richt zich — in navolging van de CTIRU — op de verwijdering
van jihadistische content van het (openbare) internet. De EU IRU is opgericht op 1 jul i 2015, na
mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12 maart 2015).

3ihad: hier in de betekenis van een gewapende strijd. Daarmee wijkt de term af van de regul iere
betekenis in de islamitische traditie, waar helt meestal wordt uitgelegd als 'een inspanning voor een
verdienstelijk doel' • Het heeft dan een ethische betekenis: de mens heeft de goddelijke opdracht zich
in te spannen tegen het kwaad in zichzelf, of de betekenis is het zich inspannen in het belang van de
islam en de geloofsgemeenschap.
(Mendiaal} jihadisme: een ideologische stroming binnen de politieke islam die op basis van een
specifieke invuliing van de salafistische leer en op basis van het gedachtegoed van Sayyid Qutb door
middel van een gewapende strijd (jihad) streeft naar een mondiale heerschappij van de islam en de
heroprichting van de Islamitische Staat (kalifaat).

NL IRU : Nederlandse Internet Referral Unit

3ihadistische content: teksten, afbeeidingen, video's en/of geluidsfragmenten die het j ihadisme
uitdragen en de jihadistische beweging verheerlijken.

NTA / Netice and Take Action: Internet Service Providers attenderen op jihadistische content en
voorstellen om de inhoud te toetsen aan de eigen gebruikersvoorwaarden.

NTD / Notice and Take Down: me lden van (vermeende) strafbare inhoud bij In ternet Service
i'roviders door het OM met als doel deze content van het internet te laten verwijderen, conform de
Notice and Take Doen gedragscode.

OSINT Open Source Intelligence

Producenten: personen die jihadistische content vervaardigen

Datum: 6 jun i 2016
Versie : i . l
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Sociale media: In ternetapplicaties die gebruik maken van de c rea t ieve ui twisseling van User
Generated Content. Het gaat om online fora waarop interactie en dialoog centraal staan. Gebruikers
verzorgen zelf de inhoud. Er is geen, of minimale tussenkomst van een professionele redactie.
Gebruikers krijgen toegang tot de f o ra v ia a bonnementen, of ' gebruikersaccounts' dieworden
aangemaakt bij de faciliterende internetbedrijven. Vaak is daarvoor identificatie nodig d.m.v. een
user-ID en een paswoord. Voorbeelden van sociale media zijn Facebook, Twitter, Youtube,
Archive.org, etc.

Verspreiders: personen die jihadistische propaganda verspreiden

3.3 Achtergrond van het project

3.3.1 Aanleiding

Het kabinet beschouwt het jihadisme' als een substantiele bedreiging voor de nationale veiligheid van
Nederland en voor de internationale rechtsorde.' Op 29 augustus 2014 presenteren de Minister van
V eiligheid en j us t i t ie en d e M i n i s te r va n S o c iale Z a ken e n Werkgelegenheid daarom het
Actieprogramma Integrale Aanpak lihadisme.' Doel van het programma is drieledig : beschermen van
de democratische rechtsstaat, bestrijden en verzwakken van de jihadistische beweging in Nederland,
en het wegnemen van de voedingsbodem voor radicalisering. Het programma omvat een pakket van
38 bestuurlijke en strafrechtelijke maatregelen (deels bestaand, deels versterkt, deels nieuw). Samen
beslaan deze maatregelen vijf terreinen (1. Risicoreductie; 2. Interventie; 3. Aanpak radicalisering en
maatschappelijke spanningen; 4. Soc iale media; 5 . I n f o r mat ie-uitwisseling en ( i n ternationale)
samenwerking).

Het 4' terrein betreft de aanpak van jihadisme op sociale media. Uitgangspunt is dat sociale media
bijdragen bij aan de snelle verspreiding van het jihadistische gedachtegoed. Het prograrnrna voor dit
terrein is uitgewerkt in maatregel 29. Oe kern van deze maatregelis de opdracht aan de Nationale
Politie tot de cprichting van een specialistische afdeling ter bestrijding van jil-adisme op sociale media.

3.3.2 Huidige situatie

In verschillende Eenheden van de N a t i ona le Politie lo pen s t rafvorderlijkeonderzoeken naar
jihadistische bewegingen. In deze onderzoeken wordt steeds vaker aandacht besteed aan online
activiteiten vanuit deze bewegingen. Als gevolg daarvan is er een toename van online content in de
b ewijsvoering van strafzaken. Het gaat dan b i j voorbeeld om verdenkingen ter zake art . 96 S r
(voorbereiden/faciliteren van terrorisme); art. 134a Sr (training voor terrorisme); art. 205 Sr (werven
voor de gewapende strijd); art. 131 Sr (opruiing) en art. 137d (aanzetten tot haat, discriminatie of
geweld tegen groepen). Het meest sprekende recente voorbeeld van een zaak waarin onl ine

' Hier wordt bedoeld jihadisme afs de gebruikelijke benaming voor een specifieke moderne gewelddadige ideologie
en niet jihad als islamitische term meestal uitgelegd als 'een inspanning voor een verdienstelijk doel'.

Brief van minister Opstelten (Ven)) en minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak
van het jihadisme (kamerbrief 29 08 2014) - -

~ Actieprogramma Integrale Aanpak Jihadisme (rapport 28-08-2014) en Brief van minister Opstelten (VenJ) en
minister Asscher (SZW) aan de Tweede Kamer over de integrale aanpak van het jihadisrne (kamerbrief 29-08-
2014)

Datum: 6 juni 2016
Versie : 1. 1
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jlhadpropaganda een cruciale rol speelde is de Context-zaak, gedraaid door de DRR Den Haag (zie
uitspraak rechtbank Den Haag, 10-12-2015 / ECLI:NL:RBDHA:2015:14365).

toaamaast maken de inforrrtatieorganisaties van de verschitiende Eenheden gehrvik van~ 6,6
Deze worden onder meer ingezet om j ihadistische activiteiten op openbare

(sociale) fora te monitoren.

Het monitoren van jihadistische content staat hier steeds ten dienste van onderzoek naar personen of
bewegIngen in het kader van opsporing en vervolging, of handhaving van de openbare orde. Deze
aanpak is slechts gericht op een deel van het probleem. De bestrijding van content die — samen met
andere maatregelen uit het actieprogramrna — moet bijdragen aan het voorkomen van radicalisering,
valt daar niet onder. Dit wordt momenteel nergens structureel nagestreefd.

Een uitzondering vormt de Nederlandse bijdrage aan de oprichting van Europol's EU IRU. Deze is
opgericht op 1 juli 2015, na mandaat van de Raad van Justitie en Binnenlandse Zaken (besluit 12
maart 2015). Net als de boogde NL IRU richt de EU IRU zich op de verwijdering van jihadistische
content van het (openbare) internet. Van jul i t/m december 2015 zat een CTER-specialist uit de
Eenheid Den Haag in het pilotteam van de EU IRU.

3.3.3 Toekomstige situatie

NL IRU

Na afronding van dit project beschikt de Nationale politie over een IVederlandse Internet Referraj Unit
(NL IRU). Deze unit richt zich op de bestrijding van (mogelijk) strafbare content op openbare accounts
op sociale media. De unit is gevestigd in Driebergen, onder coordinatie van de Landelijke Eenheid, in
samenwerking met de Regionale Eenheden. De NL IRU legt verantwoording af aan het ON.

De NTA-taak

it.'erntaak van de nieuwe unit is verwijdering van (mogelijk) strafbare content via Notice and Take
action (NJA). In deze procedure worden internetbedrijven geattendeerd op de content en verzocht
d eze te toetsen aan de eigen gebruikersvoorwaarden, met het oog op verwijdering van d«on« n « f
blokkering van de accounts. Verwijdering van de content of blokkering van de accounts is via de NTA-
procedure niet afdwingbaar. De internetbedrijven maken op basis van de melding een eigenstandige
afweging.

Identificatie van content
De NL IRU i d e n t i f iceert ze l fstandig j i hadistische content

identificatie is content-gericht (en niet persoonsgericht) en wordt in principe gebaseerd op artikel 3
PW. Daarnaast kunnen landelijke of regionale OSINT- of CTER-afdelingen binnen de NP online content
aanleveren die in de ui tvoering van de aan het toegewezen taak aan het l icht is gekomen. Ook
burgers kunnen via NMA, of, in een later stadium mogelijk via de website van de pol it ie, content
aanleveren.

5,6
• Deze vorm van

Datum: 6 jun i 2016
Versie : 1,1
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Selecteren van content voor NTA
Geïdentificeerde of aangeleverde content wordt beoordeeld op geschiktheid voor NTA aan de hand van
een dubbele toets. Eerst wordt de content beoordeeld in het licht van het strafrecht. Daarna in het
licht van de gebruikersvoorwaarden. 4

De eerste toets ziet toe op de legitimatie van de melding. Alleen (mogelijk) strafbare content komt in
aanmerking voor NTA. De taak wordt hier opgevat als vorm van strafrechtshandhaving, onder gezag
van het pivi. i-iet gaat daarbij niet om opsporing of vervolging, maar om voorkoming en/of beeindiging
van strafbare feiten. Het toetskacler blijfl: daarbij beperkt tot (uitings)delicten waarop minstens 4 jaar
gevangenisstraf is gesteld (art. 67 Sv-feiten). Dat geldt in elk geval voor opruiing (a*. 131 — 132 Sr)
en werven voor de gewapende strijd (art. 205 Sr.). Daarmee wordt, mede in het licht van de vrijheid
van meningsuiting, voorkomen dat NTA wordt toegepast in bagatelzaken. Tevens wordt zo
'voorgesorteerd' op een mogelijk NTD-traject, waar dezelfde uitgangspunten gelden.

d e tweede toets wordt d e s t r a f baar geachte content beoordeeld in he t l i ch t v a n d e
gebruikersvoorwaarden van het faciliterende internetbedrijf. Deze toets ziet op de effectiviteit, of het
n>t van de melding.Melden heeft immers weinig zin als geen gebruikersvoorwaarden worden
geschonden.

Samenwerking met internetbedrijven
De NL IRU ~erkt permanent aan een goede relatie met de internetbedrijven.

Afstemming & samenwerking met interne en externe partners

informatieknooppunten, OSINT- en CTER-afdelingen, om te voorkomen dat opsporingsbelangen
worden doorkruist.

De NL IRU en bovengenoemde afdelingen kunnen elkaar, met inachtneming van de Wpg, wederzijds
'voeden' met relevante content, in het kader van hun taakuitoefening.

I»oorkomende gevallen kan ook wordenafgestemd met Europol's EU IRU. Tevens wordt de NTA-
taak afgestemd met de AIVD en de M I VD, om t e v o o r komen dat i n l icht ingenbelangen worden
doorkruist.

NL IRU stemt voorgenomen meldingen binnen de NP af met landelijkeen regionale

Loggen en verantwoorden
NTA-meldingen worden per stuk beargumenteerd en geregistreerd.

Het geheel wordt bewaard met inachtneming van de Wpg. De NL
IRU verantwoordt NTA-activiteiten aan het OM.

' oeze dubbele toets wordt ook gehanteerd door de Britse CTIRU en Europol's EU IRU (tegenhangers van de NL
<R<). De C>IRU beoordeelt content eerst in het licht van de Britse Terrorism Act 2006. Anders dan in het Verenigd
Koninkrijk is het 'verheerlijken' van jihadisme in Nederland niet strafbaar, Deze strafbaarstelling (sectie 1, TACT
2006) geeft de CTIRU meer ruimte voor NTA. Europol's EU IRU beoordeelt content in het licht van Council
Framework 0ecision 2008 (2008/919/AHA) (meer specifiek artikel 3).

Datum: 6 jun i 2016
Versie : 1. 1
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De NTD-taak

Als toepassing van NTA niet leidt tot verwijdering van de content (hetgeen via automatische status
updates periodiek wordt gecheckt), kan onder gezag van het OM een strafrechtelijke procedure in
gang worden gezet om de content onder dwang te laten verwijderen. Deze procedure wordt Notice
>«wrake Down (NTD) genoemd. Maatregel 29 stelt dat NTD wordt gebaseerd ofwel op een aanpassing
van EU-verordening 2580/2001 in samenhang met de nat ionale sanctieregeiing terrorisme 2002,
ofwel op basis van nader tot s tand te b rengen nat ionale regetgeving. Toepassing van de NTD-
procedure is geen expliciet projectdoel, maar kan in overleg met het ON in voorkomende gevallen wel
in gang worden gezet.

identificatie van producenten en verspreiders

Zoals gezegd, de NTA-procedure wordt slechts toegepast op content die door de politie verdacht wordt
be~o~den op grond van een of meer van bovengenoemde delicten. Nadat deze content is veiliggesteld
en gemeld wordt deze, met inachtneming van de Wpg, gedeeld met re levante landelijke en/of
regionale OSINT- en/of CTER- afdeling(en). Deze afdelingen kunnen nader onderzoek doen i.v.m. de
i dentiticatie van producenten en verspreiders van de content . Di t kan i n he t k a de r va n e e n
verkennend onderzoek (art. 126gg Sv) of een opsporingsonderzoek (a*. 132a Sv).

Kennis- en expertiseknooppunt

De NL IRU fungeert als kennis- en expertiseknooppunt voor duiding van jihadpropaganda in het kader
van NTA. Regionale eenheden kunnen online aangetroffen content aanleveren voor duiding en/of
mogelijke verwijdering. Deze kennis- en expertisefunctie wordt afgestemd op die van afdelingen met
verwante taken, waaronder het Team Expertise en Wetenschap (DLR).

Groeiproces

Het werkproces van de NL IRU is een groeiproces dat, ook na afronding van dit project, constant dient
te worden doorontwikkeld en uitgebouwd.

Datum: 6 juni 2016
Versie ; 1. 1
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4 pia nbeschrijving

4.1 Algemene daelstelling

De algemene doelstelling van dit project is de aanpak van jihadistische content op openbare (sociale
media) accounts en websites op internet. Achterliggende gedachte is dat deze content bijdraagt aan
de snelle verspreiding van het jihadistische gedachtegoed. Deze doelstelling is onderdeel van een veel
bredere, integrale aanpak van jihadisme. Deze is beschreven in het eerder g enoemdeActieprogramma
Integrale Aanpak lihadisme.

jihadistische content op openbare accounts en websites wordt verwijderd via de procedure van /Votice
and Take Action (NTA). Volgens deze procedure meldt de NL IRU strafbare jihadistische content aan
de faciliterende internetbedrijven. Hen wordt vrijblijvend verzocht om de content te toetsen aan de
eigen gebruikersvoorwaarden, met het oog op verwijdering van de content of b lokkering van de
accounts.

Als toepassing van de NTA-procedure niet leidt tot verwijdering van de content, kan de NL IRU in
bijzondere gevallen een strafrechtelijke procedure in gang zetten om de content onder dwang te laten
verwijderen. Deze procedure wordt Notice and Take Down (NTD) genoemd.

4.2 Projectdoelstellingen

Het oprichten van een specialistische afdeling die zich richt op verwijdering van jihadistische
content van openbare sociale media accounts en websites. De afdeling, genaamdNederlandse
Internet Referral Unit (NL IRU), is een samenwerkingsverband van regionale eenheden, onder
coordinatie van de Landelijke Eenheid. De NL IRU voert haar kerntaak uit via NTA. In
bijzondere gevallen wordt content onder gezag van het OM verwijderd via NTD (het toepassen
van NTD is echter geen projectdoelstelling. Zie ook onder 3.3. scope).
Het optuigen en irnplernenteren van een NTA-methode;
Het optuigen van een NTD-methode;
Het inrichten van de NL IRU als expertiseknooppunt;

i

De NL IRU beschikt over de juiste (collectieve) kennis, expertise en ervaring om
jihadistische content te kunnen identificeren, duiden en selecteren in het kader van
NTA. De NL IRU beschikt met dat doel ook over de juiste kennisbronnen, middelen en
contacten;

o De NL IRU is in staat om politieafdelingen te ondersteunen bij het duiden van
jihadistische content, in het kader van NTA/NTD:

<et (laten) inrichten van een digitaal meldpunt, al dan niet via MMA, waar burgers content
kunnen melden ;
Het optuigen en implementeren van afstemmingsprocedures, waarmee NTA/NTD wordt
afgestemd op onderzoeks- en inlichtingenbelangen van interne en externe partijen;

o Intern: OSINT- en CTER-afdelingen binnen de verschillende politie-eenheden;
o Extern: veiligheidsdiensten en buiteniandse (Europese) politiediensten (via Europol);

Het optuigen en i mplementerenvan een proces voor deling van content met OSINT-afdelingen
binnen de NP. Deze afdelingen kunnen producenten en/of verspreiders van content
identificeren. De NL IRU kan daarbij gevraagd en ongevraagd adviseren over het belang van
nader onderzoek m.b.t. bepaalde content.

Datum. 6 juni 2016
Versie. 1 . 1
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• Een verkenning van de juridische context waarbinnen de NL IRU uitvoering geeft aan haar
kerntaken (grondslagen, kaders, bevoegdheden). Indien nodig leidt deze verkenning tot
aanbevelingen aan de opdrachtgever;

4.3 B innen scope

• Notice and Take Action (NTA)
Binnen dit project valt de oprichting van een unit die in staat is om de NTA-taak uit te voeren.
In de projectfase wordt de daarvoor benodigde kennis en ervaring opgedaan binnen een
kernteam. Dit kerntearn ontwikkelt en test ook de benodigde procedures en protocollen.

4.4 Bu i ten scope

• Notice and Take Down (NTD)
Binnen dit project wordt de unit voorzien van handvatten om een NTD-procedure op te
starten. Buiten de scope van dit project valt echter het testen en/of daadwerkelijk in gang
zetten van de NTD-procedure.

• Duiding van andere content dan digitale content in het kader van NTA
oe NL IRU ontwikkelt een expertiseknooppunt ter ondersteuning van potitieonderzoeken. Deze
ondersteuning beperkt zich tot duiding van online content in het kader van NTA. Duiding in het
kader van (andere) strafvorderlijke beslissingen, of in het kader van bewijsvoering-
bijvoorbeeld van beslag — valt buiten de taken;

• Identificatie van producenten en verspreiders
De unit zal zich niet richten op de identificatie van producenten en verspreiders van content
(maatregel 29 sub b). De veiliggestelde content wordt met het oog hierop wel gedeeld met
'afdeling OSINT LE. Als vooraf duidelijk is dat content uit een bepaalde regio komt, kan het
verzoek tot identificatie van de producent/verspreider ook bij de regionale OSINT-teams op de
DIKs worden uitgezet.

Publiceren van lijst met radicale sites
Buiten de taken van de NL IRU valt het publiceren van een geactualiseerde lijst van online
jihadistische (sociale media) websites, om gemeenschappen, professionals en ouders te
informeren (maatregel 29 sub h)

Andere crimina liteitsg ebieden
Conform de opdracht richt de NL IRU zich enkel op verwijdering vanjihadistische content. •

3,6

Het project eindigt met de goedkeuring van het projectresultaat en dechargeverlening van de
projectleider door de NL IRU NL IRU-stuurgroep. De samenstelling van deze NL IRU-stuurgroep wordt
later in dit stuk besproken.

Datum: 6 ]uni 2016
Versie : 1.1
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4.5 O p t e l everen producten
De onderstaande tabel geeft een productdecompositie op hoofdlijnen. In de loop van het project zullen
alle hier genoemde producten verder gedetailleerd en gerealiseerd worden.

Waarde relatie met doelProduct

1. NL IRU Basis-unit

1.1. 0 ele id b@sist am ket basisteam is in staat om de NL IRU op te
bouwen en om alle kerntaken van de NL I%U uit te
voeren, waaronder:
— ontwikkelen en implementeren van software
— ontwikkelen en implementeren van protocollen

voor het NTA-proces

Indien nodig volgt het team relevante cursussen:

— Monitorspecialisten(Operationeel
Specialist A) (3 fte)

— Systeemanalist (1,5 fte)
— Arabist (1 fte)
— Recherchekundige (2 fte)
— Communicatiemedewerker (0,2 fte)

5,6

(zie ook onder product 4)

Standaard en taakspecifieke soft- en hardware1.2. ~Uitrustin

g werkstations:

— Dubbel beel d scherm
- Po litiewerkorngeving

5,6
— Opslagcapaciteit
- Grote flatscreen,

— Literatuur / naslagwerken

Datum; 6 juni 2016
Versie 1 1
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Product W a r e r e l a t ie M oei

2. NTA-taak

2.1. NTA-werk races Identificatie betreft het vinden van jihadistische
content

— Identificatie
- Selectie
- Vei!igstellen
- Melding
- Deling
— Afstemming
- Verantwoording (inci Wpg.)

Selectie betreft het beoordelen van content
Veiligstellen betreft

Melding van geselecteerde content aan
faciliterende internetbedrijven
Deling van geselecteerde content vindt plaats met
OS J NT LE, met het oog op verder onderzoek naar
trends en identificatie van producenten en/of
verspreiders.
Afsternrning vindt plaats met regionale Eenheden,
veiligheidsdiensten en Europol i.v.m. onderzoeks-
en inlichtingenbelangen.
Verantwoording 5. loggen betreft het proces van
selectie en melding.
Internetmonitorspecialisten van de NL ERV
beoordelen content a.d.h.v. een dubbel
toetskader. De eerste toets, aan het strafrecht,
betreft de legitimiteit van de melding. Oe tweede
toetst, aan de gebruiksvoorwaarden, betreft de
effectiviteit, of het nut van-de melding.

Methodiek voor het afstemrpgn van NTA-taak op
opsporings- en inlichtingenbie) angen.

2 • 2. Toetskaders

- Strafrecht
- Gebruikersvoorwaarden

c

5,6

5,6

2.3. Afsternmin s rotocol

I

2.4. Delin s rotocol Methodiek voor deling van content met OSINT LE,
i.v.m. identificatie van producenten en
verspreiders.

Geautomatiseerd systeem waarin zo veel mogelijk
stappen uit het werkproces zijn geintegreerd.
(beoordeling, afstemming, melding, status-
updates, opslag, deling, etc.)

2.3. Workflowmana ements steern

— inci. termij nbewaking (Nfpg)

3. NTD-taak

3.3. ~NTD- rotocol Werkproces om een gang naar de rechter te
maken met het oog op verwijdering van content
onder dwang, als toepassing van de NTA-
procedure niet leidt tot het gewenste resultaat.

- Juridische handvatten voor NTD

Datum: 6 juni 2016
Versie: 1 • 1
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Prd ct W rde r e l a t i e met doe l

4. Expertiseknooppunt

4.1. 0 ebouwde collectieve kennis
en ex ertise binnen het team

— incl. aansluiting op relevante
kennis(bronnen), middelen en

Het NL IRU team beschikt over de juiste
(collectieve) kennis en expertise, en heeft
aansluiting op relevante specialistische fora. Op
basis hiervan kan het team jihadistische content
snel en kundig duiden in het kader van de NTA-
taak (zie ook onder 1.1. Basisteam, cursussen)contacten

6. 3uridische verkenning

6.1 Af eronde verkennin van Duidelijkheid verschaffen omtrent de juridische
context waarbinnen de NL IRU de aan haar
opgedragen taken kan uitvoeren.
Indien nodig aanbevelingen doen aan
opdrachtgever / Ministerie van Veiligheid en
7ustitie, om taakuitvoering (beter) te legitimeren

rondsla en bevoe dheden en
kaders

7. Borgen van samenwerk ing

7.1. Werkbezoeken Presentaties

— Intern: Landelijke en regionale
OSINT-, CTER- en RIK-afdelingen

— Extern: OM, Veiligheidsdiensten,
buitenland, Europol, MMA

Mogelijkheden (5 beperkingen) van NL 1<U
worden gepresenteerd aan partners;
NTp/NTD wordt afgestemd op belangen van
partners; Selectie van content wordt afgestemd
met het QM; Deling van content wordt afgestemd
met (OSINT-afdelingen), etc.

Waar nodig wordt afstemming van NTA geborgd in
(permanente) overlegstructuren

7.2. QP~ rmanente overle structuren

Datum. 6 juni 2016
Versie : 1. 1
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5 Uitgangspunten en Projectvoorwaarden

5.i Uitgangspunten en aannames

• Uitgangspunt is dat de LE in de toekomst de coordinatie behoudt over de NL IRU en, in
samenwerking met regionale eenheden, de contiuniteit binnen het team waarborgt. Daarbij is
cruciaal dat personeel voor langere t i jd beschikbaar wordt gesteld, zonder tussentijdse
wisselingen. Deze continuiteit garandeert het behoud van opgebouwde collectieve kennis en
expertise.

• Uitgangspunt is dat de NTA-taak, zoals uitgevoerd door de NL!RU, een aanvulling vormt op
bestaande taken van landelijke en regionale OSINT en CTER-afdelingen. De verschillende
afdelingen en de NL IRU 'voeden' elkaar wederzijds met relevante content, in het kader van
hun specifieke taakstelling, met inachtneming van de Wpg.

• Uitgangspunt is dat de NTA-taak door de NL IRU kan worden uitgevoerd op basis van een
geschikte wettelijke grondslag en binnen geschikte wettelijke kaders. Deze worden vastgesteld
in samenspraak het Ministerie van Veiligheid 5 justitie en het OM.

5,6

Uitgangspunt is dat de NL IRU waar mogelijk aansluiting zoekt bi j andere init iatieven op
digitaliserings- en OSINT-gebied binnen de NP.

5.2 Raakvlakken met andere projecter~ en afde(ingen

5,6

o Fysiek worden de teams naast elkaar gezet, zodat kennis en ervaring
kan worden gedeeld en men kan leren van elkaars expertise.

o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met 5,6

OSINT-afdeling van de Landelijke Eenheid en Regionale Eenheden.

o OSINT-afdelingen van de verschillende Eenheden monitoren openbare bronnen op het
internet Indien nodig kan
de NL IRU daar een beroep op doen.

o Content waarop de NTA-procedure is toegepast wordt met de OSINT afdeling van de
LE gedeeld, zodat producers en ve rspreiders van de c o n t en t k u nnen wo rden
geidentificeerd (maatregel 29 sub b).

Datum: 6 j un i 2016
Versie . '1. 1
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o Bij het ontwikkelen van werkprocessen, juridische kaders en overleggremia voor de NL
IRU wordt, waar mogelijk, opgetrokken met de OSINT-afdeling van de LE.

• Afdeling Kennis en Expertise

o Binnen de p o l i t i eorganisatie fungeert d e a f d e l ing K e n nis e n Expertise als
kenniscentrurn op het gebied van CTER. Voor zover de NL IRU online content duidt in
het kader van NTA, is er overlap met deze afdeling. Duiding in het kader van (andere)
strafvorderlijke beslissingen, of in het kader van bewijsvoering wordt doorverwezen
naar deze afdeling.

• MMA

o De NL IRU voer t ze l fstandig de NTA-taak uit . In v o o rkomende gevallen worden
burgermeldingen die binnenkomen via Meid Misdaad Anoniem (MMA) geaccepteerd.

• EU IRU

o Europol's Internet Referral Unit richt zich - in navolging van de Britse CTIRU - op de
verwijdering van j ihadistische content van het (openbare) internet. De EU IRU is
opgericht op 1 juli 2015, na mandaat van de Raad van justitie en Binnenlandse Zaken
(besluit 12 maart 2015).

o De EU IRU neemt ook verzoeken voor NTA in ontvangst van lidstaten die geen eigen
Internet Referral Unit hebben. Daarnaast produceert de EU IRU kennisdocurnenten
m.b.t. (online) j ihadpropaganda, en onderhoudt de EU IRU de j i hadpropaganda-
database 'Check the Web'. Deze kan door lidstaten geraadpleegd worden. De EU IRU
kan ook verzoeken tot duiding van online jihadpropagandamateriaal van lidstaten in
behandeling nemen, en kan de CTW-database 'voeden' met content die door lidstaten
wordt aangeleverd.

• DLR

o Vanuit de DLR, OM en de NCTV zijn al contacten gelegd met internetserviceproviders.
Vanuit de EU IRU zijn eveneens contacten gelegd met internetserviceproviders. Mier
bovendien specifiek in het kader van NTA.

l7• ProgrammaSocia(2 Media

o Doel van het l andel ijk programma Sociale Media is om soc iale media een vast
onderdeel te laten zijn binnen het politiewerk en bij te laten dragen aan het behalen
van de doelstellingen van de politie.

• PDC

o Als het project NL IRU wordt geprioriteerd door het Korps Management Team (KMT),
wordt het Politie Diensten Centrum (PDC) in s taat gesteld om de n o odzakelijke
facilitaire ondersteuning te bieden.

• Directie Operatien, afdeling Werkproces 5. Kwaliteit

o Een procesarchitect (bi jvoorbeeld van Digitalisering 8. Cybercrime, of CTER) kan
aanknopen bij het ontwikkelen van het NTA-proces.

Datum : 6 juni 2016

Versie : 1. 1
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6 Projectr isico's

<n onderstaande tabel zijn de tot nu toe bekende projectrisico's aangegeven. De kans op een risico
war<< aangegeven mep een cijfer van 1 t/m 5, waarbij 1 een zeer kleine kans is en 5 een zeer hoge
kans. De impact is een maat voor de gevolgen van het risico als het daadwerkelijk optreedt,

Dit overzicht wordt
verder uitgewerkt door een groep deskundigen en belanghebbenden binnen het project, onder leiding
van de projectleider, tijdens de definitiefase. Op gezette tijden tijdens het project worden de risico' s
geevalueerd en zowel de inschatting van het gewicht als de gekozen maatregelen kritisch bekeken. De
eigenaar is degene die primair verantwoordelijk is voor het in de gaten houden van het risico en het
inzetten van de maatregelen.

Datum: 6 juni 2016
Versie : 1. 1
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Nr Risico Kans Impact Gewicht
Kans x im act

Preventieve maatregel Tegenmaatregel
na o treden

EigenaarGevolg voor projectresultaat

DUO/AU

D lJO/ALI

Datum: 6 j un i 2016
Versie : 1 ,1
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Risico Kans Impact Gewicht
Kans x im act

Preventieve maatregel T eg e nmaa tre g el
na o treden

EigenaarGevolg voor projectresultaat

D IJQ/AIJ

D IJQ/AIJIrnplernentatie
heroverwegen

DL[Q/AU

Datum: 6 j un i 2016

V ersie: 1 . 1
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Nr Risico Gevolg voor projectresultaat Kans Impact Gewicht Preventieve maatregel Teg e nma a tre g el
na o tre4en

Eigenaar
Kans x im act

D LIO/ALI

DUO/AU

DITO/AIJ
'E

Datum : 6 juni 2016
Versie : 1 . 1
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NP

D<Q/ALI10

Burgermeld punt
3

Burg ermeldpunt12

Datum: 6 ~uni 2016

Vemie : 1 .1
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7 projectorganisatie

7.1 Opdrachtgever

De opdracht tot oprichting van de NL IRU komt voort ui t het Act ieprogramma Integrale Aanpak
jifiadisme (29 augustus 2p]4) van de minister van Veiligheid en Justitie en de minister van Sociale
zaken en werkgelegenheid. Qe opdracht is vanuit de korpsleiding belegd bij de politiechef van de
Landelijke Eenheid / portefeuillehouder CTER. Deze heeft het sectorhoofd van de DLIO opdracht
gegeven een NL IRU in te r ichten binnen de DLIO. De opdracht is verder gemandateerd aan d
afdelingschef(s) Afdeling Landelijke Informatie (ALI).

7.2 NL IRU-stuurgroep

stuurgroep in de lijn.

Naam

IRU-stuurgroep treedt op als k lankbord. In voorkomende gevallen escaleert de NL IRU-

Rol Taken, Verantwoorde-
lijkheden, bevoegdheden
Beoordelen of projectfases
kunnen worden gestart en
afgesloten. Dit gebeurt bij
iedere faseovergang.
Besluiten over knelpunten en
projectrisico's, met gevolgen
voor scope en doorlooptijd.

Sectorhoofd DLIO / Opdrachtnemer /
voorzitter Sg

Afdelingschef ALI / 2' opdrachtnemer

Sectorhoofd DRIO Den Haag /
Belanghebbende / vertegenwoordiger
I eglo S

Strategisch adviseur portefeuillehouder
CTER

Strategisch adviseur: Cybercrime /
Verbinding pfh Korpsleiding

IV (ICT/IM) PM

OM / Officier van justitie

fpvb)

7.3 Projectorganisatie

Naam Rol Taken,
Yerantwoordel i jkheden,
Bevoegdheden

Afstemming voortgang project met NL IRU-stuurgroep
Toewijzen projectactiviteiten aan projectleden
Dagelijkse aansturing van de projectleden
Creeren van draagvlak bij partners
Verzorgen van de interne communicatie m.b.t. het project
Eerste aanspreekpunt voor alle regio' s
Opstellen Project Initiatie Document
Verantwoordelijk voor externe communicatie. De projectleider

Projectleider

Datum. 6 juni 2016
Versie : 1. 1
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fungeert als ijsbreker voor het opzetten van interne en externe
samenwerking. Daaronder valt het aankondigen en op
hoofdlijnen afstemmen van NTA-activiteiten met
internetbedrijven, politie, OM, veiligheidsdiensten en Europol

> Projectadviseur Adviseren

ondersteuning / Ondersteunen werkgroepen
Ondersteunen project op administratief gebied

Verslag leggingvergaderingen

Het projectteam bestaat uit leden met kernfuncties en leden
met projectfuncties. De kernfuncties blijven ook na afloop van
het project bestaan. Teamleden met kernfuncties verwerven
gedurende het project de juiste expertise om de NL CRU daarna
zelfstandig te laten functioneren. De projectfuncties worden
alleen vervuld voor de duur van he t p ro ject. Deze functies
vervallen daarna geheet of grotendeels.

Overige leden
(zie schema
hieronder)

Schema overige leden
(K projectleider)

Ara blst Jurist Overig»P roject- Specialist Systeem- R e k u
leider analist

1' fase
3-2016 / 8-2016
Kernfunctie
Pro jectfunctie
Subtotaal

+2
2

+2,5
2,5

+0,5
0.5

2 fase
9-2016 / 12-2016
Kernfunctie
Pro jectfunctie
Subtotaal

+0,5

1,5 2,50,5

3 fase
1-2017 / 6-2017
Kernleden
Projectfunctie

• •

*Onder 'overig' wordt hier gerekend; bestaande functies, die binnen hun standaard taakuitvoering een deel van
hun tijd spenderen aan de oprichting van de NL IRU (z a osaifdeiingshoofd ALI, Hoofd Faciiitaire Zaken LE,
communicatiemedewerker)

Da turn : 6 juni 2016
Versie : 1. 1
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7.4 Werkgroepen
De leden van het projectteam nemen plaats in verschillende werkgroepen, van waaruit de inhoudelijke
werkzaamheden voor het project worden uitgevoerd. De onderstaande overzichten beschrijven deze
werkgroepen, de deelnemers en een kort overzicht van de t a k en , v e rantwoordelijkheden en
bevoegdheden. In hoofdstuk 8 worden specifieke activiteiten toegewezen aan de werkgroepen.

Werkgroep 2 NTA-proces

(Den Haag) Teaml cider (voorzitter)
NN Arabist / Midden-Oostendeskundige

Monitorspecialist
Monitorspecialist
Monitorspecialist
Recherchekundige
Recherche kundige
De werkgroep is verantwoordelijk voor het ontwikkelen, testen
en implementerenvan het gehele NTA-werkproces. Dit beslaat in
elk geval:

NN
NN

Taken,
Verantwoordelijkheden,
Bevoegdheden

Identificatie content

Duidin content
incl. duiding op verzoek van politieafdelingen
incl. opstellen kennisproducten rn.b.t. 'trends'
incl. werving van kennisbronnen, middelen en contacten om
jihadistische content snel te kunnen duiden
Selectie content
incl. gebruik toetskaders h afstemming rriet ON
Meldin content
incl. afstemming met internetbedrijven
incl. afstemming en met politie, veiligheidsdiensten en
Europol i.v.m. onderzoeks- en inlichtingenbelangen
Delin content
incl. afstemming met OSINT LE i.v.m. identificatie van
producenten en verspreiders
incl, mogelijkheid tot verstrekken (prioriterings)advies

I I I n co n en t
5,6

Verantwoordin NTA- roces
incl • statistische overzichten
Escalatie
Wie te bellen bij internetbedrijven als geen gehoor wordt
gegeven aan NTA? Wanneer doorstappen naar NTD?

Datum: 6 juni 20l6
Versie: l . 1
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3uriaische zakenWerkgroep 2

Internetrnonitorspecialist
7 (LE)

NN

NN
3urist / adviseur LE
Privacy Officer LE
Recherchekundige
OM (ais adviseur / gezag) PM

De werkgroep is verantwoordelijk voor:

een juridisch toetskader waarmee het NL IRU basisteam de
legitimiteit van een NTA-melding kan beoordelen. Dit
toetskader is gebaseerd op het strafrecht.
een overzicht van gebruikersvoorwaarden van de relevante
sociale media waarmee het NL IRU basisteam de
effectiviteit, of het nut van een NTA-melding kan
beoordelen;
het opstellen van handvatten voor de NTD-procedure. Deze
omvatten een globaal werkproces, kennis of voorbeelden
van succesvolle NTD-zaken en een update van
ontwikkelingen op het gebied van wetgeving.
Een overzicht van (Wpg) regels m.b.t. verwerking van, en
bewaartermijnen voor (mogelijk) strafbare content die in het
NTA-werkproces dienen te worden geintegreerd
Een overzicht van (Wpg) regels m.b.t. het delen van
(mogelijk) strafbare content waarop NTA is toegepast, met
CTER- en OSINT- afdelingen en inlichtingendiensten.

Taken,
Verantwoordelijkheden,
Bevoegdheden

Werkgroep 3 Automatisering

Internetmonitorspecialist (voorzitter)
Systeemanalist
Recherchekundige

De werkgroep is verantwoordelijk voorTaken,
Verantwoordelijkheden,
Bevoegdheden Inrichten van soft- en hardware waarmee de NL IRU haar

taken kan uitvoeren
Autornatiserin werk rocessen
ontwikkeling workflowmanagementsysteem waarin zoveel
mogelijk processtappen zijn geintegreerd, incl.
Bewaartermijnen
Bor in werk rocessen
schri jven van protocol ten
incl. contactpersonen, telefoonnummers, emailadressen, ect.

Datum: 6 jun i 20 i6
Versie : 1. 1
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7.5 Over leg structuren

NL CRU-stuurgroep

Persoon (organisatie)

Frequentie

Deelnemers NL IRU-stuurgroep

Minimaal bij de start en voor elke faseovergang, voorts naar
behoefte
In de uitvoerings- en implementatiefase door de NL IRU-
stuurgroep nader te bepalen.

Projectteam

Persoon

Doel

— Projectleider (voorzitter)
- Werkgroepvoorzitters
— Administratieve ondersteuning

In het projectteamoverleg zijn alle werkgroepvoorzitters
vertegenwoordigd. In het overleg wordt voortgang en planning
van het project besproken en wordt besloten over (knel)punten
die geen gevolgen hebben voor de planning, budget en kwaliteit.

WekelijksFrequentie

Werkgroepen

Persoon (organisatie)

Frequentie

— Deelnemers werkgroepen

Wordt afgesproken in het projectoverleg en is afhankelijk van,de
.fase waarin het project zich bevindt.

Datum: 6 juni 2016
Versie : 1. 1
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8 Planning

In dit hoofdstuk wordt het project eerst in fasen ingedeeld. Daarna volgt een planning in de tijd.

8. 1 Fasering

8.1.1 1 Initiatiefase (1 januari 2016 - 29 februari 20i.6)

~et doel van de initiatie is het scheppen van de randvoorwaarden om het project te kunnen uitvoeren.
In deze fase wordt een plan geschreven, de projectorganisatie ingericht en worden de financiele mid-
delen beschikbaar gesteld. Deze fase wordt afgesloten met een beslissing van de NL IRU-stuurgroep
om fase 2 van het project uit te voeren.

Activiteiten Verantwoordell kUitvo erin

PL
PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Ontwikkelen project plan
Opzetten overige projectdocurnentatie
Inrichten projectorg anisatie
Verkrijgen draagvlak bij partners
Inrichten NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

8.1.2 Def initiefase (1 januari 2016 - 29 februari 2016)

Doel
Doel van de definitiefase is het inventariseren, afstemmen en vaststellen van de eisen en wensen
waaraan de projectresultaten moeten voldoen. Tevens vindt bijstelling van de business calque plaats.
Deze fase wordt afgesloten met een beslissing van de Landelijke NL IRU-stuurgroep om de volgende
fase uit te voeren.

Uitvoerin Verantwoordeli kActiviteiten

PL
PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Verder uitwerken prOjeCtriSlCO'S
Schrijven faseplan volgende fase
Opstellen Business Case
Voorbereiden besluitvormingNL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep

Datum : 6 juni 2016
Versie : 1. 1
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8.1.3 Inr ichtingsfase (1 januari 2016 — 29 februari 2016)

Het doel van de inrichtingsfase is het inrichten van een projectteam en een ruimte voor de NL IRU

Activiteiten Verantwoordeli 'kUitvoerin

ALI
ALI

DLIO
DLIO

Inrichten werkplekken
Werven medewerkers

8.1.4 Pi lotfase (1 maart 2016 - 31 augustus 2016)

ooel van pilotfase is het opzetten van het NTA-werkproces. Aan de hand van casuïstiek worden
protocollen ontwikkeld. De systematiek wordt gaandeweg geautomatiseerd.

Activiteiten Verantwoordeli kUitvoerin

Samenwerkingsverbanden met interne en

Casuistiek behandelen
Ontwikkeling NTA-werkproces

'Handmatige' opstart, geleidelijke
automatisering
Borging / Protocollen schrijven

externe partners tot stand brengen
Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

8.1..5 1' operationele fase (1. september 2016 - 31 december 2016)

PL

PL
PL

ALI / DLIO

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DEIO

ALI / DLIO
ALI / DLIO

PL
PL
PL
PL

Doel van de 1' operationele fase is het 'proefdraaien' met de ontwikkelde systematiek. Het aantal
'referrals' wordt gaandeweg opgehoogd en het geautomatiseerde workflowmanagementsysteem wordt
in de praktijk verder afgestemd op de NTA-taak.

Uitvoerin Verantwoordeli kActiviteiten

Ontwikkelde systematiek hanteren
Doorontwikkeling NTA- werkproces

PL
PL

ALI / DLIO
ALI / DLIO

Geautomatiseerd proces uitbouwen
Doorontwikkeling van protocollen

PL
PL
PL
PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

Schrijven faseplan volgende fase
Voorbereiden besluitvorming NL IRU-stuurgroep
Besluitvorming NL IRU-stuurgroep
Opstellen fase-evaluatie t.b.v. D.O.

Datum: 6 jun i 2016
Versie : 1. 1
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8.1.6 2' operationele fase (1 januari 2017 — 30 juni 2017)

Doel van de 2' operationele fase is het 'borgen' van de ontwikkelde systematiek. De ontwikkeling van
de protocollen en het automatiseringsproces worden afgerond. De unit gaat op volle sterkte draaien
en kan aan het einde van deze fase autonoom, buiten de projectcontext, functioneren.

Activiteiten Verantwoordeli kUitvoerin

ALI / DLIOOntwikkelde systematiek vastleggen in
werkprocessen / protocollen
Afronden automatiseringsproces PL
Afronden ontwikkeling protocollen PL
Schrijven faseplan volgende fase PL
Voorbereiden besluitvorming NL IRU-stuurgroep PL
Besluitvorming NL IRU-stuurgroep PL
Opstellen fase-evaluatie t.b.v. D.O. PL

ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO
ALI / DLIO

8.2. 7 Afsluiting project

In deze fase wordt pet project afgesloten. De geplande doorlooptijd van het project is 18 maanden (1
januari 20].6 — 30 juni 2017). De NL IRU moet volledig operationeel zijn op 30 juni 201>. Dat Is
tevens de einddatum van het project. Daarna zullen de kernleden van het team de unit zelfsta «ig
operationeel kunnen houden.

Activiteiten Verantwoordeli kUitvo erin

ALI / DLIOInventariseren 'lessons learned', opstellen lessons PL
learned, rapportage en communicatie ervan naar
de stakeholders.
Afstuitende bij eenkomst met NL IRU-stuurgroep, PL
verkrijgen decharge.
Afsluitende bij eenkomst met projecttearn. PL
Archiveren projectdocumentatie. PL
Opstellen eindra pportage. PL

ALI /" D LID

ALI / DLIO
ALI / DLIO
ALI / DLIO

Datum. 6 juni 2016
Versie : 1.1
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9 Kesten

9.1 Kosten

Personeel
ilnternetmonitorspecialist S e n ior Intelli ence
Recherchekundi e
Analist
Pro ectleider
',Communicatiernedewerker Bedri fsvoerin ss ecialist B
Arabist
Jurist

Functie LFNP

0 erationeel s ecialistC
, Operationeel specialist C
Totaal fte

6 erationeel e ert lntelli ence
Operationeel specialist B
Operationeel specialist C

Aantal fte

0,2

Prijs
3.518,43
3.518,43
4.191 „21
4.737,84
4080,83
4.737,84
4.737,84

Tata al
145.663,00
97.108,67
86.758,05
65.382,19
11.263,09
65.382,19
32.691,100,5

9,2

Hardware 1Nerkplek
Kantoorautom atis erin

dubbele 24t monitoren x2

3,4,5,6Ko telefoon

TVon the wail stef ost

Toolin
3~4,5,6

Qpleidin kosten

3,4,5,6

'PM

heer Representatie
Gedrukte vakliteratuur e.d. stel ost
Abonnementen stel ost
Overi e ro'ectkosten

Reis- en verbli skosten 8innenland
Bezoeken buitenlandse counterparts

Totaal generaal 3,4,5,6

Datum: 6 juni 2016
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Toelichting op kosten

Qp deze begroting geldt een tolerantie van 10%, hetgeen wil zeggen dat de proj« tm » a g « pas
escaleert naar de f)< ><U-stuurgroep als de werkelijke besteding minder dan 90% of meer dan 110%
wordt of dreigt te worden.

Functie en schaten

Voor de berekening van de salariskosten is uitgegaan van een maandsalaris vermeerderd met de
secundaire arbeidsvoorwaarden (13e maand, verloftoeslag e.d.) 13,8

Cursussen 5,g

Tools (stelpost) 4 gg

Literatuur (stelpost)

Bijvoorbeeld :

Abonnementen (stelpost) 3,5,6

Vaktijdschriften, besloten nieuwsgroepen en specialistische onderzoeksbureaus

9.2 Financiele dekking
oe in de vorige paragraaf begrote kosten van het project worden als volgt gefinancierd :

Datum: 6 jun i 2016
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