P"@’“L ITIE

Inventarislijst met betrekking tot Wob-verzoek IMSI-Catcher d.d. 23 juli 2012.

3, Documenten over de juridische aspecten verbonden met de inzet van IMSlt-catchers
Artikel 126 nb en artikel 126 ub Wetboek van Strafvordering (zie internet)
Aanwijzing opsporingshevoegdheden, paragraaf 2.3 {zie internet)
E-mail d.d. 3 januari 2011 met onderwerp FW. art.3.10 lid 4 Tw
Besluit LVROvJ d.d. 23 september 2010
Notitie t.b.v. LVROvJ d.d. 28 juni 2010
Inzetprotocal IMSI-catcher
E-mail d.d. 28 mei 2010 met onderwerp FW: Aangepast dokument lid 4 (landelijk)
Nota inzetprotocol IMSI inzet — concept -
E-mail d.d. 31 mei 2010 met onderwerp TOP: vervolg IMS|-catcher
10. E-mail d.d. 7 juni 2010 met onderwerp FW: inzet IMS|-catcher
11. Concept notitie d.d. 27 april 2010 inzet IMS|-catcher
4, Documenten over de technische specificaties van IMSi-cafchers
1. Quick start guide IMSl-catcher
5, Documenten over de criteria voor de inzet van IMSl-catchers bij het KLPD
KLPD-DSRT GSM Concept
6, Documenten over het proces van de inzet van IMSl-calchers bij het KLPD
Uitvoeringsprotoco!
Blank A4 met mededeling MvJ
KLDP-LOLJ
Intake formulier IMSI lid 1
Criteria voor aanvraag en behandeling GSM Concept
Routing aanvraag mr 2007
GSM Concept lokaliseren toestel door DSRT
7, Documenten over het aantal onderzoeken waarin IMSi-catchers is ingezet sinds 1
januari 2009
Inzetoverzicht
9. Documenten over de duur van inzet van IMSI-catchers in onderzoeken sinds 1 januari
2009
1. Notitieblad t.h.v. proces-verbaal
2. Landelijk Afloop Bericht
10, Documenten over de soorten informatie die met IMSI-catchers wordt vastgelegd
1. Zie document ‘Protocol werken met de Imsi catcher
12 Documenten over de functieomschrijvingen, training en certificering van het persones!
dat bij de inzet van IMSi-calchers is betrokken
2. Examenopdracht 1t/m 4
3. KLPD-DSRT-TELEX Uitleren vaardigheden nieuw IMSI teams
4. Presentatie landelijke cefendagen IMSI
5. Besluit aanwijzing gebruiker Imsi catcher KLPD
8. Protocol werken met de Imsi catcher
15, Documenten over de verwachte ontwikkelingen
1. IMSI catchen in de nabije toekomst
2. Integratie bij het IMSI catchen
16, Documenten met overige informatie
Concept project speerpunten d.d. 22-07-2009
Vademecum
Presentatie over IMSi-catcher
Nieuwsflits high tech crime & telecom LP 27-06-2011
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o Korps landelijke politiediensten

Geheimhouding- en veiligheidsverklaring t.b.v. het Besiuit Aanbestedingsregels voor Overheidsopdrachien

KORPS LANDELIJKE POLITIEDIENSTEN i

Geheimhouding- en veiligheidsverklaring t.b.v. het Besluit Aanbestedingsregels voor
Overheidsopdrachten

De Directeur-Generaal Politie van het Ministerie van Veiligheid en Justitie,

GELET OP:

- dePolitiewet 1993 Stb. 724, 1 april 1994, Sib. 145,

. Mandaat en volmachtbesluit gemandateerd beheerder KLPD 2008 in samenhang
met artikel 9 van de Mandaatregeling Ministerie van Veiligheid en Justitie van 7
januari 2011, Stett. 2011, nr 1004;

- artike] 13 van het Besluit Aanbestedingsregels voor Overheidsopdrachten (Besluit
van 16 juli 2005, houdende regels betreffende de procedures voor het gunnen van
overheidsopdrachten voor werken, leveringen en diensten),

OVERWEGENDE DAT:

- op het terrein van de beveiliging van personen met de status van staatshoofd,
personen met politicke verantwoordelijke status en personen met diplomaticke
status het KLPD expliciet een taak is toegewezen waarmee op wettelijke en
bestuutsrechtelijke grond gebaseerde, bijzondere veiligheidsmaatregelen gepaard
gaan en waarin de veiligheidsbelangen van de Staat een wezenlijke rol spelen,

. op het terrein van de bestrijding van de zware, georganiseerde en
grensoverschrijdende criminaliteit er door de Staat der Nederlanden wordt
geopereerd en samengewerkt op grond van afspraken en verdragen, doorvertaald in
afspraken op internationaal ambtelijk niveau en op het politietaken-
uitvoeringsniveauy,

- de Staat der Nederlanden zich voor bestrijding voornoemd bedient van onder andere
het KLFPD,

- het KLPD de uitvoering van haar taken in de beveiliging en bestrijding voornoemd
heeft vastgelegd in de vertrouwelijke en door de verantwoordelijke Minister g
goedgekeurde taakbeschrijving “Beveiliging” en de plannen “Bestrijding !
georganiseerde criminaliteit” en “Handhaving milieuwetgeving”, "

- het op enigerlei wijze bekend worden van de investeringen ten aanzien van IMS]-
catchers buiten een voor de politie i.c. het KLPD te beinvloeden en te controleren
traject, de operationele strategie van de beveiliging en bestrijding voornoemd en
daarmeé het veiligheidsbelang van de Staat kan schaden,

- de relatie van deze investeringen met het hiervoor in de overwegingen gestelde op
juiste wijze op de achterzijde van dit blad is aangegeven, ]

gwaakzaam en dienstbhaar»
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- het Europees aanbesteden van deze investering niet in het belang van het op grond
van de overwegingen vereiste geheime karakter en niet in het belang van de
veiligheid en/of de fundamentele belangen van de Staat der Nederlanden,

- de verwerving uit te zutlen voeren en te zullen gunnen op basis van directe
onderhandelingen zonder aankondiging vooraf,

- zulks te doen met een groot mogelijke in acht name van non-discriminatoire regels
en gedragslijnen voor zover zij binnen Nederland van toepassing zijn dan wel in
maatschappelijk c.q. in het zakelijk verkeer betamelijk zijn.

OMSCHRIIVING RELATIE OPGEMELDE INVESTERING MET DE
OVERWEGINGEN VOORNOEMD:

MOTIVERING VOOR GEHEIMHOUDING

Voor de aanschaf van zogenaamde IMSI-catchers is eerder, in 2005 en in 2009 een
geheimhoudingsverklaring afgegeven. De geheimhoudingsverklaring uit 2009 is
aangehecht. Samengevat [uidde de tekst:

Onder de eerder afgegeven geheimhouding- en veiligheidsverklaring d.d. december 2005
is door het KLPD een IMSI-caicher aangekocht. Dit is een strategisch opsporingsmiddel
ten behoeve van de operationele uitvoering van de yettelijk opgelegde taak tot opsporing
en biedt onder andere vergaande mogelijkheden tot het traceren en onderscheppen van
telecommunicaiie. Het KLPD wenst zowel voor de eigen organisatie als voor andere
opsporings- en politieorganisaties (wadaronder tevens de Koninklijke Marechaussee)
meerdere van deze sysiemen aan te schaffen.

Het systeem meft toebehoren wordt gebruikt als middel in de bestrijding van de terrorisme
en eware en georganiseerde criminaliteit en is een een vitaal opsporingsmiddel voor de
verschillende opsporingsinsianties en de Nederlandse politie in het algemeen.

In 2009 heefi het KLFPD onder gehieimhouding twee systemen met toebehoren
aangeschaft.

Thans bestaat behoefte aan de volgende IMSl-middelen waarvoor toestemming wordt
verzocht om deze onder geheimhouding aan te schaffen. Het betreft de aanschaf van: .

L Waakzaam en diensthaar»




o Korps landelijke politiediensten

Geheimhouding- en veiligheldsverklaring tb.v. het Besluit Aanbestedingsregels voor Overheidsopdrachten

Plaats: Driebergen Plaats: Den Haag
Datum: /6_ o) - 2012 Datum: \\? ~ol~ 2012
De wnd. Korpschef van het Korps De Minister van Veiligheia ¢ ustitie
landelijke politiediensten, namens deze
Directewr-Geni . Politie
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Bericht
S 4
Van: oS4
Verzonden: maandag 3 januari 2011 16:21
Aan: sS4

Onderwerp: FW: art.3,10 lid 4 Telecomwet

Hallo <-4

Groetjes,

5.4
-----Oorspronkelijk bericht-----
Van: <L A

Verzonden: donderdag 23 december 2010 12:23

Aan: ~
cc b ’ ﬂ‘ _
Onderwerp: FW; art.3.10 lid 4 Telecomwet

Beste & A

mvag

([:
\,\

Van: sS4

Verzonden: donderdag 2 december 2010 12:20

Aan: 5. A~

Onderwerp: art.3.10 lid 4 Telecomwet

Geachte 5. A~

Naar azanleiding van ons telefoongesprek, verzogk ik u de wetgeving rond de inzet van de
imsicatcher op grond van lid 4 te laten aanpassen, zodat het mogelik wordt dat iedere politie-

ambtenaar die aan de gestelde voorwaarden voldoet,

deze inzet kan plegen. Momenteel is dit alleen voorbehouden aan politeambienaren van het

KLPD.

Hierdoor zijn wij genoodzaakt am per hoofdofficier van justitie toestermming te vragen om ender
dezelfde voorwaarden toestemming te verienen aan andere politieambtenaren om deze inzet ook

te mogen plegen.

Inmiddels gebeuren deze inzetten zeer regelmatig en bestaat er een landelijke piketregeling en

afstemming over dit soort inzetten.

Met vriendelijke groet,

g

a2 1N N1 D



Bericht pagina 2 van 2

Unithoofd Informatie en Onderstauning
Dienst Specialistische Recherchetoepassingen

S A

i

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de
gezdresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocnt adat san ds afzender te melden en het bericht te verwijderen. De Staa
aanveaardt gesn aansprakelijkheid voor schade, van welke aard ook, die verband
noudt met risico's verponden aan het elekironisch verzenden van berichten.
i1s not intended for you. If you are not

you are reguested to

sent to you by mistzke,
The State accepts no liakility for

Tnis message may contain information
the addressee or 17 this messags was
inferr the sender and delete the massage.
damage of any kind resulting from the risks inherent in the electronic
transmission of messages.

Bezoekt u het kerndepartement van het Ministerie van
Econowische Zzken, Landbouw en Innovatie of de Nederlandse Mededingingsautoritelt
(NMa)? Houd er dan rekening mes dat u een geldig

identiteitsbewijs {paspoort, ID-ksart of rijbewils) dient

te tonen. Indien u bij de receptie geen geldig identiteitsbewiis

kunt tonen, wordt u geen toegang verleend. Legltimatiebewijzen

en toegangspassen van andsre organisaties worden niet geaccepteerd. .

23102017






LANDELIIKE VERGADERING RECHERCHEOFFICIEREN
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L

Vastgestzld in de plenaire vergadaring d.d. 23 september 2010

Onderwerp: Inzet IMSI-catcher ter locatiebepaling van aan te houden verdachte

Stellers: S :L_

Inhoud notitie










Aan
Van

Datum
Onderwerp

. DB + van vergadering rechercheofficieren

C) .

processen)

: 28 juni 2010
: inzet IMSI-catcher

(namens de werkgroep tactische




e







Arrondissementsparket te Haarlem

Inzetprotocol IMSI-catcher

Ten behoeve van vesl rechercheonderzoeken waarbij achterhaald moet worden

welk mobiele telefoonnummer de verdachte(n) in gebruik heeft (hebben), biedt
artikel 3.10 lid 4 van de Telecommunicatiewet de mogelijkheid tot inzet van een
Imsi-catcher. Ingevolge dit artikel zijn alleen gecertificeerde politteambtenaren

van het KLPD, daartoe aangewezenen door de Korpschef van het KLFD,

bevoegd om de IMSI-catcher in te zetten.

In de dagelijkse praktijk komt dit soort inzetten steeds vaker voor en heeft een
santal regionale politiekorpsen en- of samenwerkingsverbanden, waaronder de
Bovenregionale Recherche Noord-West en Midden-Nederland, een eigen IMSI-
catcher aangeschaft . De opsparingsambtenaren van deze regio’s hebben
dezelfde opleiding gevolgd als het DSRT-personeel en inmiddels heeft de
Politieacademie de cursus *Bedienaar IMSI-catcher” georganiseerd. Verder
worden zlle inzetten gecodrdineerd door de DSRT van het KLPD en vindt er elke
drie maanden het “Landelijk Overleg Imsi-catchen en Jammen” plaats.

Hieraan nemen de regio’s deel die een eigen IMSI-catcher bezitten.
Vooruitiopend op de aanstaande wetswijziging is het daarom gewenst ook de
gacertificeerde opsporingsambtenaren van de regio’s, de Marechaussee of een
samenwerkingsverband, toe te staan zelfstandig met hun apparatuur inzetten

ingevolge lid 4, zoals hierboven genoemd, uit te voeren.

Hierbij worden de volgende voorwaarden gesteld:
De Imsi-catcher is geregistreerd bij het Agentschap Telecom van het

.Ministerie van Economische zaken.

De bedienaar van de Imsi-catcher is gecertificeerd door de Politieacademie.
De regio of het samenwerkingsverband is vertegenwoordigd in het landelijk
overleg Imsi-catchen en jammen.

De regio verstrekt het KLPD een lijst van gecertificeerde medewerkers.

Alle inzetten worden schriftelijk gemeld conform het afgeprocedeerde

landelijk protaco! (KLPD, 0.Z.1. en Agentschap Telecom).

In het kader van een effectieve en efficiénte opsporing in gezamenlijke,
bovenregionale en landelijke onderzoeken is het dringend gewenst de betreffende
medewerkers toe te staan hun werkzaamheden zelfstandig, of in samengestelde

teams landelijk te mogen uitvoeren.

Haarlem, 27 januari 2011
Dé haofdofficiek van justitie,

S
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Van: < A
Verzonden: vrijdag 28 mei 2010 18:08

Aan:
w5

Onderwerp: FW: Aangepast dokument lid 4 {landelij<)

Bijlagen;  Lid4 problematiek memo Jaap.doc; Inzetprotocol lid 4 aangepast landelijk.doc

Hallo 5

Groetl

SA

van: 5.
Verzonden: dinsdag 25 mei 2010 12:39

Aan: :
Onderwerp: FW: Aangepast dokument lid 4 (landelijk)

Kun jij je hier ook in vinden?

Groet.
s, A

-----Qorspronkelijk bericht-----

Varn: 5 j/
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Verzonden:; woensdag 19 mei 2010 11:29

oS

Onderwerp: Aangepast dokument lid 4 {landelijk)

5.4
naar aanleiding van het overleg van gistermiddag doe ik je bijgaande de betreffende brief en de memo van
januari 2610 toekomen.

m.v.g.
<, 4

Dienst Specialistische Recherche Tospassingen
Cluster Telecomexpertise

Mobigl:
Tel: S y i{_

310207







4\‘

A

Postbus 100

3972 LB Driebergen
Telefoon

Telefax

Aan
ia.a.

Van

Datum
ondewerp Model protocol inzet IMSI lid 4

ntwoord op

Behandeld door 6‘ j—”

Bijlage{n)

Inzet protocol IMSI inzet

EJON
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= A
Van: Sﬂ'—

Verzonden: maandag 31 mei 2010 10:48

Aan: S ) j_‘

Onderwerp: TOP: vervolg IMS|-catcher

Beste collega's,

Hierbij het commentaar van b- /_\. over de IMSI-catcher.
Ter bespreking in ons volgende TOP-overleg.
Met vriendelijke groet,

S 4

Van: Sy

Verzonden: maandag 31 mel 2010 10:25

Aam; P a\

CC: O REE “-eda)

Onderwerp: RE: graag uiterlijk vanmiddag reageren

Hol 5 /i

Groet,

54
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Van: S - ) )
Verzonden: donderdag 27 mei 2010 11:55
Aan: < A

Onderwerp': FW graag uiterlijk var{middag reageren

En nog een binnengekomen reactie van S - 1

Groet,
Sl

Van: < A ' _
Verzonden: donderdag 27 mei 2010 10:03

Aan: 5 jr' -

Onderwerp: RE: graag uiterlijk_vanmiddag reageren

Dag allen,

e

groet 5 /,L

Van: 5.
Verzonden: dinsdag 25 mei 201U 19:53

Aan:
Eln\' N SJﬂ/

Onderwerp: RE: graag uiterlijk vanmiddag reageren

Goedemiddag,

Py

23.1N20117
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Groet,

S 4

Van: ‘5 ’i— ’

Verzonden: dinsdag 25 mei 2010 11:20

Aan: —
S L

Onderwerp: graag uiterlijk vanmiddag reageren

Urgentie: Hoog

Beste collega’'s, ~
Morgen is het DB+, dus graag uiterlijk vanmiddag een reactie over de IMSI-catcher. S+ ] had
gereageerd, hij schreef er niet bij of <. { het er mee eens is.

Dank en groat, ‘

72 1N N0
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Van:! 5 i/

Verzonden: woensdag 28 aprtl 2utu 10:54

Aan: | Sﬂ_,

cc:! , .
Onderwerp: werkgroep tacische processen: IMSI-catcher

Beste collega’s,

Wij hadden als werkgroep een notitie ingebracht bij het DB+ van de rovj's over de inzet van de

IMSI-catcher (zie eerste bijlage). N.a.v. overleg dat <. 4__ en ik hadden met. < .7} van

de KLPD (hij is chef van o.m. de DSRT) zijn we er toch anders over gaan denken.
1k heb onze gedachten even op papier gezet (zie tweede bijlage). Willen juliie hier naar kijken

alsjeblieft (¢ < /.-\—— als waarnemers van 5‘/ 37——' ?

Ik heb 6 f./.x,: gevraagd het agendapunt van de agenda van het DB+ van 26/5 af te haten. We
. gaan het waarschijnlijk niet redden om samen een standpunt in te nemen en dat ook nog met
! 6 ,L (land. telecomovj) af te stemmen, zeker niet met de vakantie voor de

deur. v

Dank jullie wel alvast en met vriendelijke groet,

’

cA4

Aan dit bericht kunnen geen rechten worden ontleend.

Ministerie van Justitie.

23-10-2012
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Van: .4

Verzonden: maandag 7 juni 2010 13:02
Aan: S ’ 4,. .
Onderwerp: FW: inzet IMSI-catcher
Urgentie:  Hoog

Bijlagen:  notitie inzet imsicatcher discussienota TOP april 10.doc; TOP: vervolg IMS!-catcher

Hallo &, L_

Ter info en vermaak
S

Van: 5

Verzonden: donderdag 3 juni 2010 1/:04
Aan: (;, ;A

Onderwerp: FW: inzet IMSI-catcher
Urgentie: Hoog

Beste - A

Ik heb. 6 ‘ l’ toch maar alvast een mail gestuurd om de vaart er wat in te houden. Ik
stuur jou de discussiestukken hierbij ook toe, dan heeft iedereen dezelfde informatie.

Groeten,

S A

Van: ‘5 ‘
Verzonden; donge/rdag 3 juni 2010 17:02

Aan: . A
Onderwerp: inzet IMSI-catcher

Urgentie: Hoog

Beste 6 ’3/
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Alvast dank voor je hulp en met vriendelijke groet,

< A

a

Aan dit bericht kunnen geen rechten worden ontleend.

SkkERE R Rk

Ministerie van Justitie.

e i e s e s o e ok e e o s o o oo o e e ok e o e o sk sl ofe sk R sk kol ke R R R R Bk o o ek e ko ke iR ok ok ok R
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Aan

Van

Datum
Onderwerp

. [eden werkgroep tactische processen
: SoA— ’
: 27 april 2010

. inzet IMSl-catcher
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Inleiding

Huidige situatie

Advies

KLPD-DSRT
Operationele Telecom expertise

Uitvoerinasprotocol Lid 4

LA

FA

Vertrouwelijk

DSRT- Telecomexperiise 26-01-2010
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KLPD-DSRT-TIVRI

DSRT GSM concept

Vertrouwelijk

Alleen voor gebruik politie en OM

GSM-concept

S.A
Inleiding

Binnen de hulpverlenings- en opsporingstaak van de politie doen zich situaties voor waarin het
noodzakelijk is een GSM-toestel te lokaliseren. Voorbeelden zijn onder meer het acteren op een 112-
melding zonder dat de locatie van melder bekend is, net voorbereiden van de aanhouding van een
verdachte en het aansturen van een observatieteam. Inmiddels zijn er meerdere methoden en
technizken baschikbaar om een GSM-tcestel te lokaliseren, waarbij het gebruik van de IMS|-catcher

de bakendsie is.

De Dienst Specialistische Recherche Toepassingen (DSRT) van het KLPD heeft de expertise de juiste
methode op het juiste moment toe te passen. Het tataal van mogelijkheden maar vooral de volgorde
en opschaling van deze mogelijkheden zijn immers voorwaarde voor succes. Om die reden is het van
belang dat niet wordt gevraagd naar de inzet van een specifieke methode (bijv. de IMSI-catcher),
maar dat het lokaliseran van een GSM als concept wordt benaderd waarbij op basis van de
aanwezige tactische informatie de verschilends technieken in samenhang worden toegepast. DSRT

heeft hierbij een adviserende rol.

DSRT hesft een landslijk loket ingericht waardoor DSRT permanent bereikbaar is en het GSM-
concept onmiddellijk kan worden ingezet. Het GSM-concept is goedgekeurd in de vergadering van
rechercheofficieren van justitie op (datum). Bij DSRT is een beschrijving beschikbaar van de
technische warking van iedere methode en de voorwaarden waaraan moet zijn voldaan voordat een

methode kan worden toegepast.

1. Voorwaarden en procedure voor inzet GSM-concept bij hulpverlening
1.1 Voorwaarden
- Eris geen ander middel beschikbaar.

Eris een aannemelijke relatie tussen telefoon en target.
Er is sprake van acuut levensgevaar.

1.2 Procedure

Ly
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DSRT GSM concept

2. Voorwaarden en procedure voor inzet GSM-concept bij opsporing

2.4 Voorwaarden

- Eris geen ander middel beschikbaar,
. - Eris een aannemelijke reletie tussen telefoon en target.
' - Eris een verdenking van een art. 67 [id 1 misdriff.
- Er mag geen stelselmatige observatie plaatsvinden door toepassing van het GSM-concept;

hiervoor is een bevel 126g Sv vereist !

2.2 Procedure

3. Overige opmerkingen

1 De vergadering van recharcheofficieren heeft het standpunt ingenomen, dat ohservatie met behulp van een gsm niet in strijd is
met het bepaaldz in art. 126g lid 3 W.Sv. (verbod van plaatsing tzchnizch hulpmiddel op de perscon}. De wetgever heeft bij dit

verbod niet het gebruik van sn gsm voor ogen gehad

Vertrouwelijk
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Operationele Telecom expertise

Uitvoerinasprotocol Lid 4

infeiding

Huidige situatie

T

Vertrouwelfik DSRT- Telacomexpertise
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Ik vraag uw azndacht voor net volgende:

w.g.

s &
Ministerie van'Justitie,rDirectie J_uiidis_che en Opsaretionsle Aangelegenheden
Aideling Operationgle Zzken en {ncidentenmanzgament

TiP voor de bedienaars bij een lid 1 inzet,

3 A







KLPD- LOI1J

Datum: 19 mei 2011

Verslag LOIJ

Aanwezigen

Afwezig

Notulist

s1

Besturen

Opening

1.
Notulen verige
Vergadering

2.
Landelike cluster
ontwikkelingen

Vertrouwelijk

Page 1 of 6




KLPD- LOI1J

21 /4 A

3.
Wetielijk vereist

i 4 van OZl geeft aan dat de nieuws wetgeving in de tweede kamer ligt.
Deze zal pas in 2012 worden afgehandeld. In deze nieuwe wet gaat ook de KMAR
weer niet genoemd worden.

Technisch BOA: deze kan deor de Korpsbeheerder aangewezen worden.
Kritische noot BOA: zij mogen nu, ender de huidige wet, niet worden ingezet voor
klussen met vuurwapens en verdomi. Dit valt buiten de regeling BOA..

5 A
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4. ' ’
Landelijke d—/
Coérdinatie . “

5.
Piketregelingen
/
samenwerking

S4 A
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8.
Opleidingen

24 /LA

‘3. Mededelingen

8.
Mededelingen

04

o j— samen aan het kijken naar een stukje opleiding en ondersteuning
aan de clusters dmv een casus.

In het EGO is afgetikt dat er 3x per jaar een verplichte training gevolgd moet gaan
worden om de geldigheid van het ceriificaat te behouden en zo het niveau
omhoog e houden.

Vertrouwelijk
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4. Siuiting, de vergadering sluit om 15: 30 uur
De voorzitter sluit de vergadering en bedankt de aanwezigen voor hun komst.
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| Intake formulier IMSi lid 1:

Inzetcriteria GSM concept:

Hulpverening:

Voorwaarden:
» Eris geen ander middel beschikbaar,
> Eris een aannemelijke relatie tussen telefoon en target;
> Eris sprake van acuut levensgevaar.

Opsparing:
Voorwaarden:
» Eris gesen ander middel beschikbaar;
» Eris een aannemelijke relatie tussen telefocn en target;
» Eris eaen verdanking van een art. 67 lid 1 8V misdrijf of;
¥ Ter aanhouding op grond van art. 565 lid 2 8V
» Toestemming van de OvJ;
» Stelselmatige observatis, door toepassing van het GSM cancept, mag niet plaatsvinden.

Specitieke vraogen aan aanvrager ivim fasstemming Q71

» Aard van de zazk specifiek op de gencemde inzetcriteria.
» Teamnzam + coniactpersoan.

¥ Palitieregio.

¥ Naam Ovd.

»

Indien bekent waar speeli het zich af (ecmgeving)

Randvoorwaarden inzet IMS! Catcher:

ShlhA

» Contactpersoon aanvragend team.
¥ Schrifielijke toestemming OvJ - kan mondeling zsm schriftelijk.

5

Y VY

Indien wordt voldaan aan bovengenaemde inzetcritaria en randvoorwaarden kan het GSM concept in
principe in zijn geheel worden uitgevoerd mits toestemming beleidspiket DSRT en OZI.




GSM Concent

(GSM concept aanvraag.

Benodigde gegevens voordat het GSM-concept opgestart kan worden;
e Zaaksnaam

s Soort onderzoek

* Regio

¢ Contactpersoon en —nummer

s  Doel van inzet Stealth Ping

s Het GSM nummer en de bijbehorende provider

»  Welke Ov] heeft toestemming gegeven

. Behandelen van de aanvraag.

54 LA

t.b.v. de IMSI-caicher;

telecomwet art 3.10 1id 1; telecomwet art 3.10 lid 4;
Scannen naar bekend nummer om locatie te | Scannen op locatie om gsm nummer
bepalen (vaststellen verblijfplaats) bekend te krijgen (nummervergaring)







ROUTING AANVRAAG MRT 2007




ROUTING AANVRAAG MRT 2007






GSM concept lokaliseren toesiel door DSRT







GSM PROTOCOL







Nr Bus Zaaknaam & Regio Parket Nr & Parket Afgifte OvJ Inzet datum Hits PV gemaakt




PV Nagekeken PV ingeleverd PV verstuurd naar-via Deelpv uitgeprint | LAB opgemaakt ZVBS Lid1 of4 _ _




Onderzoek :

Aanvrager :
Bedienaar(s) :

Datum : Naam VD:

Welk IC voeruig:

Sftraathaam

Plaats

Prov Tijdsd Aantal

Verm Hits IMSI

IMEI

Bijzonderheden Nummers in gebruik bij het team en bakens

Nummers van de Providers Contacipersonen Telefoonnummers HH- ............. ...........
04/1 1900 _ {Vodafone ] T . T
04/2 11800 !Vodafone o — . R
08/11900 IKPN B R . o S
08/2 11800 KPN e ) -— e
12_11800 _iTelfort o N e ) R R RN -
16__ 11800 !T-Mobile . _ o .
20 11800 !Orange ‘ .







Landefi}i& Afloop Bericht

PLLTLE

Datum : 5 November 2012

Aan de Minister van Justitie

Bureau Operationele Zaken S%Incident management
-4

Regio / Opdrachtgever
Zaaksnaam / pummer
Apparatuur gebruikt
Gebruikte Apparatuur
Apparatuur ingezet voor
Naam Provider
Lokatie(s) gebr. App.

Max. gebruikte vermogen

Datum aanvang inzet app.

Tijdstip inzet apparatuur
Datum einde inzet app.
Tijdstip einde inzet app.

Resultaat inzet

Aantal hits ( bij lid 4 )
Verdachte aangehouden
Aanvullende info

De rapporteur

en
Agentschap _Telecom

IEAN
en
TELEX

dbe. u‘ .
KLPD DSRT

TS

Scannen, art. 3.10 lid 4 Tw
KPN, Vaodafone en T-Mobile

4

2\
0 0 november 2012
0 0.0 0 uur
0 0 november 2012
0 0.0 0 uur

Niet van toepassing
0 0
Niet van Toepassing

Vormvereisten: Schriftelijk melden voor scannen binnen 7 dagen

voor jammen hinnen 24 vur op bovengenoemd adres.

mailadres OZ

071 FAX -
mailadres EZ (

mailadres TELEX N
TELEX FAX .






Examenopdracht 1

Door de Regiopolitie Flevoland is zojuist ondersteuning van de IC
verzocht.

Zaak



A4

Voor verdere inlichtingen kunt u contact opnemen met de teamleider,

S A



Examenopdracht 1

SR Y
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Examenopdracht 2

Door de Regiopolitie Gelderland Zuid is zojuist ondersteuning van de
IC verzocht.

Zaak



Voor verdere inlichtingen kunt u contact opnemen met de teamleider,

sS4



Examenopdracht 2
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Examenopdracht 3

Door het KLPD / Dienst Nationale Recherche is zojuist
ondersteuning van de IC verzocht.

Zaak



S

Voor verdere inlichtingen kunt u contact opnemen met de teamleider,
SoA



Examenopdracht 3

(0
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Examenopdracht 4

Door de Regiopolitie Kennemerland is zojuist ondersteuning van de IC
verzocht.

zaak

Voor verdere inlichtingen kunt u contact opnemen met de teamleider,

S



Examenopdracht 4
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KLPD-DSRT-TELEX

Ultleren vaardigheden niecuwe IMSI teams

Inleiding

D /,1

Y4

Voorstel

Intern (KLPD-DSRT) is het voorstel gedaan, de nieuwe teams in staat te stellen, ervaring op te doen
in het bedienen van de apparatuur, de variatie in mobiele netwerken te leren kennen, gezameniijk te
trainen en vooral ervaringen te delen met medegebruikers.

Doelstelling van dit gecombineerde trainings- en operationeel programma is, de nieuwe individuele
gebruikers zodanig te trainen dat men na relatief korte tijd In staat is volledig zelfstandig binnen het
eigen geografische gebied te kunnen opereren en onderling bijstand te kunnen verlenen.

Concreet

Vanuit diverse partners is tijdens een inventarisatie aangegeven hierin te willen participeren en na de
een inwerkperiode volledig verantwoordelijk en inzetbaar te willen zijn in het eigen werkgebied.
Verder is door alle partijen de bereidheid uligesproken efkaar onderlinge bijstand te verlenen.

De DSRT (Telex) levert in samenwerking met TOON de expertise in de vorm van ervaren
medewerkers, een trainingsprogramma en operationele inzetten.

De betrokken partijen brengen gedurende een periode van 4 weken een medewerker in .

Gedurende de duur hat trainingsprogramma krijgen de leverende partijen de garantie dat operationele
inzetten in haar werkgebied vanuit het trainingspragramma worden bediend.

1 "C\.

Vertrouwelijk TELEX 24-3-2010 &.7) Pagina 1 van 2

Inhoud trainingsprogramma




KLPD-DSRT-TELEX

Ultleren vaardigheden nieuwe IMSI teams

24 /o4

Betrokken partijen

KMAR BSB

Haaglanden / Hollands-Midden / Rotterdam Rijnmond
Zaanstreek-Waterland / Kennemeriand / NoordHolland-Noord
Noordelijke Recherche Eenheid

Utrecht / Gool en vechtstreek / Flevoland

Dienst Nationale Recherche

Zuid 6

Condities

- Het trainingprogramma zal “om niet” worden aangeboden.

- Gedurende de deelname aan het trainingsprogramma krijgen de deelnemende partijen de
prioritet op cperationele inzetten, die vanuit het trainingsprogramma worden ondersteund.

Van de betrokken partijen wordt verwacht:

- Dat men zelf zorg draagt voor vervoer van en naar de plaats van tewerkstelling.

- Dat men de piketweek die deel uitmaakt van het trainingsprogramma, in de reguliere piket
planning van de eigen eenheid opneemt, Overuren zullen slecht bij excessen waorden gemaakt

en zullen tot een minimum worden beperkt,

Start operationeel- en trainingsprogramma

Deelnemers in periode 5 Deelnemers in periode 8
Deelnemers in periode 6 Deelnemers in periode 9
Deelnemers in periode 7 Deelnemers in periode 10

Vertrouwelijk TELEX 24-3-2010 5.7 Pagina 2 van 2
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GLITIE

Korps landelijke politiediensten }

Besluit aanwijzing gebruiker Imsi catcher KLPD

De korpschef van het Korps landelijke politiediensten;

Gelet op artikel 4, eerste lid van het Besluit bijzonder vergaring
nummergegevens telecommunicatie

en

Gelet op het besluit van 23 mei 2005, met kenmerk 2005-0000058933, van de
beheerder van het Korps landelijke politiediensien om de korpschef mandaat te
verlenen voor het aanwijzen van opspoaringsambtenaren die de Imsi Catcher
gebruiken;

Besluit:

( verbalisantnumer bijv B 58 ) aan te wijzen als gebruiker van de Imsi Catcher

Het gebruik van de imsi Catcher gebeurt in naam van de Korpschef

Dit besluit treedt in werking op ( datum ) 2009

Driebergen ( datum ) 2009

De Minister van Binnenlandse zaken en Koninkrijksrelaties, beheerder van het

Korps landelijke politiediensten

namens deze
De korpschef van het Korps landelijke politiediensten

( handtekening korpschef)






Dienst Specialistische Recherche Toepassingen

Team Spec. Oper
Hocofdstraat 54
3972 LB Driebergen
P L I T I E Postbus 100
3970 AC Drigbergen

+ Korps Landelijke Politiediensten

Protocol

Protocol werken met de Imsi Catcher:

Vanuit het oogpunt van uniformiteit m.b.t. het werken met de Imsi Catcher hebben
wij als Dienst Specialistische Recherche Toepassingen (DSRT), een protocol
opgesteld. Het doel van dit protocol is het hanteren van landelijke uniforme
werkwijze en inzetprocedure zodanig dat alle Imsi teams eenduidig te werk gaan en
niet voor onduidelijkheden of verrassingen komt te staan.

Het is geboren uit de ervaringen die in de loop der jaren is opgedaan door de
verschillende Imsi bedienaars van de DSRT. Uiteindelijk heeft dit geleid tot een
manier van werken die zowel veilig als taktisch verklaarbaar kan worden genoemd.

Mema. Protocel werken met de Imsi Catcher versie 1.1TA 1



Memo.

Protoco! warken met de imsi Catcher versie 1.1 TA



b A

Afsluitend:

Het mag duidelijk zijn dat het werken met de Imsi catcher niet iets meer is wat men
er even bij doet maar een serieuze aangelegenheid is gebleken, waar men serieus
mee om dient te gaan. Dit alles ter verhoging van de effiecientie en nog
belangrijker de veiligheid van de Imsi bemanning.

Afsluitend kan er gesteld worden dat er geen enkele zaak is, hoe belangrijk ook,
die het waard is om letsel of erger voor op te lopen.
Namens de DSRT

Team Telecom

Memo:  Protocsi werken met de Imsi Catcher versie 1.1 TA
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Integratie- L{ . j_/ “bij het IMSI catchen

Het IMSI catchen is inmiddels verhuisd van SRO naar BRO. Dat wil zeggen een aantal
regio’s hebben het zich succesvol cigen gemaakt. Een aantal andere regio’s zijn daar in
de praktijk minder succesvol mee en vallen hiervoor nog wel eens terug op het KLPD of
op regio’s waar men het wel goed in de vingers heeft. Dit betekent voor het KLPD
wellicht dat we hierop nog een tijdje ondersteuning moeten blijven bieden.
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Samengevat:

Aanbeveling:
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Cluster TELEX
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= Korps landelijke politiediensten
* Dienst Specialistische Recherche

Toepassingen

Unit Informatie en Ondersteuning
Team Elektronische Velligheid
Postbus 100

3970 AC Drisberaen

Van: ' j(
Aan: S
Datum : 03-11-2010
Onderwerp :

24 JL

OWBIN A4l




Unit Informatie en Ondersteuning
Team Eleldronische Veilicheid
Postbus 100

3970 AC Driebergan

p@LlTIE

« Korps landelijke politiediensien
* Dienst Specialistische Recherche
Toepassingen

OWRN AJL




Unit Informatie en Ondersteuning
Team Elektronische Veiligheid
Postbus 100

3970 AC Driebergen

Advies:

p@LlTlE

» Korps landelijke politiediensten
* Dienst Specialistische Recherche
Toepassingen







4.5 IMSlI-catcher, art. 126nb/126ub Sv

B4

V1

L2

(W]
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LANDELIIK PARKET

OPENBAAR MINISTERIE

Tekst van de nieuwe procedures

Hizrma volat de tekst van de nisuwe en/cf gawijzic:

g L

[

fe procedures.

Nieuwe procedures

Nieuwe procedures . IMSI-catcher ter locatiebepzling




6.5 IMSI-CATCHER
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